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著作権表示
Copyright © 2004-2016 Carbon Black, Inc. All rights reserved. 本製品は 1 つまたは複数の出願中特許の対象となる場合があり  

ます。Carbon Black は、米国およびその他の国における Carbon Black, Inc. の商標です。本文書で使用されている他の商標  

ならびに製品名は、それぞれの所有者の商標である可能性があります。

別途書面での記載がない限り適用される法律上許される範囲内において、このプログラムは保証されません。著作権所有
者および / またはその他の当事者は、プログラムを現状のまま提供し、商品性および特定の目的への適合性の暗黙の保証

を含むがこれに限定されない、明示的または暗示的な一切の保証を行いません。プログラムの品質およびパフォーマンス
に関するすべてのリスクはユーザーにあります。プログラムに欠陥がある場合、サービス提供、修理または修正に必要な
すべてのコストはユーザーの負担になります。

Carbon Black, Inc. は、Bit9 Platform 製品における以下のサードパーティ ソフトウェアの使用を認めます。

gSOAP により作成された本ソフトウェアの部分の著作権は © 2001-2004 Robert A. van Engelen, Genivia inc. に帰属します。  

すべての権利が留保されます。本製品のソフトウェアの一部は GENIVIA INC によって提供されたものであり、商品性お 

よび特定の目的への適合性の暗黙の保証を含むがこれに限定されない、明示的または暗示的な一切の保証から免責されま
す。筆者は、かかる損害の可能性を通知されていた場合であっても、本ソフトウェアの使用により生じる契約上、無過失
責任上、または不法行為上（過失またはその他を含む）であるかどうかにかかわらず、責任の理論により発生する直接的、
間接的、付随的、特別、懲罰的、または派生的に生じるいかなる損害（代替の商品またはサービスの調達、使用機会、デー
タ、または利益の損失、または事業の中断が含まれるがこれに限定されない）の一切の責任を負いません。

本製品には、無償で使用可能な PHP (http://www.php.net) が含まれています。Copyright © 1999 - 2015 The PHP Group, All rights  
reserved. 本ソフトウェアは PHP 開発チームによって現状のまま提供されたものであり、商品性および特定の目的への適合

性の暗黙の保証を含むがこれに限定されない、明示的または暗示的な一切の保証から免責されます。PHP 開発チームまた

はその寄与者は、かかる損害の可能性を通知されていた場合であっても、本ソフトウェアの使用により生じる契約上、無
過失責任上、または不法行為上（過失またはその他を含む）であるかどうかにかかわらず、責任の理論により発生する直
接的、間接的、付随的、特別、懲罰的、または派生的に生じるいかなる損害（代替の商品またはサービスの調達、使用機
会、データ、または利益の損失、または事業の中断が含まれるがこれに限定されない）の一切の責任を負いません。

本ソフトウェアの一部は Info-ZIP (copyright (c) 1990-2007 Info-ZIP) を使用します。すべての権利が留保されます。本著作権  

およびライセンスの目的のために、「Info-ZIP」は次の一連の個人として定義されます。Mark Adler、John Bush、Karl Davis、  
Harald Denker、Jean-Michel Dubois、Jean-loup Gailly、Hunter Goatley、Ed Gordon、Ian Gorman、Chris Herborth、Dirk Haase、  
Greg Hartwig、Robert Heath、Jonathan Hudson、Paul Kienitz、David Kirschbaum、Johnny Lee、Onno van der Linden、Igor  
Mandrichenko、Steve P. Miller、Sergio Monesi、Keith Owens、George Petrov、Greg Roelofs、Kai Uwe Rommel、Steve Salisbury、  
Dave Smith、Steven M. Schweda、Christian Spieler、Cosmin Truta、Antoine Verheijen、Paul von Behren、Rich Wales、Mike White。  
本ソフトウェアは、明示または黙示を問わずいかなる種類の保証もなく現状のまま提供されます。Info-ZIP またはその寄

与者は、本ソフトウェアの使用または使用不能により生じる直接的、間接的、付随的、特別、または派生的に生じたいか
なる損害について責任を負いません。許可は上記の免責および次の制限事項に従って、本ソフトウェアを商業的応用を含
む目的で使用し、それを改変して自由に再配布するユーザーに付与されます。1. ソース コードの再配布（全部または一部 

の）を行う場合は上記の著作権表示、定義、免責、および本条件一覧を保持しなければなりません。2. バイナリ形式での

再配布（コンパイルされた実行可能ファイルおよびライブラリ）を行う場合は上記の著作権表示、定義、免責、および本
条件一覧を文書および / または配布により提供されるその他の資料の形式で保持しなければなりません。この条件の唯一

の例外は、自己解凍アーカイブの一部としての標準 UnZipSFX バイナリ（SFXWiz を含む）の再配布です。これは、通常

の SFX バナーがバイナリから削除されていないか、無効になっていない限り、このライセンスを含めることなく許可され

ます。3. 新しいオペレーティング システムへのポート、新しいグラフィカル インターフェイスをもつ既存のポート、機能  

が変更または追加されたバージョン、および Info-ZIP 以外の動的ライブラリ、共有ライブラリ、または静的ライブラリの

バージョンを含むがこれに限定されない改変されたバージョンは、簡単にマーキングされなければならず、オリジナルの
ソースとして、またはバイナリの場合はオリジナルのソースからコンパイルされたものとして誤って表されることがない
ようにしなければなりません。そのような改変されたバージョンはまた、Info-ZIP の明示的な許可なく名前「Info-ZIP」（ま

たは大文字 / 小文字が異なることを含むがこれに限定されないその変形）、「Pocket UnZip」、「WiZ」または「MacZip」の改 

変されたバージョンのラベル付けを含むが、これに限定されない Info-ZIP リリースとして誤って表されることがないよう

にしなければなりません。かかる改変されたバージョンの Info-ZIP が改変されたバージョンのサポートを提供すると暗に

示すような Zip-Bugs または Info-ZIP E メール アドレスまたは Info-ZIP URL の不適格な使用はさらに禁止されます。4.Info-  
ZIP は、独自のソースおよびバイナリのリリースのために名前「Info-ZIP」、「Zip」、「UnZip」、「UnZipSFX」、「WiZ」、「Pocket
UnZip」、「Pocket Zip」および「MacZip」を使用する権利を保持します。

本ソフトウェアの一部は RadControls for WinForms (Copyright © 2010-2014, Telerik Corporation.) を使用します。すべての権  

利が留保されます。警告 : このコンピューター プログラムは著作権法および国際条約により保護されています。本プログ 

ラム、またはその部分の無許可での複製または配布により深刻な民事および刑事上の罰則が課される場合があり、法律の
下で 大限可能な範囲で起訴されます。

このプログラムでは unRAR ユーティリティ プログラムを使用します。いかなる条件においても RAR (WinRAR) 互換の  

アーカイバーの開発にこのコードを使用できません。

本製品には劣等一般公衆ライセンス v3 の下でライセンスが付与される、著作権のあるソフトウェアである Smarty および

7-Zip が含まれています。GPL および LGPL ライセンスのコピーは、http://www.gnu.org/licenses/gpl-3.0.html および http://
www.gnu.org/copyleft/lesser.html にあります。 小限の対応するソースのコードは、2015 年 7 月 30 日以降 GPL Compliance 
Division, Carbon Black, Inc., 1100 Winter Street, Waltham, MA 02451 まで文書で連絡することで、本製品の 終出荷後 3 年間     

は当社から取得できます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 3

http://www.gnu.org/licenses/gpl-3.0.html
http://www.gnu.org/copyleft/lesser.html


『Bit9 Security Platform の使用』

    
Copyright (c) 2009, CodePlex Foundation All rights reserved. 書類による事前の明確な許諾を得ずに、CodePlex Foundation の名    

前またはその寄与者の名前を、本ソフトウェアに由来する製品の宣伝または推奨に使用してはいけません。 
本ソフトウェアは著作権者および寄与者によって現状のまま提供されたものであり、商品性および特定の目的への適合性
の暗黙の保証を含むがこれに限定されない、明示的または暗示的な一切の保証から免責されます。著作権所有者または貢
献者は、かかる損害の可能性を通知されていた場合であっても、本ソフトウェアの使用により生じる契約上、無過失責任
上、または不法行為上（過失またはその他を含む）であるかどうかにかかわらず、責任の理論により発生する直接的、間
接的、特別、懲罰的、または派生的に生じるいかなる損害（代替の商品またはサービスの調達、使用機会、データ、また
は利益の損失、または事業の中断が含まれるがこれに限定されない）の一切の責任を負いません。

『Bit9 Security Platform の使用』 
ド キュ メ ン ト  バージ ョ ン ： 7.2.3.b
ド キュ メ ン ト 改定日付 ： ２ ０ １ ７ 年 ３ 月 ３ 日 

製品バージ ョ ン ： 7.2.3

Carbon Black, Inc.
1100 Winter Street, Waltham, MA 02451 USA

電話 ： 617.393.7400

FAX ： 617.393.7499

会社の Web サイ ト ： http://www.carbonblack.com

サポー ト の E メ ール ： support@carbonblack.com

支援を受けるためにユーザー アカウン ト を使用し て User eXchange にログイ ンする こ と もできます。
Bit9、 リ リ ース 7.2.3 ３ / ３ / ２ ０ １ ７ 4

http://www.carbonblack.com
mailto:support@carbonblack.com
https://community.carbonblack.com


始める前に

 

始める前に
この序文では、『Bit9 Security Platform の使用』について簡単に紹介します。

重要：Bit9, Inc.,の名前は Carbon Black, Inc.に変更されました。Bit9 Security Platform    
の名前は Carbon Black Enterprise Protection に変更されました。ただし、本文書は   
ユーザー インターフェイスでBit9の識別子を維持するリリースを対象としている 
ため、文中でもその識別子が使用されます。名前の変更を除き、継続的なサポー
トや機能の開発に変更はありません。詳細については、当社の Web サイト
(www.carbonblack.com) を参照してください。
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対象ユーザー
本文書の内容は、Bit9 コンソールを扱う管理者を対象としています。Bit9 Security 
Platformのアクティビティを管理するスタッフは、Microsoft Windowsオペレーティ 
ング システム、Web アプリケーション、デスクトップ インフラストラクチャ（特  
に、ソフトウェア展開、パッチ管理、およびウイルス対策ソフトウェア メンテナ 
ンスの社内手順）、意図しないソフトウェアの影響にも精通していることが求めら
れます。また、Bit9 Security Platform と Active Directory を統合する機能を使用す   
る場合、Active Directory の概念とその使用方法も熟知している必要があります。 
日常業務で Bit9 コンソールを扱うユーザーには不要ですが、社内の Bit9 Security 
Platform データベース サーバーをメンテナンスする担当者には SQL Serverの管理  
に関する知識が必須です。

また、Bit9 Security Platform の管理者は、Bit9 Security Platform で管理されるクラ   
イアントのオペレーティング システムと、そこにインストールされるソフトウェ 
アについても熟知する必要があります。

Bit9 の用語
Bit9 Security Platformとその機能を理解するために必要になる主な用語の定義を次  
の表に示しています。

用語 定義

Bit9 Server サポー ト 対象の Windows プ ラ ッ ト フ ォームで Bit9 Server ソ フ ト  
ウ ェ アを実行する コ ンピ ューター。

Bit9 エージ ェ ン
ト

ネ ッ ト ワーク上のコ ン ピ ュー タ ーにイ ンス ト ールされる エージ ェ
ン ト  ソ フ ト ウ ェ ア。 エージ ェ ン ト は Bit9 Server とは独立し て動作  
し ますが、 Bit9 Server によ っ て管理されます。

Bit9 コ ン ソール コ ン ソールは、Bit9 のすべての管理ア ク テ ィ ビテ ィ を一括し て行え
る管理用ユーザー イ ン タ ー フ ェ イ スであ り、 Web ブ ラ ウザーを 
使って リ モー ト から表示できます。

適用レベル Bit9 エージ ェ ン ト が実行される コ ン ピ ュー タ ーに適用される保護
レベル。High (Block Unapproved) から None (Disabled) までのレベ   
ルを使っ て、 必要な フ ァ イル ブロ ッ ク  レベルを指定できます。

コ ンピ ューター Bit9 エージ ェ ン ト が実行されている コ ンピ ューター。Bit9 で管理さ
れる コ ン ピ ュー タ ーはエージ ェ ン ト によ っ て保護 されます。 エー
ジ ェ ン ト は Bit9 Server に接続する と、情報を送信する と同時に、保 
護用の更新デー タ を受け取 り ます。 仮想マ シ ン も、 Bit9 Security 
Platform にコ ンピ ューターと し て追加する こ とができます。

テンプレー ト Bit9 エージ ェ ン ト があ ら か じ め イ ン ス ト ール さ れた コ ン ピ ュ ー
ター。 1 つ以上の 「ク ローン」 コ ンピ ューターを作成する と きに使
用されます。
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始める前に
ポ リ シー Bit9 Security Platform で保護される各コ ンピ ューターに、 そのコ ン  
ピ ュー タ ーのセキュ リ テ ィ 特性を定義するポ リ シーが関連付け ら
れます。 セキュ リ テ ィ 要件が同 じ コ ン ピ ュ ー タ ーには、 同 じ ポ リ
シーを適用できます。

コ ン ピ ュ ー タ ー
の初期化

Bit9 システムに新し く 接続し た コ ン ピ ュー タ ーに対する フ ァ イル
初期化プロセス。 初期化の際に、 新しいコ ンピ ューターの固定 ド ラ
イブ上のフ ァ イルが Bit9 Server によ って個別に評価され、 分類さ 
れます。

ロ グ イ ン ア カ ウ 
ン ト

ユーザーが Bit9 コ ン ソールを使用するにはログイ ン アカウン ト が 
必要です。 ユーザーの職務に応じ たロール ベースのア カウン ト に 
よ って、 そのユーザーがシステムで実行できる操作が決ま り ます。

Bit9 エージ ェ ン ト が実行 さ れる コ ン ピ ュ ー タ ーのユーザーには、
Bit9 コ ン ソール アカウン ト は不要です。Bit9 の監視対象コ ンピ ュー 
ターのユーザーがサーバーを直接操作する必要はあ り ません。

実行可能 フ ァ イ
ルと ス ク リ プ ト

実行可能フ ァ イルとは、実行可能コー ドが含まれたフ ァ イルを意味
し ます。 Bit9 Security Platform では、 ネ ッ ト ワーク内のコ ンピ ュー  
ターに存在するすべての不明フ ァ イルの内容を検査し、フ ァ イルに
実行可能コー ド が含まれているかど うか確認し ます。実行可能コー
ド が含まれていた場合は、 実行可能フ ァ イルと し て分類し ます。

Bit9 Security Platform には、 ス ク リ プ ト を識別し て管理するための  
特殊なルールが用意されてお り、ス ク リ プ ト 識別用の新しいルール
を定義する こ と もできます。

Bit9 Server には実行可能フ ァ イルと ス ク リ プ ト を格納する イ ンベ 
ン ト リがあ り、その実行を許可するかど う かを管理するルールが設
定されています。実行可能フ ァ イルやスク リ プ ト と し て認識されな
かっ たフ ァ イルは登録されませんが、 「フ ァ イル整合性ルール」 な
どのカ ス タム ルールを使用する と、 そのよ う な フ ァ イルへのア ク 
セスを制御できます。

フ ァ イルの状態 実行可能フ ァ イルをどのよ う に追跡するか、および実行を許可する
かど う かを決定する、 Bit9 Security Platform での分類。 上位の  
フ ァ イルの状態と し ては、 承認、 禁止、 未承認 （承認も禁止も され
ていない） などがあ り ます。 フ ァ イルの状態にはグローバル状態と
ローカル状態があ り、 状況によ って変化し ます。

ソ フ ト ウ ェ ア の
承認

正規のソ フ ト ウ ェ ア と し て承認する、Bit9 Security Platform の機能。  
承認済みソ フ ト ウ ェ アは、 厳重に保護され 「ロ ッ クダウン」 されて
いる コ ンピ ューターで も、ユーザーや管理者の承認を得ずに実行す
る こ とが許可されます。

レ ピ ュ テ ー シ ョ
ン

フ ァ イルを承認するか禁止するかを判断する材料と なる情報です。
Bit9 Server に統合されている Bit9 Software Reputation Service に    
よ って、フ ァ イルの大規模データベースやフ ァ イル公開者のレピ ュ
テーシ ョ ン データが提供されます。

用語 定義
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通知 Bit9 ルールによ っ てア ク シ ョ ンがブロ ッ ク された と きに表示され
る場合がある、 ダイ アログ ボ ッ ク スまたは一時的なパネル。 通知 
には、 そのア ク シ ョ ンがブ ロ ッ ク された理由に関する情報に加え
て、 ユーザーがそのア ク シ ョ ンを許可するオプシ ョ ンや、 管理者に
承認を求めるオプシ ョ ンが表示される場合があ り ます。通知を設定
し て名前を付けて保存し、 別の Bit9 ルールに追加する こ とができ
ます。

承認要求 フ ァ イルやデバイ スへのア ク セスがブ ロ ッ ク されたユーザーによ
る要求。 承認要求は、 Bit9 Security Platform を使用せずに E メ ール  
や外部 Web サイ ト を使って非公式に処理する こ と も、 Bit9 の承認
要求管理機能を使用し て処理する こ と もできます。

ド リ フ ト  レ ポー 
ト

1 つ以上のコ ンピ ューターが （フ ァ イルの追加、 削除、 変更によ っ
て） フ ァ イルのベース ラ イ ンから どれだけ 「ド リ フ ト 」 し ているか
を把握するために役立つレポー ト 。 ド リ フ ト  レポー ト は、 リ ス ク 
レベルの把握や、許可される フ ァ イルでの企業ポ リ シーの適用状況
の把握に役立つだけでな く 、更新されたベースラ イ ンに対し て承認
し て追加する必要がある フ ァ イルの特定にも役立ちます。

ラ イ ブ イ ン ベ ン 
ト リ

Bit9 エージ ェ ン ト が稼動し ている全コ ン ピ ュー タ ー上のすべての
「関心対象」 フ ァ イルに関する、 ほぼ リ アルタ イムの Bit9 デー タ
ベース。

ベ ー ス ラ イ ン と
ス ナ ッ プ シ ョ ッ
ト

コ ンピ ューター上に現在存在する フ ァ イルと比較し、基準からの ド
リ フ ト の程度を把握するための参照データ。ベースラ イ ン と し て使
用で き るのは、 ス ナ ッ プ シ ョ ッ ト と 呼ばれる名前付 き フ ァ イ ル
テーブルか、 参照コ ンピ ューター上の現在のフ ァ イルです。

痕跡セ ッ ト 「痕跡」 と呼ばれるルールのグループ。 Bit9 Server の配下にあるシ 
ス テムにおいて特に脅威 と な る ア ク テ ィ ビ テ ィ や疑わ し いア ク
テ ィ ビテ ィ の検出に役立ちます。

正常性の痕跡 Bit9 Server と SQL Server の特定のパラ メ ーターが Bit9 の運用要件  
を満た し ているかチ ェ ッ クするためのルール。正常性の痕跡の結果
は、 ［System Health （システム正常性）］ ページに表示されます。

イベン ト Bit9 のアク テ ィ ビテ ィ に関連するアク シ ョ ンの記録 （フ ァ イルのブ
ロ ッ ク、 未承認フ ァ イルの実行、 システム管理プロセス、 コ ン ソー
ル ユーザーのアク シ ョ ンなど）。 Bit9 コ ン ソールで調査し たイベン 
ト を、 Syslog サーバーやデータ解析システムなどの他の解析ツー
ルにエ ク スポー ト する こ とができます。

イベン ト  ルール 指定されたイベン ト が Bit9 Server で記録された と きに特定のア ク 
シ ョ ンを実行するルール。 フ ァ イルの状態の変更、 エン ド ポイ ン ト
からのフ ァ イルのア ッ プロー ド、サー ドパーテ ィ のデ ト ネーシ ョ ン
エンジンへのフ ァ イル送信などのアク シ ョ ンを実行できます。

用語 定義
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本ド キュ メ ン ト の対象範囲
『Bit9 Security Platform の使用』では、Bit9 Security Platform を使用したネットワー   
ク上の実行可能ファイルの監視、Bit9 Server の構成、Bit9 エージェントが実行さ 
れているコンピューターの管理、Bit9 コンソールのユーザーの管理などのタスク
について解説しています。各章は次のような内容になっています。

 章  説明

1 Bit9 Security Platform の  
概要

Bit9 Security Platform のアーキテ クチャ、管理に関す  
る主要な概念、 運用の戦略について説明し ます。

2 Bit9 コ ン ソールの使用 Bit9 コ ン ソールを使用し てシステムにログイ ンする
方法と、Bit9 Security Platform の操作方法について説  
明し ます。一般的な メ ニューやボタ ンの説明も含まれ
ます。

3 コ ン ソ ール ロ グ イ ン ア  
カウン ト の管理

ログイ ン ア カウン ト を作成、 管理、 削除する方法に 
ついて説明し ます。 また、 さ まざまな種類のユーザー
アカウン ト の権限について と、 Active Directory アカ 
ウン ト を Bit9 コ ン ソールのアカウン ト と し て使用す
る方法について も説明し ます。

4 ポ リ シーの作成と構成 一連の コ ン ピ ュ ー タ ーの保護方法 を定義す る ポ リ
シーについて説明し ます。ポ リ シーの設定と適用レベ
ル、 およびその変更方法についても説明し ます。

5 コ ンピ ューターの管理 Bit9 エージ ェ ン ト を設定、導入、 およびイ ンス ト ール
す る方法につい て説明 し ま す。 ま た、 Bit9 Security 
Platform で管理される コ ン ピ ュー タ ーの情報を取得
する方法について も説明し ます。

6 仮想マシンの管理 テンプ レー ト  コ ンピ ュー ターから作成し た仮想マシ 
ンの管理に関する特別な考慮事項について説明 し ま
す。

7 フ ァ イル情報 と 公開者情
報

Bit9 Security Platformで認識される フ ァ イルの情報が  
得られる場所 と その方法について説明 し ます。 Bit9
Security Platformで得られる フ ァ イルのグローバル状 
態と ローカル状態の詳細情報について も説明し ます。

8 ソ フ ト ウ ェ アの承認 と 禁
止

フ ァ イルを承認または禁止する さ まざまな方法と、そ
の方法を使用する状況について説明し ます。

9 レ ピ ュ テ ー シ ョ ン 承 認
ルール

Bit9 Software Reputation Serviceの信頼設定を使用し   
て、フ ァ イルと公開者を自動的に承認する方法につい
て説明し ます。

10 フ ァ イル署名証明書の管
理

公開者に関連付け られている特定の証明書を承認ま
たは禁止する こ と で、フ ァ イルを承認または禁止する
方法について説明し ます。

11 デバイスの管理 コ ン ピ ュー タ ーに接続されたデバイ ス上のフ ァ イル
へのア ク セス を制限するルールの設定方法について
説明し ます。
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12 カ ス タ ム ソ フ ト ウ ェ ア 
ルール

指定 されたパスにある フ ァ イルに対 し て実行または
書き込みが試みられた と きの動作を制御する 「カス タ
ム ルール」 の作成方法について説明 し ます。 また、 
ルール を サーバーか ら エ ク ス ポー ト し て別のサー
バーにイ ンポー ト する方法について も説明し ます。

13 ス ク リ プ ト  ルール Bit9 Security Platform のス ク リ プ ト  ルールによ っ て   
制御される フ ァ イルと し て、フ ァ イルを追加する方法
について説明し ます。

14 レジス ト リ  ルール 指定されたパスにある Windows レジス ト リの変更が
試みられた と きの動作を制御する、 レジス ト リ  ルー 
ルの作成方法について説明し ます。

15 メ モ リ  ルール ある プ ロセスが別のプ ロセスへのア ク セスまたは変
更を試みた と きの動作を制御するルールの作成方法
について説明し ます。

16 イベン ト  ルール 指定し たイベン ト が Bit9 Server に報告された と きに 
指定 されたア ク シ ョ ン を実行するルールを作成する
方法について説明し ます。

17 ブロ ッ ク通知と承認要求 エージ ェ ン ト  コ ンピ ューターでのブロ ッ ク  フ ァ イル  
通知の動作と、通知を カス タ マイズする方法について
説明し ます。ユーザーからの承認要求の設定と管理に
ついて も説明し ます。

18 イ ベ ン ト 、 ア ラ ー ト 、 お
よび メ ーター

一般的な監視作業を行 う 方法について説明 し ます。
Bit9 Security Platformのレポー ト と イベン ト を使用し  
てネ ッ ト ワーク  フ ァ イルのア ク テ ィ ビテ ィ の変化を 
識別し、適切に対応する方法について も説明し ていま
す。 さ らに、Bit9 によ っ て監視されるアク テ ィ ビテ ィ
の E メ ール アラー ト を設定する方法や、 特定のフ ァ 
イルの実行回数を計測する方法について も説明 し ま
す。

19 変更の監視 ： ベース ラ イ
ン ド リ フ ト  レポー ト

ベース ラ イ ン ド リ フ ト  レポー ト 機能を使用し て フ ァ  
イル イ ンベン ト リの長期的な変化を監視する方法に 
ついて説明し ます。

20 高度な脅威検出 Bit9 の高度な脅威の痕跡について説明し ます。これを
使用する と、 Bit9 Server の配下にあるシステムにお 
いて脅威 と な るア ク テ ィ ビ テ ィ や疑わ し いア ク テ ィ
ビテ ィ を検出できます。

21 ダ ッ シ ュ ボー ド の使用 と
カス タ マイズ

Bit9 ダ ッ シュボー ド について説明し ます。この特別な
ユーザー イ ン タ ー フ ェ イ ス には、 Bit9 Security  
Platform で管理される コ ンピ ューターと、そこに保存
されている フ ァ イルに関する重要情報が要約 し て表
示されます。

 章  説明
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22 フ ァ イルの検索 フ ァ イルの検索機能について説明し ます。この機能を
使用する と、 ネ ッ ト ワーク上に存在する、 Bit9 エー
ジ ェ ン ト が実行されている コ ンピ ューターで、特定の
実行可能フ ァ イルを検索できます。

23 システム構成 他のサーバー （Carbon Black Response を含む） との  
統合、 バ ッ ク ア ッ プの手順、 製品の更新手順、 オプ
シ ョ ンの Bit9 Software Reputation Service ハッ シュ   
識別サービ ス、 エージ ェ ン ト とサーバー間の通信セ
キュ リ テ ィ 、 その他の構成オプシ ョ ンなど、 さ まざま
な設定について説明し ます。

23 システム正常性の監視 ［System Health （システム正常性）］ ページについて 
説明し ます。 このページには、ハー ド ウ ェ ア要件と ソ
フ ト ウ ェ ア要件への準拠状況、 SQL Server の構成、 
その他の正常性デー タ と パ フ ォ ーマ ン ス デー タ な 
ど、Bit9 Security Platform 環境の正常性に影響する要  
素に関する情報が表示されます。

A ラ イ ブ イ ン ベ ン ト リ 
SDK ： デ ー タ ベ ー ス
ビ ュー

Bit9 で管理される コ ン ピ ュー タ ーに保存されている
フ ァ イルの 「ラ イ ブ イ ンベン ト リ」 デー タ ベースに 
対し て使用できる、読み取り専用のビ ューについて説
明し ます。

B Bit9 API Bit9 API と呼ばれる RESTful API について説明し ま  
す。 この API を使用する と、 カス タム ス ク リ プ ト を 
使用 し た り、 ネ ッ ト ワー ク  セキ ュ リ テ ィ  プ ラ ッ ト   
フ ォームなどの他のアプ リ ケーシ ョ ン を使用 し た り
し て Bit9 Platform とやり と り する コー ド を作成でき 
ます。

C Bit9 Connector for  
Network Security Devices

サー ドパーテ ィ のネ ッ ト ワーク  セキュ リ テ ィ  デバイ  
スやセキュ リ テ ィ  サービス （Check Point、 Palo Alto   
Networks、 FireEye、 SCEP な ど） を Bit9 Security 
Platform と統合するための、オプシ ョ ンのコネク ター
（別ラ イセンス） について説明し ます。

D 診断フ ァ イル エージ ェ ン ト 診断フ ァ イルのア ッ プ ロー ド 方法 と ア
クセス方法について説明し ます。 さ らに、 コ ン ソール
を使っ て入手で き るサーバー診断フ ァ イルについて
も説明し ます。

E エージ ェ ン ト からのフ ァ
イルのア ッ プロー ド

エージ ェ ン ト からサーバーに フ ァ イルを ア ッ プ ロー
ド するためのオプシ ョ ン機能 （別ラ イセンス） につい
て説明し ます。

F 外部分析のた めの Bit9
データのエ ク スポー ト

Bit9 Server によ って収集されたエン ド ポイ ン ト  デー  
タ を Splunk などの外部の解析ツールに送信するオプ
シ ョ ン機能 （別ラ イセンス） について説明し ます。

 章  説明
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その他の Bit9 ド キュ メ ン ト

『Bit9 Security Platform の使用』に記載されていないタスクを行うには、次の Bit9  
ドキュメントの一部またはすべてが必要になります。次のドキュメントは、Bit9
Server のインストーラーと同時にダウンロードされる場合があります。Bit9 カス
タマー ポータルからもダウンロードできます。

一部のドキュメントは新規リリース版のビルドごとに更新されますが、その他の
ドキュメントはマイナー バージョンまたはメジャー バージョンの変更時にのみ  
更新されます。

• 『運用環境の要件』– Bit9 Server、Bit9データが保存されるSQL Serverデータベー   
ス、および Bit9 エージェントのハードウェアとソフトウェア プラットフォー 
ムの要件について説明します。

• 『Supported Agent Operating Systems（サポートされているエージェントのオ   
ペレーティング システム）』– Bit9 エージェントの現在のバージョンでサポー  
トされているオペレーティング システムについて説明します。

• 『Installing Bit9 Server（Bit9 Server のインストール）』– Bit9 Server の新規イン    
ストールの方法と、以前のリリースの Bit9 Server をアップグレードする方法 
について説明します。Bit9「エージェント」のインストール方法については本
ドキュメント（『Bit9 Security Platform の使用』）を参照してください。

• 『Bit9 Security Platform Release Notes（Bit9 Security Platform リリース ノー    
ト）』– インストールした Bit9 Server のバージョンとビルドに固有のドキュメ 
ントです。そのリリースにおける新機能、修正内容、既知の問題に関する情
報が記載されています。

• 『Bit9 Events Integration Guide（Bit9 イベント統合ガイド）』– Bit9 Server に記    
録されるイベントのインベントリ詳細と、Syslog を介したサードパーティの
SIEM システムと Bit9 イベント データを統合する手順について説明します。

高度な脅威環境を初めて扱う方は、『Next Generation Endpoint Security For Dummies    
(Carbon Black Edition)（ダミーに対する次世代エンドポイント セキュリティ   

（Carbon Black 版））』（Mike Chapple 著）を参照すると、概要を把握できます。こ  
のドキュメントは次の URL から PDF として無料でダウンロードできます。

https://www.carbonblack.com/files/ebook-next-generation-endpoint-security-for-
dummies/

コ ミ ュニテ ィ  リ ソース
Carbon Black User eXchangeのWebサイト (https://community.carbonblack.com)では、   
Carbon Black のユーザー、社員、およびパートナーが共有する情報にアクセスで 
きます。これには、Bit9 Security Platform (Carbon Black Enterprise Protection)やCarbon    
Black Enterprise Response を含む全 Carbon Black 製品に関する情報とユーザーのコ   
ミュニティへの参加が含まれます。

このリソースにログインすると、次のことができます。

• 他のユーザーに質問したり、他のユーザーの質問に回答したりする

• 「投票」によって製品アイデアのステータスを格上げする

• 新のユーザー ドキュメントをダウンロードする
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• 開発者コミュニティに参加し、アイデアや解決策を投稿したり、他の参加者
の投稿について話し合ったりする

• Carbon Black 製品で利用可能なトレーニング リソースを見る

User eXchange にアクセスするにはログイン アカウントが必要です。アカウント  
が必要な場合は、テクニカル サポートの担当者にお問い合わせください。

サポー ト へのお問い合わせ

テクニカル サポートでは、複数の方法でお客様からの Bit9 Platform に関するお問  
い合わせを受け付けています。

問題の報告

テクニカル サポートに電話またはメールで連絡する際は、サポート担当者に以下 
の情報を提供してください。

 テ クニカル サポー ト への問い合わせ方法

Carbon Black User eXchange ： https://community.carbonblack.com

E メ ール ： support@carbonblack.com

電話 ： 877.248.9098

FAX ： 617.393.7499

必要な情報  説明

連絡先 名前、 会社名、 電話番号、 メ ール ア ド レス

製品バージ ョ ン 製品名およびバージ ョ ン番号

ハー ド ウ ェ ア構成 製品を実行するサーバーまたはコ ン ピ ュー タ ーのハー ド ウ ェ ア構
成 （プロセ ッサー、 メ モ リ、 および RAM）

ド キ ュ メ ン ト
バージ ョ ン

ド キュ メ ン ト の問題の場合、使用し ている ド キュ メ ン ト のバージ ョ
ンを指定し て く だ さい。 ド キュ メ ン ト の日付とバージ ョ ンは表紙に
記載 されています。 大き な ド キュ メ ン ト の場合は、 「著作権表示」
セク シ ョ ンの後に記載されています。

問題 問題の原因と な っ たア ク シ ョ ン、 返されたエ ラー メ ッ セージ、 そ 
の他の該当する出力

問題の深刻度 重大、 深刻、 マイナー、 または改善
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第 1 章

Bit9 Security Platform の概要
この章では、Bit9 Security Platform とその主要概念を示し、許可されない、または  
悪意のあるファイルの実行がエンドポイントで行われるのを避けるための運用戦
略を提案します。

セク シ ョ ン

ト ピ ッ ク ページ

Bit9 Security Platform とは 38

Bit9 Security Platform の動作 43

システム アーキテ クチャ 44

フ ァ イルの状態、ホワイ ト リ ス ト 、ブ ラ ッ ク リ ス ト 46

セキュ リ テ ィ  ポ リ シーと セキュ リ テ ィ  レベル 49

運用戦略 51
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 37



Bit9 Security Platform の使用  
Bit9 Security Platform とは
Bit9 Security Platform は、包括的なエンドポイント脅威保護ソリューションであ  
り、広く導入されているホワイトリスト化製品です。信頼ベースとポリシー ベー 
スの手法によるアプリケーション制御と、リアルタイムの脅威インテリジェンス
とを組み合わせることで、Bit9 はエンドポイントとサーバーのアクティビティを
継続的に監視、記録して、従来のセキュリティ防御をかいくぐるサイバー脅威を
検出し、対応します。オープン API と幅広いパートナー エコシステムを備えた 
Bit9 は非常に柔軟性が高く、社内とサードパーティのどちらのツールともシーム
レスに統合できます。

即時の可視化 – Bit9 エージェントをインストールするだけで、管理者は環境全体 
のすべての実行可能型ファイルに関してリアルタイムの可視性が得られます。
Bit9 エージェントでは、Bit9 脅威インテリジェンス クラウドとの連携によって信 
頼度および実用的なインテリジェンスが得られるため、悪意のある可能性の高い
ファイルを容易に発見して、自動的にアクションをとることができます。

柔軟性のある保護防御 – Bit9 Security Platform では、管理者は攻撃を発生前に防ぐ   
ことができます。Bit9 のプロアクティブな「デフォルト拒否」、「検出して拒否」、
または「デトネート拒否」防御機能を活用することで、Bit9 Security Platform では  
管理者が必要とする防御とアクセスの適切なバランスを確保する柔軟性を実現し
つつ、組織の攻撃対象領域を大幅に減らすことができます。
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高度な検出 – Bit9 Security Platform は、強力で自動化された、クラウドで提供され   
る高度な脅威検出技術を備えており、攻撃をすばやく発見して阻止できます。Bit9
+ Carbon Black 脅威インテリジェンス クラウドから高度な脅威の痕跡を利用する   
ことで、組織の環境内にあるすべてのエンドポイント デバイスについてエンドポ 
イントを継続的に監視、調査して、侵入の潜在的なパターンを発見し、悪意のあ
るアクティビティを検出します。

リアルタイムのエンドポイント データを使用することにより、Bit9 の高度な脅威 
の痕跡は単なる「侵入の痕跡」を超えるものになっています。エンドポイント ア 
クティビティ、クラウドから得られる脅威インテリジェンス、ヒューリスティッ
クを組み合わせることで、イベントベースの侵入の痕跡ではなく、パターンに基
づいて脅威を識別します。検出を組み合わせるというこの方法により、Bit9 では
偽陽性アラートの数を減らすことができ、また、発生してからでなければ侵入を
検出できないポールベースの検出方法とは異なり、初期段階と進行中の両方で脅
威を検出できるようになっています。

迅速な対応 – 攻撃が検出されると、Bit9 からはセキュリティ インシデントへの迅   
速な対応、ログ、調査のためのさまざまなツールが提供されます。Bit9 独自の

「Detect-and-Deny」保護機能により、管理者はアクティブなプロセスを終了し、そ
の後は攻撃が一切実行されないよう直ちに禁止することで、悪意のあるアクティ
ビティに迅速に対応することができます。さらに、Bit9 ではすべてのエンドポイ
ント アクティビティの履歴が記録されるため、どこでマルウェアが実行された 
か、どこが起点か、どのように広がったか、 終的に影響を受けたシステム、実
施されたアクション、取得されたデータなどの全面的な影響評価が直ちに管理者
に提供されます。

Open API アーキテクチャー – Bit9 はオープン アーキテクチャーを備えているた   
め、セキュリティ スタック全体と統合して、セキュリティ プロセスを自動化、簡  
素化することができます。Bit9 の RESTful API と広範なパートナー統合エコシス 
テムにより、Bit9 Security Platform はオープンであることと拡張性の点で突出して  
おり、それによってセキュリティ ソリューションを統合して、サードパーティの 
セキュリティ製品（SIEM、ネットワーク、エンドポイント、運用）や独自の社内
ツールによって自動化やレポートを促進したり、セキュリティ応答時間を短縮し
たりすることができます。

Bit9 Security Platform を使用すると、以下のことが可能です。

• 既知のウイルス、トロイの木馬、アプリケーション侵害、カスタムおよびター
ゲット型の攻撃をブロックすることによる、悪意のあるソフトウェアの阻止

• 承認済みソフトウェアの実行のみを許可することによる、ゼロデイ脅威の阻
止

• Windows レジストリへのアクセスを監視、制御するカスタム ルールの作成

• Windowsコンピューターの特定のプロセスへのアクセスを監視、制御するメモ
リ ルールの作成

• 重要な非実行システム構成ファイルへのアクセスを禁止またはレポートす
る、ファイル整合性の監視と制御ルールの作成

• 監査、アクティビティ監視、違反通知、ポリシー適用の簡素化によるコンプ
ライアンスの負担の軽減

• Bit9 Software Reputation Service (SRS) により、環境内で見つかったソフトウェ    
アに関連するリスクをレピュテーション サービスを利用して識別、分類して、 
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Bit9 + Carbon Black 脅威インテリジェンス クラウドで信頼できると考えられ    
るファイルおよび公開者を自動的に承認

• Windows コンピューターで、付属ストレージ デバイスへの機密データの転送 
を監査、制御することにより、データの盗難および流出を阻止

• Windows コンピューターで、モデルまたはシリアル番号によってストレージ
デバイス上のファイルの実行を承認または禁止するルールを作成

• リスクの 小化、必要な修復、コンプライアンスの維持、サポート コストの 
削減のために、ファイルのベースラインからの逸脱を監視

• 高度な脅威の痕跡、Bit9 イベント、ファイルの詳細、アラートを使用した脅威
の監視

• 受信したイベントに基づく、ファイルおよびコンピューター関連アクション
の自動化

• Bit9 OpenAPI を使用してサードパーティ ネットワーク、エンドポイント、  
SIEM、分析セキュリティ製品およびサービスと Bit9 Server を統合することに 
よる通知と分析

• Bit9 データをエクスポートして Splunk などの外部の分析製品で使用

コンピューター上のファイルに関する情報の提供、許可されていないソフトウェ
アおよびハードウェアの制御、サイトのコンピューターの柔軟な管理を可能にす
る Bit9 の補足的な機能を表 1 に示します。

表 1 ： Bit9 Security Platform の機能

機能 説明

ラ イ ブ フ ァ イル 
イ ンベン ト リ お
よびベースラ イ
ン ド リ フ ト 追跡

Bit9 Security Platform では、必要に応じ てすべてのコ ンピ ューター上  
のすべてのフ ァ イルを常時追跡する こ とができます。 ほぼリ アルタ
イムのこのイ ンベン ト リ によ り、 Bit9 Security Platform はこれらの  
フ ァ イルについて幅広い種類の情報、 および組織全体にわたっ て変
更の頻度と種類を提供できます。 この情報を利用し た結果の 1 つが、
1 台または複数のコ ンピ ューター上にある フ ァ イル イ ンベン ト リ内 
の変更をレポー ト するベース ラ イ ン ド リ フ ト  レポー ト です。 も う 1  
つは、 管理対象コ ン ピ ュー タ ーから、 指定し た実行可能フ ァ イルの
すべてのイ ンス タ ンスを見つける機能です。

Bit9 Software 
Reputation 
Service (SRS)
フ ァ イル識別お
よびレピ ュ テー
シ ョ ン サービス

Bit9 Software Reputation Service (SRS) では、フ ァ イルの識別および    
分類が行われます。 フ ァ イルのソース、 Bit9 エージ ェ ン ト が実行さ
れている コ ン ピ ュー タ ーでのフ ァ イルの普及度、 ウイルス対策製品
によ るスキャ ンの結果、 正規のデジ タル署名の有無など、 さ まざま
な ソースに基づいて フ ァ イルに信頼要因が割 り当て られます。 一定
の信頼し きい値を満た し た フ ァ イルや公開者を自動的に承認する こ
とができます。
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イベン ト 追跡 Bit9 Security Platform では、 フ ァ イ ル関連 イ ベ ン ト 、 お よ び Bit9  
Server または管理対象コ ンピ ューターに関係するその他のアク テ ィ
ビテ ィ について、 新状態のデータベースが保持されます。このデー
タ に基づいて、 事前定義された、 またはカ ス タムのレポー ト を表示
し て、 環境の変更や大きな Bit9 Server 操作を把握する こ とができま 
す。 特定のイベン ト に基づいてア ラー ト を ト リ ガーする こ と も でき
ます。 Bit9 イベン ト は、 Syslog にエ クスポー ト し て SIEM システム
と統合し た り、 データ分析システム向けや CSV フ ァ イルと し てエ ク
スポー ト し た り する こ とができます。

モー ド ア ク テ ィ ブな Bit9 エージ ェ ン ト は、 次の 2 つのモー ドのいずれかで
操作する こ とができます。 可視性モー ド では、 Bit9 Security Platform  
のフ ァ イルおよびイベン ト 追跡機能は提供されますが、 フ ァ イルや
デバイ スの禁止などのセキュ リ テ ィ 制限は行われません。 制御モー
ド では、 禁止フ ァ イルはブロ ッ ク され、 未承認フ ァ イル （承認も禁
止も されていないフ ァ イル） は、 その取り扱いを決定するために 3
つの適用レベルから 1 つを選ぶこ とができます。また、制御ポ リ シー
を設定し て、 他のフ ァ イルおよびデバイスにセキュ リ テ ィ  ルールを 
適用できます。

適用レベルとポ
リ シー

適用レベルと ポ リ シーを組み合わせて使用する こ と によ り、 特定の
コ ン ピ ュー タ ー上のフ ァ イルおよびデバイ スのア ク テ ィ ビテ ィ を制
御し ます。 選択し た適用レベルによ っ ては、 禁止フ ァ イルおよび未
承認 （承認も禁止も されていない） フ ァ イルの実行がブロ ッ ク され
る こ とがあ り ます。 適用レベルは、 強い制限から適用な し までの幅
があ り ます。

ポ リ シーは、 適用レベルのほか、 Windows コ ンピ ューターで一部の
リムーバブル デバイスの動作をブロ ッ ク または制御する機能などの 
設定を含むルール セ ッ ト です。 Bit9 Security Platform によ って管理   
されるすべてのコ ンピ ューターには、 ポ リ シーが 1 つ割り当て られ
ます。

柔軟な緊急ロ ッ
クダウン

コ ン ピ ュー タ ーを複数のグループに分けて、 それぞれ異なるセキュ
リ テ ィ  レベルで実行する こ と がで き ます。 た と えば、 一部の コ ン 
ピ ューターは高適用レベルで実行し て、 Bit9 エージ ェ ン ト がイ ンス
ト ールされた と きに存在し ていなかっ た未承認フ ァ イルが実行され
る こ と を禁止し、 他のコ ン ピ ュー タ ーにはそれよ り も多 く の特権を
許可する こ とができます。

必要であれば、 攻撃や高い脅威が発生し ている間は緊急ロ ッ ク ダウ
ン を行っ て、 すべてのコ ン ピ ュー タ ーを高適用レベルに移行する こ
とができます。 脅威が抑制された と判断し た ら、 システムを元のセ
キュ リ テ ィ  レベルに戻し ます。

フ ァ イル整合性
の監視と制御

Bit9 Security Platform では、指定し たフ ァ イルまたはパスに適用する  
カ ス タ ム ソ フ ト ウ ェ ア ルールを作成する こ とがで き ます。 これに  
は、 フ ァ イル整合性ルールも含まれます。 これによ り、 特定のフ ォ
ルダー、 または指定条件に一致する複数のフ ォルダーに対する変更
を監視し、 必要に応じ て変更を制限できます。

機能 説明
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ソ フ ト ウ ェ ア 
ルール ： 禁止

禁止は、 サイ ト にある一部またはすべてのコ ン ピ ュー ターで禁止さ
れる フ ァ イルを （名前またはハ ッ シ ュによ っ て） 指定する こ とがで
きます。 フ ァ イルを個別に禁止する こ と も、 作成し たハ ッ シ ュの リ
ス ト で識別されるすべてのフ ァ イルを禁止する こ と も できます。 ま
た、 指定し た公開者からのすべてのフ ァ イルを禁止する こ と も でき
ます。

ソ フ ト ウ ェ ア 
ルール ： 承認

い く つかの補足的な ソ フ ト ウ ェ ア承認方法に よ り、 正当な ソ フ ト
ウ ェ アがすべてのコ ンピ ュー タ ーまたはコ ン ピ ュー タ ーのグループ
で実行される こ と を （ポ リ シーによ っ て） 承認、 または単一のコ ン
ピ ュー タ ーで実行される こ と を 「ローカルに」 承認で きます。 承認
ルールを Bit9 Software Reputation Service (SRS) と統合し て、 サー    
ビスによ る分析に基づいて特定の信頼レベルを満たすフ ァ イルを自
動的に承認する こ とができます。

レジス ト リ  ルー
ル

Windows コ ンピ ューターで、 レジス ト リ  キーと値の特定の組み合わ 
せパターンが変更されないよ う に保護するルールを指定できます。

メ モ リ  ルール Windows コ ンピ ューターで、 プロセスが他のすべての （または特定
の） プロセスやユーザーによ っ てア ク セスまたは変更されないよ う
に保護するルールを指定できます。

デバイス ルー
ル ： 
承認と禁止

Windows コ ン ピ ュー タ ーで、 検出されたス ト レージ デバイ ス上の 
フ ァ イルの実行および書き込みを承認または禁止する こ とができま
す。 デバイ スのモデルまたは具体的な個々のデバイ スを承認、 禁止
する こ と も、 一部またはすべてのコ ン ピ ュー タ ーにルールを適用す
る こ と も できます。

通知、 および
ユーザーが開始
し た承認要求

Bit9 ルールによ っ てフ ァ イル ア クセスがブロ ッ ク された と きに、 ブ 
ロ ッ ク について説明する通知をユーザーに表示する こ と がで き ま
す。 この通知では、 オプシ ョ ンで フ ァ イル承認の要求方法を伝える
こ とができ、 要求は Bit9 コ ン ソールで直接追跡し、 対応する こ とが
可能です。

検出 ： 高度な脅
威の痕跡

高度な脅威の痕跡を有効にする と、 疑わし い状況が発生し た と きに
イベン ト を ト リ ガーできます。 また、 問題がない と考え られる イベ
ン ト については例外を作成し て痕跡を微調整できます。

イベン ト ト リ
ガー型のアク
シ ョ ン

イベン ト  ルールを作成する と、 フ ァ イルまたはコ ンピ ューターに関 
連する イベン ト が発生し た と き、 それが定義し た フ ィ ルターに一致
する場合に実行されるア ク シ ョ ンを指定する こ とができます。 また、
指定されたイベン ト  ルールが ト リ ガーされた と きにレポー ト するア 
ラー ト を作成する こ と もできます。

ネ ッ ト ワーク  セ
キュ リ テ ィ  デバ
イス との統合

Bit9 Server は、Check Point、Palo Alto Networks、FireEye、Microsoft    
EMET などのサー ド パーテ ィ が提供する 1 つ以上のネ ッ ト ワーク  セ 
キュ リ テ ィ  デバイスまたはサービス と統合する こ とができます。

Bit9 API 経由の 
ア クセス

Bit9 Platform で RESTful API を使用する こ とによ り、 カス タム ス ク   
リ プ ト で、 または他のアプ リ ケーシ ョ ンから Bit9 Platform とやり と 
り する コー ド を作成する こ とができます。 API コー ドは、 get URI 要 
求、post/put JSON 要求、および interpret JSON 応答を作成できる任  
意の言語を使用し て、 HTTPS プロ ト コルを通じ て処理できます。

機能 説明
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Bit9 Security Platform の動作

Bit9 Security Platform は、実行可能ファイルを追跡し、その普及度と実行を監視し  
ます。Bit9 エージェントをコンピューターにインストールすると、Bit9 によるファ
イルのインベントリである初期化が直ちに始まります。初期インベントリ中にコ
ンピューターで見つかったすべてのファイルは、事前に Bit9 Server で禁止されて 
いなければ、そのコンピューターで「ローカルに」承認されます。ローカルに承
認されても、ファイルのグローバルな状態は変更されません。

初期化の後で、Bit9 によって管理されているコンピューター上に新しい、存在を
認識されていないファイルが見つかると、グローバルとそれが見つかったコン
ピューターのローカルの両方で、「未承認」という状態であると分類されます。
ファイルの「未承認」状態は、「承認」または「禁止」になるまで維持されます。
ファイルは承認されると実行可能になりますが、引き続き追跡されます。

Bit9 Security Platform は、いくつかの承認方法（信頼できるディレクトリ、承認済  
みの公開者、信頼できるユーザー、Windows コンピューターにおける事前設定さ
れたアップデーター、レビュテーション承認、ハッシュ リストによるファイルの 
一括承認）を備えており、これによって新しいソフトウェアを簡単に承認でき、
個々のファイルごとに承認する必要がありません。また、手動で個別のファイル
を承認または禁止とマークすることもできます。

Bit9 の他の機能によって監視されるコンピューター上のアクティビティも、ファ
イルを承認するか禁止するかを判断するのに役立つ可能性があります。Bit9
Server からは、以下の情報が提供されます。

• あるファイルがコンピューター上に存在するかどうか

• そのファイルがどのコンピューターに存在するか

• そのファイルは環境内のどこに、いつ、初めて出現したか

• ファイルのソース、カテゴリ、信頼度、脅威

• ファイルが実行されたかどうか、いつ実行されたか、およびどのコンピュー
ターで実行されたか

• ファイルが伝播したかどうか、伝播した場合は名前が変更されたかどうか

• Windows コンピューターで、接続されているストレージ デバイス（USB、SCSI 
など）がネットワーク上に存在するかどうか、 初に認識されたのはいつか、
どのコンピューターに接続されているか

• コンピューター上のファイルのインベントリが時間の経過によってどのよう
に変化したか

外部デー タ 分析
との統合

Bit9 イベン ト 、 フ ァ イル操作データ、 フ ァ イル カ タ ログ データ をエ  
ク スポー ト し て、 Splunk などの外部の分析製品で使用する こ とがで
きます。

シ ス テム正常性
の監視

システム正常性の痕跡をオプ ト イ ンする と、 運用環境の要件への準
拠など、 Bit9 Server の運用に影響する要因が監視され、 レポー ト さ 
れます。

機能 説明
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Bit9 Security Platform による フ ァ イルの追跡

Bit9 コンソールと本文書では、「ファイル」という用語が使われます。「ファイル」
が何を意味するかは、Bit9 の機能によって次のように異なります。

• Bit9 のライブ インベントリでは、「ファイル」は実行可能ファイルまたはスク 
リプト ファイルのことです。Bit9 エージェントをコンピューターにインス 
トールすると、システム上のすべてのファイルが分析され、実行可能ファイ
ルやスクリプトは特定されて、それらのファイルのインベントリが維持され
ます。非実行可能ファイルは、いったん識別された後は無視されます。 
Bit9 Security Platform は、ファイルの拡張子ではなく内容に基づいて、ファイ  
ルが実行可能であることを判断します。Bit9 Security Platform がファイルをス  
クリプトであると判断するのは、いくつかの要因の組み合わせに基づいてお
り、ユーザーはこのスクリプト定義に追加、変更を加えることができます。承
認または禁止できるのは、実行可能ファイルとスクリプト ファイルだけです。 
特定の構成設定により、これらのファイルを特殊ケースとして追跡とインベ
ントリから除外することができます。

• ファイル整合性の監視では、ファイル整合性の制御ルールによってファイル
を登録すると、実行可能でないデータおよび構成ファイルへのアクセスを追
跡できます。ファイルまたはパスをそのようなルールの対象にすると、その
ファイルにアクセスしようとしたときに Bit9 Security Platform で監査可能なイ  
ベントが生成され、必要に応じてそのアクセスをブロックすることができます。

システム アーキテ クチャ
Bit9 Security Platform のアーキテクチャは、以下のコンポーネントで構成されてい  
ます。

• Bit9 Server ソフトウェア – すべてのエージェント システムで、ファイルのセ  
キュリティ管理、イベント監視、注目するファイルのライブ インベントリの 
中心的な存在です。

• Bit9 エージェント ソフトウェア – サーバー、デスクトップ、ラップトップ、仮 
想マシン、および固定機能デバイスで実行されます。ファイルを監視し、セ
キュリティ ポリシー設定に基づいてその実行をブロックまたは許可します。 
また、新しい実行可能ファイルおよびスクリプト フィルをBit9 Serverにレポー  
トし、設定された他のルールを適用します。

• Bit9 Software Reputation Service (SRS) – Bit9 エージェントが実行されているコ    
ンピューターに導入された新しいファイルを既知のファイルのデータベース
と比較して、脅威レベル、信頼要因、ソフトウェア分類に関する情報を提供
します。必要に応じて、信頼情報を使用して自動的にファイルを承認するこ
ともできます。

• Bit9 は、サードパーティ製品と統合することもできます。これには、Splunk な
どの外部の分析製品や、Check Point、FireEye、Palo Alto Networks などが提供   
するネットワーク セキュリティ製品が含まれます。
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Bit9 Server

Bit9 Server ソフトウェアは、標準的な Windows コンピューターで実行されます。 
専用のシステムで実行することも、仮想マシンとして実行することもできます。
Bit9 Server は、ソフトウェアおよびデバイスの承認と禁止などに関するポリシー 
とルールを管理し、Bit9 エージェントが実行されているコンピューターでのイベ
ントおよびファイルのアクティビティに対する可視性を提供します。Bit9 Console 
は Web ベースの使いやすいユーザー インターフェイスであり、接続されている 
すべてのコンピューターから Bit9 Server へのアクセスを実現します。

Bit9 Server データベースは、Bit9 Server と同じマシン、または別のハードウェア  
上の SQL Server を使用します。Bit9 Security Platform の中心的なデータは、Live   
Inventory SDKの一部として公開されている一連のデータベース ビューを通じて、  
Bit9 Security Platform 外からアクセスできます。Bit9 Security Platform イベントは、    
Syslog サーバーまたはデータ分析システムに出力して、さらに分析することもで
きます。

Bit9 Security Platform と Active Directory の統合 
ユーザー、コンピューター、グループは、既に Microsoft Active Directory を使用し  
て定義し、命名してあることも考えられます。Bit9 Server は Active Directory 環境  
を利用して、Bit9 コンソールのユーザーへのアクセス権限の設定、コンピューター
へのセキュリティ ポリシーの割り当て、ユーザーおよびコンピューターのメタ 
データの提供のほか、Bit9 Security Platform で管理されるコンピューターに特定の  
グループまたはユーザーがソフトウェアをインストールできる（さらに、ソフト
ウェアが自動的に承認される）ように指定することが可能です。

Bit9 エージ ェ ン ト

Bit9 エージェント ソフトウェアは、クライアント コンピューターで実行されま  
す。ファイルとプロセス アクティビティを監視し、必要に応じて Bit9 Server と通  
信します。Windows コンピューターでは、接続されているストレージ デバイスと 
レジストリ アクティビティも監視します。サーバーから切断されても、エージェ 
ントは引き続き、 後に受信した禁止ポリシーとセキュリティ ポリシーの指定を 
適用します。Bit9 エージェントが実行されているコンピューターが切断状態から
再度接続されると、エージェントはポリシーとルールの更新をサーバーから受信
し、ネットワークに接続されていない間に発生した、関係するファイル アクティ 
ビティを伝えます。

Bit9 エージェントはバックグラウンドでサイレントに実行されていますが、ファ
イルがブロックされるときには、そのファイルの実行が許可されない理由をコン
ピューターのユーザーに説明するメッセージを表示することができます。ファイ
ルの状態、エージェントのセキュリティ レベル、および構成に関するその他の選 
択項目に応じて、クライアント コンピューターのユーザーはブロックされたファ 
イルでも Bit9 Security Platform によって実行を許可される可能性があります。ま  
た、ブロックされたファイルの承認をユーザーが要求するメカニズムを有効にす
ることもできます。これには、E メールによる非公式な方法と、Bit9 Security 
Platform に組み込まれ、追跡される公式の要求プロセスがあります。
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Bit9 Software Reputation Service に基づ く 信頼度

Bit9 Software Reputation Service (SRS) は Bit9 によってホストされる Web サービス    
で、コンピューター上に見つかったソフトウェアを既知のファイルに関する大規
模なデータベースと比較して、識別、分類するために使用されます。さらに Bit9
SRS は、重み付け分析に基づいて各ファイルに脅威レベル（悪意がある、悪意が
ある可能性がある、未知、クリーン）と信頼度（0 ～ 10、および未知）を割り当
てます。Bit9 Server はライブ ファイル インベントリにこの情報を保存できるた   
め、システム上のファイルについて、脅威ステータスなどの重要な情報がすぐに
わかります。Bit9 SRS を有効にしておけば、Bit9 Server インベントリにあるどの  
ファイルも「分析」でき、利用可能なすべての情報を取得できます。

ファイルの信頼度は、1 回のウイルス対策製品によるスキャンで得られる情報を
上回るものです。ファイルの存在がどれだけの期間、何台のコンピューターで確
認されてきたか、信頼できるデジタル署名があるか、複数のウイルス対策プログ
ラムによるスキャンの結果など、一連の要因に基づいています。

たとえば、ウイルス対策プログラムによるスキャンからクリーンであるとされ、
既知の公開者からの信頼できるデジタル署名があり、多くのコンピューター上に
長期間存在してきたファイルは、Bit9 の信頼度 10 という高い信頼度が与えられる
可能性があります。同じようにウイルス対策プログラムによるスキャンからク
リーンであるとされたファイルでも、出現してからの期間が短く、わずかな台数
のコンピューターにしか存在せず、デジタル署名がなければ、信頼度 2 という低
い信頼度になる可能性があります。

Bit9 SRS による信頼度を使用すると、独自の信頼度または発行者の信頼度に基づ 
いて、自動的にファイルを承認することができます。管理者はレピュテーション
承認を使用することで、ファイルまたは公開者の信頼度に応じて選択したセキュ
リティ対策を適用して、信頼度の高いソフトウェアを管理オーバーヘッドなしで
承認することができます。

フ ァ イルの状態、 ホワイ ト リ ス ト 、 ブ ラ ッ ク リ ス ト
Bit9 Security Platform のいくつかの主要機能は、組み合わされることで機能し、  
ネットワーク上のコンピューターを保護します。このセキュリティ機能の中核に
あるのは、ファイルをその状態に基づいて分類する機能です。ポリシーはセキュ
リティ ルールをグループ化したものであり、それぞれの状態のファイルがコン 
ピューターのさまざまなグループによってどのように扱われるかを制御します。
ここでは、ファイルの主な状態、すなわち承認（ホワイトリスト化）、禁止（ブ
ラックリスト化）、未承認と、それらがどのように変化するかを説明します。

グローバル状態

Bit9 Server には、Bit9 エージェントが実行されているコンピューター上で追跡さ 
れるすべての実行可能ファイルに関して、一意の（ハッシュによって特定される）
ファイルの一元的なデータベースが保持されます。これらのファイルの「グロー
バル状態」は、ファイル カタログで確認できます。グローバル状態は、エージェ 
ントによって管理されているコンピューターで、それぞれの適用レベルの下で
ファイルに何が許可されるかを決定します。
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グローバル状態は、以下の組み合わせです。

• ファイルの状態 – ファイル自体の承認または禁止状態

• 公開者の状態 – ファイルの公開者の状態（わかっている場合）

ファイルのグローバル状態は、次のいずれかです。

• 承認 – すべてのコンピューター

• ポリシーにより承認 –一部のコンピューターで承認され、他のコンピューター
では未承認

• 禁止 – すべてのコンピューター

• ポリシーにより禁止 –一部のコンピューターで禁止され、他のコンピューター
では未承認

• 未承認 – すべてのコンピューター

• 混在 – 一部のコンピューターで禁止され、他のコンピューターでは承認済み

グローバル状態を直接変更することはできません。ファイルの状態または公開者
の状態を変更することによって変更します。Bit9 Security Platform には、ファイル  
の状態を変更するさまざまな方法が用意されています。詳細については、第 8 章

「ソフトウェアの承認と禁止」を参照してください。第 7 章「ファイル情報と公開
者情報」では、Bit9 Security Platform によって追跡されるファイルについて、さら  
に詳細を説明しています。

ローカル状態

Bit9 Server にはファイルのグローバル状態が保持される一方で、Bit9 エージェン 
トが実行されているコンピューターに存在するファイルの各インスタンスには、
独自の「ローカル状態」があります。これは、ファイルが存在するコンピューター
で、その適用レベルに応じてファイルに何が許可されるかを示します。

グローバル状態が未承認のファイルの場合は、ローカル状態が異なることがあり
ます。特に、グローバルに禁止されていないファイルは、さまざまな方法によっ
てローカルで承認することができます。Bit9 Security Platform では、ファイルの  
ローカル状態の情報が、追跡されているすべてのファイル インスタンスの［Files 
on Computers（コンピューター上のファイル）］インベントリに保持されます。

ファイルのローカル状態は、次のいずれかです。

• 承認

• 禁止

• 未承認

• 削除（ファイルは 近削除され、次の更新時にデータベースから削除されま
す）

各ファイル インスタンスには、主な状態のほかにローカル ファイル詳細（第 7 章  
「ファイル情報と公開者情報」を参照）があります。これは、Bit9 Security Platform  
で行われた承認などの判断の根拠を示していることがあります。これらの詳細は、
主に Bit9 サポートが利用します。
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フ ァ イルの承認方法

ソフトウェアを承認すると、Bit9 エージェントが実行されているコンピューター
のユーザーは、有効な Bit9 Security Platform 設定と適用レベルに関係なく、問題  
がないことがわかっているアプリケーションを自由にインストールおよび実行で
きます。ファイルを承認することは「ホワイトリスト化」とも呼ばれ、懸念する
必要がないファイルの追跡にかかる時間の節約にもなります。Bit9 Security 
Platform には、コンピューター上のソフトウェアを承認する補足的な方法がいく
つか用意されています。

• すべてのコンピューターで実行するアプリケーションを事前承認する必要が
ある場合は、信頼できるディレクトリ、公開者、またはアップデーターを指
定することで、自動的に承認を生成できます。

• 高度な脅威から保護し、個別に承認する必要があるファイルの数を減らすに
は、Bit9 Software Reputation Service (SRS) のファイルまたは公開者の信頼に基   
づく自動レピュテーション承認を有効にします。

• すべてのコンピューターを対象にする場合もポリシーごとの場合も、個別の
ファイルはハッシュごとに承認できます。また、承認するファイル ハッシュ 
のリストをインポートすることで、複数の個別のファイルに対する承認を作
成することもできます。

• 特定のコンピューターでソフトウェアのインストールを承認する必要がある
場合は、インストールを実行する信頼できるユーザー（またはグループ）を
指定するか、Bit9 Security Platform のローカル承認方法の 1 つを選択します。

詳細については、「Bit9 ソフトウェアの承認とは」（272 ページ）を参照してくだ
さい。

フ ァ イルの禁止方法

Bit9 Security Platform の制御モードでは、すべてのコンピューター、または特定の  
ポリシーによって指定されるコンピューターで、特定のファイルの実行を禁止す
ることができます。ファイルの禁止は、「ブラックリスト化」とも呼ばれます。
ファイルを禁止するには、次の方法があります。

• ファイル名による禁止 – プラットフォーム（Windows、Mac、Linux）に固有で
す。指定したプラットフォームごとに、指定したファイルの実行を Bit9 エー
ジェントが実行されているすべてのシステムで禁止するか、指定したポリ
シーを満たすすべてのシステムで禁止します。

• ハッシュによる禁止 –ファイル名に関係なく、一意のハッシュに一致するファ
イルを禁止します。すべてのプラットフォームが対象で、Bit9 エージェント
が実行されているすべてのシステム、または指定したポリシーを満たすシス
テムに適用されます。ハッシュのリストをインポートすることで、1 回の操作
で複数のファイルを禁止できます。

• 発行者による禁止 – 指定した発行者からのものと識別されたファイルの実行
を禁止します。すべての Windows システムが対象で、Bit9 エージェントが実
行されているすべてのシステム、または指定したポリシーを満たすシステム
に適用されます。

詳細については、第 8 章「ソフトウェアの承認と禁止」の「Bit9 ソフトウェアの
禁止とは」を参照してください。
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カス タム ルール

ここまでに説明した各種の禁止ルールと承認ルールに加えて、Bit9 Security 
Platform には、コンピューターの保護、必要なソフトウェアの実行の許可、パ
フォーマンスの 適化のために他の手段も用意されています。

カスタム ルールを使用すると、特定のアクティビティを許可またはブロックする 
1 つまたは複数のパスを、ディレクトリまたはファイルのレベルで指定できます。
これは、ファイルの状態が変更される場合もありますが、それ以外の場合はグロー
バルなルールは変更されず、個別の状況に応じて特定の動作を許可、ブロック、
または無効にするだけです。カスタム ルールは、ファイル整合性の制御に使用し 
たり、インストール ディレクトリへの信頼済みパスを作成して安全であることが 
わかっている、または関心のないディレクトリ内のファイルを追跡する手間を節
約したりできるほか、それ以外にもさまざまな目的で設定できます。

詳細については、第 12 章「カスタム ソフトウェア ルール」を参照してください。

セキュ リ テ ィ  ポリ シーと セキュ リ テ ィ  レベル
Bit9 Security Platform ポリシーは、Bit9 エージェントが実行されているコンピュー  
ターのターゲット グループによって共有される保護ルールの名前付きグループ 
です。Bit9 エージェントを実行しているすべてのコンピューターは、1 つのポリ
シーに属す必要があります。ポリシーは、個々のセキュリティ要件と組織上の要
件に基づいて作成できます。たとえば、機能別のグループ（マーケティング、顧
客サービス、IT など）、場所、またはコンピューターの種類（ラップトップ、デ
スクトップ、サーバーなど）に基づいてポリシーの所属を決定します。

各ポリシーには固有の Bit9 エージェント インストーラーがあります。これは、ポ 
リシーを作成すると自動的にサーバー上に生成されます。インストーラーはエー
ジェントをインストールし、そのエージェントに自動的にポリシーを割り当てま
す。ただし、Bit9 エージェントが実行されているコンピューターがサーバーに接
続するたびに、エージェントを実行しているユーザーやコンピューターの Active
Directory データに基づいて Bit9 Server がポリシーを割り当てるようにすることも 
できます。

ポリシーの詳細については、第 5 章「ポリシーの作成と構成」を参照してください。

ポ リ シー設定

ポリシー設定は、Bit9 Security Platform がコンピューターの特定のグループをどの  
ように管理するかを定義します。設定には次の 3 つのカテゴリがあります。

• 基本ポリシー定義 – ポリシー名のほか、説明的な情報として、このポリシー  
が対象にするコンピューターでエージェントのアップグレードが許可される
か、それらのコンピューターでライブ インベントリが有効か、およびポリシー 
の基本セキュリティ レベル（モードと適用レベル）が含まれます。モードと 
適用レベルの詳細については、この後で説明します。

• デバイス設定 – デバイス設定は、Bit9 Security PlatformポリシーがWindowsコン   
ピューター上のリムーバブル デバイスをどのように扱うかを制御します。数 
種類のルールを作成することで、デバイスに対する読み取り、書き込み、お
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よび実行操作を制御したり、承認または禁止されているデバイスと分類され
ていないデバイスの扱いを変えるように指定したりできます。

• 高度な設定 –高度なポリシー設定では、主にポリシーが対象にするコンピュー
ターで特定のファイル タイプをブロックするかどうかを制御します。使用で 
きる値は、Active（アクティブ）、Off（オフ）、Report Only（レポートのみ）です。

ポリシー設定の詳細については、第 5 章「ポリシーの作成と構成」を参照してく
ださい。

モー ド と適用レベル

セキュリティ ポリシー内の適用レベルは、未承認ファイル（存在を確認されてい 
ない、または承認も禁止もされていないアプリケーション）の実行を許可するか
どうかを制御します。複数の適用レベルを使用できるため、ポリシーごとに、そ
のポリシーが関連付けられているコンピューターのグループのセキュリティ要件
とユーザー要件に適した設定を選択できます。

Bit9 Security Platform には、次の 3 種類の操作モードがあります：エージェント無  
効、可視性、制御。無効にされたエージェントは、ルールを適用することも、コ
ンピューターからの情報をレポートすることもありません。可視性モードのエー
ジェントは、情報を収集し、レポートしますが、ルールは適用しません。

制御モードでは、ファイルおよびデバイスのアクティビティの追跡、禁止などの
ルールの適用を含め、コンピューターを保護する Bit9 Security Platform のすべて  
の機能が提供されます。禁止されているファイルは、制御モードですべての適用
レベルについてブロックされています。制御モードの適用レベルは、主に未承認
ファイルの扱いに関して次のように異なります。

• 高（未承認をブロック）– 承認されたファイルだけが実行を許可されます。

• 中（未承認に対してプロンプトを表示）– 承認されたファイルは実行を許可さ 
れます。未承認ファイルを実行しようとすると、通知ダイアログが表示され、
許可するかブロックするかを選択できます。

• 低（未承認を監視）– 承認ファイルと未承認ファイルはプロンプトなしで実行 
を許可されます。ただし、これらのファイルのアクティビティは Bit9 Security 
Platform に監視されます。

場合によっては、コンピューターが接続されているかどうかによって適用レベル
が変わることがあります。

Bit9 Security Platform のラ イセンス と モー ド
Bit9 Server のライセンスには、前のセクションで説明した使用可能なモードに応 
じて 2 つの機能レベルがあります。

• 可視性 – すべての Bit9 Security Platform のファイルおよびイベント追跡および  
レポート機能が提供されますが、ファイル ブロックやデバイス ブロックなど  
の制御機能は提供されません。

• スイート – Bit9 Security Platform の可視性と制御の機能が提供されます。

ライセンス キーによって、各モードで実行可能なエージェントの数が決まりま 
す。たとえば、可視性ライセンスを 20、スイート ライセンスを 20 のように、同 
じサーバー上でライセンスを混合させることができます。さらに、いつでもアッ
プグレードを購入して可視性ライセンスをスイートのレベルまで引き上げること
ができます。スイート ライセンスを「まったく」お持ちでない場合、制御の機能 
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は使用できず、本文書で記述されている Bit9 コンソールの要素の一部は表示され
ないことにご注意ください。

Bit9 Security Platform でのライセンスの機能の詳細については、「Bit9 Platform ラ   
イセンスの管理」（783 ページ）を参照してください。

運用戦略
Bit9 Security Platform の総合的な運用戦略は、ネットワーク上のファイルのアク  
ティビティに対する「可視性」を得ることにのみ関心があるのか、ソフトウェア
およびデバイスの利用に対してある程度の「制御」を行う必要があるかによって
決まります。また、すべてのコンピューターを同じセキュリティ レベルで運用す 
るか、一部のコンピューターを他のコンピューターよりも高いレベルで制御する
必要があるかによっても変わります。さらに、Bit9 Security Platform に関する経験  
の蓄積、新たな脅威レベル、IT が管理していない新しいソフトウェアをユーザー
が実行する必要がある頻度などによって、時間の経過とともに戦略が変わる可能
性もあります。

運用戦略が異なれば、必要な準備とメンテナンスの量も変わります。参考システ
ムを作成することも考えられます。これは、ユーザーにとって承認されることが
望ましいすべてのアプリケーションを含み、ユーザーのコンピューターで実行さ
れることを避けるアプリケーションは含まない 1 台のコンピューターです。この
システムを使用することで、他のコンピューターにあるファイルが時間の経過に
よってどのようにドリフトするかを分析するためのベースラインを作成できま
す。

Bit9 テクニカル サポートまたはサービスの担当者が、環境に適した運用戦略の構 
築をお手伝いできます。
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第 2 章

Bit9 コ ン ソールの使用
この章では、Bit9 コンソールの基本的な使用法について説明します。具体的には、
ログインとログアウトの方法、ホーム ページおよびメニュー システムからユー  
ザー インターフェイスを操作する方法、Bit9 Security Platform がテーブル、詳細  
ページ、ダッシュボードを通じて提供する情報の表示方法です。この章の情報と
タスクを習得すれば、本ガイドで説明している他のすべての Bit9 Security Platform  
アクティビティを理解しやすくなります。
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ログイ ン
Bit9 Security Platform では「Bit9 コンソール」というブラウザー ベースのユーザー   
インターフェイスを使用します。このコンソールへは、Bit9 Server 自体も含むサー 
バーにアクセスできるすべてのコンピューター上のWebブラウザーからログイン
できます。HTML フレーム サポートを使用するその他のブラウザーも動作するは 
ずですが、次の Bit9 認定のブラウザーを推奨します。

• Microsoft Internet Explorer バージョン 10.0 以上

• Mozilla Firefox 新バージョン

• Chrome 新バージョン

• Safari 新バージョン（OS X 上のみ）

Internet Explorer の場合、Bit9 コンソールにアクセスするには、セキュリティ設定 
全体を調整するか、Bit9 コンソール アドレスをローカル イントラネットまたは信  
頼済みサイト ゾーンの一部として設定しなければならない場合があります。セ 
キュリティ設定は、Internet Explorer で［ツール］>［インターネット オプション］  
を選択し、［セキュリティ］タブをクリックして選択します。

Bit9 コンソールへのログイン手順：

1. サポートされている Web ブラウザーから、インストール時に選択した Bit9
Server の名前を入力します。これは通常、サーバーの完全修飾ドメイン名、ま
たは設定した別名です。 
https://server_name.domain.extension

2. 証明書ダイアログが表示されたら、サーバーについて提示されたデジタル署

名を受け入れます。Web ブラウザーで SSL および HTTPS 接続をサポートする

ためには、証明書が必要です。

a. インストール時に提供した場合は、貴社の証明書が表示されます。そうで

ない場合は、サーバーのインストール時に作成された自己署名証明書が表
示されます。Bit9 証明書を受け入れてもセキュリティが侵害されることは

ありません。

b. ブラウザーから証明書に関する警告が表示された場合、この警告は無視し

ても問題ありません。残りの確認画面をクリックして進みます。

注意

証明書の警告が表示されないようにするには、次の手順を実行しま
す。

• Firefox で証明書を永続的に承認します。

• Internet Explorerの場合、警告をクリックして IEツールバーの［証 

明書エラー］ボタンをクリックし、自己署名証明書をインストー
ルします。

• Safari の場合、警告上で［証明書を表示］をクリックし、Bit9 コ

ンソールの証明書の［常に信頼］ボックスをオンにしたら、［続
ける］をクリックします。
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Bit9 コンソールのログイン画面が表示されます。

3. ユーザー名とパスワードを入力します。初回ログインでは、デフォルトのユー

ザー名 (admin) とパスワード (admin) を入力します。セキュリティのために、

「アカウントのパスワードおよびその他の詳細の変更」（99 ページ）の指示に

従ってパスワードをデフォルトから変更してください。

4. ［Submit（送信）］ボタンをクリックします。

5. Bit9 コンソールのホーム ページが表示されます。インストール後に初めてい 

ずれかのユーザーがログインするときは、ホーム ページが表示されるまで時 

間がかかる可能性があります。その後のログインにかかる時間は、すべての
ユーザーで短縮されます。

ログイ ン、 サーバー、 バージ ョ ン、 アラー ト 情報

Bit9 コンソール ページの右上隅には、次の情報が表示されます。

• 現在ログインしているコンソール ユーザーの名前

• Bit9 Server の名前（条件によっては IP アドレス）

• 実行している Bit9 ソフトウェアのバージョン番号

• 現在トリガーされているBit9 Security Platformアラートがある場合は、3つのカ  
テゴリごとにその数と、それぞれの色の記号が表示されます：高（赤）、中

（オレンジ）、低（黄）。記号または数の上にカーソルを置くと、そのカテゴリ
のアラートが 1つだけの場合はアラート名が表示され、複数ある場合はアラー
ト レベルが表示されます。

ログアウ ト
Bit9 コンソールのすべてのページには、［Log Out（ログアウト）］リンクが Web 
ページ右上隅のバナー領域に表示されます。ログアウトすると Bit9 コンソール
セッションは終了します。

Bit9 コンソールからログアウトするには、次の手順を実行します。

1. コンソール バナーで［Log Out（ログアウト）］リンクをクリックします。
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2. 確認メッセージに応答します。

重要

コンソールのユーザー インターフェイスは、ユーザーがすべての権限を 
持っていることを前提に説明されています。個々のユーザーが利用できる
機能は、そのユーザーのアカウント権限に依存します。権限をオフにする
と、関連するユーザー インターフェイス要素は表示されません。Bit9 
Security Platform のヘルプで説明されている機能が見つからないことによ 
る混乱を避けるために、権限が制限されているユーザーにこのことを伝え
ることをご検討ください。詳細については、第 3 章「コンソール ログイン 
アカウントの管理」を参照してください。
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ホーム ページ
ホーム ページからは、一般的なタスクと情報にすばやくアクセスすることができ 
ます。初めてログインすると、Bit9 Security Platform のホーム ページが表示され、   
ウィンドウの一番上には Bit9 コンソールのメイン メニューが配置されています。
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ホーム ページは「ダッシュボード」です。これは構成可能なページであり、情報 
やコントロールを含む「ポートレット」を追加、削除することができます。ホー
ム ページおよび他のダッシュボードの使用方法と変更方法の詳細については、第 
21 章「ダッシュボードの使用とカスタマイズ」を参照してください。ホーム ペー 
ジのデフォルトの内容を次の表 2 に示します。ホーム ページは変更できるので、 
この表で説明されているものとは異なるポートレットが表示される可能性がある
ことに注意してください。

表 2 ： ホーム ページのク イ ッ ク  ア クセス ポー ト レ ッ ト

ポー ト レ ッ ト リ ン ク / ボタ ン 説明

Alerts
（アラー ト ）

Reset/Reset All 
Alerts （リ セ ッ ト
/ すべてのアラー
ト を リ セ ッ ト ）

ト リ ガー されて リ セ ッ ト されていないすべての
Bit9アラー ト が表示されます。それぞれに［Reset
（リ セ ッ ト ） ］ ボタ ンがあるので、 選択し て ク リ
アする こ とができます。 また、 アラー ト ご とに、
そのア ラ ー ト の詳細を示す ［Alerts History （ア 
ラー ト 履歴） ］ ページへの リ ン ク も用意されま
す。

Top X （上位 X） Search/Clear
（検索 / ク リ ア）

さ まざまな カ テゴ リ における上位のア イ テムを
示 し ます。 た と えば、 前の日にブ ロ ッ ク された
フ ァ イルの数が多かった上位 10 台のコ ンピ ュー
タ ーなどです。 表示するア イ テムの数 （デフ ォ
ル ト は 10） と、アイテムを検索する期間 （デフ ォ
ル ト は 1 日） を指定できます。 結果の中で名前
（た と えば コ ン ピ ュ ー タ ー名） を ク リ ッ ク する
と、 そのア イ テムの詳細ページが開き ます。 数
字を ク リ ッ クする と、 通常は上位 X 件のク エ リ
に一致する イベン ト だけを示す ［Events （イベ
ン ト ）］ ページが表示されます。

Find Files or 
Events （フ ァ イ
ルまたはイベン
ト の検索）

Search/Clear
（検索 / ク リ ア）

指定し たコ ンピ ューター、ユーザー、またはフ ァ
イ ルの名前 に 関連 す る フ ァ イ ル と イ ベ ン ト
（フ ァ イルのブロ ッ ク、 未承認フ ァ イル、 すべて
のイベン ト など） を検索し ます。 フ ァ イル名の
検索では、 ［Exact Match （完全一致）］ チ ェ ッ ク 
ボ ッ クスがオンになっ ている と、その 1 つのフ ァ
イルだけが結果に表示されます （見つかっ た場
合）。 オフにな っ ている と、 入力ボ ッ ク スに入力
し た文字列を含むすべてのフ ァ イルが結果に一
覧表示されます。 ［Max Age （ 長期間）］ ド ロ ッ 
プダウンでは、 検索を実施する期間を決定で き
ます。デフ ォル ト は［Last Day（過去 1 日）］ です。
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Event Reports
（イベン ト  レ
ポー ト ）

New Installations
（新規イ ンス ト ー
ル）

こ の Bit9 Server に よ っ て 管理 さ れ て い る 
Windows コ ンピ ューターで過去 1 日 （ページを
表示し た時点の 24 時間前まで） に行われた、 す
べての新規フ ァ イルのイ ンス ト ールを示すテー
ブルが表示されます。

プ ラ ッ ト フ ォ ームに関す る 注意 ： こ の ［New
installations （新規イ ンス ト ール） ］ テーブルに
は、 Mac システムでのイ ンス ト ールは含まれま
せん。 ただ し、 イ ンス ト ールされたフ ァ イルは、
「新しいフ ァ イル」 を示すテーブルには表示され
ます。

New unapproved 
files （新しい未
承認フ ァ イル）

この Bit9 Server によ っ て管理 されている コ ン 
ピ ューターに過去 1 日 （ページを表示し た時点
の 24 時間前まで） の間に出現し た、 すべての新
し い未承認フ ァ イルを示すテーブルが表示され
ます。

Blocked files (by 
bans) （ブロ ッ ク
されたフ ァ イル
（禁止））

この Bit9 Server によ っ て管理 されている コ ン 
ピ ューターで過去 1 日 （ページを表示し た時点
の 24 時間前まで） の間にブロ ッ ク された、 すべ
ての禁止フ ァ イルを示すテーブルが表示されま
す。

Blocked files (by 
unapproved 
status) （ブロ ッ
ク されたフ ァ イ
ル （未承認））

［Unapproved Executables （未承認実行可能フ ァ 
イル）］ 設定の結果と し てブロ ッ ク された、 すべ
ての新し い未承認フ ァ イルが表示されます。 レ
ポー ト の対象は、 過去 1 日 （ページを表示し た
時点の 24 時間前まで） です。

Licensing （ラ イ
センス）

Manage your 
licenses （ラ イセ
ンスの管理）

サーバーで使用可能な Bit9 エージ ェ ン ト  ラ イセ 
ンスの総数と、 使用中のラ イ センスの数が表示
されます。 ラ イ センスの一部が可視性、 一部が
制御である場合は、 タ イ プご との数が示されま
す。

［Manage your licenses （ラ イセンスの管理）］ リ  
ン ク を ク リ ッ ク す る と、 ［System Configuration 
（システム構成） ］ ページの ［Licensing （ラ イセ
ンス）］ パネルが開きます。 こ こで、 Bit9 Security 
Platform ラ イ セ ン ス を 入力 し、 Bit9 Software 
Reputation Service (SRS) を構成、 有効化する こ  
とができます。

ポー ト レ ッ ト リ ン ク / ボタ ン 説明
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Find Computer
（コ ンピ ューター
の検索）

Search/Clear
（検索 / ク リ ア）

文字列を入力する と、 Bit9 エージ ェ ン ト が実行
されている コ ン ピ ュー タ ーの う ち、 名前または
IP ア ド レスの全体または一部が一致する ものが
一覧表示されます。 結果の中で コ ン ピ ュー タ ー
名 を ク リ ッ ク す る と、 その ［Computer Details 
（コ ンピ ューターの詳細）］ ページが開きます。コ
ン ピ ュー タ ーの詳細には、 現在の適用レベルと
接続ステー タ スが含まれます。 ページのタ ブ付
きビ ューには、 終ログイ ン ユーザー、エージ ェ 
ン ト のバージ ョ ン、 システムの詳細 （取得で き
る場合） などの詳細情報も示されます。

コ ン ピ ュー タ ー名の検索では、 大文字と小文字
は区別されません。

Change Policy
（ポ リ シーの変
更）

Change/Clear
（変更 / ク リ ア）

指定し た コ ン ピ ュー タ ーの現在のセキュ リ テ ィ
ポ リ シーを変更し ます。 ポ リ シーを変更する コ
ン ピ ュー タ ーの名前または IP ア ド レ ス を上の
ボ ッ ク スに入力し ます。 そのコ ン ピ ュー タ ーの
現在のポ リ シーが表示されます。 「変更後」 のポ
リ シーを下のボ ッ ク スに入力し ます。 ［Change
（変更） ］ を ク リ ッ クする と、 コ ンピ ューターは
新し いポ リ シーに移行し、 再び明示的に変更す
るまで維持されます。

Emergency 
Lockdown （緊
急ロ ッ クダウン）

Lockdown/
Restore （ロ ッ ク
ダウン / 復元）

［Lockdown （ロ ッ クダウン） ］ は、 Bit9 Server 
によ っ て管理され、 接続されているすべてのコ
ン ピ ュ ー タ ーの適用 レ ベ ル を、 ［High （Block
Unapproved） （高 （未承認をブロ ッ ク） ） ］ に切
り 換え ま す。 脅威が高ま っ て い る と き に コ ン
ピ ュー タ ーを高適用レベルにする と、 新し い実
行可能フ ァ イルの実行を確実に禁止できます。

コ ン ピ ュ ー タ ーが緊急ロ ッ ク ダウ ン中の と き、
［Restore （復元）］ によ っ てロ ッ クダウン前の状
態に戻すこ とがで き ます。 緊急ロ ッ ク ダウン前
に高適用レベルだ っ た コ ン ピ ュー タ ーは、 その
状態が維持されます。

注意 ： ロ ッ ク ダウンは、 ローカル承認モー ド の
システムには影響し ません。

制御ラ イ セ ン ス を ま っ た く お持ち で ない場合、
［Lockdown （ロ ッ クダウン）］ は無効化されます
が、［Restore （復元）］ は引き続き使用できます。
これは、 過去にフル ラ イセンスをお持ちだ った 
と きにマシンがロ ッ ク ダウン された場合のため
です。

ポー ト レ ッ ト リ ン ク / ボタ ン 説明
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メ イ ン メ ニューの使用

各ページの一番上にある Bit9 コンソールのメイン メニューを使用すると、他のコ 
ンソール ページに容易に移動できます。このメニューは、論理的なタスク分類に 
基づいていくつかのセクションに整理されており、そのほとんどは、 上位のラ
ベルの上にカーソルを置くとサブメニューが表示されます。 上位のアイテムを
クリックすると、 初のサブ選択のためのページが表示されます。

表 3 ： Bit9 コ ン ソール メ イ ン メ ニューの選択項目

セク シ ョ ン 説明

Home （ホーム） デフ ォル ト では、 コ ン ソールにログイ ンする と ホーム ページが表示 
されます。 他のページで メ ニ ュー バーの ［Home （ホーム） ］ を ク 
リ ッ クする と、 このページに戻る こ とができます。

ホーム ページからは、 フ ァ イル、 イベン ト 、 コ ンピ ューター、 ラ イ 
センスに関する情報にすばや く アクセスする こ とができます。 また、
必要に応じ て コ ン ピ ュー タ ーのポ リ シーを変更し た り、 ネ ッ ト ワー
ク全体のロ ッ クダウンを実行し た り する こ と もできます。

ホーム ページは 「ダ ッ シ ュボー ド」 です。 そのため、 提供される情 
報や情報の表示形式を カ ス タ マ イズによ っ て変更できます。 詳細に
ついては、 第 21 章 「ダ ッ シュボー ドの使用と カス タ マイズ」 を参照
し て く だ さい。

ホーム ページにある ド ロ ッ プダウン メ ニューには、 アクセスできる  
他のダ ッ シュボー ドが一覧表示されます。

コ ン ソールにログイ ン し た と きに 初に表示されるページを変更で
きます。 「コ ン ソール ユーザーの設定」 （83 ページ） を参照し て く だ 
さい。
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Reports （レ
ポー ト ）

［Events （イベン ト ）］ は、 Bit9 Security Platform によ っ て監視され  
ている、 または Bit9 Security Platform に関係するア ク テ ィ ビテ ィ に  
よる メ ッ セージです。 ［Events （イベン ト ）］ ページの ［Saved Views 
（保存済みビ ュー） ］ を使用する と、 特定のタ イ プのイベン ト に関す
る カス タム レポー ト を表示できます。 また、 どのビ ューで も フ ィ ル 
ターによ って独自のレポー ト を作成できます。イベン ト には、ブロ ッ
ク されたフ ァ イル、実行された未承認フ ァ イル、コ ン ソール ユーザー 
によ るシステム変更などがあ り ます。 フ ァ イル関連のイベン ト の場
合は、 イベン ト から直接フ ァ イルの詳細に リ ン クする こ とができ ま
す。

［Dashboards （ダ ッ シュボー ド）］ では、 ［Dashboard List （ダ ッ シュ 
ボー ド 一覧） ］ ページが表示 されます。 ダ ッ シ ュ ボー ド には、 Bit9
Security Platform イ ンス ト ールと、 そ こから一連の小さ な 「ポー ト  
レ ッ ト 」 を通じ て管理する対象であるアセ ッ ト に関する情報が表示
されます。 フ ァ イル、 コ ン ピ ュー タ ー、 イベン ト 、 ア ラー ト につい
て詳細を調べる こ と がで き ます。 ホーム ページは特殊なダ ッ シ ュ 
ボー ド です。 各 Bit9 イ ンス ト ールには、 それ以外に 1 つまたは複数
のダ ッ シ ュボー ド が存在し ます。 ユーザーは、 それぞれ独自のダ ッ
シ ュボー ド やポー ト レ ッ ト を作成でき、 オプシ ョ ンでそれを共有す
る こ と も できます。

［Baseline Drift （ベース ラ イ ン ド リ フ ト ）］ では、 2 つのタ ブを持つ  
ページが表示されます。

• ［Baseline Drift （ベースラ イ ン ド リ フ ト ） ］ タ ブでは、 指定し た  
ベース ラ イ ン フ ァ イル イ ンベン ト リからの 「ド リ フ ト 」 を分析す  
る レポー ト が使用可能であれば、 それが表示され、 レポー ト を実
行でき、 また、 新しいレポー ト を作成、 設定できます。

• ［Baseline Drift （ベース ラ イ ン ド リ フ ト ） ］ ページの ［Snapshot  
（スナ ッ プシ ョ ッ ト ）］ タ ブには、 ベース ラ イ ン ド リ フ ト 分析に使 
用する ために作成 し た名前付き フ ァ イル、 すなわち 「スナ ッ プ
シ ョ ッ ト 」 が一覧表示されます。 Bit9 コ ン ソールでは、 い く つか
の画面からスナ ッ プシ ョ ッ ト を作成できます。

［External Notifications （外部通知） ］ では、 ［External Notifications  
（外部通知）］ ページが表示されます。 このページには、 Check Point、 
FireEye、Palo Alto Networks などのネ ッ ト ワーク  セキュ リ テ ィ  デバ    
イ スか ら の通知のテーブルが表示 さ れます。 通知に示 さ れてい る
フ ァ イルまたはコ ンピ ューターが Bit9 エン ド ポイ ン ト  データにもあ 
る場合は、 そのデータ を通知と結び付ける こ とができます。

セク シ ョ ン 説明
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Assets （アセ ッ
ト ）

［Computers （コ ンピ ューター）］ には、Bit9 Security Platform によ っ  
て 管理 さ れ る コ ン ピ ュ ー タ ーの テ ー ブ ルが表示 さ れ ま す。 コ ン
ピ ュー タ ーのテーブルは、 さ まざまな カ テゴ リ によ っ て フ ィ ルタ ー
でき ます。 テーブル内のコ ン ピ ュー タ ーは、 適用するセキュ リ テ ィ
ポ リ シーを変更する、 ローカル承認にする、 または通常のポ リ シー
によ って決まる適用レベルに戻すこ とができます。

［Files （フ ァ イル）］ では、 ［Files （フ ァ イル）］ ページが表示されま
す。 このページには、Bit9 Security Platform で管理される コ ンピ ュー  
ター上のフ ァ イルが 2 つのタ ブ付き リ ス ト に表示されます。

• ［File Catalog （フ ァ イル カ タ ログ）］ は、 Bit9 Server にレポー ト    
するエージ ェ ン ト によ っ て発見されたすべての 「一意な」 フ ァ イ
ルのリ ス ト です。

• ［Files on Computers （コ ンピ ューター上のフ ァ イル） ］ は、 Bit9  
Server にレポー ト するエージ ェ ン ト によ っ て発見された、 追跡さ
れている フ ァ イルのすべてのイ ンス タ ンスのリ ス ト です。

また、 ［Saved Views （保存済みビ ュー）］ メ ニューを使用し て、 表示 
す る フ ァ イ ル を さ ら に 指定 す る こ と も で き ま す。 ビ ュ ー に は、
［Banned Files （禁止フ ァ イル） ］ 、 ［New Unapproved Files （新しい   
未承認 フ ァ イ ル） ］ 、 ［Malicious Files （悪意のあ る フ ァ イ ル） ］ 、 
［Categorized Files （分類済みフ ァ イル）］、 ［Installed Programs （イ  
ンス ト ール済みプログラム）］ があ り ます。

プ ラ ッ ト フ ォームに関する注意 ： ［Installed Programs （イ ンス ト ール 
済みプログラム）］ ビ ューに表示されるのは、 Windows プログラムの
みです。

［Files （フ ァ イル）］ ページでカス タム フ ィ ルターを使用する と、 特 
定のフ ァ イルを検索し て、 必要に応じ て禁止または承認 （ローカル
またはグローバルに） する こ とができます。

［Devices （デバイス）］ では、 ［Devices （デバイス）］ ページが表示
されます。このページには、Bit9 Security Platform によ って Windows  
コ ンピ ューター上で検出された リムーバブル デバイスが 2 つのタ ブ 
付き リ ス ト に表示されます。

• ［Device Catalog （デバイス カ タ ログ）］ には、 2 つのビ ューがあ  
り ます。 1 つは、 Bit9 Server にレポー ト するエージ ェ ン ト によ っ 
て発見されたすべての一意なデバイス モデルのリ ス ト です。 も う 
1 つは、 発見されたすべてのイ ンス タ ンス （一意のシ リ アル番号）
のリ ス ト です。

• ［Devices on Computers （コ ンピ ューター上のデバイス）］ は、 す  
べての一意な接続のリ ス ト で、 こ こ での接続は 1 台のコ ンピ ュー
ターと 1 台のデバイスの組み合わせと し て定義されます。

これらのデバイ スのいずれかをグローバルに承認または禁止する こ
と で、 他のデバイ スが制限されている と きで も承認されたデバイ ス
上のフ ァ イルにはク ラ イアン ト  コ ンピ ューターがア クセスでき るよ 
う に、 または特定の禁止されたデバイ ス上のフ ァ イルは絶対に実行
を許可されないよ う にする こ とができます。

プ ラ ッ ト フ ォ ームに関する注意 ： デバイ スの発見 と 制御は、 現在、
Windows 上のエージ ェ ン ト でのみ使用できます。
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Rules （ルール） ［Policies （ポリ シー） ］ では、 既存のポ リ シー （セキュ リ テ ィ  ルー 
ルの名前付きセ ッ ト ） のテーブルが表示され、 それらのポ リ シーを
編集し た り、 新し いポ リ シーを作成し た り できます。 Bit9 エージ ェ
ン ト のダウンロー ド  ページへのリ ン ク も表示されます。

ポ リ シーを作成する と、 自動的にそれぞれに独自のエージ ェ ン ト  イ 
ンス ト ール フ ァ イルが生成されます。 エージ ェ ン ト を イ ンス ト ール 
するためのイ ンス ト ール フ ァ イルによ っ て コ ンピ ューターの初期ポ 
リ シーが決ま り ますが、 コ ン ピ ュー タ ーは別のポ リ シーに移行し た
り、 サービスの終了に伴っ てポ リ シーから削除する こ と もできます。

Bit9 Security Platform と Active Directory の統合を構成し てある場合   
は、 ［Policies （ポ リ シー）］ ページに ［Mappings （マ ッ ピング）］ タ
ブが表示されます。 これを ク リ ッ クする と、 ［Active Directory Policy  
Mappings （Active Directory ポ リ シー マ ッ ピング）］ ページが表示さ  
れ、 Bit9 エージ ェ ン ト が実行 さ れてい る コ ン ピ ュ ー タ ーを、 コ ン
ピ ューター （またはユーザー） が属し ている Active Directory グルー 
プの 1 つに従っ て Bit9 ポリ シーに割り当てるためのルールを設定で
きます。

［Mappings （マ ッ ピ ン グ） ］ オ プ シ ョ ン は、 Bit9 Server と Active 
Directory サーバーが同 じ Active Directory フ ォ レ ス ト に存在 し、 
［System Configuration （システム構成） ］ ページで Active Directory  
ポ リ シー マ ッ ピ ン グ を有効に し てあ る場合にのみ表示 さ れます。 
Bit9 Server が、 ユーザーおよびシステムを認識するために使用され 
る Active Directory サーバーのフ ォ レス ト に存在し ない場合は、 Bit9 
サポー ト にご連絡 く だ さい。

［Notifiers （通知） ］ では、 現在ブロ ッ ク されている フ ァ イルまたは
ア ク シ ョ ンの通知の う ち、 ポ リ シーおよびその設定に関連付ける こ
とができ る ものがテーブルに表示されます。 このページでは、 通知
を追加、 削除、 変更できます。 Bit9 エージ ェ ン ト が実行されている
エン ド ポイ ン ト でア ク シ ョ ンがブロ ッ ク された と きに、 そのエン ド
ポイ ン ト に通知が表示されるよ う に設定する こ とができます。

［Software Rules （ソ フ ト ウ ェ ア ルール）］ では、 フ ァ イルを承認ま  
たは禁止するため、 およびコ ン ピ ュー タ ーの重要な機能へのア ク セ
スを制御するための Bit9 Security Platform ルールが、 い く つかのカ  
テゴ リ別に表示されます。 それぞれのタ ブに既存のルールが表示さ
れ、 タ ブに応じ て編集、 削除、 作成、 ルールの有効化または無効化
ができます。

• ［Updaters （ア ッ プデーター）］ タ ブには、 Bit9 Server で把握され 
ているア ッ プデー タ ーが一覧表示されます。 ア ッ プデー タ ーを有
効にする と、 アプ リ ケーシ ョ ンの更新がダウン ロー ド でき る よ う
にな っ た場合は常に、 エン ド ユーザーがそのアプ リ ケーシ ョ ンの
更新プログラムを通じ てイ ンス ト ールする こ とが許可されます。 
プ ラ ッ ト フ ォ ームに関する注意 ： ア ッ プデー タ ーは、 プ ラ ッ ト
フ ォームに固有です。

• ［Publishers （公開者）］ タ ブには、Bit9 Security Platform が 1 つま  
たは複数の有効なデジ タ ル署名を確認で き る ソ フ ト ウ ェ ア ベン 
ダーが一覧表示されます。 公開者は、 このページで承認または禁
止する こ とができます。
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Rules （ルール）
（続き）

• ［Users （ユーザー）］ タ ブには、 認証情報を使用し てログイ ン し た
すべての コ ン ピ ュ ー タ ーに フ ァ イ ルを イ ン ス ト ールす る許可を
持っている、信頼できるユーザーまたはグループが一覧表示されま
す。

• ［Directories （デ ィ レ ク ト リ）］ タ ブには、 すべてのソ フ ト ウ ェ アが
承認される、 認証された承認デ ィ レ ク ト リが一覧表示されます。

• ［Files （フ ァ イル） ］ タ ブには、 個別のフ ァ イルの承認と禁止が一
覧表示されます。

• ［Custom （カス タム）］ タ ブには、 フ ァ イルの実行や書き込みが許
可される方法と場所の指定、 フ ァ イルが Bit9 Security Platform に  
よ って追跡されるかど うか、変更が許可されないデ ィ レ ク ト リ など
のカス タム ルールが一覧表示されます。

• ［Memory （メ モ リ）］ タ ブには、 指定し たプロセスに関し て情報の
取得、 変更、 および実行 （または終了） を制御する Bit9 Security 
Platform ルールが一覧表示されます。 
プ ラ ッ ト フ ォームに関する注意 ： この機能は、 Windows 上のエー
ジ ェ ン ト でのみ有効です。

• ［Registry （レジス ト リ）］ タ ブには、 Windows レジス ト リの作成、
変更、編集を制御する Bit9 Security Platform ルールが一覧表示され  
ます。 
プ ラ ッ ト フ ォームに関する注意 ： この機能は、 Windows 上のエー
ジ ェ ン ト でのみ有効です。

• ［Scripts （ス ク リ プ ト ）］ タ ブには、 Bit9 Security Platform でスク リ  
プ ト と し て追跡、制御する フ ァ イルを定義するルールが一覧表示さ
れます。

• ［Reputation （レピ ュ テーシ ョ ン）］ タ ブは、 ［System Configuration 
（シ ス テム構成） ］ の ［Licensing （ラ イ セ ン ス） ］ ページ で Bit9
Software Reputation Service が有効にされている場合に表示されま  
す。レピ ュ テーシ ョ ン ベースのフ ァ イルおよび公開者の承認は、 こ 
のタ ブで有効または無効にする こ とができます。

［Event Rules （イベン ト  ルール）］ では、［Event Rule （イベン ト  ルー    
ル）］ テーブルが表示されます。 イベン ト  ルールは、 定義し たフ ィ ル 
タ ーにイ ベン ト が一致する場合に実行 される ア ク シ ョ ン を指定 し ま
す。

［Indicator Sets （痕跡セ ッ ト ）］ では、 ［Indicator Set （痕跡セ ッ ト ）］  
テーブルが表示されます。 痕跡セ ッ ト は、 高度な脅威検出ルールをグ
ループ化し たもので、 有効にする こ と で疑わしいアク テ ィ ビテ ィ の可
視性を高める こ とができます。

 Tools （ツール） ［Meters （メ ーター） ］ では、 指定し たフ ァ イルの実行回数と、 実行
し たユーザーおよびコ ンピ ューターを監視する こ とができます。

［Alerts （アラー ト ）］ では、 一定の条件が成立し た と きに Bit9 コ ン
ソールおよび E メ ールによ っ て通知を提供し ます。 アラー ト は、 ポ
リ シー固有にする こ とができます。
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Tools （ツール）
（続き）

［Find Files （フ ァ イルの検索） ］ では、 ネ ッ ト ワーク上に存在する、 
Bit9 エージ ェ ン ト が実行されている コ ンピ ューターで、実行可能フ ァ
イルのすべてのイ ンス タ ンスが検索されます。 同様の検索は ［Files
（フ ァ イル） ］ ページで フ ィ ルターを使用し て実行する こ と もできま
すが、 ［Find Files （フ ァ イルの検索）］ はこの目的のために事前構成 
されています。

［Approval Requests （承認要求）］ では、 Bit9 エージ ェ ン ト が実行 
されている コ ン ピ ュー タ ー上のユーザーから受け取っ たフ ァ イル承
認要求が表示されます。 要求は、 ユーザーがフ ァ イル ア ク シ ョ ンを 
ブロ ッ ク された と き、 そのフ ァ イルの承認を要求する と作成されま
す。 ［Approval Requests （承認要求）］ ページには、 要求のステータ 
スがフ ァ イルおよび要求者の情報と と もに表示されます。

［Requested Files （要求されたフ ァ イル）］ では、 それぞれがフ ァ イ 
ルのテーブルを含む 3 つのタ ブを持つページが表示されます。 それ
ぞれのタ ブは次のとお り です。

• ［Uploaded Files （ア ッ プロー ド されたフ ァ イル） ］ – このテーブ  
ルは、 コ ン ソ ール ユーザーがエージ ェ ン ト  コ ン ピ ュ ー タ ーから  
サーバーへのア ッ プロー ド を要求し た フ ァ イルのリ ス ト と ステー
タ スを示し ます。

• ［Analyzed Files （分析されたフ ァ イル）］ – このテーブルは、 コ ン  
ソール ユーザーまたはルールが分析のために外部デバイスへの送 
信を要求し たフ ァ イルのリ ス ト と ステータ スを示し ます。

• ［Diagnostic Files （診断フ ァ イル）］ – このテーブルは、 コ ン ソー  
ル ユーザーがエージ ェ ン ト  コ ン ピ ュ ー タ ーか ら サーバーへの  
ア ッ プロー ド を要求し た診断フ ァ イルのリ ス ト と ステー タ スを示
し ます。

［Preferences （設定）］ では、 各ユーザー （読み取り専用ユーザーも
含む） がパスワー ド の変更、 ログイ ン時に 初に表示されるページ
の選択、 テーブル ページのデフ ォル ト 行数の決定、 列のサイズ変更 
可能の有効化、 次回のログイ ン時にコ ン ソールのページへのカ ス タ
マイズが維持されるかど うかの指定を行 う こ とができます。

Administration
（管理）

［Login Accounts （ログイ ン アカウン ト ）］ では、 Bit9 コ ン ソールの  
ユーザーを作成および管理する ［Login Accounts （ログイ ン ア カウ  
ン ト ）］ ページが表示されます。 Bit9 エージ ェ ン ト が実行されている
コ ンピ ューターのユーザーには、 ログイ ン アカウン ト は不要です。

［System Configuration （システム構成）］ では、 サーバー構成、 ロ 
グ フ ァ イルの管理、 エージ ェ ン ト との通信の保護、 バッ ク ア ッ プの 
構成、 ソ フ ト ウ ェ ア更新のダウンロー ド 、 さ らに Active Directory と 
の統合など、 オプシ ョ ンの Bit9 Security Platform サービスの構成な  
どのタ ス ク を行 う ページにアクセスできます。 システム構成機能は、
管理者レベルのログイ ン アカウン ト でのみ使用できます。

［System Health （システム正常性）］ では、 ［System Health （システ  
ム正常性）］ ページが表示されます。 こ こ では、 Bit9 Server の動作に 
影響する要素の状態の概要と、 サーバーの運用環境要件への準拠な
ど、 特定の要素の詳細が示されます。
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左側のナビゲーシ ョ ン メ ニューとパン く ず機能

ダッシュボード以外のコンソール ページでは、ナビゲーション メニューがページ  
の左端に表示されます。このナビゲーション メニューには、現在の Bit9 コンソー 
ル メイン メニュー内のセクションから選択できるページが表示されます。たとえ  
ば、トップ メニューで［Rules（ルール）］をクリックし、メニューから［Software 
Rules（ソフトウェア ルール）］を選択すると、［Software Rules（ソフトウェア ルー   
ル）］ページが開き、デフォルト タブの［Updaters（アップデーター）］が表示さ 
れます。アップデーター テーブルの左には、［Rules（ルール）］のすべての選択 
項目を示すメニューがあります。ここで選択項目をクリックすると、関連するペー
ジが表示されます。左側のナビゲーションは、メニューの右上にある四角形で囲
まれた矢印ボタンをクリックすることで、縮小または展開することができます。

いずれかのコンソール ページに移動すると、現在のページまでの経路を示す「パ 
ンくず」がページの左上に表示されます。上の図では、［Home（ホーム）］>

［Software Rules（ソフトウェア ルール）］が、現在表示されているページへの経  
路です。これをクリックすることで、経路上の前の場所に戻ることができます。

Help （ヘルプ） ［Using the Bit9 Security Platform （Bit9 Security Platform の使用）］      
では、Bit9 Security Platform のユーザーガイ ドがブ ラウザーの別ウ ィ   
ン ド ウに表示されます。 また、 コ ン ソールの他のページで ［Help （ヘ
ルプ）］ ボタ ンを ク リ ッ クする と、 ヘルプ システムが起動し て、 該当 
するページやダイアログ ボ ッ ク スに関する状況依存の情報が表示さ 
れます。
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Bit9 コ ン ソールのテーブル
Bit9 コンソールの使用中に表示されるファイルとコンピューターの情報の多く
は、テーブル形式です。Bit9 コンソールのテーブルには、そのページの中心的な
アイテム（たとえば、［Files（ファイル）］ページならば各ファイル）が 1 つにつ
き 1 行を使って、そのアイテムに関連するデータとともに表示されます。これら
のテーブルに含まれる情報の「ビュー」をさまざまな面から制御できます。また、
特定のビューに名前を付けて保存することもできます。このセクションでは主に
表示を扱っていますが、Bit9 コンソールのテーブルにはファイルやコンピュー
ターに対するアクションを実行するためのコントロールも数多く用意されていま
す。これらのアクションについては、この後の章で説明します。

［Files（ファイル）］ページには、Bit9 コンソールのテーブルによく表示される要
素の多くが含まれています。

テーブルにはさまざまなボタンとメニューがあり、結果や実行アクションを構成
することができます。すべてのページに表示される［Help（ヘルプ）］ボタンに加
えて、テーブルが表示される Bit9 コンソール ページには次の要素があります。

• テーブル データ制御リンク

• テーブル列のサイズ変更

• 列のアクション ボタン

• チェックした行のアクション メニュー

• 「追加」ボタン

注意

このセクションでは、現在多くの Bit9 コンソール ページで使用されてい 
るテーブルについて説明します。ダッシュボード ページは、レイアウト 
とボタンが他と異なります。ダッシュボードの要素の説明については、第
21 章「ダッシュボードの使用とカスタマイズ」を参照してください。
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テーブル データ制御リ ン ク

Bit9 コンソールのテーブル ページの多くには、テーブル見出しの上にテキスト リ  
ンクが 1 行あり、そこからテーブル データに対してアクションを実行できます。 
利用できるテーブル データ制御リンクを表 4 に示します（これが表示されない 
ページもあります）。

表 4 ： テーブル データ制御リ ン ク

テーブル列のサイズ変更

テーブルの幅を制御する方法の 1 つは、［Show/Hide Columns（列の表示 / 非表示）］ 
リンクを使用して列を追加または削除することです。それ以外に、テーブル列の
サイズを変更する方法もあります。この機能は、列の間に垂直の境界線が表示さ
れている場合に使用できます。列のサイズ変更を有効または無効にするには、コ
ンソール メニューで［Tools（ツール）］>［Preferences（設定）］を選択して、 

［Preferences（設定）］ページで行います。

列の幅を変更するには、マウス カーソルを列の境界線の上に置き、マウスの左ボ 
タンを押したままマウスを動かします。列の幅をその内容よりも狭くすると、文
字の末尾が省略記号 (…) で表示されます。

リ ン ク  テキス ト アクシ ョ ン

Show/Hide Filter
（フ ィ ルターの表
示 / 非表示）

［Filters （フ ィ ルター） ］ パネルを表示または非表示にし ます。
こ こ では、 テーブルに返される結果の数を絞 り込むこ とがで
きます。

Show/Hide 
Columns （列の
表示 / 非表示）

［Column Settings （列の設定）］ パネルを表示または非表示に 
し ます。 こ こ では、 表示する列と その順番を指定する こ とが
できます。

Show/Hide 
Snapshot （ス
ナ ッ プシ ョ ッ ト
の表示 / 非表示）

［Snapshot （スナ ッ プシ ョ ッ ト ） ］ パネルを表示または非表示
に し ます。 こ こ では、 選択し た フ ァ イルを フ ァ イルの既存の
「スナ ッ プシ ョ ッ ト 」 に追加し た り、 新しいスナ ッ プシ ョ ッ ト
を作成し た り できます。スナ ッ プシ ョ ッ ト を使用する と、ベー
スラ イ ン ド リ フ ト を計測できます。詳細については、「スナ ッ 
プシ ョ ッ ト の管理」 （661 ページ） を参照し て く だ さい。

Export to CSV
（CSV へのエ クス
ポー ト ）

現在のブ ラ ウザーの標準的なダウン ロー ド 方法を使用 し て、
現在のテーブルに表示されている情報を フ ァ イルに保存し ま
す。 エ ク スポー ト されるデー タの形式は、 スプ レ ッ ド シー ト
と し て開 く のに適し た CSV （コ ンマ区切り値） フ ァ イルです。
CSV フ ァ イルに出力される時刻値は、UTC 時刻で記録されま
す。

Refresh Page
（ページの更新）

ページの表示を更新し て、 Bit9 Server から取得できる 新の 
データ を表示し ます。 これは、1 つのページを長時間表示し た
ままのと きや、 変更頻度が高い情報を含むページを表示し て
いる と きに便利です。
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列のア クシ ョ ン ボタ ン

動的テーブルの行には、クライアント コンピューター、デバイス、イベント、レ 
ポート、ファイルなどのオブジェクトに関する情報が含まれます。多くのテーブ
ルでは、各行の左端にボタンがあり、その行に対する操作を実行できます。

表 5 ： 一般的な列のア クシ ョ ン ボタ ン

 

チ ェ ッ ク し た行のア クシ ョ ン メ ニュー

多くのページには［Action（アクション）］メニューがあり、そのページのテーブ
ルでチェックした行に対してアクションを実行するためのコマンドが含まれてい
ます。たとえば、［Files（ファイル）］ページの［File Catalog（ファイル カタロ  
グ）］タブで「abc.exe」の隣のボックスをオンにすると、［Action（アクション）］
メニューからファイルのグローバルな承認または禁止、既存の承認または禁止の
削除、ファイルの確認、Bit9 Software Reputation Service でのファイルの分析を実   
行できます。

ボタ ン ラベル ア ク シ ョ ン

詳 細 の 表
示

その行のア イ テムの詳細が表示されます。 ア イ テムに
編集可能な プ ロパテ ィ があ る場合、 こ のボ タ ン を ク
リ ッ クする と プロパテ ィ のエデ ィ ターが起動し ます。

削除 その行がテーブルおよび Bit9 データベースから削除さ
れます。

レ ポ ー ト
の表示

行のア イ テムに対応する レポー ト 、 履歴、 その他の情
報が表示されます。

フ ァ イ ル
の検索

［Find Files （フ ァ イルの検索）］ ページが表示され、 検 
索パラ メ ー ター と し て現在の行のフ ァ イルの名前また
はハッ シュが自動的に使用されます。

注意

テーブルによって、表示される情報の種類に合わせて行のアクション ボ 
タンの組み合わせは異なります（すべてのボタンが表示されないことが
あります）。テーブルによっては、ここに示されていない、ページ固有の
ボタンが表示されます。
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［Action（アクション）］メニューの選択項目は、現在のページと、場合によって
は構成したオプションによって変わります。

行ラ ン ク矢印

一部のテーブルでは、行のランキングが Bit9 Security Platform によるルールの処  
理に影響します。たとえば、［Custom Rules（カスタム ルール）］ページでルール  
番号 1 はルール番号 2 の前に処理される、などです。これらのテーブルでは、各
行の前にランク番号が表示され、ランク順にソートすることができます。

ランクが意味を持つテーブルでは、各行に（特殊な場合を除いて）矢印が表示さ
れ、ルールを移動してランクを高く、または低くすることができます。また、こ
のようなテーブルでは通常、ドラッグアンドドロップによって行のランクを変更
することもできます。

注意

チェックしたアイテムに対するアクションは、現在のページに「表示さ
れている」チェック済みアイテムにのみ有効です。たとえば、Bit9 コン
ソールのテーブルが 3 ページにわたっており、2 ページでアイテムを
チェックしてから 1 ページに戻ると、2 ページでのチェックマークはクリ
アされます。1 ページでいくつかのアイテムをチェックしてから［Action
（アクション）］メニューで［Approve Globally（グローバルに承認）］を選 
択すると、その前に他のページでアイテムをチェックしていても、1 ペー
ジ目に表示されているチェック済みのアイテムだけが承認されます。

また、テーブルの先頭のチェックボックスをオンにすると、現在表示さ
れているページのすべてのアイテム（またはアクションを実行できるす
べてのアイテム）だけがチェックされ、他のページの行はチェックされ
ません。

同様に、あるページでアイテムをグループ化しても、チェックしたりア
クションを実行したりできるのはグループ内の表示されているアイテム
だけです。グループが縮小されている（グループ名だけが表示されてい
る）ときは、グループ内のいずれのアイテムもチェックされているとし
ては扱われません。
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「追加」 ボタ ン

ポリシーやアラートなど、何かの新しいインスタンスを作成することができる
ページには、そのアイテムを追加するためのボタンがあります。たとえば、新し
いアラートを作成する場合は、［Alerts（アラート）］ページに移動し、［Add Alert 

（アラートの追加）］ボタンをクリックして、新しいアラートを設定できるフォー
ムを開きます。これらの追加ボタンは通常、ページの左上の領域に表示されます。

ページ、 タ ブ、 保存済みビ ュー

テーブルが表示される Bit9 コンソール ページには、ファイルのテーブル、コン 
ピューターのテーブル、イベントのテーブルなど、それぞれ特定のタイプの情報
が含まれています。多くのページでは、数種類の中から「ビュー」を選択するこ
とができます。ビューは、そのページ上のデータを一定のパラメーターに制限す
るもので、必要に応じて新たに作成することもできます。テーブル ページには、 
以下の機能のうち 1 つまたは複数が用意されています。

• 「タブ」は、ページ上の情報を大きなサブセット間で切り換えるためのもので
す。たとえば、［Files（ファイル）］ページでは、1 つのタブには Bit9 Security 
Platform によって見つかったすべての一意なファイルの［Files Catalog（ファ 
イル カタログ）］が示され、別のタブには各コンピューターで追跡されるファ 
イルのインスタンスを含む［Files on Computers（コンピューター上のファイ  
ル）］リストが示されます。

• 「フィルター」を使用すると、指定した条件に一致するアイテムだけがテーブ
ルに表示されるようにデータを限定できます。たとえば、ファイル テーブル 
にフィルターを適用して、特定の承認または禁止状態のファイルだけを表示
したり、特定の脅威レベルのファイルだけを表示することができます。フィ
ルターは、それによって作成されたビューを保存するかどうかに関係なく使
用できます。

• 「列コントロール」を使用すると、テーブルの各アイテムに関するさまざまな
情報を表示できます。たとえば、ファイルが作成された日を示す列を除外し、
誰かがそのファイルを実行したかどうかを示す列を追加することができま
す。フィルターと同様に、特殊な列設定を［Saved Views（保存済みビュー）］ 
に組み込むことも、一時的にのみ使用することもできます。

• 「保存済みビュー」では、フィルターによって不要なアイテムをテーブルから
除外したり、各アイテムについて表示されるデータのタイプ（列）を変更し
たりすることができます。Bit9 には事前構成された保存済みビューが用意さ
れており、また、自分で作成することもできます。保存済みビューのないペー
ジもあります。
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• 「グループ別」は、テーブル内の情報をグループ化するさまざまな方法をメ
ニューから選択できます。たとえば、［Computers（コンピューター）］ページ
でポリシーによってグループ化すると、ポリシーのリストが作成され、各ポ
リシーをクリックすると、そのポリシーに含まれるすべてのコンピューター
が表示されます。

• 「 長期間」を使用すると、テーブルに表示される結果を、メニューで選択し
た期間内のものに制限できます。

Bit9 コンソールのあるページから離れてから戻ってきたときに各ページをデフォ
ルト ビューに戻すか、 新のページ ビューの選択を「記憶」しておき、次にその  
ページを表示したときに適用するかを選択できます。詳細については、「コンソー
ル ユーザーの設定」（83 ページ）を参照してください。

フ ィ ルターのオプシ ョ ン
フィルターを使用すると、テーブルに表示される情報を絞り込んで、必要なデー
タを見つけやすくすることができます。それぞれがテーブル列の情報に対応する
1 つまたは複数の属性を選択し、検索する属性値を入力します。フィルターに対
して使用できる演算子は、選択した属性によって異なります。選択したフィルター
に基づいて、値はテキスト、数値、日付のいずれかになります。日付値を受け入
れる属性の場合、Bit9 コンソールでは日付ボックスが表示されます。

テーブルの結果にフィルターを適用する手順：

1. ［Show/Hide Filters（フィルターの表示 / 非表示）］をクリックして［Filters（フィ 

ルター）］ダイアログを開きます。
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2. ［Add Filter（フィルターの追加）］メニューで、テーブルに表示される情報を 

制限するために使用する 1 つまたは複数のフィルター属性を選択します。

3. 各フィルター属性について、適切な演算子を選択し、値を（必要に応じて）入

力します。

4. 選択した属性によって結果にフィルターを適用するには、［Apply（適用）］ボ

タンをクリックします。

5. フィルターが適用される前の結果に表示を戻すには、［Reset（リセット）］ボ

タンをクリックします。

デフォルトの演算子は選択した属性によって異なり、場合によってはパフォーマ
ンス上の理由から決定されます。たとえば、「is」が［File Name（ファイル名）］ 
のデフォルトの演算子になっているのは、フィルターに一致するデータの量を制
限するためです。

通常は、同じタイプの複数のフィルターを追加することができます。同じタイプ
の 2 つのフィルターは、either/or 操作として扱われます。たとえば、［File Name 

（ファイル名）］フィルターとして、「alpha」を含むファイル名のフィルターと
「beta」を含むファイル名のフィルターを追加すると、テーブルには「alpha」また
は「beta」を名前に含むファイルが表示されます。

「value（値）」フィールドは、一致させるデータを表します。多くのフィルターで
は、文字を入力する際に「オートコンプリート」が機能します。たとえば、「contains」
演算子を指定した［Product Name（製品名）］フィルターに対して「Abc」と入力 
すると、Bit9 コンソールには「Abc」を含むすべての製品名のメニューが表示さ
れるため、名前をすべて入力することなく、そこから 1 つを選ぶことができます。

フィルターは、現在テーブルに表示されているレベルの情報にのみ適用されます。
たとえば、個別のファイルでなくファイル グループのリストを表示している場合 

（デフォルト）、［First Seen Name（ 初に発見された名前）］が「abc」を含むもの  
を検索するフィルターは、この文字列を含むインストーラー ファイルにのみ一致 
します。他のファイルによってインストールされた個別のファイルには一致しま
せん。一方、同じフィルターが有効な状態で［Show individual files（個別のファ  
イルを表示）］ボックスをオンにすると、フィルターの文字列を含み、インストー
ラーによってインストールされたすべてのファイルがテーブルに表示されます。
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［Show/Hide Columns （列の表示 / 非表示）］ のオプシ ョ ン
［Show/Hide Columns（列の表示 / 非表示）］リンクをクリックすると、［Column 

Settings（列の設定）］パネルが開きます。ここには、表示する列と、特定のテー
ブルでの表示の順番が表示されます。

• ［Selected（選択済み）］列の項目はテーブルに表示されます。

• ［Available（使用可能）］列の項目はテーブルに表示されません。

• ほとんどのページでは、表示できる列の数が非常に多いため、デフォルトで
はすべての列は表示されていません。また、Bit9 コンソールのページによっ
てデフォルトの列は異なります。いずれのテーブルも、初期状態のデフォル
トの列にリセットすることができます。

テーブル列に表示される情報の表示 / 非表示 / 並べ替え手順：

1. ［Show/Hide Columns（列の表示 / 非表示）］をクリックします。［Column Settings  
（列の設定）］パネルが表示されます。

2. 現在表示されている列の非表示手順：

a. ［Selected（選択済み）］リストで、列見出しを選択します。

b. 左向き矢印のアイコンをクリックすると、選択した列見出しが［Available
（選択可能）］リストに移動します。

注意

• ［Show/Hide Filters（フィルターの表示 /非表示）］ボタンと［Show/ 
Hide Columns（列の表示 / 非表示）］ボタンをクリックすると、 

両方のパネルを同時に表示できます。この組み合わせによっ
て、特定のテーブルをどのように変更するかについてアイデア
が得られる可能性があります。

• 定期的に使用するビューを保存するには、新しい保存済み

ビューを作成します。「デフォルト ビューと保存済みビュー」 

（77 ページ）を参照してください。
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c. 変更を受け入れてテーブルの表示を更新するには、［Apply（適用）］ボタ

ンをクリックします。

3. 現在非表示の列の表示手順：

a. ［Available（選択可能）］リストで、列見出しを選択します。

b. 右向き矢印のアイコンをクリックすると、選択した列見出しが［Selected
（選択済み）］リストに移動します。

c. 変更を受け入れてテーブルの表示を更新するには、［Apply（適用）］ボタ

ンをクリックします。

4. 列の順番の変更手順：

a. ［Selected（選択済み）］リストで、列見出しを選択します。

b. ［Selected（選択済み）］リストの下にある上向きまたは下向き矢印をクリッ

クすると、テーブル内での列の位置を変更できます。リストでの上から下
への順番が、テーブルでの列の左から右への並びに対応しています。移動
できるのは、テーブルに表示されるアイテム（［Selected（選択済み）］リ

ストに表示される列）だけです。

c. 変更を受け入れてテーブルの表示を更新するには、［Apply（適用）］ボタ

ンをクリックします。

5. 現在のビューでテーブルをデフォルト設定に戻すには、［Reset（リセット）］

ボタンをクリックします。

タ ブ
「タブ」は、同一ページ内の情報を大きなグループに分けて切り換えるためのもの
です。たとえば、［Files（ファイル）］ページで［File Catalog（ファイル カタロ  
グ）］タブをクリックすると、ネットワーク上の Bit9 エージェントで制御されて
いるコンピューターで見つかった、すべての一意なファイル（同じファイルの各
インスタンスではなく）が示されます（変更されていない場合）。同じページの別
のタブ［Files on Computer（コンピューター上のファイル）］では、お使いのコン  
ピューターで見つかった追跡対象ファイルのすべてのインスタンスが示されま
す。場合によっては、同じページでもタブを切り替えることで別のアクションが
利用可能になることがあります。

注意

• ［Show/Hide Filters（フィルターの表示/非表示）］ダイアログと［Show/ 
Hide Columns（列の表示 / 非表示）］ダイアログは、両方を同時に開 

くことができます。この 2 つの組み合わせによって、特定のテーブ

ルをどのように変更するのが 適か、アイデアが得られる可能性が
あります。

• 列コントロールを使用して構成したビューを定期的に使用すると

考えられる場合は、ビューに名前を付けると、保存済みビューとし
てアクセスできるようになります。「デフォルト ビューと保存済み 

ビュー」（77 ページ）を参照してください。
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テーブルの長さ
テーブル ページの 下部には、テーブル内のアイテムの総数と、テーブルのペー 
ジ数が表示されます。ここには、テーブルのページ間を移動するためのページ ナ 
ビゲーション ボタンと、1 ページあたりの行数を変更するためのメニューも用意 
されています。

極端に大きなテーブルを要求すると、テーブルのアイテム総数（現在表示されて
いるページだけでなく、すべてのページに含まれるアイテムの数）の概数が、た
とえば「More than 10000 items（10000 アイテム以上）」と示され、テーブルの    
初のページが表示されます。これによって Bit9 コンソールによるページの読み込
み時間を節約できるとともに、扱いやすいサイズのデータ セットを含むテーブル 
を要求することを考慮する機会が得られます。［Group By（グループ別）］の選択 
項目を変更したり、別の列でソートするなど、ビューの変更を考慮してください。

通常は発生しませんが、Bit9 エージェントが大量に存在する場合やデータベース
サーバーの処理能力が低い場合などに、膨大な数のデータを含むテーブルを要求
すると、Bit9 Server がタイムアウトする可能性があります。これまでに説明した 
手法を使って、データ セットのサイズを小さくしてください。

デフ ォル ト  ビ ューと保存済みビ ュー
ページとタブにはそれぞれデフォルト ビューがあります。これはフィルターが適 
用されていない状態であり、関心の対象になることが も多いと考えられるデー
タ列が表示されます。意図したとおりのビューを表示するには、いくつかのテー
ブル パラメーターを変更します。ページを表示するたびにそのような変更を加え 
なくて済むように、Bit9 コンソールのほとんどのページでは、ビューに名前を付
けて保存することができます。ビューに名前を付けると、［Saved Views（保存済 
みビュー）］メニューから選択するだけで、再度そのビューを表示できます。［Saved
View（保存済みビュー）］メニューで「(none)（（なし））」を選択すると、ページ
はシステムのデフォルト ビューにリセットされます。

読み取り専用アカウントでは、新しい保存済みビューを作成することはできませ
ん。事前構成された、または他のユーザーが作成した保存済みビューにアクセス
できるだけです。

ほとんどの Bit9 コンソール ページには、「(none)（（なし））」以外に事前構成され 
た保存済みビューが用意されています。事前構成されたビューは変更できません
が、それをテンプレートとして使用して独自の新しい保存済みビューを作成でき
ます。
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事前構成された保存済みビューの表示手順：

1. 表示するページとタブ（指定する場合）に移動します。

2. ［Saved View（保存済みビュー）］パネルで、［Saved Views（保存済みビュー）］  

メニューからビューを選択します。マウス ボタンを放すとすぐにビューが表 

示されます。

選択したビューに応じて、テーブルに表示される列が異なる、またはフィルター
に一致する情報だけ（たとえば、ステータスが「禁止」であるファイルだけ）が
表示される可能性があります。

［(none)（（なし））］を含むすべてのビューで、フィルターと列コントロールを使
用して、または期間、ページあたりの 大アイテム数、グループを設定できるペー
ジ上のさまざまな手段によって、独自の変更を加えることができます。ビューを

初の形式から変更すると、変更を保存するかビューを別の保存済みビューにリ
セットするまで、未保存の変更があることが［Saved Views（保存済みビュー）］パ 
ネルに示されます。システムによって提供されるビューに対する変更は、別の名
前で保存する必要があります。

Bit9 コンソール テーブルのビューの変更および保存手順：

1. 表示するページとタブ（指定する場合）に移動します。

2. 既存のビューをテンプレートとして使用して開始する場合は、［Saved Views 
（保存済みビュー）］メニューからそのビューを選択します。

3. ［Show/Hide Columns（列の表示 /非表示）］を使用して、目的の列を表示します。

4. ［Show/Hide Filter（フィルターの表示 / 非表示）］を使用して、テーブルに含め 

る、またはテーブルから除外するアイテムを決定します。
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5. 特定の日付または時刻よりも新しいアイテムだけを表示するには、［Maximum
Age（ 長期間）］メニューを使用します（［Filters（フィルター）］メニューを

使用して、さらに複雑な日付 / 時刻フィルターを作成することもできます）。

6. アイテムの一覧表示をアイテム名ではなくグループ名によって行うには、

［Group By（グループ別）］メニューで［Group（グループ）］を選択し、表示 

の順番として［Ascending（昇順）］または［Descending（降順）］を選択しま

す。たとえば、公開者によってグループ化する場合は［Publisher（公開者）］

を選択します。初期状態では、テーブルにはグループが表示されていますが、
グループ名をクリックすると展開されて、そのグループに含まれる個別のア
イテムが表示されます。

7. ファイルのテーブルが表示されるページで、インストール ファイルの名前だ 

けでなく、インストーラーによってインストールされた個々のファイルを確
認するには、ページの右下にある［Show individual files（個別のファイルを表  

示）］チェック ボックスをオンにします。

8. ページに表示する行数を減らす場合は、ページ右下の［rows per page（ページ  

あたりの行数）］メニューで現在と異なる数値を選択します。この行の右側の
メニューで［page（ページ）］を選択すると、変更は現在のページ（たとえば、

［Computers（コンピューター）］ページ）に対してのみ有効になります。この

行の右側のメニューで［all pages（すべてのページ）］を選択すると、変更は 

コンソールのページのうち、長さを指定していないすべてのページに対して
有効になります。

9. 意図したとおりのビューが表示されたら、そのビューを表す名前を［Saved
View（保存済みビュー）］パネルの右側のボックスに入力し、［Add（追加）］

ボタンをクリックします。これで新しいビューが保存され、［Saved Views（保 

存済みビュー）］メニューから利用できるようになります。

保存済みビューを作成しなくても、Bit9 コンソールではページごとに 新の
ビュー（フィルターと列の選択）が記憶されるため、ページから離れた後で戻っ
てくると、別のビューを選択するまで 新のビューで表示されます。ただし、別
のビューを選択すると、現在のビューへの変更はすべて失われます。

必要に応じてユーザー設定を使用して、ページの 新の表示状態を記憶せず、ペー
ジから離れるとBit9コンソールのデフォルト ビューにリセットされるように設定 
することもできます。詳細については、「コンソール ユーザーの設定」（83 ペー 
ジ）を参照してください。また、変更を記憶するように設定してある場合でも、
ページに対する特定のアクセスで行った変更が記憶されないようにするには、未
保存の変更に関するメッセージの隣にある［Discard（破棄）］リンクをクリック
します。これにより、ビューは保存済みの形式に戻ります。

フ ァ イルへの Bit9 Server データのエ クスポー ト
Bit9 コンソールのファイル エクスポート ツールを使用すると、データをコンマ区  
切り形式でダウンロードできます。ダウンロードされたデータは、オンライン表
示に関する現在の列とフィルターの設定に従って表示されます。

ファイルを Windows システムにダウンロードすると、拡張子は .CSV になります。
Safari ブラウザーを使用している Mac システムでは、ダウンロードしたファイル
は標準的な CSV 形式ですが、拡張子は .CSV.XLS になります。
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テーブル データからファイルへのダウンロード手順：

1. ［Export to CSV（CSV へのエクスポート）］をクリックします。お使いのブラ  
ウザーの標準ダウンロード ダイアログ ボックスが表示されます。

2. ダイアログ ボックスに表示される指示に従って、ファイルをダウンロードし 

ます。

a. ファイルを選択して開くか、ディスクに保存します。

b. ディスクに保存する場合は、場所を選択し、オプションでファイル名を変

更します。

詳細ページ と オブジ ェ ク ト  プレビ ュー
Bit9 コンソールの多くのテーブルでは、［View Details（詳細の表示）］ボタン、ま 
たはテーブル内でオブジェクトの名前（青でハイライト表示されている場合）を
クリックすることで、行のアイテムの詳細を取得できます。詳細ページには、以
下のページがあります。

• ［File Details（ファイルの詳細）］ページ

• ［Computer Details（コンピューターの詳細）］ページ

• ［Publisher Details（公開者の詳細）］ページ

• ［Certificate Details（証明書の詳細）］ページ

• ［Device Details（デバイスの詳細）］ページ

• ［External Notification Details（外部通知の詳細）］ページ

• ［Indicator Set Details（痕跡セットの詳細）］ページ

• ［Approval Request Details（承認要求の詳細）］ページ

たとえば、ファイル カタログでファイル名の隣の詳細ボタンをクリックすると、 
［File Details（ファイルの詳細）］ページが表示され、ファイルの詳細情報が示さ 
れます。Bit9 コンソールで得られるファイルの詳細については、第 7 章「ファイ
ル情報と公開者情報」を参照してください。
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詳細ページのメ ニュー

Bit9 コンソールの一部のページでは、主要コンテンツの右側にメニューがありま
す。このメニューには、以下のセクションの 1 つまたは複数が含まれている可能
性があります。

• ［Related Views（関連ビュー）］セクションのリンクからは、現在のページに 
関係するページに移動できます。たとえば、［Computer Details（コンピュー 
ターの詳細）］ページには、そのコンピューターで追跡されているすべての
ファイルを示すテーブルへのリンクがあります。

• ［Actions（アクション）］セクションのコマンドでは、ページの内容に関係す
るアクションを実行できます。たとえば、［File Instance Details（ファイル イ   
ンスタンスの詳細）］ページには、現在のファイルを禁止または承認するコマ
ンドがあります。

• ［Advanced（詳細）］セクションのコマンドは、あまり一般的ではなく、正し
く使用するためには Bit9 サポートに相談していただく必要があります。たと
えば、［Computer Details（コンピューターの詳細）］ページには、現在の Bit9 
エージェントを管理するために使用するパスワードをリセットするコマンド
があります。

• ［External Pages（外部ページ）］セクションのリンクは、他の製品がサーバー 
と統合され、Bit9 コンソールからその情報に直接リンクできるように構成さ
れている場合に表示されます。たとえば、条件によっては［Computer Analytics 

（コンピューターの分析）］リンクから Splunk コンソールに移動できます。
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テーブル データのオブジ ェ ク ト  プレビ ュー
これまでのセクションで説明したように、詳細ページには Bit9 データベースに登
録されているオブジェクトに関する大量の情報が表示され、詳細ページにアクセ
スする方法の 1 つは、テーブルでハイライト表示されている情報をクリックする
ことです。場合によっては、ハイライト表示されているオブジェクトの名前以外
の情報が必要で、しかし詳細ページで提供されるすべての情報は不要であるとい
う状況が考えられます。オブジェクト プレビューを使用すると、現在のページか 
ら移動することなく、ハイライト表示されている多くのオブジェクトのサマリー
情報を確認できます。

オブジェクト プレビューを表示するには、ハイライト表示されているアイテムの 
上にマウス カーソルを置き、クリックはしません。たとえば、ここに示したのは、 

［Events（イベント）］ページでファイル名の上にカーソルを置いたときの［File
Instance（ファイル インスタンス）］プレビューです。
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テーブル内の次のアイテムには、オブジェクト プレビューがあります（ハイライ 
ト表示されている場合）。

• カタログ内のファイル

• ファイル インスタンス

• 証明書

• コンピューター

• デバイス

• 公開者

• ポリシー

シ ョ ー ト カ ッ ト  リ ン ク

Bit9 コンソールの多くのページには、青色でハイライト表示されたショートカッ
ト リンクがあり、それを使用して、現在のページに関係する情報を示すページに 
移動できます。たとえば、［Computers（コンピューター）］ページでコンピュー
ター名をクリックすると、そのシステムの［Computer Details（コンピューターの 
詳細）］ページに移動します。また、ポリシー名をクリックすると、［Edit Policy 

（ポリシーの編集）］ページに移動します。

一部のページでは、別のページで複雑なクエリを作成することなく情報を簡単に
検索できる手段として、リンクを使用できます。たとえば、［Edit Policy（ポリシー 
の編集）］ページには、ポリシーに含まれるすべてのコンピューターを示すリンク
があります。

コ ン ソール ユーザーの設定
［Preferences（設定）］ページでは、Bit9 コンソールのユーザーが各自のパスワー
ド、ログインしたときに 初に表示されるページ、およびページを離れてから戻っ
てきたときにページ ビューへの変更が維持されているかどうかを変更できます。 

［Preferences（設定）］ページを表示するには、メイン メニューで［Tools（ツー 
ル）］>［Preferences（設定）］を選択します。
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［Preferences（設定）］ページでの変更は、現在ログインしている Bit9 コンソール
ユーザーに適用され、読み取り専用アクセスのユーザーも含めすべてのユーザー
が指定できます。このページで指定する変更の効果を表 6 に示します。

表 6 ： ユーザー アカウン ト の設定ページでの選択項目

パネル ： フ ィ ールド 説明

Change Password
（パスワー ドの変更）

現在のユーザーが、 Bit9 コ ン ソールで作成し たアカウン ト の新
し い コ ン ソール ログイ ン パスワー ド を入力で き ます。 Active  
Directory から作成し たアカウン ト に対し ては使用できません。

Display Preferences
（表示設定） ： 
Remember Page 
Settings （ページ設
定の記憶）

現在のユーザーが、 ページ設定が （セ ッ シ ョ ン内で、 および
セ ッ シ ョ ン間で） 保存されるかど うかを選択できます。 この設
定は、 現在のユーザーが表示する Bit9 コ ン ソールのすべての
ページに適用されます。

オンにし た場合、 フ ィ ルター、 列、 およびグループ化の設定を
含むすべてのページ設定は、 ページから離れた （またはログア
ウ ト し た） 後に戻って く る と記憶されています。

オフにし た場合、ページを離れる とページは Bit9 コ ン ソールの
デフ ォル ト に戻り、 適用し た特殊なレ イアウ ト は失われます。

［Action （ア ク シ ョ ン） ］ メ ニューの ［Reset Current Settings  
（現在の設定を リ セ ッ ト ）］ を使用する と、 このチ ェ ッ ク  ボ ッ ク 
スをオフにする こ と な く デフ ォル ト に戻すこ とができます。

Display Preferences
（表示設定） ：

Resizable Table 
Columns （テーブル
列のサイズ変更）

現在のユーザーが、 Bit9 コ ン ソール テーブルに対し て、 サイズ 
変更可能なテーブル列を有効または無効にできます。 デフ ォル
ト で有効化されています。 詳細については、 「テーブル列のサ
イズ変更」 （69 ページ） を参照し て く だ さい。
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状況依存のヘルプの使用
Bit9 コンソールには状況依存のヘルプ システムが組み込まれており、現在の 
ビューに適した情報が提供されますが、そこから他のトピックに移動することも
できます。［Help（ヘルプ）］リンクまたはボタンをクリックすると、現在のブラ
ウザーの新しいタブ、または新しいポップアップ ブラウザーに、新しい［Help 

（ヘルプ）］ウィンドウが開きます。タブとして表示された場合は、現在のブラウ
ザーからそのタブをドラッグして、独立したウィンドウにヘルプを表示できます。

Microsoft Internet Explorer では、ポップアップ ブロックが有効化されている可能   
性があります。その場合、ヘルプをポップアップとして表示するには、Bit9 Server 
からのポップアップ表示を許可する必要があります。また、初めてヘルプを表示
するときには証明書エラーが表示される可能性があります。証明書の受け入れに
ついては、「ログイン」（54 ページ）を参照してください。

Display Preferences
（表示設定） ：

Set Rows per Page
（ページあた りの行数
の設定）

現在のユーザーが、 情報のテーブルが表示されるページでの標
準のページあた り行数を設定できます。これを変更する と、Bit9
コ ン ソールのすべてのテーブル ページで行数が再設定されま 
す。 ただ し、 全体の設定の後で、 各ユーザーはページ ご と に
ページあた り行数を カス タ マイズできます。 デフ ォル ト 設定は
25 です。

Display Preferences
（表示設定） ：

Default Starting 
Page （デフ ォル ト の
開始ページ）

現在のユーザーが、 ログイ ン時に 初に表示される Bit9 コ ン
ソール ページを （メ ニューから） 選択できます。 以下の選択肢 
があ り ます。

• ホーム ページ

• ［Events （イベン ト ）］ ページ

• ［Computers （コ ンピ ューター）］ ページ

• ［File Catalog （フ ァ イル カ タ ログ）］ ページ

• ［Policies （ポ リ シー）］ ページ

• ［Find Files （フ ァ イルの検索）］ ページ

• ［Approval Requests （承認要求）］ ページ

Display Preferences
（表示設定） ：

Unsaved Changes 
Warning （未保存の
変更の警告）

これをオンにし た場合、 このユーザーが変更を保存し ないまま
ページから離れよ う と する と、 警告ダ イ ア ログが表示 さ れま
す。 このダイアログで、 希望どお り にページを離れるか、 移動
をキャ ンセルし て現在のページに と どまるかを選択できます。
これをオフにし た場合、 このユーザーが変更を保存し ないまま
ページから移動し よ う と し て も、 警告ダイアログは表示されま
せん。

［Save （保存）］ /
［Cancel （キャ ンセ
ル）］ ボタ ン

［Save （保存） ］ は、 ユーザーの設定の変更 を 保存 し ま す。
［Cancel （キャ ンセル）］ は、 変更を保存せずに、 前に表示し て
いたページに戻り ます。

パネル ： フ ィ ールド 説明
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Bit9 コンソールからオンライン ドキュメントを表示するには、次の手順を実行し 
ます。

1. 次のいずれかの方法で［Help（ヘルプ）］を起動します。

- メイン メニューの［Help（ヘルプ）］をクリックして、Bit9 Security Platform   
ヘルプの目次を開きます。

- すべてのページにあるヘルプ（疑問符）ボタンをクリックして、そのペー
ジのトピックを表示します。

2. ヘルプが表示されたら、目次の中で本のアイコンかその隣の名前をクリック

すると、目次のツリーが展開されて詳しいトピックが表示されます。

3. アルファベット順のトピック リストを表示するには、［Index（索引）］ボタン 

をクリックします。

4. キーワードを検索するには、左側の［Help（ヘルプ）］フレームで［Search（検

索）］ボタンをクリックし、検索するキーワードを［Search（検索）］ダイア

ログに入力します。

注意

• ［Help（ヘルプ）］タブまたはブラウザーを閉じるまで、要求したヘ

ルプ トピックは同じウィンドウに表示されたままです。ただし、 

Internet Explorer と Firefox ではセキュリティ機能として、新しいト 

ピックを読み込んでも、開いているヘルプ ウィンドウは前面に表 

示されません。タブをクリックするか、Alt + Tab キー などのデス   

クトップ ナビゲーション ツールを使用して、ヘルプを前面に表示  

してください。

• Chrome ではナビゲーションの問題があり、状況依存のヘルプ ペー 

ジは、要求したトピックの見出しの「直下」（たとえば、トピック
の 初の段落）にコンテンツが表示されます。正しいトピックが表
示されているかどうかを確認するには、見出しまでスクロール

アップします。
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第 3 章

コ ン ソール ログイ ン アカウン ト の管理
この章では、Bit9 コンソールへのアクセスと特定の機能への権限を管理する方法
について説明します。

セク シ ョ ン
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ログイ ン アカウン ト の管理
Bit9 コンソールの各ユーザーは、ユーザー名とパスワードを使用してシステムに
ログインする必要があります。ログイン アカウントにより、システム管理の担当 
者や Bit9 コンソールを使用する他のユーザーは、Bit9 の機能を利用、管理したり、
Bit9 エージェントが実行されているコンピューターを管理または監視することが
できます。

Bit9 コンソールには、組み込みのログイン アカウントが 1 つ用意されています。 
これは admin というアカウントで、コンソールへの初期ログインに使用され、削
除できません。デフォルトでは、このアカウントにはすべての要素に対して、File
Uploads（ファイルのアップロード）を除くすべての管理者権限があります。

admin としてログインした直後に実行する必要があることは、パスワード（同じ
く admin）の変更です。「アカウントのパスワードおよびその他の詳細の変更」（99
ページ）を参照してください。

追加の Bit9 コンソール アカウントを作成するには、次の 2 つの方法があります。

• コンソールでアカウントを作成します。この方法で作成したアカウントはコ
ンソールから管理でき、適切な権限を持つログイン アカウントを持つユー 
ザーが削除できます。

• ユーザーが特定の「マップ済み」グループに属している場合は、Active Directory 
認証情報を使用してログインすることをそのユーザーに許可できます。AD
ベースの Bit9 コンソール ログインは「外部アカウント」として表示され、ア 
カウントの詳細は AD でのみ変更でき、Bit9 コンソールでは変更できません。
セキュリティのベスト プラクティスを必要とする環境の場合、Bit9はADベー 
スのアカウントを使用することを推奨しています。

ADベースのログイン アカウントとコンソールで作成したログイン アカウントの  
両方を混在させることはできますが、新しいアカウントの作成を開始する前に、
優先するアカウント管理戦略を検討する必要があります。Bit9 コンソールのすべ
てのアカウントを AD ベースか Bit9 コンソールのどちらか 1 つの同じ方法で生成
する方が、混乱を避けることができます。そうしない場合、文字どおりの意味で
のアカウント名の重複は発生しませんが、たとえば、コンソールで作成したアカ
ウント名「fred」と、AD ベースのアカウント「fred@somedomain」が存在可能です。

アカウン ト  グループ と アクセス権限

ユーザーの権限は、ユーザーが属している「ログイン アカウント グループ」に  
よって決まります。ユーザーのアカウント グループは［Add Login Account（ログ   
イン アカウントを追加）］ページで設定し、［Edit Login Account（ログイン アカウ   
ントを編集）］ページで変更できます。組み込みアカウント グループのデフォル 
トの権限を表 7 に示します。
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表 7 ： 組み込みのログイ ン アカウン ト  グループ とデフ ォル ト の機能

組み込みのアカウント グループは削除できませんが、Administrator、PowerUser、 
ReadOnly の各グループの権限を編集して、アクセス機能を有効または無効にする
ことができます。また、管理者はカスタムの権限（新しいアカウントとグループ
を作成する機能を含めて）を持つ新しいアカウント グループを作成できます。ア 
カウント グループの作成とアカウント権限のカスタマイズの手順については、 

「コンソール アカウント グループの管理」（104 ページ）を参照してください。

AD アカウン ト を通じ たコ ン ソール アクセスの有効化
Active Directory を使用していて、Bit9 Server が Active Directory ドメインに参加し   
ている場合、AD アカウントを使って Bit9 コンソールにログインできます。デフォ
ルトでは、Active Directory アカウントは 3 種類の AD セキュリティ グループのい  
ずれかから、表 8 に示すように Bit9 コンソール アカウント グループにマップさ  
れます。この表には、それ以外の AD グループがどのようにマップされるかも示
されています。

ログイ ン アカウン ト  
グループ

機能のま とめ

Administrator （管理
者）

フ ァ イルのア ッ プロー ド、 API による コネク タの拡張、 プロ
セス コ マン ド  ラ イ ンの表示を除 く 、 Bit9 コ ン ソールのすべ  
ての機能への完全なアクセス。自身も含むすべてのユーザー
に対し て、 権限の追加、 削除ができます。

PowerUser （パワー
ユーザー）

以下の点を除 く 、 すべての機能へのア クセス ：

• 自身のログイ ン アカウン ト は編集できますが、 他のユー 
ザーのログイ ン ア カウン ト 、 またはいずれかのア カウン 
ト  グループを作成、 編集、 削除する こ とはできません。

• ［System Configuration （システム構成）］ ページでの変更、 
［File Upload （フ ァ イルのア ッ プロー ド ）］ 機能へのアクセ 
ス、 分析のためのフ ァ イルの送信はできません。

ReadOnly （読み取り専
用）

• Bit9 コ ン ソールのテーブル、 レポー ト 、 詳細ページで、
ビ ュー、 ルール、 設定を表示する こ とはできますが、 作成
や変更はできません。

• 独自のダ ッ シ ュボー ド を作成する こ とはできますが、 既存
のポー ト レ ッ ト を使用する必要があ り ます。 編集または削
除できるアセ ッ ト は、 それだけです。

• 自分のパスワー ド およびページ ビ ューのデフ ォル ト を 
［Preferences（設定）］ イ ン ターフ ェ イスから変更できます。

• ［Computer Details （コ ンピ ューターの詳細） ］ ページの 
［Advanced Options （高度なオプシ ョ ン）］ にはアクセスで 
きません。

• ［Approval Request （承認要求）］、 ［Login Account （ログイ  
ン アカウン ト ）］、 ［System Configuration （システム構成）］  
の各ページなど、 管理者ページにはアクセスできません。

Unauthorized （未承認） Bit9 コ ン ソールにア クセスできません。
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表 8 ： AD グループから Bit9 コ ン ソール アカウン ト  グループへのデフ ォル ト の  
マ ッ ピング

ユーザーが AD ベースのアカウントで Bit9 コンソールにログインすると、そのア
カウントは Bit9 コンソール アカウントとして追加されます。有効な AD アカウン 
トを持ち、マップ済みグループ（Administrators、Power Users、Read Only、または  
カスタム グループ）のメンバーではないユーザーが Bit9 コンソールへのログイン 
を試みると、Bit9 コンソール アカウント テーブルには追加されますが、そのアカ  
ウントは Unauthorized とされます。そのため、Bit9 コンソールにはログインでき
ません。

Bit9 に関連する AD セキュリティ グループへの AD アカウントの割り当ては、1 
つに限定することをお勧めします。ただし、AD グループは間接的に割り当てる
ことができるため、意図しないまま 1 つの AD アカウントを複数の Bit9 セキュリ
ティ グループに割り当ててしまうことも考えられます。その場合は、Bit9 コン 
ソール エージェント グループのうちランキング リストの中で 上位（番号が    
小）のものによって、アカウントの Bit9 Server アクセス権が決まります。詳細に 
ついては、「コンソール アカウント グループの管理」（104 ページ）を参照してく  
ださい。

Active Directory のセキュ リ テ ィ  グ  
ループ

Bit9 コ ン ソ ール ア カウン ト  グルー  
プ

cn = "Bit9 Administrators" Administrator

cn = "Bit9 Power Users" PowerUser

cn = "Bit9 ReadOnly Users" ReadOnly

cn = （任意の AD グループを選択） （対応する カ ス タ ム Bit9 ア カウン ト  グ 
ループ）

（マ ッ プ されていないグループの名前） Unauthorized

注意

• マップされた標準的なActive Directoryグループ名を使用できな 

い、またはしない場合は、別の AD グループをいずれかの Bit9
コンソール アカウント グループにマップすることが考えられ  

ます。詳細については、「コンソール アカウント グループの管  

理」（104 ページ）を参照してください。

• Windows 2000 ドメイン コントローラーを使用している場合を  

除き、ユーザー アカウントのログイン ドメインとは無関係にセ  

キュリティ ドメインを指定できます。これにより、各ユーザー 

のドメインではなく指定したセキュリティ ドメイン内に、Bit9 
アカウント グループを作成できます。
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Bit9 コンソールで AD ログインを有効化する手順：

1. Bit9 コンソール アクセスを許可しようとしている各 AD ユーザー アカウント  
について、マップ済み AD セキュリティ グループに割り当ててあることを確 
認します。

2. admin、または作成済みの他の管理者アカウントでBit9コンソールにログイン

します。

3. Bit9 コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 

ページが開きます。

4. ［システム構成］ページで［General（全般）］タブをクリックします。初期状

態では、このページの設定は灰色で表示されます。

5. ［Active Directory/LDAP integration（Active Directory/LDAP 統合）］ウィンドウを   

確認します。既に［AD-Based Logins（AD ベースのログイン）］が［Enabled 
（有効）］と表示されている場合、変更は一切不要で、残りの手順は省略でき
ます。

6. ［AD-Based Logins（AD ベースのログイン）］が［Disabled（無効）］の場合は、 

ページの下部にある［Edit（編集）］ボタンをクリックして設定を編集可能に

します。

7. ［AD-Based Logins（AD ベースのログイン）］のドロップダウン メニューで、  

［Enabled（有効）］を選択します。

8. Windows 2000ドメイン コントローラーを使用している場合は、［Windows 2000   
DCs (Windows 2000 DC)］チェック ボックスをオンにします。これによって、    

クロスドメイン メンバーシップ機能が使用できないことを Bit9 Server に伝え  

ます。

9. Bit9 コンソールにログインするユーザーのために、ログイン ドメイン以外の 

ドメインに Bit9 用の AD セキュリティ グループを作成した場合は、そのドメ 

インを［AD Security Domain（AD セキュリティ ドメイン）］フィールドに入   

力します（この機能は、Windows 2000 ドメイン コントローラーを使用してい  

る場合は使用できません）。

10.［Update（更新）］ボタンをクリックし、［Confirmation（確認）］ダイアログが

表示されたら［Yes（はい）］をクリックします。これで、Active Directory ロ 

グイン アカウントを使用して（マップ済みグループの 1 つに属していれば） 

Bit9 コンソールにアクセスすることができます。

AD ベースのログインの使用を無効化するには、同じ手順に従いますが、［AD-
Based Logins（AD ベースのログイン）］設定で［Disabled（無効）］を選択します。 
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AD ベースのログインを無効化すると、ユーザーは自分の AD アカウント名とパ
スワードを使用して Bit9 コンソールにアクセスできなくなります。

AD ログイ ン アカウン ト の形式

Bit9 コンソールにログインする Active Directory アカウント名の形式は、そのアカ 
ウント名が Bit9 Server と同じドメインのものか別のドメインのものかによって決 
まります。

• AD アカウントが別のドメインのものである場合は、完全修飾された名前
（NTDOMAIN\Username または Username@dnsDomain の形式）にする必要があ
ります。

• Bit9 Server と同じドメイン内の AD アカウントは、完全修飾されたユーザー名 
とユーザー名のみのどちらでも（ユーザー名が Bit9 コンソールを使用して直
接作成したログイン アカウントと同じでない限り）ログインできます。

AD ベースのアカウントとコンソールで作成されたアカウントの間には、いくつ
かの細かい違いがあります。

• ADベースのアカウントを持っているユーザーがBit9コンソールにログインす
ると、［Login Accounts（ログイン アカウント）］ページと［User Details（ユー   
ザーの詳細）］ページに表示されるユーザー名は、ユーザーとドメインの両方
の名前が「user@dnsDomain」という形式で表示されます。

• ［View Details（詳細の表示）］ボタンをクリックして［User Details（ユーザー  
の詳細）］ページを開くと、詳細パネルの一番上のボックスには、AD ユーザー
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に対して［External Account（外部アカウント）］というラベルが付けられてい 
ます。

• このアカウントの詳細を Bit9 コンソールで編集することはできないため、
［Login Account Details（ログイン アカウントの詳細）］ページに［Save（保存）］   
ボタンはありません。

AD ログイ ン アカウン ト の追加、 削除、 変更

Bit9 Server には、コンソールにログインした AD アカウントのユーザー情報が保 
管されますが、ログインが試行されるたびに、その情報が正しいかどうか検証さ
れます。ユーザーがコンソールにログインしている間に AD アカウントに対して
行われた変更は、そのユーザーがログアウトして再度ログインするまで反映され
ません。また、アカウントの更新は、ネットワーク上の AD ドメイン コントロー 
ラーが変更を送信する頻度に依存します。AD アカウントの変更のうち、Bit9 コ
ンソール ログイン アカウントに影響するものは、次のとおりです。

• AD に追加されたユーザー アカウントは、セキュリティ グループおよびフォ  
レストの基準を満たしていればBit9コンソール ログイン アカウントとして使  
用可能になります。

• AD から削除されたユーザー アカウントは、Bit9 コンソールにはログインでき 
ません。

•  ADベースのユーザー セキュリティ グループの割り当てをADで変更すると、   
Bit9 コンソールでのユーザーのアクセス レベルは次回のログイン時から変更 
されます。

• AD ベースのユーザーの Bit9 コンソールにおけるユーザー詳細（連絡先情報な
ど）は、AD で変更でき、そのユーザーが次にコンソールにログインしたとき
に反映されます。
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AD グループのマ ッ ピングおよびラ ン クの変更

AD マッピングを有効にしてある場合、AD セキュリティ グループから Bit9 コン 
ソール ログイン グループへのマッピングは、各ログイン グループの［Group   
Details（グループの詳細）］ページで指定します。AD マッピングは、組み込みの
グループも含めてすべてのログイン グループに関して変更できます。詳細につい 
ては、「ログイン アカウント グループの編集」（113 ページ）を参照してください。

原則として、AD アカウントは 1 つのログイン アカウント グループのマッピング  
ルールにのみ一致する必要があります。しかし、複数の一致が発生した場合、マッ
ピング ルールは［Login Accounts: Groups（ログイン アカウント：グループ）］ペー    
ジに基づいてランクが指定されます。AD マッピング ルールのランクを変更する 
ことで、優先させるルールに他のルールよりも高いランクを与えることができま
す。詳細については、「グループの AD マッピングおよびランクの変更」（104 ペー
ジ）を参照してください。

注意

• AD ベースのログイン機能はすべて、Bit9 Server が AD システム 

と通信できることと、ドメインに存在していることが前提で
す。何らかの理由（ネットワーク設定の変更、ネットワーク障
害、AD システムが利用できないなど）で Bit9 Server が AD シ 

ステムと通信できなくなると、AD ベースのログインは、その

状態が修正されるまで機能しなくなります。

• また、AD ベースのログイン機能には、Bit9 Server にアクセスす 

るユーザーが存在する各フォレストでADセキュリティ グルー 

プが定義されていることと、Bit9 Server へのアクセスを許可す 

るユーザーがフォレスト固有のセキュリティ グループに追加 

されていることも要件です。
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Bit9 コ ン ソールに表示される AD ユーザーの詳細の変更

AD ユーザー アカウントが Bit9 コンソールのテーブルに表示されているときは 
（［Login Accounts（ログイン アカウント）］ページを除き）、AD ユーザーが Bit9 コ  
ンソール ログイン アカウントを持っているかどうかに関係なく、そのユーザー名  
をクリックして追加情報を表示できます。たとえば、［Events（イベント）］ペー
ジを表示しているとき、一部のイベントには、そのイベントに関係するユーザー
が存在します。

その名前が AD のユーザー名である場合、名前は青色でハイライト表示され、そ
れをクリックすると［User Details（ユーザーの詳細）］ウィンドウが表示されます 

（これは、［Login Accounts（ログイン アカウント）］ページで名前をクリックした  
ときに表示される［User Details（ユーザーの詳細）］ページとは異なることに注意 
してください）。

このページのフィールドは、UserProps.txtファイルを編集することによって変
更、追加、または削除できます。このファイルは、Bit9 Server インストール ディ  
レクトリの「Scripts」サブディレクトリ置かれています。たとえば、デフォルト
のインストール ディレクトリを受け入れた場合は、C:\Program Files\Bit9\
Parity Server\Scriptsにあります。

このファイルは、2 つの列がコロンで区切られたリストです。Bit9 コンソールの
ラベル（「Name（名前）」など）が左側に、そのフィールドに表示される AD プロ
パティが右側に配置されます。このファイルを編集する際、コロンの右側の単語
には、必ず実際の AD オブジェクト プロパティを使用してください。

同様のカスタマイズは、Bit9コンソールでコンピューターに関して表示されるAD
の詳細についても行うことができます。
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Bit9 コ ン ソールでのログイ ン アカウン ト の作成
次に示す手順は、Bit9 コンソールでログイン アカウントを作成するためのもので 
す。Bit9 コンソールへのアクセスに既存の Active Directory アカウントを使用する 
場合は、「AD アカウントを通じたコンソール アクセスの有効化」（89 ページ）を 
参照してください。

ログイン アカウントの作成権限は、次のようにアカウント グループによって決ま  
ります。

• デフォルトでは、Administrators グループのアカウントはすべてのレベルのア
カウントを作成できます。

• デフォルトでは、PowerUsers および ReadOnly グループのアカウントは新しい
アカウントを作成できません。

• カスタムのアカウント グループには、［Add/Edit Group（グループの追加 / 編  
集）］ページの［View login accounts and groups（ログイン アカウントとグルー    
プの表示）］、［Manage login accounts（ログイン アカウントの管理）］、および   

［Manage groups（グループの管理）］設定に示されるすべてのアカウント作成 
権限があります。

コンソール ログイン アカウントの作成手順：

1. コンソール メニューから、［Administration（管理）］>［Login Accounts（ロ  

グイン アカウント）］の順に選択します。［Login Accounts（ログイン アカウ   

ント）］ページが表示されます。

2. ［Login Accounts: Users（ログイン アカウント：ユーザー）］ページが表示され   

ない場合は、［Users（ユーザー）］タブをクリックします。

注意

ログイン アカウントは、Bit9 コンソールにアクセスするためのも 
のです。Bit9 関連のロールが、Bit9 エージェントがインストールさ
れているコンピューターのユーザーとしてのロールだけである場
合、ログイン アカウントは不要であり、設定することも不適切で 
す。
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3. ［Login Accounts: Users（ログイン アカウント：ユーザー）］ページで、［Add   
User（ユーザーの追加）］をクリックします。

4. ［Add Login Account（ログイン アカウントを追加）］ページで、新しいアカウ   

ントに関する、表 9 に示したカテゴリの情報を入力します。

5. フォームに記入したら、ページの下部にある［Add User（ユーザーの追加）］ 

ボタンをクリックします。

表 9 ： ログイ ン アカウン ト の詳細フ ィ ールド
  

フ ィ ールド  説明

User Name （ユー
ザー名）

（必須）

Bit9 コ ン ソ ールにログイ ンするためにユーザーが入力する名
前。

文字、 数字、 または英語キーボー ド文字の任意の組み合わせを
32 文字未満の長さ で入力し ます。ユーザー名では大文字と小文
字は区別されません。

注意 ： ユーザー名に使用でき るのは、 標準のラ テン文字です。
記号や句読点は使用できません。 特に、 Bit9 コ ン ソールで作成
するユーザー名には 「\」、 「@」 を使用できないこ とに注意し て
く だ さい。 これは、 user@domain または domain\user とい
う 形式を使用し ている AD ベースのユーザー名と競合するのを
避けるためです。禁止されている文字を使用し てユーザー アカ 
ウン ト を作成し よ う とする と、 Bit9 コ ン ソールに警告ダイアロ
グが表示されます。

Password （パス
ワー ド）

（必須）

このユーザーを認証するパスワー ド 。

文字、 数字、 または英語キーボー ド文字の任意の組み合わせを
32 文字未満の長さ で入力し ます。パスワー ド では大文字と小文
字が区別されます。 既存のアカウン ト を編集する際には、 この
フ ィ ール ドは ［New Password （新しいパスワー ド）］ に変わり 
ます。

Confirm 
password （パス
ワー ド確認）

（必須）

パスワー ドの確認です。

パスワー ド を再入力し て、 目的のパスワー ド である こ と を確認
し ます。

Email address
（E メ ール ア ド レ
ス）

ユーザーの E メ ール ア ド レス。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 97



Bit9 Security Platform の使用  
Group （グルー
プ）

このユーザーに対 し て想定 さ れる責任に応 じ て付与する シス
テム権限。4 つの組み込みグループが用意されています。 また、
機能ベースの詳細なア ク セス制御を指定し て カ ス タ ム グルー 
プ を作成する こ と も で き ます。 詳細については、 「コ ン ソール
アカウン ト  グループの管理」 （104 ページ） を参照し て く だ さ 
い。

組み込みのアカウン ト  オプシ ョ ン と、 そのデフ ォル ト の権限 ：

Administrator – Bit9 コ ン ソールのすべての標準的な機能への  
フ ル ア ク セ ス。 ア カ ウ ン ト 、 レ ポー ト 、 ビ ュ ー、 ポ リ シー、 
ルールなどを作成、 変更、 削除できます。 また、 すべてのシス
テム構成機能を使用できます。 自身の権限を変更できます。

PowerUser – Bit9 コ ン ソールのほとんどの機能へのアクセス。  
コ ン ソールの ［System Configuration （システム構成）］、［Login 
Account （ログイ ン アカウン ト ）］ （自身のアカウン ト を除 く ）、 
［Approval Request （承認要求）］ の各セク シ ョ ンへの読み取り 
専用アクセス。 フ ァ イルのア ッ プロー ド および分析の送信機能
にはアクセスできません。

ReadOnly – 非管理機能への読み取り専用アクセス。ReadOnly  
グループのユーザーは、Bit9 Server システム構成を一切変更で 
きず、 Bit9 のリ ソースを作成、 編集、 削除する こ とはできませ
ん。 すべての管理メ ニューの選択項目は、 ReadOnly ユーザー
に対し ては非表示にな り ます。

Unauthorized – このグループのユーザーが持つ既存のア カウ  
ン ト は使用できません。 ユーザーによるシステムへのアクセス
は禁止し、 アカウン ト は削除し ない場合に、 Unauthorized を指
定し ます。Unauthorized グループのアカウン ト に権限を追加す
る こ とはできません。

Salutation （敬称） ユーザーの敬称または肩書き （Mr.、 Ms.、 Dr. など）

First name （名） ユーザーの名。

Last name （姓） ユーザーの姓。

タ イ ト ル ユーザーの役職。

Department
（部門）

このユーザーが属する組織内のグループ。

Home phone
（自宅電話）

ユーザーの自宅の電話番号。

Cell phone
（携帯電話）

主に使用する携帯電話の番号。

Cell phone #2
（携帯電話 2）

2 番目に使用する携帯電話の番号。

ポケ ッ ト ベル 主に使用するポケ ッ ト ベルの番号。

Pager #2 （ポケ ッ
ト ベル 2）

2 番目に使用するポケ ッ ト ベルの番号。

フ ィ ールド  説明
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アカウン ト のパスワー ド およびその他の詳細の変更

Bit9 コンソールに初めて「admin」としてログインするときは、デフォルトのパス
ワード（同じく「admin」）を独自のものに変更する必要があります。「admin」を
含むログイン アカウントを保有するすべてのユーザーは、パスワードを定期的に 
変更する必要があります。

Active Directory ベースのアカウントの場合、パスワードなどのアカウント情報は 
Active Directory で変更する必要があります。Bit9 コンソールから編集することは 
できません。

Bit9コンソールで作成されたログイン アカウントの場合は、次のようになります。

• デフォルトでは、Administrators グループのアカウントは、コンソールで作成
されたすべてのアカウントのパスワード、連絡先情報、およびグループを変
更できます。「admin」アカウントのグループを変更することはできません。

• デフォルトでは、PowerUsers グループのアカウントは、自身のアカウントのパ
スワードと連絡先情報を変更できます。

• カスタム グループのアカウント編集権限はさまざまです。

Comments （コ メ
ン ト ）

ユーザーが変更または入力できる追加的な説明情報。 ログイ ン
ア カ ウン ト の一部 と し て表示する任意のテキス ト を指定で き
ます。

Admin comments 
（管理コ メ ン ト ）

ユーザーに関する追加的な管理情報。ログイ ン アカウン ト の一 
部と し て表示する任意のテキス ト を指定できます。

Show API Token  
（API ト ーク ンの表
示）

このチ ェ ッ ク  ボ ッ ク スをオンにする と、 現在のユーザー ア カ  
ウン ト 用の API ト ーク ンを生成できる イ ン ターフ ェ イスが公開
されます。 この処理のためには、専用のユーザー アカウン ト を 
作成する こ と をお勧めし ます。詳細については、「API 認証と ア
クセス制御」 （836 ページ） を参照し て く だ さい。

注意

このセクションでは、アカウントの詳細を変更するための［Login
Accounts（ログイン アカウント）］管理インターフェイスについて説明 
しています。これよりもインターフェイスが少ない［Preferences（設
定）］ページもあり、そこでは ReadOnly ユーザーを含むすべてのアカ
ウント ユーザーが「自分自身」のアカウントにのみ、パスワードの変 
更などの変更を行うことができます。詳細については、「コンソール
ユーザーの設定」（83 ページ）を参照してください。

フ ィ ールド  説明
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ログイン アカウントの Bit9 コンソール パスワードおよびその他の詳細を変更す  
る手順：

1. コンソール メニュー バーから、［Administration（管理）］>［Login Accounts   
（ログイン アカウント）］の順に選択します。［Login Accounts（ログイン アカ   

ウント）］ページが表示されます。

2. ［Login Accounts: Users（ログイン アカウント：ユーザー）］ページが表示され   

ない場合は、［Users（ユーザー）］タブをクリックします。

3. ［Login Accounts（ログイン アカウント）］ページの［Login Accounts: Users table     
（ログイン アカウント：ユーザー）］テーブルで、パスワードを変更するユー 

ザーのアカウントを特定します。

4. ［Username（ユーザー名）］の隣にある左端の列で、［View Details（詳細の表 

示）］アイコンをクリックします。［Edit Account Details（アカウントの詳細の  

編集）］ページが表示されます（フィールドの説明については、表 9、「ログイ

ン アカウントの詳細フィールド」を参照してください）。

5. ［Edit Login Account Details（ログイン アカウントの詳細の編集）］ページで、    

次のように操作します。

a. ［New Password（新しいパスワード）］フィールドに新しいパスワードを入 

力します。

b. 確認のために、［Confirm Password（パスワード確認）］フィールドにもう 

一度パスワードを入力します。

c. オプションで、ログイン アカウントの他の詳細を変更します。

d. ［Save（保存）］ボタンをクリックします。
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6. 他のユーザーのパスワードを変更する場合は、必ず変更を伝えてください。

ログイ ン アカウン ト の削除
従業員がBit9コンソールにアクセスする必要がなくなった場合や退職した場合な
どは、ログイン アカウントをシステムから削除できます。Bit9 コンソール ユー  
ザーは、作成が許可されているタイプのアカウントを削除できます。

• デフォルトでは、Administrators グループに属するアカウントは、自分自身の
アカウントを除くすべてのアカウントを削除できます。

• デフォルトでは、PowerUsers グループに属するアカウントは、ReadOnly のア
カウントは削除できますが、PowerUsers と Administrators のアカウントは削除
できません。

• カスタム グループのアカウントのアカウント削除権限はさまざまです。

ログイン アカウントを削除する手順：

1. コンソール メニュー バーから、［Administration（管理）］>［Login Accounts   
（ログイン アカウント）］の順に選択します。［Login Accounts（ログイン アカ   
ウント）］ページが表示されます。

注意

［Login Account Details（ログイン アカウントの詳細）］ページの上   
部にあるボックスのラベルが「External Account（外部アカウント）」 
である場合、このユーザーは Active Directory アカウントで Bit9 コ 
ンソールにアクセスしており、その詳細は編集できません。コン
ソールで作成されたアカウントは、上部のボックスのラベルに
「Account（アカウント）」と表示されます。

注意

デフォルトの「admin」管理者アカウントを削除することはできま
せん。
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2. ［Login Accounts: Users（ログイン アカウント：ユーザー）］ページが表示され   

ない場合は、［Users（ユーザー）］タブをクリックします。

3. ［Login Accounts: Users（ログイン アカウント：ユーザー）］テーブルで、ユー   

ザー名を特定します。

4. ユーザー名の隣にある左端の列で、［Delete（削除）］アイコンをクリックしま

す。

5. 確認メッセージに応答します。アカウントを削除する場合は、[OK] をクリッ

クします。

ログイ ン アカウン ト の無効化
ユーザーが Bit9 コンソールにアクセスする必要がなくなった場合、ログイン アカ 
ウントを削除せずにコンソールへのアクセスを制限することができます。これは、
アカウントを Unauthorized グループに移動することによって行います。特定のロ
グイン アカウントを作成する許可を与えられたユーザーは、そのアカウントを無 
効にすることもできます。

• デフォルトでは、Administrators グループに属するアカウントは、自分自身の
アカウントを除くすべてのアカウントを無効化できます。

• デフォルトでは、PowerUsers グループに属するアカウントは、ReadOnly のア
カウントは無効化できますが、Administrators と PowerUsers のアカウント、お
よび自身のアカウントは無効化できません。
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• カスタム グループのアカウントのアカウント無効化権限はさまざまです。

ログイン アカウントを無効化する手順：

1. コンソール メニュー バーから、［Administration（管理）］>［Login Accounts   
（ログイン アカウント）］の順に選択します。［Login Accounts（ログイン アカ   

ウント）］ページが表示されます。

2. ［Login Accounts: Users（ログイン アカウント：ユーザー）］ページが表示され   

ない場合は、［Users（ユーザー）］タブをクリックします。

3. ［Login Accounts: Users（ログイン アカウント：ユーザー）］テーブルで、ユー   

ザー名を特定します。

4. 無効化するアカウントのユーザー名の隣にある［View Details（詳細の表示）］ 

アイコンをクリックします。

5. ［Group（グループ）］ドロップダウン メニューから、[Unauthorized] を選択し 

ます。

6. ページ下部の［Save（保存）］ボタンをクリックします。

注意

AD マッピングによって作成された Bit9 コンソール ログイン アカ  

ウントは、直接無効化することはできません。AD アカウントを無

効化する唯一の方法は、その AD セキュリティ グループのマッピ 

ング ルールを変更して、Unauthorized ログイン アカウント グルー   

プにマップされるようにすることです。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 103



Bit9 Security Platform の使用  

 

  

 

コ ン ソール アカウン ト  グループの管理
Bit9 コンソール ログイン アカウントの機能は、属しているアカウント グループ   
によって決まります。コンソール アカウント グループを管理する権限を持ってい  
るユーザーは、以下のタスクを実行できます。

• カスタム権限を持つ新しいログイン アカウント グループを作成する。

• 組み込みのログイン アカウント グループ（組み込みの Unauthorized グループ  
以外）の機能を変更する。

• アカウント グループ（組み込みの Administrator グループ以外）を無効化する。

• カスタムで作成した任意のアカウント グループを削除する（組み込みのグ 
ループは削除できません）。

• ADセキュリティ グループからBit9コンソール ログイン アカウント グループ   
へのマッピングと、マッピング ルールが評価される順番を変更する。

現在のログイン アカウント グループは、［Login Accounts: Groups（ログイン アカ   
ウント：グループ）］ページで確認できます。このページから、他のグループ管理
機能にもアクセスできます。

［Login Accounts: Groups（ログイン アカウント：グループ）］ページの表示手順：

1. コンソール メニュー バーから、［Administration（管理）］>［Login Accounts   
（ログイン アカウント）］の順に選択します。［Login Accounts（ログイン アカ  

ウント）］ページが表示されます。

2. ［Login Accounts: Groups（ログイン アカウント：グループ）］ページが表示さ   

れない場合は、［Groups（グループ）］タブをクリックします。［Login Accounts: 
Groups（ログイン アカウント：グループ）］ページが表示されます。

グループの AD マ ッ ピングおよびラ ン クの変更

AD 統合を有効にしてある場合は、［Groups（グループ）］タブに Bit9 コンソール
ログイン アカウント グループの AD マッピングと AD ランクが表示されます。ラ  
ンクは、AD マッピング ルールが評価される順番を決定します。この順番は、AD 
セキュリティ グループが複数のマッピング ルールに一致する場合に意味を持ち  
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ます。ランクは、［Login Accounts: Groups（ログイン アカウント：グループ）］ペー   
ジで矢印キーを使用して変更できます。

「Unauthorized」には常に一番下のランクが割り当てられます。これは、このグルー
プが、他のいずれの Bit9 コンソール ログイン アカウント グループのマッピング   
とも一致しないADセキュリティ グループ用のデフォルトのグループであるため 
です。

新しいログイ ン アカウン ト  グループの作成

組み込みのアカウント グループによってユーザーのアクセス レベルには複数の  
オプションが用意されていますが、Bit9 コンソールでは、カスタムのログイン ア 
カウント グループを作成および変更するための十分な権限がユーザーに与えら 
れます。アクセスのレベルが 2 つの組み込みオプションの中間に位置する、特別
なユーザー グループを作成することもできます。特別なログイン アカウント グ   
ループを作成すると、重要な機能への不正アクセスを防げるだけでなく、限定的
なロールしか持たないユーザーは、使用しない機能が目に入らないため、そのロー
ルを理解しやすくなります。

たとえば、ヘルプデスク チームのメンバーの場合は、Bit9 コンソールのすべての 
情報をコンソールに表示できるようにし、それ以外はコンピューターのポリシー
の変更、コンピューターをローカル承認にすること、およびデバッグ機能へのア
クセスに限定することが考えられます。このような特性を持ったアカウント グ 
ループを作成することができます。

表 10 に、ログイン アカウント グループを定義するために使用する情報を示しま  
す。

表 10 ： ログイ ン アカウン ト  グループのパラ メ ーター

フ ィ ールド  説明

Name （名前）

（必須）

［Login Accounts: Groups （ログイ ン アカウン ト ： グループ） ］   
リ ス ト に表示され、ログイ ン アカウン ト へのグループの割り当 
て時に使用される名前。

文字、 数字、 または英語キーボー ド文字の任意の組み合わせを
32 文字未満の長さ で入力し ます。グループ名では大文字と小文
字は区別されません。

注意 ： Bit9 コ ン ソールで作成するユーザー名には 「\」、 「@」 を
使用できません。これは、user@domain または domain\user
とい う形式を使用し ている AD ベースのユーザー名と競合する
のを避けるためです。

Description
（説明）

このグループに関するオプシ ョ ンの説明情報。 誰が含まれるか
のほか、 権限に関する大まかな要約などが考えられます。

AD Mapping 
Name （AD マ ッ ピ
ング名）

AD ベースのログイ ン マ ッ ピングを有効にし てある場合に、 こ 
の Bit9 コ ン ソール ログイ ン グループにマ ッ プする AD セキュ  
リ テ ィ  グループ。
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新しい Bit9 コンソール ログイン アカウント グループの作成手順：

1. コンソール メニュー バーから、［Administration（管理）］>［Login Accounts   
（ログイン アカウント）］の順に選択します。［Login Accounts（ログイン アカ   

ウント）］ページが表示されます。

2. ［Groups（グループ）］タブをクリックします。

3. ［Login Accounts: Groups（ログイン アカウント：グループ）］ページで、［Add   
Group（グループの追加）］をクリックします。［Add Group（グループの追加）］ 

ページが表示されます。

Status
（ステータ ス）

このグループ を有効化するか無効化するかを決定 し ます。 グ
ループを無効化する と、 それに含まれるアカウン ト も無効化さ
れ、 AD マ ッ ピングで このグループは一致し な く な り ます。

Permissions
（権限）

このグループのメ ンバーがBit9 コ ン ソールで実行を許可される
項目を表すチ ェ ッ ク  ボ ッ ク スのテーブル。 詳細については、 
109 ページの表 11、「ログイ ン アカウン ト  グループの権限の設  
定」 を参照し て く だ さい。

フ ィ ールド  説明
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4. 新しいグループの名前と、オプションで目的、想定されるメンバーを明確に

する説明や、グループに関するその他の情報などを入力します。

5. このグループをログイン アカウントから直接使用できるようにするには、 

［Status（ステータス）］ラジオ ボタンを［Enabled（有効）］に設定します。

6. AD アカウントのマッピングを有効にしてある場合、AD セキュリティ グルー 

プのメンバーを自動的にこの Bit9 コンソール グループにマップするには、そ 

の AD セキュリティ グループの名前を［AD Mapping Name（AD マッピング   

名）］ボックスに入力します。

7. このグループで有効にする各権限の隣のボックスをオンにし、このグループ

に与えない権限のボックスをオフにします。すべての権限のリストを表 11 に

示します。 
注意：Bit9 コンソールのほとんどのアクティビティを実行する権限をこのグ

ループに与える場合は、テーブルのヘッダーにある［Enabled（有効）］ボック

スをオンにしてすべてのボックスをオンにしてから、「与えない」権限を削除
する方が効率的である可能性があります。
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8. このグループの設定が終了したら、ウィンドウの下部にある［Save（保存）］

ボタンをクリックします。新しいグループが［Login Accounts: Groups（ログ  

イン アカウント：グループ）］テーブルに表示されます。組み込みのグループ 

とは異なり、ユーザー作成のグループは削除できるため、ここには削除ボタ
ンがあります。

9. AD マッピングを有効にしてある場合、新しいグループがマッピング ランクの 

上位に置かれます。つまり、この新しいアカウントのマッピング名に一致
するすべての AD アカウントは、これよりもランクが低い他のコンソール ア 

カウントと一致する場合でも、このアカウントに割り当てられます。新しい
アカウントのランクを下げるには、［AD Rank（AD ランク）］列の矢印を使用 

して、新しいグループのランクを下げるか他のグループを上げます。

10. AD マッピングを使用してコンソール ログイン アカウントを割り当てていな  

い場合は、この新しいグループに割り当てるアカウントを手動で割り当てま
す。

アカウン ト  グループの権限

グループの［Add/Edit Group（グループの追加 / 編集）］ページにある［Permissions 
（権限）］テーブルには、機能が示されており、グループのメンバーについて有効
化または無効化することができます。オンにした項目は有効化され、オフにした
項目は無効化されます。権限をカスタマイズすることで、グループにとって必要
なレベルのアクセスを正確に実現できます。権限を変更できないグループは、
Unauthorized グループだけです。

権限は、大きく次の 2 つのカテゴリに分けられます。1 つは Bit9 コンソールの特
定のページまたはダイアログを見るための表示権限で、もう 1 つは管理対象のア
セット、ルール、コンソール ユーザーを作成、編集、削除するための管理権限で 
す。一部の権限は他の権限に依存しており、表示できないものを管理することは
できません。たとえば、［View System Configuration（システム構成の表示）］を無  
効化すると、［Manage system configuration（システム構成の管理）］も自動的に無  
効化されます。
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他の権限に依存している権限のチェック ボックスは、有効化されていない場合、 
灰色で（白でなく）表示されます。また、他の権限に依存している権限は、その
間の関係を明らかにするためにインデント表示されています。

表 11 ： ログイ ン アカウン ト  グループの権限の設定

注意

• 権限の変更は、特に組み込みのAdministratorグループの場合、慎

重に検討してください。中でも、ユーザー アカウントとグルー 

プの表示と管理の権限を削除することは避けてください。削除
した場合、これらの機能を復元するためには特殊な復旧コマン
ドを使用する必要があります。

• Bit9 コンソールのページ、メニュー、リンクなどのユーザー イ 

ンターフェイスは、ユーザーがすべての管理者権限を持ってい
ることを前提に説明されています。権限をオフにすると、関連
するユーザー インターフェイス要素は表示されません。Bit9 
Security Platform のヘルプで説明されている機能が見つからな 

いことによる混乱を避けるために、権限が制限されているユー
ザーにこの可能性を伝えることを検討してください。

アセ ッ ト 権限名 説明

コ ンピ ューター View computers （コ ン
ピ ューターの表示）

コ ン ピ ュ ー タ ーのページ を表示で
きます。

コ ンピ ューター Temporary assign computers
（コ ンピ ューターの一時的な
割り当て）

一時的な適用レベル無効化 コ ー ド
を 生成で き ま す。 View computers 
（コ ン ピ ュー タ ーの表示） 権限が必
要です。

コ ンピ ューター Manage computers （コ ン
ピ ューターの管理）

手動で コ ン ピ ュ ー タ ーをポ リ シー
に割り当て、適用レベルを変更でき
ま す。 テ ン プ レ ー ト  コ ン ピ ュ ー 
ターを管理できます。

コ ンピ ューター Change advanced options
（高度なオプシ ョ ンの変更）

コ ン ピ ュ ー タ ー の診断の コ レ ク
シ ョ ンや再同期な ど、 コ ン ピ ュ ー
タ ーの高度なオプ シ ョ ン を変更で
きます。

フ ァ イル View files （フ ァ イルの表示） フ ァ イルのページを表示できます。

フ ァ イル Manage files （フ ァ イルの管
理）

フ ァ イルを承認、 禁止、 確認できま
す。フ ァ イルを イ ンス ト ーラーと し
てマーク できます。 これには、 ロー
カル フ ァ イルの状態を直接変更す 
る機能は含まれていません。

フ ァ イル Change local state （ローカ
ル状態の変更）

コ ン ピ ュ ー タ ー 上の フ ァ イ ルの
ローカル状態を変更できます。
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デバイス View devices （デバイスの
表示）

デバイスのページを表示できます。

デバイス Manage device rules （デバ
イス ルールの管理）

デバイス ルールを管理できます。

ポ リ シー View policies （ポ リ シーの表
示）

ポ リ シーのページを表示できます。

ポ リ シー Manage policies （ポ リ シー
の管理）

ポ リ シーを管理できます （モー ド 、
適用レベルなどの変更）。

ポ リ シー Manage policy mappings
（ポ リ シー マ ッ ピングの管
理）

自動ポ リ シー マ ッ ピ ングのルール 
を管理できます。

ソ フ ト ウ ェ ア 
ルール

View software rules pages
（ソ フ ト ウ ェ ア ルール ペー
ジの表示）

ソ フ ト ウ ェ ア ルールのページ を表 
示 で き ま す。 Bit9 Connector for  
Network Security Devices のラ イセ  
ン スが付与 さ れているサーバーの
［Event Rules （イベン ト  ルール） ］  
ページの表示も許可されます。

ソ フ ト ウ ェ ア 
ルール

Manage event rules （イベン
ト  ルールの管理）

イ ベ ン ト  ルールを管理で き ます。 
Bit9 Connector for Network 
Security Devices のラ イセンスが別 
途必要です。

注意 ： 一部のイ ベン ト  ルールでは 
フ ァ イ ルのア ッ プ ロ ー ド や分析、
フ ァ イルの承認な どのア ク シ ョ ン
が指定されてお り、そのための権限
が必要です。

ソ フ ト ウ ェ ア 
ルール

Manage trusted directories
（信頼できるデ ィ レ ク ト リの
管理）

信頼で き るデ ィ レ ク ト リ を管理で
きます。

ソ フ ト ウ ェ ア 
ルール

Manage publisher rules （公
開者ルールの管理）

信頼できる公開者を管理できます。

ソ フ ト ウ ェ ア 
ルール

Manage trusted users （信頼
できるユーザーの管理）

信頼で き るユーザーを管理で き ま
す。

ソ フ ト ウ ェ ア 
ルール

Manage custom/registry/
memory rules （カス タム /
レジス ト リ / メ モ リ  ルール
の管理）

カス タム ルール、 レジス ト リ  ルー  
ル、 および メ モ リ  ルールを管理で 
きます。

ソ フ ト ウ ェ ア 
ルール

Manage updaters （ア ッ プ
データーの管理）

ソ フ ト ウ ェ ア ア ッ プデー タ ーを有 
効化、 無効化、 追加できます。

ソ フ ト ウ ェ ア 
ルール

Manage custom scripts （カ
ス タム ス ク リ プ ト の管理）

Bit9 Server が何をス ク リ プ ト と し 
て扱 う かのカ ス タ ム定義を管理で
きます。

アセ ッ ト 権限名 説明
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ソ フ ト ウ ェ ア 
ルール

Manage indicator sets （痕跡
セ ッ ト の管理）

高度な検出で使用 さ れる痕跡セ ッ
ト に対し て、 有効化、 無効化、 例外
の作成を実行できます。

レポー ト View events （イベン ト の表
示）

イベン ト のページを表示できます。

レポー ト View process command 
lines （プロセス コ マン ド  ラ
イ ンの表示）

イベン ト のプロセス コ マン ド  ラ イ  
ンを表示できます。

重要 ： コ マ ン ド  ラ イ ンには、 パス 
ワー ド な どの機密情報が含まれて
いる こ とがあ り ます。 この権限は、
デ フ ォル ト では管理者ア カ ウン ト
で も有効化されていません。必要な
ユーザーのみに限定し て く だ さい。

レポー ト Manage shared dashboards
（共有ダ ッ シュボー ドの管
理）

共有ダ ッ シ ュ ボー ド を管理で き ま
す。

レポー ト View drift reports and 
snapshots （ド リ フ ト  レポー
ト およびスナ ッ プシ ョ ッ ト
の表示）

ス ナ ッ プ シ ョ ッ ト 、 ド リ フ ト  レ 
ポー ト 、 および ド リ フ ト  レポー ト  
の結果を表示できます。

レポー ト Manage drift reports （ド リ
フ ト  レポー ト の管理）

ベース ラ イ ン ド リ フ ト  レポー ト を  
管理できます。

レポー ト Manage snapshots （スナ ッ
プシ ョ ッ ト の管理）

ド リ フ ト  レポー ト で使用されるス 
ナ ッ プシ ョ ッ ト を管理できます。

レポー ト Manage saved views （保存
済みビ ューの管理）

すべてのページの保存済みビ ュ ー
を管理できます。

ツール View alerts （アラー ト の表
示）

アラー ト のページを表示できます。

ツール Manage alerts （アラー ト の
管理）

アラー ト を管理できます。

ツール View meters （メ ーターの表
示）

メ ー タ ーおよび メ ー タ ーの結果を
表示できます。

ツール Manage meters （メ ーター
の管理）

メ ーターを管理できます。

ツール View approval requests （承
認要求の表示）

ブ ロ ッ ク  フ ァ イ ルに対 し て ユー 
ザーから生成された承認要求、およ
びユーザーが承認 し た フ ァ イルの
根拠を表示できます。

ツール Manage approval requests
（承認要求の管理）

ブ ロ ッ ク  フ ァ イ ルに対 し て ユー 
ザーから生成された承認要求、およ
びユーザーが承認 し た フ ァ イルの
根拠を管理できます。

アセ ッ ト 権限名 説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 111



Bit9 Security Platform の使用  
ツール View file uploads （フ ァ イル
のア ッ プロー ド の表示）

［Requested Files （要求されたフ ァ 
イル） ］ ページでア ッ プロー ド され
たフ ァ イルを表示できます。

ツール Manage uploads of 
inventoried files （登録済み
フ ァ イルのア ッ プロー ドの
管理）

エージ ェ ン ト  コ ン ピ ュー タ ーから 
フ ァ イルの手動ア ッ プ ロー ド を開
始できます。 また、 フ ァ イルをア ッ
プ ロー ド する イベン ト  ルールを作 
成で き ます。 こ の権限は、 Bit9 に
よ っ て 追跡の対象 と 見 な さ れ た
フ ァ イル （実行可能フ ァ イルおよび
ス ク リ プ ト ） のみに適用されます。
フ ァ イルのア ッ プ ロー ド には別途
ラ イセンスが必要です。

ツール Manage uploads of files by 
pathname （パス名による
フ ァ イルのア ッ プロー ドの
管理）

エージ ェ ン ト  コ ン ピ ュー タ ーから 
フ ァ イルの手動ア ッ プ ロー ド を開
始できます。 また、 フ ァ イルをア ッ
プ ロー ド する イベン ト  ルールを作 
成できます。 この権限は、 Bit9 イ ン
ベン ト リ に含まれていない フ ァ イ
ル も 含め て、 エ ー ジ ェ ン ト  コ ン 
ピ ューター上の 「すべての」 フ ァ イ
ルに適用されます。フ ァ イルのア ッ
プ ロー ド には別途ラ イ セ ン スが必
要です。

ツール Access uploaded files （ア ッ
プロー ド されたフ ァ イルへ
のア クセス）

サ ー バ ー に ア ッ プ ロ ー ド さ れ た
フ ィ ル を ダ ウ ン ロ ー ド で き ま す。
フ ァ イルのア ッ プ ロー ド には別途
ラ イセンスが必要です。

ツール Submit files for analysis （分
析のためのフ ァ イルの送信）

手動で、 またはイ ベン ト  ルールを 
作成する こ とによ って、ネ ッ ト ワー
ク  セキュ リ テ ィ  デバイスによる分  
析のために フ ァ イルを送信で き ま
す。API によ って実装されている場
合 を 除 き、 Bit9 Connector for  
Network Security Devices のラ イセ  
ンスが別途必要です。

通知 View notifiers （通知の表示） ブ ロ ッ ク  フ ァ イルの通知の詳細を 
表示できます。

通知 Manage notifiers （通知の管
理）

ブ ロ ッ ク  フ ァ イ ルの通知を編集、 
または新規作成できます。

分析 View external analytics 
reports （外部分析レポー ト
の表示）

Bit9 コ ン ソ ールか ら 外部分析 レ
ポー ト へのリ ン ク を表示し、使用で
きます （外部分析が有効化され、 構
成されている場合）。

管理 View system configuration
（システム構成の表示）

シ ス テム構成のページ を表示で き
ます。

アセ ッ ト 権限名 説明
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ログイ ン アカウン ト  グループの編集

Bit9 コンソール ログイン アカウント グループは、次の方法で編集できます。

• 組み込みの Administrator、PowerUser、および ReadOnly コンソール ログイン ア  
カウント グループと、［Login Accounts: Groups（ログイン アカウント：グルー   
プ）］タブに表示されるカスタム グループに対しては、機能レベルで権限を追 
加および削除できます。

• AD マッピングを有効にしてある場合は、コンソール ログイン グループに  
マップされている AD セキュリティ グループを変更できます。

• アカウント グループを有効化すると、グループに属するアカウントは Bit9 コ 
ンソールにアクセスできるようになり、グループを無効化すると、メンバー
はコンソールにアクセスできなくなります。

• オプションで、グループの［Description（説明）］を編集することもできます。

Bit9 コンソール ログイン アカウント グループの権限やその他のプロパティを変   
更する手順：

1. コンソール メニュー バーから、［Administration（管理）］>［Login Accounts   
（ログイン アカウント）］の順に選択します。［Login Accounts（ログイン アカ   

ウント）］ページが表示されます。

2. ［Groups（グループ）］タブをクリックします。

3. ［Login Accounts: Groups page（ログイン アカウント：グループ）］ページで、   

権限を変更するアカウント グループの［View Details（詳細の表示）］ボタン  

をクリックします。［Edit Group（グループの編集）］ページが表示されます。

管理 Manage system 
configuration （システム構成
の管理）

システム構成を管理できます。

管理 View login accounts and 
groups （ログイ ン アカウン
ト およびグループの表示）

ログイ ン ア カウン ト およびグルー 
プを表示できます。

管理 Manage login accounts （ロ
グイ ン アカウン ト の管理）

ログイ ン ア カウン ト を管理で き ま 
す。

管理 Manage groups （グループ
の管理）

ユーザー グルー プ を 管理 で き ま 
す。

管理 View System Health 
Indicators （システム正常性
の痕跡の表示）

シス テム正常性のページお よびシ
ス テム正常性のア ラ ー ト を表示で
きます。

管理 Extend connectors through 
API （API による コネク タの
拡張）

通知を送信し、 （機能セ ッ ト に含ま
れている場合は） フ ァ イルを分析で
きるよ う に、Bit9 API を通じ て コネ 
ク タ を Bit9 Server に登録および登 
録解除できます。

アセ ッ ト 権限名 説明
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4. ［Edit Group（グループの編集）］ページで、表示されている各機能の現在の権 

限を確認します。右側の列にチェックマークが付いている機能は有効化され
ています。チェック ボックスが空の機能は無効化されています。ステータス 

を変更する機能のチェック ボックスをクリックします。

5. 必要に応じて［AD Mapping Name（AD マッピング名）］や［Description（説  

明）］などの他のグループ プロパティを変更し、ページ下部にある［Save（保 

存）］ボタンをクリックして変更を保存します。

グループの無効化

Administrator 以外のグループは無効化することができます。グループを無効化す
ると、関連付けられたすべてのログイン名は（他のコンソール ログイン グループ  
とも一致する AD ベースのログイン名を除いて）無効になります。アカウントを
無効にする方法については、「ログイン アカウントの無効化」（102 ページ）を参 
照してください。

グループの削除

カスタム ログイン アカウント グループは、関連付けられたアカウントが存在し   
ない状態ならば削除できます。組み込みのアカウント グループは削除できませ 
ん。

Bit9 コンソール ログイン アカウント グループの削除手順：

1. コンソール メニュー バーから、［Administration（管理）］>［Login Accounts   
（ログイン アカウント）］の順に選択します。［Login Accounts（ログイン アカ   

ウント）］ページが表示されます。

2. ［Groups（グループ）］タブをクリックします。

3. 削除するグループの隣にある［Delete（削除）］(x) ボタンをクリックし、削除

を確認します。
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第 4 章

コ ンピ ューターの管理
この章では、Bit9 コンソールを使用してクライアント コンピューターを管理する 
方法について説明します。ここでは、第 5 章「ポリシーの作成と構成」の説明に
従ってポリシーを設定済みであることを前提にしています。

コンピューター構成タスクには、各コンピューターをセキュリティ ポリシーに割 
り当てる方法の選択、Bit9エージェントのダウンロード、クライアント コンピュー 
ターへのエージェントのインストールがあります。この章では、新しいファイル
がネットワークに入ってきたときの参照ポイントとしてファイルのスナップ
ショットを提供するように、コンピューターを設定する方法も説明しています。

仮想マシンを管理する予定がある場合は、この章に加えて第 6 章「仮想マシンの
管理」も参照してください。

セク シ ョ ン
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ポ リ シーへのコ ンピ ューターの割り当て 119

エージ ェ ン ト  イ ンス ト ーラーのダウンロー ド 131
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1 台のコ ンピ ューターの詳細を表示する手順 ： 156

別のポ リ シーへのコ ンピ ューターの移動 173

ローカル承認モー ドへのコ ンピ ューターの移行 176
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コ ンピ ューターの削除 177
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コ ンピ ューター構成の概要
クライアント コンピューター システムに Bit9 エージェントをインストールして  
実行すると、そのシステムは Bit9 Server から認識されるようになります。エー 
ジェントをダウンロードしてインストールすると、初期化プロセスが開始され、
コンピューターとその上のファイルに関する情報が Bit9 Server に送信されます。

イ ンス ト ール前の作業

エージェントをインストールする前に、コンピューター構成に関して以下に示す
いくつかの重要な決定を行います。

• ポリシーの作成 は、コンピューターで使用できるセキュリティ設定のグルー 
プを決定します。まだポリシーを作成していない場合は、第 5 章「ポリシー
の作成と構成」を参照してください。

• CLI管理の構成オプションでは、Bit9テクニカル サポートと連絡を取りながら 
特定のエージェント管理アクティビティを実行するときのために、ユーザー
またはグループ、または誰もが使用できるパスワードを指定できます。特に、
恒久的にオフラインにするシステムがある場合は、ポリシーの作成とエー
ジェント インストール パッケージの配布の前に、ここでいずれかのオプショ  
ンを選んでおくことをお勧めします。詳細については、「高度な構成オプショ
ン」（766 ページ）を参照してください。

• （オプション）期限切れの証明書の検証設定を確認します。これは、オフライ
ン システムを実行する場合に重要です。期限切れの証明書でファイルを承認 
する場合は、恒久的にオフラインのシステムにエージェントをダウンロード
してインストールする前に、これを選択する必要があります。それ以外の方
法では、期限切れの証明書は使用できません。詳細については、「期限切れの
証明書での承認」（297 ページ）を参照してください。

• コンピューターへの初期ポリシーの割り当ては、「Active Directory マッピング 
によるポリシーの割り当て」（120 ページ）で説明されているように Active
Directory データによって、または「エージェント インストーラーのダウンロー 
ド」（131 ページ）で説明されているように、使用するエージェント インス 
トーラーによって決まります。

• （オプション）ファイルのスナップショットのための参照コンピューターを用
意すると、環境内のファイルのベースラインが得られます。望ましいのは、ク
リーンなコンピューターを用意し、システムの一部または全体で実行するア
プリケーションだけをそこにインストールすることです。このコンピュー
ターを用意したら、Bit9 エージェントをインストールします。初期化が完了
したら、第 19 章「変更の監視：ベースライン ドリフト レポート」の説明に  
従ってスナップショット プロセスを実行します。

イ ンス ト ールと初期化

作成したセキュリティ ポリシーごとに、サポートされているプラットフォーム 
（Windows、Mac、Linux）用のエージェント インストーラーが作成されます。各 
エージェント インストーラーには、コンピューターに割り当てられるポリシー 
と、Bit9 Server アドレスが含まれています。AD ベースのポリシー割り当てを使 
用しない場合、各コンピューターのエージェント インストーラーは、コンピュー 
ターのプラットフォームとそのコンピューターを制御するポリシーに基づいて選
択します。インストーラーについては、「エージェント インストーラーのダウン 
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ロード」（131 ページ）および「Bit9 エージェントのインストール」（133 ページ）
を参照してください。

Bit9 エージェントのソフトウェアがインストールされると、直ちにファイルの初
期化が始まります。エージェントは、クライアント コンピューターの固定ドライ 
ブ（リムーバブル ドライブは対象外）にあるすべての実行可能ファイルのインベ 
ントリを取得して、各ファイルのハッシュを作成します。コンピューターが 初
にサーバーに接続すると、そのエージェントは、各ハッシュを Bit9 Server に送信 
して、サーバーのファイル インベントリを更新します。初期化中のコンピュー 
ター上のファイルは、Bit9 Server で確認済みでないか、グローバルまたはポリシー 
で禁止されていない限り、「ローカル」承認済み状態になります。初期化の際、コ
ンピューターは割り当てられたセキュリティ ポリシーがあればそれによって保 
護され、ファイル アクティビティはそのポリシーに従って許可またはブロックさ 
れます。

Bit9 ルールによってあらかじめ禁止または承認されていない限り、Bit9 Server に 
とって新規のファイルは「グローバル」状態が未承認になり、カタログに追加さ
れます。初期化の「後」でファイルがこのエージェントに初めて認識された場合、
エージェントにとってファイルの「ローカル」状態は未承認になります。ファイ
ルの状態の詳細については、「ファイルの状態、ホワイトリスト、ブラックリス
ト」（46 ページ）を参照してください。

イ ンス ト ール後の作業

Bit9 エージェントをコンピューターにインストールし、初期化が完了した後、次
のようにさまざまな方法でコンピューターを監視および管理できます。

• コンピューターの詳細の表示 – Bit9 Server には、Bit9 エージェントが実行され   
ている各コンピューターの詳細が保持されています。具体的には、コンピュー
ターの IP アドレス、現在サーバーに接続されているかどうか、割り当てられ
ているポリシー、モード、適用レベル、コンピューターのモデルおよびシス
テムの詳細、接続履歴などです。「コンピューターのテーブルの表示」（153
ページ）を参照してください。

• コンピューター関連イベントの表示 – 特定のコンピューターに関連するイベ  
ントを監視できます。「イベント レポート」（590 ページ）を参照してください。

• ポリシーの変更 –必要に応じて、コンピューターに割り当てられているセキュ
リティ ポリシーを変更できます。「別のポリシーへのコンピューターの移動」 

（173 ページ）および「デフォルト ポリシーからのコンピューターの復元」（174 
ページ）を参照してください。

• クローンの作成 – コンピューターをテンプレートとして使用して他のコン
ピューターをクローン作成する場合は、第 6 章「仮想マシンの管理」を参照
してください。

注意

テンプレート コンピューターからクローンされる仮想マシンは、 
インベントリ内の初期（クローンされた）ファイルを含むかどうか
を設定できます。詳細については、「クローン インベントリの構成」 
（223 ページ）を参照してください。
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• ファイルのローカル承認 – コンピューターを一時的にローカル承認モードに
することで、Bit9 Server 上でグローバル状態が未承認のファイルをローカルに 
インストールし、このコンピューターでローカルに承認することができます。

「ローカル承認モードへのコンピューターの移行」（176 ページ）を参照してく
ださい。

• 接続されているデバイスの詳細の表示 – エージェントで管理する Windows コ
ンピューターに接続されている固定およびリムーバブル ストレージ デバイ  
スを追跡、管理できます。詳細については、「コンピューター上のデバイスの
表示」（402 ページ）を参照してください。

• （オプション）スナップショットの保存 – エージェントのインストールと初期
化が完了したら、その時点で Bit9 に登録されているすべての（ハッシュに基
づく）ファイルの名前付きスナップショットを保存するように Bit9 Server に 
指示することができます。これにより、そのコンピューター、他のコンピュー
ター、またはネットワーク全体のファイル インベントリの変化を分析するた 
めの参照ポイントが得られます。詳細については、「スナップショットの作成
と変更」（661 ページ）を参照してください。

• コンピューターの削除 – ネットワークから、または Bit9 Security Platform の制  
御からコンピューターを除外するときは、エージェントをアンインストール
し、サーバー上のコンピューターのテーブルからそのコンピューターを削除
します。これには、「コンピューターの削除」（177 ページ）に示した一連のア
クションが必要です。

コ ンピ ューター管理機能へのアクセス

コンピューター管理機能にアクセスできるかどうかは、アクセスを試みるユー
ザーのログイン アカウント グループの権限によって決まります。

• デフォルトの権限を持つ Administrator および PowerUser のアカウントは、これ
らの機能にフル アクセスできます。

• デフォルトの権限を持つReadOnlyユーザーは、Bit9エージェントが実行されて
いるコンピューターの詳細を表示することはできますが、設定の追加、削除、
変更はできません。

• カスタムのログイン アカウント グループに属するユーザーのアクセス レベ   
ルは、［Add/Edit Group（グループの追加 / 編集）］ページの［Computers（コン 
ピューター）］アセット行に示される、グループの権限によって決まります。
ここで説明する機能の一部には、追加の権限が必要であることに注意してく
ださい。

ログイン アカウント グループの権限の表示と変更の詳細については、「アカウン  
ト グループの権限」（108 ページ）を参照してください。

一部またはすべてのユーザーは、標準的なコンピューター管理機能に加えて、エー
ジェント管理コマンドにもアクセスできます。これは、通常は Bit9 テクニカル サ 
ポートと連絡を取りながら、特殊な状況で使用します。詳細については、「エー
ジェント管理権限の構成」（750 ページ）を参照してください。
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ポリ シーへのコ ンピ ューターの割り当て
Bit9 エージェントが実行されている各コンピューターには、セキュリティ ポリ 
シーが割り当てられます。コンピューターにポリシーを割り当てる標準的な方法
は、次の 3 つです。

• エージェント インストーラー– ポリシーを作成すると、Bit9 がサポートされて 
いるプラットフォームごとにポリシー固有の Bit9 エージェント インストー 
ラーが生成されます。これにより、コンピューターにエージェントをインス
トールするとポリシーが割り当てられます。インストールされたエージェン
トが Bit9 Server に接続すると、そのコンピューターはコンソール上でコン 
ピューターのテーブルに追加されます。AD ベースのポリシー割り当てを設定
していない場合、手動で再割り当てを行わない限り、エージェントのポリシー
はインストーラーに組み込まれているものが維持されます。 
コンピューターのポリシーを変更するために Bit9 エージェントを再インス
トールすることは不要であり、実行すべきでもありません。通常、エージェ
ントは各コンピューターに 1 回インストールするだけで済みます。

• Active Directory (AD) グループ マッピングによる自動 – コンピューターの AD   
グループ（または、そのコンピューターにログインしているユーザー）情報
に基づいて、新規の、および設定によっては既存のコンピューターをセキュ
リティ ポリシーに割り当てるスクリプトを実行するように、Bit9 Server を設  
定できます。コンピューターの初期ポリシーは、エージェント インストーラー 
によって決まります。その初期ポリシーでポリシーの自動割り当てが許可さ
れている場合、この AD ベースのポリシー割り当てが優先されます。AD マッ
ピングによるポリシー割り当てについては、このセクションで後ほど説明し
ます。

• 手動 – どのコンピューターも、インストーラーまたは AD マッピング機能に
よって割り当てられたものとは異なるポリシーに移動させることができま
す。これは、間違ったインストーラーが使用されたコンピューターを発見し
た場合や、ポリシーのマッピングに使用される AD グループ内の他のコン
ピューターとは異なるセキュリティ ポリシーが必要な場合に有効です。また、 
手動の割り当ては、コンピューターおよびそのユーザーに対する制限を一時
的に強く、または弱くする必要がある状況でも使用できます。コンピューター
のポリシーを手動で変更する場合は、後から元のポリシーに復元（または自
動割り当て）できます。手動のポリシー割り当てについては、「別のポリシー
へのコンピューターの移動」（173 ページ）を参照してください。

コンピューターは、ポリシー割り当てを手動から自動、または自動から手動に変
更できます。
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AD ベースのポリシー割り当てを使用していない場合は、次のセクションを省略
して、「エージェント インストーラーのダウンロード」（131 ページ）で説明して 
いるポリシー固有のインストーラーを選択する手順に直接進むことができます。

Active Directory マ ッ ピングによるポリ シーの割り当て

各コンピューターを Active Directory (AD) データに基づいて特定のポリシーに  
マップするルールを作成することができます。AD ベースのポリシー割り当ては、
エージェントが初めて Bit9 Server に接続したときに行われ、サーバーとエージェ 
ントの間の再接続が確立されるか、エージェント コンピューター上のログイン 
ユーザーが変わったときは、そのたびに確認されます（マッピングが変わる可能
性のある場合の詳細については、「コンピューターの登録と AD マッピング」（130
ページ）を参照してください）。

AD ポ リ シー マ ッ ピングの概要
AD ベースのポリシー割り当てを利用するには、次の条件を満たす必要がありま
す。

• ADドメインへのBit9 Serverのインストール– Active Directoryドメインのメン   
バーであるコンピューターに Bit9 Server をインストールします。デフォルト 
では、Bit9 Server はマップするコンピューターおよびユーザーと同じ AD フォ 
レストに存在する必要があります。クロス フォレスト統合が必要な場合は、 
Bit9 サポートの担当者にご連絡ください。

• AD マッピング インターフェイスの有効化 –［System Configuration（システム  
構成）］ページの［General（全般）］タブにある［Active Directory/LDAP integration  

（Active Directory/LDAP 統合）］パネルで、AD ベースのポリシー マッピング  
インターフェイスを有効化します。

• AD マップ可能なターゲット ポリシーの作成 – AD マッピングによるコン  
ピューターの割り当て先となるセキュリティ ポリシーを作成し、そのポリ 
シーで必ず自動ポリシー割り当てを許可します。

注意

場合によっては、ここに示した以外の理由でポリシーを変更するこ
とも考えられます。以下に例を示します。

• コンピューターがオフラインの間に、そのコンピューターが属

しているポリシーを削除すると、コンピューターはデフォルト

ポリシー グループに移動します。詳細については、「デフォル 

ト ポリシーからのコンピューターの復元」（174 ページ）を参 

照してください。

• オプションのイベント ルール アクションによって、指定した  

イベントが発生したときにコンピューターを別のポリシーに
移動することができます。この機能を有効化するには、Bit9 テ

クニカル サポートによるサポートが必要です。詳細について 

は、「イベント ルールの作成と編集」（524 ページ）を参照して 

ください。
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• マッピングの作成 –［Policies（ポリシー）］ページの［Mappings（マッピング）］
タブで、AD データを使用してコンピューターを別のセキュリティ ポリシー 
に割り当てる AD ポリシー マッピング ルールを作成します。

• ADマップ可能なポリシーへのエージェントのインストールまたは移動–エー
ジェントの新規インストールの際は、エージェントのインストール パッケー 
ジのポリシーで必ず自動ポリシー割り当てを許可します。マッピングが正常
に実行されるためには、エージェントの現在のポリシーとマップされるポリ
シーの両方で自動ポリシー割り当てが有効になっている必要があります。既
存のエージェントは、必要に応じてインストール後にポリシーを手動から自
動に変更したり、エージェントを AD マップ可能なポリシーに移動したりす
ることができます。

プラットフォームに関する注意：Bit9 Server は、Active Directory サーバーを通じ  
て設定したすべてのコンピューターに対して、それが Windows 以外のプラット
フォームであっても AD マッピングを実行します。

AD マッピング インターフェイスを有効化する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［General Settings（全般設定）］ビューが表示されていない場合は、［General（全 

般）］タブをクリックします。［General（全般）］タブには、2 番目のパネルと

して［Active Directory/LDAP integration（Active Directory/LDAP 統合）］があり   

ます。 
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3. ［Active Directory/LDAP integration（Active Directory/LDAP 統合）］パネルで、   

［Test AD Connectivity（AD 接続のテスト）］の隣にある［Test（テスト）］ボタ  

ンをクリックします。「Success（成功）」というメッセージが表示されたら、

次のステップに進みます。「Error（エラー）」というメッセージが表示された

場合、Bit9 Server が AD にアクセスできない状態です。この問題を解決するま 

で、AD マッピングは実行できません。

4. AD 接続が成功した場合は、ウィンドウ下部にある［Edit（編集）］ボタンをク

リックします。

5. ［AD-Based Policy（AD ベースのポリシー）］のドロップダウン メニューで、  

［Enabled（有効）］を選択します。

6. 変更を送信するには、［Update（更新）］ボタンをクリックし、確認ダイアロ

グで［Yes（はい）］をクリックします。

AD マ ッ ピング ルールの作成
AD ベースのポリシーのインターフェイスを有効にすると、［Policies（ポリシー）］
ページを開いたときに新しく［Mappings（マッピング）］タブが表示されます。こ
のタブでクリックすると、［Active Directory Policy Mappings（Active Directory ポリ   
シー マッピング）］ページが開きます。そこで、指定した AD データを持つコン 
ピューターを特定のポリシーにマップするルールを作成します。

マッピング ルールの設定を開始する前に、コンピューターをマップするポリシー 
をすべて作成しておく必要があります。

マッピング ルールを作成して、組織の部門、ドメイン、セキュリティ グループ、  
コンピューター名、ユーザー名などの AD データの一致をテストすることができ
ます。マッピング ルールを作成するときは、次の点を考慮する必要があります。

• AD セキュリティ グループのデータは、ユーザーとコンピューターのどちらの 
一致も利用できますが、コンピューター ベースのルールをお勧めします。1 
台のコンピューターに複数のユーザーが存在し、同時にログオンすると、ユー
ザー ベースのADマッピングから想定外の結果が発生する可能性があります。

• Bit9 Security Platform では、二重引用符を含む AD オブジェクト名をポリシー  
マッピングで扱うことはできません。二重引用符を含むオブジェクト名は、
マッピング ルールの作成に使用するディレクトリ オブジェクト ブラウザー   
では適切に処理できません。

• 原則として、作成するルールの数はできるだけ少なくし、個別のオブジェク
トではなくグループをテストします。

マッピング ルールで使用するルール パラメーターを表 12 に示します。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 122



第 4 章 ： コ ンピ ューターの管理 
表 12 ： AD マ ッ ピング ルール パラ メ ーター

これらのパラメーターを指定すると、ルールは文のように読むことができます。
ルールを設定する例を次に示します。

パラ メ ーター 説明

Computer Object 
to Test （テス ト す
る コ ンピ ューター 
オブジ ェ ク ト ）

ルールに一致するかど う かを調べるためにテス ト さ れるオブ
ジ ェ ク ト 。 選択肢は、 ［Computer （コ ンピ ューター） ］ 、 ［User
（ユーザー）］、 ［User or Computer （ユーザーまたはコ ンピ ュー  
ター）］ です。

Relationship
（関係）

評価の対象と なる関係。ルールで指定されるデ ィ レ ク ト リ  オブ 
ジ ェ ク ト と、 ポ リ シーを割り当てる コ ンピ ューターの AD デー
タの間の関係です。 以下の選択肢があ り ます。

• is member of group （グループのメ ンバー）

• is in OU or domain （OU または ド メ イ ンに含まれる）

• is （等しい）

• is not in any domain （どの ド メ イ ンにも含まれない）

Directory Object
（デ ィ レ ク ト リ  オ
ブジ ェ ク ト ）

テス ト されるオブジ ェ ク ト のデータ と一致が確認される AD 内
のオブジ ェ ク ト 。 このフ ィ ール ドの右端を ク リ ッ クする と AD
ブ ラウザーが開き、 そこから AD 環境内のオブジ ェ ク ト を検索
できます。

［Directory Object （デ ィ レ ク ト リ  オブジ ェ ク ト ） ］ フ ィ ール ド  
の選択肢は、 ［Relationship （関係） ］ での選択によ っ て変化し
ます。 「is not in any domain」 を選択 し た場合、 デ ィ レ ク ト リ    
オブジ ェ ク ト は不要です。

Policy to Apply
（適用するポ リ
シー）

テ ス ト さ れた オ ブ ジ ェ ク ト がルールに一致 し た場合に コ ン
ピ ューターに適用するポリ シー。 選択できるすべてのポ リ シー
が ド ロ ッ プダウン メ ニューに表示されます。

注意 ： Active Directory ポ リ シー マ ッ ピングを実装する前に作  
成 さ れ て い る ポ リ シ ー に対 し て は、 「Automatic policy 
assignment （自動ポ リ シー割り当て） 」 はデフ ォル ト でオフに
なっています。 AD ポ リ シー マ ッ ピングを実装し、 以前から存 
在するポ リ シーが適用対象になる新し いマ ッ ピ ング ルールを 
設定し た場合は、 自動マ ッ ピングが実行されるよ う にポ リ シー
自体の設定を変更する必要があ り ます。 自動割り当てを選択す
る こ との詳細については、 「ポ リ シーの作成」 （183 ページ） を
参照し て く だ さい。

パラ メ ーター 例 （太字部分は値）

Computer Object 
to Test （テス ト す
る コ ンピ ューター 
オブジ ェ ク ト ）

If a Computer…

Relationship （関
係）

… is in OU or domain …
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マッピング ルールを設定する手順を次に示します。ほとんどのパラメーターの入 
力は難しくありませんが、特殊な AD ブラウザーを使用する必要がある［Directory
Object（ディレクトリ オブジェクト）］フィールドは特別な注意が必要です。

AD ポリシー マッピング ルールの作成手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 
選択します。［Policies（ポリシー）］ページが開き、使用可能なすべてのポリ
シーのリストが表示されます。

2. ［Mappings（マッピング）］タブをクリックします。［Active Directory Policy  
Mappings（Active Directory ポリシー マッピング）］ページが開き、初期状態で  

はデフォルトのルールのみを含む［Policy Mappings（ポリシー マッピング）］  

テーブルが表示されます。

注意：［Mapping（マッピング）］タブが表示されない場合は、AD マッピング
インターフェイスが有効化されていません。［System Administration（システム 
管理）］ページの［General（全般）］タブに移動して、この機能を有効にして
ください。

Directory Object
（デ ィ レ ク ト リ  オ
ブジ ェ ク ト ）

…matching OU = Marketing,DC=hq,DC=xyzcorp,DC=local …

Policy to Apply
（適用するポ リ
シー）

… assign that computer to the Standard Protection policy.

パラ メ ーター 例 （太字部分は値）
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3. ［Active Directory Policy Mappings（Active Directory ポリシー マッピング）］ペー    

ジで、［Add Rule（ルールの追加）］をクリックします。［Active Directory Policy   
Rule（Active Directory ポリシー ルール）］パネルが表示されます。ここにルー  

ル パラメーターを入力します。

4. ［Computer Object to Test（テストするコンピューター オブジェクト）］ドロッ    

プダウン メニューで、［Computer（コンピューター）］、［User（ユーザー）］、 

または［Computer and User（コンピューターおよびユーザー）］を選択します。  

ほとんどの場合、［Computer（コンピューター）］が 適な選択肢です。

5. テストされるオブジェクトのデータと、ルールで指定されるディレクトリ オ 

ブジェクトの間の関係を選択します。このフィールドでの選択によって他の
フィールドの選択肢が変わります。

このフィールドでは、オブジェクトが OU またはドメインに含まれているか、
セキュリティ グループの中に含まれているか、どのドメインにも含まれてい 
ないか、または選択したディレクトリ オブジェクトと完全に一致する 

（［Relationship（関係）］メニューの「is」選択肢）必要があるかを指定します。
原則として、個別のコンピューターやユーザーを特定するのではなく、複数
のコンピューターをポリシーにマップする関係を指定してください。

6. テストされるコンピューターのデータと一致が確認されるディレクトリ オブ 

ジェクトを選択します。

a. ［Directory Object（ディレクトリ オブジェクト）］フィールドをクリックし  

て AD ブラウザーを開きます。［Directory Object（ディレクトリ オブジェ  

クト）］フィールドの直下にブラウザーが開きます。左パネルには「Search
in（検索する場所）」というラベルと、ADドメインのツリーが表示されます。
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b. 左パネルの AD ツリーを展開するには、展開するノードの隣にあるプラス

記号のボタンをクリックします。左パネルのビューを縮小するには、縮小
するノードの隣にあるマイナス記号のボタンをクリックします。

c. 左パネルで、検索の範囲を定義するオブジェクトをクリックします。たと

えば、2 つのドメインがある場合は、上の例のようにそのうちの 1 つ

「DC=hq,DC=xycorp,DC=Local」をクリックすることが考えられます。

d. このルールに使用するオブジェクトが右パネルにある場合は、それをダブ

ルクリックします。オブジェクト、および AD オブジェクト ツリー内での 

オブジェクトの場所に関する詳細な情報が［Rule Parameters（ルール パラ  

メーター）］パネルの［Directory Object（ディレクトリ オブジェクト）］  

フィールドに表示され、ブラウザーが閉じます。
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e. ブラウザーが自動的に閉じない場合は、右上の [X] ボタンをクリックして

閉じます。

注意：ディレクトリ オブジェクト ブラウザーを使用する際には、さらに別の  
オプションもあります。詳細については、「AD オブジェクト ブラウザーのオ 
プション」（128 ページ）を参照してください。

7. ［Policy to Apply（適用するポリシー）］ドロップダウン メニューで、このルー   

ルの要件に一致するコンピューターに割り当てるポリシーを選択します。ド
ロップダウンに既存のポリシーのみが表示される場合、つまりこのルールに
対応するポリシーがまだ作成されていない場合は、このルールの作成をキャ
ンセルし、［Policies（ポリシー）］ページに移動して新しいポリシーを作成し

ます。

8. ルールのパラメーターをすべて入力したら、［Save（保存）］をクリックしま

す。新しく作成されたルールは AD ルールのテーブルの下部、デフォルトの

ルールの 1 つ上に表示され、それよりも上にあるすべてのルールが優先され

ます。この例のルールは、Engineering OU に属し hq.xyzcorp.local ドメイン内 

に存在するすべてのコンピューターを Research Group ポリシーに割り当てる 

ように、Bit9 Server に指示しています。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 127



Bit9 Security Platform の使用  
［Match（一致）］列に表示されているオブジェクトの隣の [i] ボタンの上にマ
ウス カーソルを置くと、そのオブジェクトの説明が表示されます。

9. 必要に応じて左端にある上向きと下向き矢印のボタンを使用して（またはド

ラッグアンドドロップによって）、コンピューターに対してルールが評価され
る順番を変更します。「［all others（その他すべて）］」ルールは、常にテーブル 

の一番下に置かれます。

10. ステップ 3からここまでの手順を、作成する必要がある各ルールについて繰り

返します。

マ ッ ピング ルールのラ ンキング
AD マッピング ルールは、［Mappings（マッピング）］ページでの上から下の順番 
でスキャンされ、リストの中で 初に一致したルールだけが適用されます。現在
とは異なるポリシー割り当てが望ましいと判断した場合は、ルールの順番を変更
します。

デフォルトの AD マッピング ルールは削除できず、［Policy Mappings（ポリシー  
マッピング）］ルール テーブルの一番下から移動させることもできません。これ 
は「［all others（その他すべて）］」にマップされます。つまり、テーブル内の他の 
ルールのどれにも一致しなかったコンピューターはすべて、ここで選択したポリ
シーに割り当てられます。これがテーブルの一番下に固定されているため、自動
的にマップされるすべてのコンピューターは必ず何らかのポリシーにマップされ
ます。これは、初期状態ではデフォルト ポリシーにマップされますが、変更する 
ことができます。他のルールに一致しないコンピューターに、希望するデフォル
トのセキュリティ レベルを的確に反映したポリシーが割り当てられるように、 

「AD Default Policy」を作成することをお勧めします。

AD オブジ ェ ク ト  ブ ラウザーのオプシ ョ ン
このセクションでは、ADマッピング ルールを定義する際に使用するADオブジェ 
クト ブラウザーについて、詳しく説明します。

AD オブジェクト ブラウザーの左パネルでは、検索の範囲を決定します。ここに 
は AD ツリーが表示されます。一番上には「［All Domains（すべてのドメイン）］」 
があり、その下にはツリーの内容が標準的なブラウザーの形式で表示されます。
他のオブジェクトを含むノードには [+] ボタンと [-] ボタンがあり、そこからツ
リーを展開、縮小できます。
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右パネルには、［Active Directory Policy Rule（Active Directory ポリシー ルール）］    
パラメーターに入力した「Relationship（関係）」の値に基づいて検索対象が示さ
れます。左パネルでツリー内のノードをクリックすると、そのノードの直下で

「Relationship（関係）」（「OUs and domains」など）に一致するすべてのオブジェク  
トが右パネルに表示されます。右パネルでオブジェクトをクリックして選択し、

［Rule Parameters（ルール パラメーター）］パネルに入力します。

オブジ ェ ク ト の検索深度

ブラウザーの右上の領域に、「Deep（全階層）」と書かれたチェック ボックスがあ 
ります。［Deep（全階層）］ボックスをオンにしてから［Go（実行）］をクリック
すると、複数レベル階層が実行され、選択したノードの直下だけでなく、そこに
含まれるすべてのノードが階層の数に関係なく検索されます。次の B の例では、
右パネルに表示されている結果の数が増えていることに注意してください。

オブジ ェ ク ト の文字列一致

AD オブジェクト ブラウザーのもう 1 つのオプションは、文字列一致による検索 
です。［Deep（全階層）］チェック ボックスのすぐ左にあるボックスに文字列を入 
力すると、選択したノード内にある、特定の文字列で始まる、終わる、またはそ
れを含む AD オブジェクトを検索できます。この文字列をどのように使用するか
は、このテキスト ボックスの左にあるドロップダウン メニューで選択します。た  
とえば、テキスト ボックスに「eng」と入力し、この文字列を「group names that   
contain（グループ名に含む）」として検索すると、左パネルで選択したノードに

「Engineering」および「System Engineering」グループがあった場合、この 2 つが一 
致します。
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コ ンピ ューターの登録と AD マ ッ ピング
一部のイベントでは、Bit9 Server が実行されているコンピューターへのエージェ 
ントの登録がトリガーされます。その場合、次の条件が AD ポリシー マッピング 
に影響する可能性があります。

• Bit9 Agent が初めてインストールされたとき、コンピューターは、その時点で 
ログオンしているユーザーを使用してサーバーに初めて登録されます。その
コンピューターが前回起動されてから誰もログオンしていない場合、Bit9
Server の作成するユーザー リストで、そのエージェント コンピューターの部  
分は空になります。

• エージェント コンピューターが再起動され、いずれかのユーザーがログイン 
する前に Bit9 エージェントがサーバーに再接続すると、その登録のユーザー
リストは空になります。

• すべてのエージェント コンピューターは（自動ポリシー割り当てを使用して 
いるかどうかに関係なく）、ユーザー セッションのリストが変更されると再登 
録されます。 
プラットフォームに関する注意：Windows におけるセッションの取り扱い方
法のために、Windows コンピューターにおけるユーザーのセッションは、ロ
グアウトによって終了するとは限りません。他のユーザーのセッションに置
き換えられるまで継続します。

• エージェント コンピューターは、サーバーが再起動するたびにサーバーに 
よって切断され、サーバーに再接続すると再登録されます。

• エージェント コンピューターのポリシー割り当てが手動で変更されるか、手 
動から自動に変更されると、サーバーは必ずコンピューターを切断（して再
登録を強制）します。

サーバーの AD キャ ッ シュのク リ ア
エージェント コンピューターをポリシーにマップするための AD 情報は、Bit9 
Server にキャッシュされ、4 時間ごとに更新されます。また、AD マッピングに関
係する Bit9 Security Platform ルールに変更が発生したときにも更新されます。

コンピューターまたはユーザーが属するグループの変更やコンピューターの追加
などにより、AD サーバー上でこの AD 情報を変更した場合、通常は、次のスケ
ジュールされたキャッシュ更新まで、その情報は Bit9 Server で利用可能になりま 
せん。重要な変更を行ったと考えられる場合や、ポリシー マッピングに誤りを発 
見した場合は、サーバーのキャッシュをクリアすることで、直ちに Bit9 Server で 
AD 情報の更新を開始することができます。

サーバーのキャッシュをクリアし、AD 情報を更新する手順：

• ［Policies（ポリシー）］ページの［Mappings（マッピング）］タブにある［Actions
（アクション）］メニューで、［Clear Server Cache（サーバー キャッシュのク   
リア）］をクリックします。

Bit9 コ ン ソールでの AD コ ンピ ューターの詳細の表示

AD と Bit9 Server を統合してある場合、AD ドメイン内のコンピューター名が Bit9 
コンソールのテーブルに表示されているときは、そのコンピューター名をクリッ
クして追加情報を表示できます。たとえば、［Events（イベント）］ページを表示
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しているとき、一部のイベントには、そのイベントに関係するコンピューターが
存在します。

その名前が AD コンピューター名ならば、青色でハイライト表示されます。これ
をクリックすると、［Computer Details（コンピューターの詳細）］ページが表示さ 
れます。このページで［AD Details（AD の詳細）］タブをクリックすると、その 
コンピューターで取得できる AD 情報が表示されます。

コンソールのテーブルでハイライト表示されている AD ユーザー名をクリックす
ると、ユーザーに関する同様の情報が表示されます。

エージ ェ ン ト  イ ンス ト ーラーのダウンロー ド
新しいポリシーを作成すると、Bit9 Server によってポリシー固有のエージェント 
インストーラーがエージェントのプラットフォームごとに作成され、エージェン
ト ダウンロード領域に置かれます。各インストーラーでは、ポリシー、ポリシー 
設定、適用レベル、およびエージェントを管理するサーバーのアドレスが指定さ
れます。

Bit9 Server をアップグレードすると、エージェント インストーラーも新しいバー  
ジョンにアップグレードされます。アップグレード計画に応じて、新しいバージョ
ンのエージェントをダウンロードするか、Bit9 Server がアップグレードを管理す 
ることを許可します。詳細については、「Bit9 エージェントのアップグレード」

（141 ページ）を参照してください。

Bit9 エージェント インストーラーは、各プラットフォームに合わせて以下のファ 
イル形式で作成されます。

• Windows: MSI（Microsoft インストーラー）パッケージ

• Mac OS X: DMG ファイル

• Linux: TGZ アーカイブ

これらのパッケージのダウンロード ページには、サーバーの URL を通じてアク 
セスします。この URL をブックマークしておくと、Bit9 コンソールにログインす
ることなくページにアクセスできます。

注意

すべてのコンピューターに Active Directory を使用してポリシーを割り 
当てている場合、使用するインストーラーのポリシーで、［Automatic
Policy Assignment for New Computers（新しいコンピューターへの自動ポ    
リシー割り当て）］ボックスをオンにしてある必要があります。エー
ジェントをコンピューターにインストールし、Bit9 Server に接続する 
と、そのコンピューターの正しい AD ベースのポリシーが自動的に割
り当てられます。コンピューターが Bit9 Server に接続できないときは、 
エージェント インストーラーによるポリシーが引き続き適用されま 
す。
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エージェント インストーラーのダウンロード手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。［Policies（ポリシー）］ページが表示されます。

2. ［Policies（ポリシー）］ページで、Bit9 エージェント ソフトウェアをダウンロー 

ドするためのリンクをクリックします。このページの誰でもアクセスできる
URL は、次のような形式です。

https://サーバー名 /hostpkg

［Download Install Packages（インストール パッケージのダウンロード）］ペー   
ジが開きます。

 

3. ［Bit9 Installation Setup Files（Bit9 インストール設定ファイル）］テーブルで、ポ   

リシー名を使ってインストーラー ファイルを特定します。
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4. インストーラーをダウンロードするには、エージェントをインストールする

コンピューターのプラットフォーム名（Mac など）をクリックし、ファイル

を保存します。

5. ダウンロードが完了し、エージェントをインストールする準備ができたら、次

のセクション「Bit9 エージェントのインストール」の指示に従います。

Bit9 エージ ェ ン ト のイ ンス ト ール

Bit9 Agent のインストール プロセスは対話型ではなく、ユーザー入力は不要です。  
インストールが完了した直後から Bit9 エージェントは機能を開始します。追加の
設定や再起動は不要です。

新しいエージ ェ ン ト のイ ンス ト ールの準備

どのプラットフォームでも、Bit9 エージェントをインストールする前に次の点を
確認します。

• Bit9エージェントがインストールされると、コンピューターは直ちにセキュリ
ティ ポリシーによって保護され、エージェントはサーバーに接続してファイ 
ルの初期化を開始します。初期化によって Bit9 Server とその新しいクライア 
ントとの間を流れるデータが増える可能性があるため、ネットワーク容量と
ファイルの数を考慮してエージェントの展開計画を立てます。大規模なネッ
トワークで、すべてのコンピューターに同時にエージェントをインストール
することはお勧めしません。

• 初めてBit9 Serverを構成するときは、グローバルに承認する必要があるすべて 
のファイルを含む、参照コンピューターを設定することを検討してください。
このコンピューターは、ファイル インベントリのドリフトを把握するための 
ベースラインとしても使用できます。

• Bit9エージェントは、ユーザー単位ではなくシステム単位のアプリケーション
です。

• エージェントをインストールするコンピューターとオペレーティング システ 
ムが、Bit9 エージェントでサポートされていることを確認します。エージェ
ントのハードウェア要件については別途提供されている『運用環境の要件』ド
キュメントを、現在のエージェントでサポートされている OS のバージョンに
ついては『Supported Agent Operating Systems（サポートされているエージェン   
トのオペレーティング システム）』を参照してください。

• システムにエージェントをインストールする方法を決定します。次に示すよ
うに、いくつかのオプションがあります。

- 既存のソフトウェア展開メカニズムを利用する。　通常、新しいエージェ
ントのインストールは非対話型モードで実行されますが、対話型のインス
トールをエンド ユーザーに提供することもできます。サードパーティの 
配布システムを使用して Bit9 エージェントをインストールする場合は、推
奨されている手順に従います。Windows でのインストールでは、配布シス
テム（SCCM など）内での MSI または MSP の変換をすべて無効にします。

- システム管理者、または権限を与えられたその他の従業員が、エージェン
ト ソフトウェアをユーザーの各コンピューターに手動でインストールす 
る。
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- ユーザーに、自分自身でエージェント ソフトウェアをインストールする 
ことを許可する。各ポリシーに関係するユーザーに、エージェントをダウ
ンロードするための URL またはその他の共有場所にアクセスし、そのポ
リシー用のインストーラー ファイルをダウンロードして、各自のコン 
ピューターでインストールを実行するようにメールで伝えます。操作は一
切不要です。インストールはプロンプトなしで実行され、エージェントに
よるファイルの初期化が開始されます。

• Bit9 エージェント インストーラーは、適切な管理者権限を持つユーザーが実 
行する必要があります。Windows では、Local System アカウントか、管理者権 
限とロード可能なユーザー プロファイルを持つユーザー アカウントと考え  
られます。Mac と Linux では、sudo を使用できるユーザーである必要があり
ます。

• ポリシーとプラットフォームに適合する正しいインストール パッケージをダ 
ウンロードするように注意します。「エージェント インストーラーのダウン 
ロード」（131 ページ）を参照してください。AD ベースのポリシー割り当て
を利用している場合、自動ポリシー割り当てを許可しているすべてのポリ
シーに対して、プラットフォーム固有の Bit9 エージェント インストーラーを 
使用できます。

• コンソールで作成するポリシーの名前には、無効であることが一般的に知ら
れている文字は使用できませんが、各プラットフォームで特殊な処理（コマ
ンド ラインでのエスケープなど）を必要とする文字がポリシー名に含まれて 
いないことを確認してください。

Windows コ ンピ ューターへのエージ ェ ン ト のイ ンス ト ール

Bit9 エージェントの Windows インストーラーは MSI パッケージです。そのため、
インストール ディレクトリなど、さまざまな設定を環境に合わせて変更すること 
ができます。構成オプションの詳細については、Microsoft MSI のドキュメントを 
参照してください。Windows 用のインストーラーは、次のようにポリシーによっ
て異なる名前が付けられます。

• policyname.msi

 

注意

• Windows インストーラー トランスフォーム ファイル (.mst) は、  

Windows クライアント上の Bit9 エージェント インストーラーでは 

「サポートされません」。

• バージョン 7.2.3 から、Windows インストーラー パッチ ファイル  

(.msp) はビルド間のエージェント アップグレードには使用されな 

くなりました。

• Bit9 エージェント 7.2.3 は、Windows 2000、SP1 よりも前の Windows 
2003 Server、または SP2 よりも前の Windows XP が実行されている  

システムにはインストールできません。
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Bit9 エージェントを Windows コンピューターに新規インストールする手順：

1. クライアント コンピューターで、選択した Windows Bit9 エージェント インス   

トーラーを実行します。以下を考慮した上で、MSI ファイルをインストール

するための標準的な方法のいずれかを使用します。

a. Bit9 エージェント アプリケーションのデフォルトのディレクトリは、32 
ビット システムでは C:\Program Files\Bit9\Parity Agent、64 ビット システ    

ムでは C:\Program Files (X86)\Bit9\Parity Agent です。インストール ディ    

レクトリを変更するには、適切な MSI コマンド ライン オプションを使用  

して、コマンド ラインからインストールを実行します。

b. デフォルトのアプリケーション ディレクトリを受け入れる場合は、MSI 
ファイルの名前をダブルクリックするだけなど、すべての MSI インストー

ル方法を使用できます。

2. Windows エージェントのインストール中は Bit9 インストーラーによってメッ

セージ ボックスが表示され、インストールが完了すると閉じられます。この 

ボックスには［Cancel（キャンセル）］ボタンがあり、必要に応じて完了前に

インストールを終了させることができます。

3. ウイルス対策ソフトウェアを実行している場合は、そのスキャン対象からBit9
インストール ディレクトリを除外してください。セキュリティ強化のために、 

Bit9 にはアプリケーション ディレクトリを自己保護する機能があります。パ 

フォーマンスの問題を避けるために、ウイルス対策ソフトウェア ベンダーか 

ら提供されているメカニズムを使用して、以下のファイルおよびディレクト
リがスキャンまたはブロックされないように指定してください。

- Bit9 エージェント プロセス (Parity.exe)
- エージェント プログラムのディレクトリ（デフォルトは、32 ビット システ  

ムではProgram Files\Bit9、64ビット システムではProgram Files (x86)\Bit9）
- エージェント データ ディレクトリ（デフォルトは、Vista、Windows 7、   

Windows 2008 システムでは ProgramData\Bit9\Parity Agent、その他のサ  
ポート対象システムでは \Documents and Settings\All Users\Application   
Data\Bit9\Parity Agent）

4. Zone Alarm などのパーソナル ファイアウォールによって Bit9 エージェントが  

新しいアプリケーションと認識され、ネットワークへのアクセスがブロック
される可能性があります。Bit9 エージェントを実行するユーザーに対して、各

自のコンピューターでアクセスを恒久的に許可するように指示してくださ
い。

Bit9 エージェントによって保護されているシステムでユーザーに対して何が表示
されるかについては、第 17 章「ブロック通知と承認要求」を参照してください。
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エージ ェ ン ト がイ ン ス ト ール さ れている Windows オペレー
テ ィ ング システムの更新
エージェントが実行されているシステムでオペレーティング システムの変更が 
サポートされるかどうかは、アップグレード前後の Windows のバージョンによっ
て決まります。

• Windows 10 よりも前のバージョンにおけるメジャー バージョンとマイナー  
バージョンの変更 – エージェントがインストールされているシステムで使用
している Windows のメジャー バージョンまたはマイナー バージョンの変更  
は、Windows 10 よりも前のバージョンへのアップグレードではサポートされ 
ていません。たとえば、Windows 8.0 から Windows 8.1 へのアップグレードを、  
エージェントをアンインストールしてアップグレード後に再インストールす
ることなく実行することはサポートされていません。実行すると、正常性
チェックが失敗し、場合によっては Windows のアップグレードが失敗します。

• Windows 10よりも前のバージョンにおけるサービス パック– Windows 10より   
も前のリリースに対するサービス パックによるアップグレードは、エージェ 
ントがインストールされたままでもサポートされ、正常性チェックは失敗し
ません。

• Windows 10 – Windows 10 へのアップグレード、および Windows 10 のいずれか   
のバージョンから別のバージョンへのアップグレードに関する現在の要件に
ついては、下記の『Carbon Black User eXchange』を参照してください。

https://community.carbonblack.com/thread/3367

重要

• DFS を使用して Windows 2003 または Windows XP システムにエー  

ジェントをインストールする場合、Bit9 ファイルのルールをすべて

適用するには、エージェント システムを再起動する必要がありま 

す。オペレーティング システムの制限により、システムを再起動 

するまで Bit9 エージェントは DFS の操作（ファイルの実行を含む）

を検出できません。この場合は、［Computers（コンピューター）］

ページの［Upgrade Status（アップグレード ステータス）］列に  

［Reboot Required（再起動が必要）］と表示されます。

• すべてのバージョンのWindowsで、エージェント インストーラーが 

書き込みを試みたファイルが他のアプリケーションによって使用
中の場合、システムはそのファイルを次の再起動時に置き換えるよ
うにスケジュールし、コンソールではそのコンピューターに
［Reboot Required（再起動が必要）］と表示されます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 136

https://community.carbonblack.com/thread/3367


第 4 章 ： コ ンピ ューターの管理 
Mac コ ンピ ューターへのエージ ェ ン ト のイ ンス ト ール

Mac コンピューターでは、適切なインストーラー DMG ファイルを使用して Bit9
エージェントをインストールします。Mac 用のインストーラーは、次のようにポ
リシーによって異なる名前が付けられます。

• policyname-mac.dmg

「エージェント インストーラーのダウンロード」（131 ページ）で説明されている 
とおりに、オペレーティング システムとポリシーに適合する正しいエージェント 
インストール パッケージをダウンロードしてください。AD ベースのポリシー割 
り当てを利用している場合、自動ポリシー割り当てを許可しているすべてのポリ
シーに対してエージェント インストーラーを使用できます。ダウンロードした同 
じエージェント インストーラーを複数のエンドポイントに対して使用できます。 
また、SSH や Casper などの配布メカニズムを利用してエンドポイントに配布する
こともできます。

 Bit9 エージェントを Mac コンピューターに新規インストールする手順：

1. ターミナル ウィンドウを開き、インストールをダウンロードしたディレクト 

リ（デフォルトでは各ユーザーのダウンロード ディレクトリ）に移動します。

cd ~/Downloads

2. インストールを開始するには、ダウンロードしたエージェント インストール 

ファイル、policyname-mac.dmg をダブルクリックします。標準のパッケー

ジ インストール ダイアログが開きます。

3. インストール ダイアログのプロンプトに応答し、インストールが成功したと 

ダイアログに表示されたら［Close（閉じる）］をクリックします。直ちにエー

ジェントが動作を開始します。

4. ウイルス対策ソフトウェアを実行している場合は、そのスキャン対象からBit9
インストール ディレクトリを除外してください。セキュリティ強化のために、 

Bit9 にはアプリケーション ディレクトリを自己保護する機能があります。パ 

フォーマンスの問題を避けるために、ウイルス対策ソフトウェア ベンダーか 

ら提供されているメカニズムがあれば、それを使用して、以下のディレクト
リがスキャンまたはブロックされないように指定してください。

- /Applications/Bit9/Daemon/b9daemon – Bit エージェント プロセス

- /Applications/Bit9 – Bit9 プログラム ディレクトリ

- /Library/Caches/com.bit9.agent – Bit9 データ ディレクトリ

- /Library/Extensions/b9kernel.kext – バージョン 10.9 (Mavericks) 以降の   
OS X での Bit9 ドライバーの場所 
または 

注意

Bit9 では、このリリースの『Supported Agent Operating Systems（サポー   
トされているエージェントのオペレーティング システム）』にリストさ 
れているシステムにのみエージェントをインストールできます。
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/System/Library/Extensions/b9kernel.kext – バージョン 10.9 よりも前の OS X   
での Bit9 ドライバーの場所

5. Mac ファイアウォールによって Bit9 エージェントが新しいアプリケーション

と認識され、ネットワークへのアクセスがブロックされる可能性があります。
ユーザーに対して、b9daemon への接続を恒久的に許可するように指示してく

ださい。

Bit9 エージェントによって保護されているシステムでユーザーに対して何が表示
されるかについては、第 17 章「ブロック通知と承認要求」を参照してください。

Linux コ ンピ ューターへのエージ ェ ン ト のイ ンス ト ール

Linux コンピューターでは、適切な TGZ アーカイブを解凍し、スクリプトを実行
することによって Bit9 エージェントをインストールします。Bit9 7.2.3 では、Red 
HatバージョンまたはCentOSバージョンを実行しているLinuxコンピューターで、
エージェントのインストールがサポートされます。この 2 つには同じインストー
ル ファイルが使用されます。インストール ファイルは、次に示すようにポリシー  
とオペレーティング システムによって名前が決定される tarball です。

• policyname-redhat.tgz

RedHat および CentOS コンピューターでは、エージェントをインストールする前
に Prelinking を無効にすることをお勧めします。Prelinking は Bit9 機能のパフォー
マンスを低下させます（リリース ノートを参照してください）。RedHat または 
CentOS システムで Prelinking を有効にする必要がある場合は、エージェントをイ
ンストールする前にRedHat Prelinkingアップデーターを有効にします。アップデー 
ターを有効にする手順については、「アップデーターによる承認」（300 ページ）を
参照してください。

注意

Linux の場合、このリリースの『Supported Agent Operating Systems   
（サポートされているエージェントのオペレーティング システ 
ム）』にリストされているバージョンとカーネルにのみエージェン
トをインストールできます。場合によっては、 新リリースのサー
バー用のバージョンが開発中で、以前のバージョンのエージェント
が推奨されることもあります。使用する Bit9 Platform のバージョン 
のリリース ノートとエージェントを参照して、特別な考慮事項を 
確認してください。

注意

エージェントの初期インストールでは不要ですが、Linux で Bit9
Server がエージェントのアップグレードを実行するには、gawk と
unzip が必要です。必要に応じて、これらを含めるためにエージェ
ントのインストール前に Linux ディストリビューションをアップ
デートしてください。
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Bit9 エージェントの通常のインストールでは、GUI ベースのブロック ファイルの 
通知が設定されます。この通知は、Bit9 によって完全にブロックされているアク
ション、または続行するためにはユーザーの判断が必要なアクションをユーザー
が実行しようとしたときに表示されます。グラフィック インターフェイス パッ  
ケージが実行されていないLinuxシステムの場合、または何らかの理由でユーザー
による介入を避ける場合は、通知なしでLinux用のBit9エージェントをインストー
ルすることができます。この -n オプションは、エージェントのインストール ス 
クリプト コマンドに対するフラグとして追加でき、この後の手順で説明します。

通知なしで実行することを選択したシステムでは、ポリシーの適用レベルを低ま
たは高にしてエージェントをインストールする必要があります。ポリシーの適用
レベルを中にすると、さまざまなアクションの許可またはブロックをユーザーに
求めるプロンプトが発生しますが、このプロンプトには通知が必要です。

「エージェント インストーラーのダウンロード」で説明されているとおりに、オ 
ペレーティング システムとポリシーに適合する正しいエージェント インストー  
ル パッケージをダウンロードしてください。AD ベースのポリシー割り当てでは、 
自動ポリシー割り当てを有効にしてあるポリシーに対しては、必ずエージェント
インストーラーを使用します。

 Bit9 エージェントを Linux コンピューターに新規インストールする手順：

1. エージェントをインストールするユーザーのアカウントに管理者権限がある

か、そのユーザーが sudo を使用できることを確認します。

2. このコンピューター用に選択したポリシーのエージェントの tarball アーカイ

ブを解凍、展開します。スペースや括弧など、コマンド引数で受け入れられ
ない文字がポリシー名に含まれている場合は、円記号でエスケープします。

tar -xvzf <policyname>-redhat.tgz

3. ダウンロードした tarball の名前のディレクトリに移動します。

cd <policyname>-redhat

4. 任意のシェルを使用して、sudo でエージェントのインストール シェル スクリ  

プトを実行します。ブロック ファイルの通知をインストールしない場合は、-n 

オプションを追加します。たとえば、Bourne シェルを使用してエージェント

をインストールするには、次のようにします。

sudo sh ./b9install.sh

– 通知なしでインストールする場合は、次のようにします。–
sudo sh ./b9install.sh -n

5. ウイルス対策ソフトウェアを実行している場合は、そのスキャン対象からBit9
インストール ディレクトリを除外してください。セキュリティ強化のために、 

Bit9 にはアプリケーション ディレクトリを自己保護する機能があります。パ 

フォーマンスの問題を避けるために、ウイルス対策ソフトウェア ベンダーか 

ら提供されているメカニズムがあれば、それを使用して、以下のディレクト
リおよびファイルがスキャンまたはブロックされないように指定してくださ
い。

- /opt/bit9/bin – Bit9 エージェントのアプリケーションおよびアンインス  
トール スクリプト

- /srv/bit9/data – Bit9 エージェントのデータベースおよび診断ログ
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- /lib/modules/kernelversion/kernel/lib/b9kernal.ko – Bit9 エージェント  
カーネル

- /etc/rc*/*b9daemon および /etc/init.d/b9daemon – Bit9 エージェント起動ス  
クリプト

- /etc/X11/xinit/xinitrc.d/90b9notifier.sh – Bit9 ブロック ファイル通知

6. ファイアウォールによって Bit9 ソフトウェアが新しいアプリケーションと認

識され、ネットワークへのアクセスがブロックされる可能性があります。Bit9
エージェントを実行するユーザーに対して、アクセスを恒久的に許可するよ
うに指示してください。

Bit9 エージェントによって保護されているシステムでユーザーに対して何が表示
されるかについては、第 17 章「ブロック通知と承認要求」を参照してください。

イ ンス ト ールの検証

接続されているコンピューターでエージェントが実行され、サーバーから認識で
きることを検証する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 
ター）］の順に選択します。

2. エージェント ソフトウェアが実行されているすべてのコンピューターが一覧 

表示されている［Computers（コンピューター）］ページで、確認するそれぞ

れのシステムの名前または IP アドレスを調べます。［Search（検索）］ボック

スを使用して、目的のコンピューターを見つけることができます。

3. コンピューターのポリシーに注目します。Active Directoryによって割り当てら 

れたポリシーには、名前の前後にダッシュが置かれています。また、［Connected
（接続済み）］および［Policy Status（ポリシー ステータス）］列を見て、マシ  

ンが 新状態になっているかどうかを判断します。

注意

新しくインストールしたエージェントに関するファイル初期化の
実行中も、コンピューターは既にそのポリシーの適用レベルで保護
されています。
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エージ ェ ン ト  コ ンピ ューターへのイ ンス ト ールの検証
Bit9 エージェントが存在していることは、エージェント コンピューターでローカ 
ルに検証することもできます。

• Windows コンピューターでは、タスク マネージャーを開いて［サービス］タ 
ブをクリックします。B9Daemon が実行されていることを確認できるはずで
す。

• Mac コンピューターでは、アクティビティモニタを実行し、［すべてのプロセ
ス］を表示します。b9daemon が実行されていることを確認できるはずです。

• Linux コンピューターでは、コマンド ウィンドウで ps aux | grep b9 を使用しま    
す。b9daemon が実行されていることを確認できるはずです。

Bit9 エージ ェ ン ト のア ッ プグレー ド
Bit9 Server のアップグレードには、新しいバージョンの Bit9 エージェントも含ま 
れています。エージェントのアップグレードには、次のように示すようにいくつ
かの方法があります。

• ポリシー単位でエージェントの自動アップグレードを有効にして、サーバー
によるアップグレード プロセスの管理を許可する。

• 1 台または複数の特定のコンピューターで、Bit9 コンソールからエージェント
のアップグレードを実行する。

• エージェント マシンで、エージェントを手動でアップグレードする。

• 標準的なソフトウェア配布システムを使用してアップグレードを管理する。

ア ッ プグレー ド し ないエージ ェ ン ト の機能上の制約

以前の Bit9 エージェントも、バージョン 6.0 以降であれば引き続き実行すること
ができ、全面的にパッチが提供されます。ただし、できるだけ早くエージェント
をアップグレードする必要があります。6.x のエージェントをアップグレードしな
いと、Bit9 Security Platform 7.2.3 の機能の一部は完全には機能せず、次のように   
過渡的な機能が使用されます。

• カスタム スクリプト ルールは、7.0 よりも前のエージェントでは機能しませ  
ん。

• 書き込み無視ルールに対して書き込み追跡の例外を指定するカスタム ルール 
は、7.0 よりも前のエージェントでは機能しません。

• 7.0 よりも前のエージェントが実行されているコンピューター上のブロック
ファイルの通知には、承認要求機能が含まれません。7.0 のエージェントが実

注意

サーバーから Linux エージェントのアップグレードを実行するに
は、エージェント システムに gawk と unzip が存在していることが 
必要です。インストール済みでない場合は、エージェントのアップ
グレードを有効化または開始する前に、これらを含めるために
Linux ディストリビューションを更新してください。
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行されている場合は、この機能により、ブロック ファイルの承認要求を送信 
できます。

• ファイル レピュテーションに基づく承認は、7.0 よりも前のエージェントでは 
直接利用することはできません。ただし、レピュテーションに基づく承認が
有効なファイルへのアクセスを 7.0 エージェントが要求すると、Bit9 Server は 
承認リストを更新し、「すべての」エージェント（7.0 よりも前のエージェン
トも含む）は、その構成リストがサーバーによって更新されたとき、その承
認を受け取ります。

• 公開者のレピュテーションに基づく承認は、7.0 よりも前のエージェントでは
利用できません。

• 一部のデバイス管理機能は、7.0よりも前のエージェントでは使用できません。
たとえば、7.0 よりも前のエージェントでは特定のデバイス タイプを禁止する 
ことはできません。また、7.0 よりも前のエージェントで検出されたデバイス
は、［Device Catalog（デバイス カタログ）］には表示されますが（一意の場  
合）、［Devices on Computers（コンピューター上のデバイス）］リストには表示  
されません。さらに、7.0 以降のエージェントではマウントされている「すべ
ての」デバイスがサーバーにレポートされますが、7.0 よりも前のエージェン
トでレポートされるのは、そのバージョンの Bit9 によって検出がサポートさ
れているデバイスのみです。これは、主に USB デバイスと iPod（iPod でファ
イルシステムの検出が有効になっている場合）を意味します。

• カタログ ベースの（デタッチされた証明書）公開者の承認は、7.0 よりも前の 
エージェントが管理するファイルでは使用できません。レピュテーション
ベースの承認と同じように、カタログから承認されるファイルに 7.0 エージェ
ントがアクセスすると、その承認は 7.0 よりも前のエージェントにも有効にな
ります。

• 証明書を個別に追跡、承認、および禁止する機能など、一部の証明書管理機
能は、7.0.1 よりも前のエージェントでは利用できません。

• 禁止イメージを含むプロセスを終了する、すなわち禁止イメージの実行を防
ぐだけでなく、現在実行中のものがあれば終了するようにポリシーを構成す
る機能は、7.2 よりも前のエージェントでは無効です。

• その他にも、パフォーマンスおよびセキュリティに関する拡張が Bit9 Security 
Platformの各リリースに実装されていますが、その一部は7.2.3よりも前のエー
ジェントでは利用できません。

Bit9 コンソールでは、以前のバージョンのエージェントが存在することで、その
ページで表示されるデータや実行できるアクションが影響を受ける場合、メッ
セージが表示されます。

自動エージ ェ ン ト  ア ッ プグレー ドの有効化

Bit9 Server のアップグレード プロセスでは、エージェントの自動アップグレード  
をトリガーするフラグは［Disabled（無効）］に設定されています。これにより、
クライアント コンピューター上のエージェントをアップグレードする前にサー 
バーのアップグレードを検証することができます。サーバーをアップグレードし
たら、次の手順に従って、サーバーに接続されているシステム上のエージェント
の自動アップグレードを有効化します。

• 今すぐエージェントをアップグレード「しない」すべてのポリシーについて、
［Add/Edit Policy（ポリシーの追加 / 編集）］ページの［Options（オプション）］ 
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セクションで［Allow upgrades（アップグレードを許可）］ボックスが「オフ」 
になっていることを確認します。

• メンバーのエージェントをアップグレードするすべてのポリシーについて、
［Add/Edit Policy（ポリシーの追加 / 編集）］ページの［Options（オプション）］ 
セクションで［Allow upgrades（アップグレードを許可）］ボックスをオンに 
します。これは、大量のエージェントに対して同時に実行しないでください

（下記の注意を参照）。

• ［System Configuration（システム構成）］ページの［Advanced Options（高度な  
オプション）］タブで、［Automatic Agent Upgrades（自動エージェント アッ   
プグレード）］をオンにします。

Bit9 コ ン ソールからの直接ア ッ プグレー ド

サーバーの定期的なメンテナンスの一部としてエージェントの自動アップグレー
ドが行われるように、コンソールで「有効化」できますが、コンソールからエー
ジェントのアップグレードを「強制的に」実行することもできます。この機能を
使用するには、次の条件が必要です。

• ［System Administration（システム管理）］ページの［Advanced Options（高度な  
オプション）］タブで、［Automatic Agent Upgrades（自動エージェント アップ   

重要

• システム全体に対してエージェントのアップグレードを再有効

化する場合は、今すぐアップグレードしないポリシーのアップ
グレードをあらかじめ無効にしておきます。

• 大量のエージェントを同時にアップグレードすると、システム

のパフォーマンスが低下する可能性があります。エージェント
をまとめてアップグレードする際のベスト プラクティスにつ 

いては、サポートにご相談ください。

• Bit9 Server をあるメジャー バージョンから別のメジャー バー   

ジョン（たとえば、v7.0.0 から v7.2.3）にアップグレードする

と、追跡対象ファイルの識別機能に対する継続的な機能強化に
より、エージェントで管理するすべてのコンピューターの固定
ドライブの再スキャンが必要になります。このようなアップグ
レードでは、以前は無視され、現在は追跡の対象と見なされて
いるファイルがあるかどうかを判断するために、信頼できる
ディレクトリに新しいファイル インベントリを作成すること 

も必要になります。このプロセスにはエージェントの初期化の
ときと同じアクティビティが必要であり、大量の入出力アク
ティビティが発生することがあるため、エージェントとファイ
ルの数によって数分から数時間かかる可能性があります。 
Bit9 Server によって管理されるアップグレードとサードパー 

ティの配布方法を使用するアップグレードでは、ネットワーク
およびサーバーのパフォーマンスに対する容認できない影響を
回避するために、エージェントを段階的にアップグレードする
ことを推奨します。
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グレード）］が有効になっていること。［Upgrade Computers（コンピューター 
のアップグレード）］という選択肢は、有効にしない限りメニューに表示され
ません。

• エージェントは少なくともバージョン 6.0.0 である必要があります。これより
も以前のバージョンからのアップグレードはサポートされていません。

この方法は、接続済みのエージェントに関しては、インストーラー ファイルから 
アップグレードを実行するのと同じ意味を持ちます。コンソール ベースの「即時」 
アップグレードの際に接続されていないエージェントは、次に接続したときに
アップグレードされます。

コンソールから 1 つ以上のエージェントを直ちにアップグレードする手順：

1. コンソールで、［Administration（管理）］>［System Configuration（システム 

構成）］の順に選択し、［Advanced Options（高度なオプション）］タブをク 

リックします。

2. ［Advanced Options（高度なオプション）］タブで［Automatic Agent Upgrades   
（自動エージェント アップグレード）］フィールドが［Disabled（無効）］の場 

合は、［Edit（編集）］ボタンをクリックし、［Automatic Agent Upgrades（自動  

エージェント アップグレード）］メニューから［Enabled（有効）］を選択して 

から、［Update（更新）］をクリックして変更します。

3. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 

ター）］の順に選択します。

4. アップグレードするコンピューターを特定し、名前の隣のチェック ボックス 

をオンにします。［Upgrade Status（アップグレード ステータス）］で、そのコ  

ンピューターがアップグレード可能であり、まだ 新状態になっていないこ
とを確認します。
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5. ［Action（アクション）］メニューで、［Upgrade Computers（コンピューター 

のアップグレード）］コマンドを選択します。

6. 確認ダイアログで [OK] をクリックしてアップグレードを開始します。テーブ

ルに表示されているコンピューターの説明を見て、変更の完了を確認します。

エージ ェ ン ト の手動ア ッ プグレー ド

接続されていないシステムの場合、または SCCM や Altiris などのソフトウェア配
布システムを使用してアップグレードを配布している場合は、エンドポイントま
たは配布サーバーに Bit9 エージェント インストール ファイルを配布する必要が  
あります。

Bit9 エージェントのインストール ファイルは、32 ビット システムでは Program  
Files\Bit9\Parity Server\hostpkg、64 ビット システムでは Program Files (x86)\Bit9\
Parity Server\hostpkg の Bit9 Server に置かれます。

Windows エージ ェ ン ト の手動ア ッ プグレー ド
バージョン 7.2.3 から、Windows エージェントの「すべての」手動アップグレー
ドには ParityHostAgent.msi を使用します。これには、6.0.0 から 7.2.2 までのバー
ジョンからのアップグレードも、以前の 7.2.3 リリースのビルド間アップグレード

（7.2.3.546 から 7.2.3.760 など）も含まれます。7.2.3 以前は、ビルド間アップグレー
ドには MSP が使用されていましたが、今後は不要であり、サポートもされません。

以前のバージョンから v7.2.3 へのエージェントのアップグレードを Bit9 Server で 
管理すると、エージェントはルールの新しいリストを受け取ります。手動アップ
グレードで、リリース バージョン番号の上位 3 つの数字のいずれかが変更される 
場合、新しいルールを含むファイル configlist.xml を、エージェント インストー 
ラーがアクセスできる場所にコピーする必要があります。これには、サードパー
ティの配布方法を利用するインストールも含まれます。Bit9 Server では、このファ 
イルはエージェント インストーラーと同じ hostpkg フォルダーにありますが、 

［Downloads（ダウンロード）］ページにリンクはありません。インストーラー内
で、URL またはパスを使用してコピーまたは参照する必要があります。

重要

• 手動アップグレードは、Local System アカウントか、管理者権 

限とロード可能なユーザー プロファイルを持つユーザー アカ  

ウントによって実行する必要があります。

• 手動アップグレードでは、MSIEXEC コマンドの中でインス

トーラーへの完全なパスを使用する必要があります。
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次の手順は、エージェントのメジャー アップグレード（番号の上位 3 つの数字の 
いずれかが変わる）の場合に適用されます。7.2.3 リリースのビルド間アップグ
レードでは、configlist.xml ファイルをコピーする必要はありません。ビルド間アッ
プグレードの場合は、「Windows エージェントのビルド間アップグレード」（147
ページ）に進んでください。

Windows エージェントのメジャー アップグレードを手動で、またはソフトウェア 
配布によってインストールする手順：

1. インストーラーをダウンロードする先のコンピューターのコンソールにログ

インします。

2. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択し、［Policies（ポリシー）］ページ上部で、エージェント ソフトウェアを 

ダウンロードするためのリンクをクリックします。

3. Bit9 エージェントのアップグレード インストーラー ファイル 

ParityHostAgent.msi を、アップグレードを実行または配布するための場所に

ダウンロードします。

このインストーラーは、Bit9 コンソールの［Downloads（ダウンロード）］ペー
ジのリストには含まれていません。パスの末尾のファイル名を置き換えるこ
とで、URL、UNC パスなど、ファイルを取得するための標準的な手段を使用
してダウンロードを実行できます。

たとえば URL を使用するには、コンソールで［Rules（ルール）］>［Policies
（ポリシー）］の順に選択し、ページ上部にあるダウンロード リンクをクリッ 
クして、次のようにダウンロード ページの URL を編集します。 
https://<bit9servername>/hostpkg/pkg.php?pkg=<installerfile>

4. ブラウザーの［保存］オプションを選択します。

5. 同じ手順を使用して、エージェント インストーラーがアクセスできる場所に 

v7.2.3 のルール リスト configlist.xml をダウンロードします。または、エージェ 

ント インストール システムが Bit9 Server の hostpkg フォルダーにアクセスで   

きることを確認します。URL を使用するには、ファイルをダウンロードする

先のコンピューターのブラウザーで次のように入力します。 
https://<bit9servername>/hostpkg/pkg.php?pkg=configlist.xml
 
注意：エージェントのアップグレードにコマンド ライン引数を使用する場合、 

configlist.xml をダウンロードする必要はありません。上記の URL をコマンド

ラインの引数として使用します。ステップ 7 を参照してください。

6. 1 台のコンピューターを手動でアップグレードする場合は、configlist.xml ファ

イルを Bit9 エージェントのデータ フォルダー（通常は C:\ProgramData\Bit9\
Parity Agent）に移動し、ParityHostAgent.msi などのインストーラーを実行し 

ます。
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7. サードパーティの配布システムを通じてエージェントをアップグレードする

場合は、そのシステムを使用して configlist.xml ファイルをすべてエージェン

トのエージェント フォルダーに配布するか、MSIEXEC でコマンド ライン引  

数を使用することで新しいルール ファイルをアップグレード インストール  

に含めます。ParityHostAgent.msi を使用したこのようなアップグレードの場

合、コマンド ラインは次のようになります。 

 
msiexec /i <path>\ParityHostAgent.msi B9_CONFIG=
https://<bit9serverIP>/hostpkg/pkg.php?pkg=
configlist.xml /L*v+ c:\ParityHostAgentUpgrade.log

コマンドの中で URL、UNC パス、またはローカルの完全パスを使用して
configlist.xml の場所を指定できます。相対パスや、パスのないファイル名のみ
は使用できません。

Windows エージ ェ ン ト のビルド間ア ッ プグレー ド
ビルド間アップグレードは、バージョンの上位 3 つの数字がいずれも変わらない
アップグレードです。たとえば、7.2.3.345 から 7.2.3.678 はビルド間アップグレー
ドです。このようなアップグレードは、「ホット フィックス」と呼ばれることも 
あり、通常は 1 つまたは複数の特定の問題に対処するために、計画されたリリー
スの間に行われます。特定の顧客のみに提供されることもあります。

このタイプのエージェント データを受け取る場合は、標準的なインストール指示 
よりも優先される、またはそれを補足する特別な指示が付属していることがあり
ます。以下のステップでは、Windows エージェントのビルド間アップグレードの
一般的な手順を説明します。

Windows エージェントのビルド間アップグレードを手動で、またはソフトウェア
配布によってインストールする手順：

1. 受け取ったエージェントのアップグレード インストーラー ファイルを、アッ  

プグレードを実行または配布するための場所にダウンロードまたはコピーし
ます。

2. 1 台のコンピューターを手動でアップグレードする場合は、新しいエージェン

ト用に提供されたインストーラーを実行します。インストーラーは、必ずLocal
System アカウントか、管理者権限とロード可能なユーザー プロファイルを持 

つユーザー アカウントで実行します。次のコマンドを使用します。 


msiexec /fvamus <fullpath>\<agentinstallername>.msi /L*v 
<fullpath>\<logfilename>

MSIEXEC コマンドを使用したインストールでは、ローカルの完全なパスを使
用する必要があります。

3. サードパーティの配布システムを通じてエージェントをアップグレードする

場合は、前のステップで示したように MSIEXEC でコマンド ライン引数を使 

用できます。
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Mac エージ ェ ン ト の手動ア ッ プグレー ド
Bit9 Server のアップグレードが完了したら、v7.2.0 以降の Mac エージェントをダ 
ウンロードして、手動で新しいバージョンにアップグレードできます。

7.2.0 以降の Mac エージェントを手動アップグレードする手順：

1. エージェントの［Tamper Protection（改ざんからの保護）］を無効にするか、無 

効モードのポリシーにエージェントを移動します。

2. Bit9 コンソールで、［Rules（ルール）］>［Policies（ポリシー）］の順に選択し、

［Policies（ポリシー）］ページ上部で、エージェント ソフトウェアをダウン 

ロードするためのリンクをクリックします。

3. Macエージェントのアップグレード インストーラーBit9MacInstall.bsxをダウ 

ンロードします。

これには、URL、UNC パスなど、ファイルを取得するための標準的な手段を
使用します。このインストーラーは、Bit9 コンソールの［Downloads（ダウン
ロード）］ページのリストには含まれていません。 
 
URL を使用するには、コンソールで［Rules（ルール）］>［Policies（ポリ
シー）］の順に選択し、ページ上部にあるダウンロード リンクをクリックし 
て、次のようにダウンロード ページの URL を編集します。

https://<bit9serverIPaddress>/hostpkg/pkg.php?pkg=Bit9MacInstall.bsx

4. ターミナル ウィンドウを開き、インストールをダウンロードしたディレクト 

リ（デフォルトでは各ユーザーのダウンロード ディレクトリ）に移動します。

cd ~/Downloads

5. 次のコマンドを入力してエージェントをインストールします。

sudo bash Bit9MacInstall.bsx

Linux エージ ェ ン ト の手動ア ッ プグレー ド
Bit9 Server のアップグレードが完了したら、アップグレードされた Bit9 エージェ 
ントを Linux システムにダウンロードしてインストールできます。ほとんどのエ
ンドポイントでは、通知アップグレード インストーラーもダウンロードして実行 
する必要があります。

Linux エージェントを手動アップグレードする手順：

1. エージェントの［Tamper Protection（改ざんからの保護）］を無効にするか、無 

効モードのポリシーにエージェントを置きます。

注意

v7.0.1エージェントから v7.2.3エージェントへの手動アップグレー
ドはサポートされていません。v7.0.1からのアップグレードで、サー
バー管理によるアップグレードを使用できない場合は、v7.0.1 エー
ジェントをアンインストールしてから、新しい v7.2.3 エージェント
をインストールします。
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2. Bit9 コンソールで、［Rules（ルール）］>［Policies（ポリシー）］の順に選択し、

［Policies（ポリシー）］ページ上部で、エージェント ソフトウェアをダウン 

ロードするためのリンクをクリックします。

3. Linux 用のエージェント アップグレード インストーラーbit9redhat6install.bsx  
またはbit9redhat6install.bsxをクライアント コンピューターにダウンロードし 

ます。

このインストーラーは、Bit9 コンソールの［Downloads（ダウンロード）］ペー
ジのリストには含まれていません。ダウンロードには、URL、UNC パスなど、
ファイルを指定するための標準的な構文を使用します。URL を使用するには、
コンソールで［Rules（ルール）］>［Policies（ポリシー）］の順に選択し、ペー
ジ上部にあるダウンロード リンクをクリックして、次のようにダウンロード 
ページの URL を編集します。

https://<bit9servername>/hostpkg/pkg.php?pkg=bit9redhat{6,7}install.bsx

4. クライアント コンピューターで、コマンド ラインからエージェント アップグ   

レード インストーラーを実行します。

sudo bash -U bit9redhat{6,7}install.bsx

エージ ェ ン ト  ア ッ プグレー ド  ステータ ス
アップグレード プロセスを簡単に管理できるように、Bit9 コンソールの 

［Computers（コンピューター）］ページには［Upgrade Status（アップグレード ス  
テータス）］列が用意されています。このページではさらに、 新のエージェント
を実行しているコンピューターと前のバージョンを実行しているコンピューター
を視覚的に識別することもできます。このページでは、以前のエージェント バー 
ジョンを実行しているコンピューターはオレンジのドットが、 新のエージェン
トを実行しているコンピューターは青のドットがそれぞれ［Connected（接続済
み）］列に表示されます。

また、［Computers（コンピューター）］テーブルの［Upgrade Status（アップグレー 
ド ステータス）］列には、各エージェントのアップグレード プロセスの進行とと  
もに、そのステータスに関するより詳細な説明が表示されます。クライアントの
アップグレード プロセスがすべて完了すると、クライアントの［Upgrade Status  

（アップグレード ステータス）］と［Policy Status（ポリシー ステータス）］が［Up   
to Date（ 新）］に変わります。［Upgrade Status（アップグレード ステータス）］   
で使用できる値を表 13 に示します。
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アップグレードされた Bit9 エージェントは直ちに実行を開始します。通常、エー
ジェント コンピューターを再起動する必要はありませんが、［Upgrade Status（アッ  
プグレード ステータス）］に［Reboot Required（再起動が必要）］と表示されるこ  
ともあります。

• 一部の Windows XP/2003 システムは、プロセスの順序を整え、DFS を使用して 
いるシステムでルールが確実に適用されるように、アップグレード後に再起
動する必要があります。

• すべてのバージョンの Windows で、エージェント インストーラーが書き込み 
を試みたファイルが他のプロセスによって使用中の場合、コンピューターが
前のバージョンのファイルを 新バージョンに置き換えられるように、コン
ピューターを再起動する必要があります。

表 13 ： ア ッ プグレー ド  ステータ ス メ ッ セージ

ア ッ プグレー ド  
ステータ ス

説明

Not Requested
（要求な し）

エージ ェ ン ト はア ッ プグレー ド可能ですが、 このポ リ シーのア ッ
プグレー ドは有効化されていないか、 ア ッ プグレー ド がグローバ
ルに無効化されています。

Upgrade waiting
（ア ッ プグレー ド待
機中）

エージ ェ ン ト はア ッ プグレー ド可能であ り、 ア ッ プグレー ドが許
可されたポリ シーに属し ています。 サーバーによるスケジュール
を待機中です。

Upgrade 
scheduled （ア ッ
プグレー ド  スケ
ジュール済み）

エージ ェ ン ト のア ッ プグレー ドがスケジュールされているか、 コ
ン ピ ュー タ ーにア ッ プグレー ド  パ ッ ケージがダウン ロー ド され 
て実行は さ れていない状態です。 サーバーでは、 エージ ェ ン ト
ア ッ プグレー ド  パッ ケージが 「いつ」 ダウンロー ド され実行され 
るかは追跡されません。

Upgrade 
requested （ア ッ
プグレー ド要求済
み）

このコ ンピ ューターのエージ ェ ン ト  ア ッ プグレー ドが Bit9 コ ン 
ソールから要求されま し た。

Reboot required
（再起動が必要）

エージ ェ ン ト はア ッ プグレー ド され、 再起動を待機中です。 再起
動は、 一定の条件の下でのみ必要 と さ れます （上記の注意を参
照）。

Not supported
（サポー ト 外）

Windows 2000、 または 7.2 をサポー ト し ていないその他のオペ 
レーテ ィ ング シス テムで エージ ェ ン ト が実行 さ れている ため、 
エージ ェ ン ト をア ッ プグレー ド できません。
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Bit9 エージ ェ ン ト のアン イ ンス ト ール

標準的なアンインストール手順により、通知プログラムやドライバーも含めて
Bit9 ファイルが削除されています。コンピューターのユーザーは、「エージェント
管理権限の構成」（750 ページ）の説明に従って特別なエージェント管理者アクセ
スを与えられない限り、有効な Bit9 エージェントをアンインストールすることは
できません。

アンインストールするには、［Computers（コンピューター）］ページで無効モード
のポリシーにコンピューターを置くことで、Bit9 エージェントを無効にします。
まだ実行していない場合は、エージェントをアンインストールする前に Bit9 コン
ソールにログインし、［Mode（モード）］を［Disabled（無効）］に設定したポリ
シーを 1 つ作成します。アンインストールのためにポリシーを（「agent disabled 
policy」などの名前で）作成すると、サーバーによってそれに対応するエージェン
ト インストーラーが自動的に作成され、［Download Install Packages（インストー   
ル パッケージのダウンロード）］ページのリストに追加されます。

Windows コ ンピ ューターからのエージ ェ ン ト のアン イ ンス ト ール

Bit9 エージェントをアンインストールするには、次の手順を実行します。

1. Bit9 コンソールの［Computers（コンピューター）］ページでコンピューターを

特定し、エージェント無効ポリシーに移動します。

2. クライアント コンピューターで、他のアプリケーションをすべて終了します。

Upgrade blocked
（ア ッ プグレー ド禁
止）

エージ ェ ン ト の構成リ ス ト に問題があ り ます。 新状態にな っ て
いないか、 ア ッ プグレー ド を実行するために必要な値が少な く と
も 1 つ不足し ています。 た と えば、 Bit9 Server との通信に使用さ 
れるポー ト の番号が期限切れになっ ている場合です。 構成が 新
状態にな っていない場合、 サーバーから エージ ェ ン ト をア ッ プグ
レー ド する こ とはできませんが、 他の手段でア ッ プグレー ド する
こ とはできます。 ほとんどの場合は、 ユーザーが介入し な く て も
一定の時間が経過すれば、 接続されているエージ ェ ン ト の構成リ
ス ト は必要なバージ ョ ンにな り ます。 エージ ェ ン ト のア ッ プグ
レー ド に高い優先順位を与える （［Action （アク シ ョ ン）］ メ ニュー
の ［Computer Details （コ ンピ ューターの詳細）］ ページ） こ と で、 
構成リ ス ト の更新を早 く する こ とができます。 それで も エージ ェ
ン ト が長時間 ［Upgrade blocked （ア ッ プグレー ド禁止）］ のまま 
である場合は、 Bit9 テ クニカル サポー ト にご連絡 く だ さい。

Up to date （ 新） エージ ェ ン ト のア ッ プグレー ド （または新規イ ンス ト ール） は完
了し ています。

Agent uninstalled
（エージ ェ ン ト  ア
ン イ ンス ト ール済
み）

このコ ンピ ューターにはエージ ェ ン ト が存在し ていま し たが、 ア
ン イ ンス ト ール済みです。

ア ッ プグレー ド  
ステータ ス

説明
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3. クライアント コンピューターで、次のように Windows のコントロール パネル  

から標準的なプログラム削除手順を実行します。

a. Windows のコントロール パネルで、［プログラムの追加と削除］（Vista また 

は Windows 7 システムでは［プログラムと機能］）を選択します。

b. プログラムのリストから、Bit9 Agent を選択します。

c. オペレーティング システムに応じて［削除］ボタンまたは［アンインス 

トール］ボタンをクリックして、アンインストールが完了するまで待ちま
す。

4. Bit9 コンソールの［Computers（コンピューター）］ページで、コンピューター

を削除します。これにより、そのコンピューターが使用されなくなった（一
時的にネットワークから切断されているのではなく）ことが Bit9 Server に伝 

えられ、アクティブなコンピューターのテーブルから名前が削除されます。

Mac コ ンピ ューターからのエージ ェ ン ト のアン イ ンス ト ール

1. Bit9コンソールで、エージェント無効ポリシーにコンピューターを移動します。

2. ターミナル、または他のシェル インターフェイスで、次のコマンドを実行し 

ます。

sudo /Applications/Bit9/uninstall.sh

Bit9 エージェントとそのデータが削除されます。

3. Bit9 コンソールの［Computers（コンピューター）］ページで、コンピューター

を削除します。これにより、そのコンピューターが一時的にネットワークか
ら切断されているのではなく、使用されなくなったことが Bit9 Server に示さ 

れ、アクティブなコンピューターのテーブルから名前が削除されます。

Linux コ ンピ ューターからのエージ ェ ン ト のアン イ ンス ト ール

1. Bit9 コンソールで、エージェント無効ポリシーにコンピューターを移動しま
す。

2. 管理者権限で、または sudo を実行できるアカウントでクライアント コン 

ピューターにログインします。

3. シェル ウィンドウで、Bit9 エージェント アプリケーションのディレクトリに  

移動します。

- cd /opt/bit9/bin

4. アンインストール スクリプトを実行します。

- エージェントとそのすべてのデータを削除する手順：
sudo sh ./b9uninstall.sh

- エージェントを削除し、/srv/bit9 にある Bit9 エージェントのデータは保持
する手順：
sudo sh ./b9uninstall.sh -d
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5. コンソールの［Computers（コンピューター）］ページで、コンピューターを

削除します。これにより、そのコンピューターが（一時的にネットワークか
ら切断されているのではなく）使用されなくなったことが Bit9 Server に示さ 

れ、アクティブなコンピューターのテーブルから名前が削除されます。

コ ンピ ューターのテーブルの表示
［Computers（コンピューター）］ページのテーブルでは、コンピューターと、その
コンピューターのプラットフォーム、ポリシー、適用レベル、サーバーに接続さ
れているかどうかなど、コンピューターに関する情報を確認できます。ほとんど
のコンソール テーブルと同様に、［Columns（列）］ボタンを使用することでテー 
ブルに詳細を追加または削除できます。また、［Search（検索）］フィールドを使
用することで、注目するコンピューターだけがページに表示されるように絞り込
むこともできます。ビューのカスタマイズの詳細については、第 2 章「Bit9 コン
ソールの使用」の「Bit9 コンソールのテーブル」を参照してください。

エージェントで管理するコンピューターのテーブル以外に、［Computers（コン
ピューター）］ページには次の情報も表示されます。

• Computers connected（接続済みコンピューター数）– Bit9 エージェントが実行  
され、現在サーバーに接続されているコンピューターの数が示されます。

• Total computers（合計コンピューター数）– サーバーによって管理されている 
セキュリティ ポリシーの現在のメンバーであるコンピューターの総数が示さ 
れます。

• Current CL version（ 新の CL バージョン）– サーバーが利用できる 新の構  
成リスト (CL) のバージョン番号が示されます。これは、特定のエージェント
の CL が期限切れであるかどうかを判断するときの参考になります。ただし、
一部の CL バージョンはエージェントに固有なので、エージェントの CL バー
ジョンがここに表示される CL バージョンと完全に一致しなくても、そのエー
ジェントが期限切れであるとは限りません。

Bit9 Server によって管理されているコンピューターのテーブルを表示する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 
ター）］の順に選択します。［Computers（コンピューター）］ページが表示さ
れます。 
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2. ［Search（検索）］フィールドを使用すると、コンピューターを名前（またはそ

の一部）、IP アドレス、またはポリシーで検索することによって［Computers
（コンピューター）］テーブルのサイズを小さくし、目的のシステムを見つけ
やすくすることができます。コンピューター名に一致させる文字列を入力し、

［Go（実行）］をクリックします。［Clear（クリア）］をクリックすると、コン

ピューターのリストは検索の前に表示されていた状態に戻ります。

3. ［Saved Views（保存済みビュー）］は、一定の特性に一致するシステムだけを 

［Computers（コンピューター）］テーブルに表示するもう 1 つの方法です。

- ［Carbon Black Deployments（Carbon Black の展開）］を選択すると、Carbon   
Black エージェントがインストールされているかどうかを基準としてグ
ループ化されたコンピューターが表示されます。

- ［Cloned Computers（クローン コンピューター）］を選択すると、テンプ  
レート コンピューターからクローンされたコンピューターが表示されま 
す。詳細については、第 6 章「仮想マシンの管理」を参照してください。

- ［Computers in Local Approval（ローカル承認のコンピューター）］を選択   
すると、ソフトウェアをローカル承認モードでインストールする承認を
サーバーから受け取り済みで、ロックダウンされているコンピューターが
表示されます。

- ［Computers Requiring Upgrade（アップグレードが必要なコンピューター）］  
を選択すると、 新バージョンに更新されていない Bit9 エージェントが実
行されているコンピューターが表示されます。

- ［Computers connected（接続済みコンピューター）］を選択すると、現在 
サーバーに接続されているBit9エージェントが実行されているコンピュー
ターだけが表示されます。

- ［Disconnected Computers（接続されていないコンピューター）］を選択す 
ると、現在サーバーに接続されていない Bit9 エージェントが実行されてい
るコンピューターだけが表示されます。

- ［Duplicate Computers（重複コンピューター）］を選択すると、Bit9 データ 
ベース上の他のコンピューターと同じ名前を持つコンピューターが表示
されます。詳細については、「重複コンピューター」（179 ページ）を参照
してください。

- ［Template Computers（テンプレート コンピューター）］を選択すると、ク  
ローン コンピューターのテンプレートであるコンピューターが表示され 
ます。詳細については、第 6 章「仮想マシンの管理」を参照してください。

- ［(none)（（なし））］を選択すると、このコンピューターによって管理され
ているすべてのコンピューターが表示される状態に戻ります。

- 自分で、または他のコンソール ユーザーが保存済みビューを作成済みで 
あれば、それらも使用できます。

4. ［Show/Hide Filter（フィルターの表示 / 非表示）］や［Show/Hide Columns（列  

の表示 / 非表示）］をオンにすると［Filters（フィルター）］または［Columns
（列）］インターフェイスが表示され、［Computers（コンピューター）］テーブ

ルの表示をさらにカスタマイズできます。

［Computer Details（コンピューターの詳細）］ページで使用できるフィールドの説 
明を表 15 に示します。これらのほとんどは、［Computers（コンピューター）］テー
ブルでもデフォルトで、またはカスタマイズによって使用できます。
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エージ ェ ン ト  ポ リ シー ステータ ス

［Computers（コンピューター）］テーブルには［Policy Status（ポリシー ステータ  
ス）］という列があり、リスト内の各コンピューターのエージェントが、それに対
して適用される Bit9 Server ルールにとって 新状態であるかどうかが示されま 
す。このフィールドは、［Computer Details（コンピューターの詳細）］ページには 
表示されません。

ポリシー ステータスとして使用できる値を表 14 に示します。

表 14 ： ポ リ シー ステータ ス メ ッ セージ

注意

システム初期化の実行中も、コンピューターは既にそのセキュリティ
ポリシーの適用レベルで保護されています。

ポ リ シー ステータ ス 説明

Up to date （ 新） エージ ェ ン ト の適用レベル、 ポ リ シー、 ルールはすべて
新です。

Policy out of date
（ポ リ シーが期限切れ）

エージ ェ ン ト は、 そのポ リ シーの変更を反映し ていませ
ん。

Approvals out of date
（承認が期限切れ）

エージ ェ ン ト  ルール （フ ァ イルの承認または禁止、 信頼 
済みユーザー、 公開者ルール、 ア ッ プデー タ ー ルール、 
デバイス ルール、 メ モ リ  ルール、およびレジス ト リ  ルー   
ルを含む） が期限切れです。

Enforcement Level out 
of date （適用レベルが
期限切れ）

エージ ェ ン ト の適用レベルが期限切れです。

Out of date （期限切れ） エージ ェ ン ト は、 次の複数に関し て期限切れです。 適用
レベル、 ポリ シー、 ルール。
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選択し たコ ンピ ューターに対するアクシ ョ ン

［Computers（コンピューター）］ページの［Action（アクション）］メニューには、
1 つまたは複数のコンピューターに適用できるコマンドが用意されています。各
コンピューターの行の左側にあるボックスをオンにすることで、アクションの対
象を選択することができます。

アクションには、削除、アップグレード、タグ付け、再起動、および別のポリシー
への移動が含まれます。このメニューで実行可能なその他のコマンドについては、
表 17、「［Computer Details（コンピューターの詳細）］ページのメニュー」（168 ペー 
ジ）の［Actions（アクション）］セクションと［Advanced（詳細）］セクションで
説明します。

1 台のコ ンピ ューターの詳細を表示する手順 ：
コンピューターを特定し、その詳細を表示する方法は複数あります。ホーム ペー 
ジの［Find Computer（コンピューターの検索）］ポートレットを使用すると、コ 
ンピューターを特定し、その詳細を確認することができます。ここでは、［Computer

（コンピューター）］ページでコンピューターを特定し、その詳細情報を取得する
方法について説明します。

注意

詳細を要求するコンピューターがテンプレート コンピューターである 
場合、［View Details（詳細の表示）］ボタンをクリックすると、［Computer 
Details（コンピューターの詳細）］ページではなく［Template Details（テ 
ンプレートの詳細）］ページが開きます。詳細については、第 6 章「仮
想マシンの管理」を参照してください。
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コンピューターの［Computer Details（コンピューターの詳細）］ページを表示す 
る手順：

1. コンソール メニュー バーで、［Assets（アセット）］>［Computers（コンピュー  
ター）］の順に選択します。［Computers（コンピューター）］ページが表示さ
れます。

2. ［Computers（コンピューター）］テーブルで、詳細情報が必要なコンピュー

ターを（［Computer filters（コンピューター フィルター）］パネルなどを使用し  

て）特定します。

3. テーブルで、コンピューターの名前、または名前の横にある［View Details（詳 

細の表示）］ボタンをクリックします。［Computer Details（コンピューターの 

詳細）］ページが表示されます。

4. ［Computer Details（コンピューターの詳細）］ページの［General（全般）］セク 

ションと［Policy（ポリシー）］セクションは、すべてのビューで表示されま

す。ページ下部のパネルは、クリックするタブによって次のように変わります。

- ［Bit9 Agent（Bit9 エージェント）］（デフォルト、上記）をクリックすると、 
現在詳細が表示されているコンピューターのエージェントのバージョン、
パスワード、その他の設定情報が表示されます。

- ［Connection History（接続の履歴）］をクリックすると、エージェントと 
Bit9 Server の間の通信ステータスが、初期化やサーバーとの同期が完全に 
行われたかどうかを含めて表示されます（初期化が完了した場合のみ

［Synchronized（初期化済み）］と表示されます）。
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- ［Policy Override（ポリシーの無効化）］をクリックすると、一時変更コー 
ドが生成され、それを使用することでエージェントを一時的に別の適用レ
ベルに割り当てることができます。

- ［System Details（システムの詳細）］をクリックすると、コンピューター 
の CPU、メモリ、オペレーティング システムに関する情報が取得可能な 
場合、表示されます。

- ［AD Details（AD の詳細）］をクリックすると、このコンピューターに関し 
て Active Directory から得られる情報が表示されます（AD 統合を有効にし 
てある場合のみ）。

- [Carbon Black] をクリックすると、このコンピューターに関して Carbon 
Black サーバーからレポートされる詳細が表示されます。このサーバーは、
Bit9 の［System Configuration（システム構成）］ページの［Licensing（ライ 
センス）］タブで設定されます。Carbon Black サーバーが構成されていな 
い場合、またはコンピューターで Carbon Black センサーが実行されていな 
い場合、このタブには［Not installed（インストールされていない）］とい 
うステータスだけが表示されます。デフォルトでは、Bit9 Server は Carbon 
Black のステータスを 30 分ごとに確認します。
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- [Microsoft SCEP] をクリックすると、このコンピューターでの Microsoft 
SCEP 保護のステータスが表示されます。このタブは、Bit9 Server に SCEP 
が統合されている場合にのみ表示されます。デフォルトでは、Bit9 Server 
は SCEP のステータスを 60 分ごとに確認します。

表 15 ： コ ンピ ューターの詳細 （ ［Details （詳細） ］ ページ と ［Computers （コ ン
ピ ューター）］ テーブル）

フ ィ ールド 説明

Computer name
（コ ンピ ューター名）

コ ンピ ューターのネ ッ ト ワーク名。

IP address
（IP ア ド レス）

コ ンピ ューターの IP ア ド レス。IPv4 または IPv6 のア ド レスを使
用できます。 Bit9 Server を IPv6 用に構成する と、 Bit9 エージ ェ 
ン ト は 初に IPv6 で接続を試みます。

Identifier （識別子） コ ンピ ューターの MAC ア ド レス。 （テーブルのみで使用）

Connection status
（接続ステータ ス）

コ ンピ ューターと Bit9 Server の間の通信ステータ ス。

• Connected （接続済み） – Bit9 Server との通信が確立されてい  
ます。

• Disconnected （接続されていない） – Bit9 Server との通信が  
確立されていません。

［Computers （コ ンピ ューター）］ テーブルには、 ［Connection （接
続）］ステータ ス フ ィ ール ド に円形のアイ コ ン もあ り、接続と エー 
ジ ェ ン ト のステータ スを示し ています。

（青色） – 接続、 新

（明るい青色） – 切断、 新

（オレンジ） – 接続、 サポー ト 外 （エージ ェ ン ト が期限切れ、 ま 
たは再起動が必要）

（灰色の線で囲まれた透明） – テンプレー ト  コ ンピ ューター

（赤色） – 接続、 正常性チ ェ ッ ク失敗。 エージ ェ ン ト は直ちに 
確認が必要な状態です。 このコ ンピ ューターの正常性チ ェ ッ ク
イベン ト を収集し、 Bit9 テ ク ニカル サポー ト にご連絡 く だ さ 
い。
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Health Check
（正常性チ ェ ッ ク）

エージ ェ ン ト の正常性ステー タ ス。 正常性チ ェ ッ ク には、 エー
ジ ェ ン ト が適切に機能 し ているかど う かを確認する一連のテス
ト が含まれています。 値が Passed の場合、 このコ ンピ ューター
上のエー ジ ェ ン ト に既知の正常性の問題はあ り ません。 値が
Failed の場合、 エージ ェ ン ト の正常性には少な く と も 1 つの面で
問題があ り ます。 この場合は、 ［Computers Details （コ ンピ ュー 
ターの詳細）］ ページで ［Health Check Events （正常性チ ェ ッ ク  
イベン ト ）］ を ク リ ッ ク し、 Bit9 テ クニカル サポー ト にご連絡 く  
だ さい。

注意 ： 正常性チ ェ ッ クは自動的に実行されますが、 エージ ェ ン ト
の問題に対処 し た後で正常で あ る か ど う か を 確認す る には、
［Computer Details （コ ン ピ ューターの詳細） ］ ページの ［Other 
Actions （その他のアク シ ョ ン）］ メ ニューで ［Run health check  
（正常性チ ェ ッ クの実行）］ コ マン ド を使用し て、 正常性チ ェ ッ ク
を実行できます。

Platform （プ ラ ッ ト
フ ォーム）

この コ ン ピ ュ ー タ ーの基本的なオペ レーテ ィ ング シス テム プ  
ラ ッ ト フ ォーム。 値は Windows、 Mac、 Linux のいずれかです。
［Computer Details （コ ンピ ューターの詳細）］ ページの ［System 
Details （システムの詳細）］ タ ブに追加の情報が表示されます。

Days Offline （オフ
ラ イ ン日数）

コ ン ピ ュ ー タ ーが切断 さ れてい る場合、 こ の列を ［Computers
（コ ンピ ューター）］ テーブルに追加する と、 切断されている期間
が表示されます。 また、 この日数を フ ィ ルターと し て使用できま
す。

Upgrade status
（ア ッ プグレー ド  ス
テータ ス）

この コ ン ピ ュ ー タ ーのエージ ェ ン ト  ア ッ プグ レー ド  ス テー タ  
ス。 ステータ スのオプシ ョ ンについては、 「エージ ェ ン ト  ア ッ プ 
グ レ ー ド  ス テ ー タ ス」 （149 ペ ー ジ） を 参照 し て く だ さ い。 
［Computer Details （コ ンピ ューターの詳細）］ ページでは、 ア ッ 
プグレー ドが必要な コ ンピ ューターについてのみ表示されます。

Upgrade error time
（ア ッ プグレー ド  エ
ラー時刻）

エージ ェ ン ト  ア ッ プグレー ド でエ ラーが発生し た場合、 そのエ 
ラーの時刻。 ［Computer Details （コ ンピ ューターの詳細）］ ペー 
ジでは、 ア ッ プグレー ドが試みられたコ ンピ ューターについての
み表示されます。

Policy status （ポ
リ シー ステータ ス）

このコ ンピ ューターのポリ シー保護のステータ ス （ 新かど うか
など） 。 詳細については、 「エージ ェ ン ト  ポ リ シー ステー タ ス」  
（155 ページ） を参照し て く だ さい。

Description （説明） ［Computer Details （コ ンピ ューターの詳細）］ ページに表示され 
る、 このコ ンピ ューターに関するオプシ ョ ンの情報。 詳細ページ
で このテキス ト を入力または編集するには、 ［Update Computer 
（コ ンピ ューターの更新）］ ボタ ンを ク リ ッ ク し て保存し ます。
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Computer tag （コ
ンピ ューター タグ）

コ ン ピ ュ ー タ ーのグループ を識別するために追加するオプシ ョ
ンのテキス ト 文字列。 このグループを対象に、 特定のレポー ト 作
成や処理を行 う こ と がで き ます。 タ グは、 コ ン ピ ュ ー タ ーのグ
ループを識別するために、 ポ リ シーの代替手段と し て使用できま
す。 た と え ば、 オ フ ィ ス のすべ て の コ ン ピ ュ ー タ ー に 「Low
(Monitor Unapproved) （低 （未承認を監視））」 ポ リ シーを適用す 
る一方で、 フ ァ イルのア ク テ ィ ビテ ィ については、 営業部門や会
計部門などのサブグループに タ グ付け し た コ ン ピ ュー タ ーご と
に、 よ り具体的なレポー ト で追跡する こ とができます。

タ グは ［Computer Details （コ ンピ ューターの詳細）］ ページで 1 
台のコ ンピ ューターに、 または ［Computers （コ ンピ ューター）］
ページの ［Action （ア ク シ ョ ン） ］ メ ニューで複数のコ ンピ ュー
ターに設定する こ とができます。

Policy （ポ リ シー） 現在コ ンピ ューターに割り当て られているポ リ シー。

Policy Mode
（ポ リ シー モー ド）

このポ リ シーが動作し ているセキュ リ テ ィ  モー ド。選択肢は、可 
視性、 制御、 無効です。

Connected 
Enforcement
（接続済み適用）

コ ンピ ューターが Bit9 Server と通信し ている と きに割り当て ら 
れる適用レベル。 このコ ン ピ ュー タ ーおよび他のポ リ シー メ ン 
バーのこの設定を変更するには、 ポ リ シーを編集し ます。 適用レ
ベルがサーバー上でポ リ シーの変更を反映 し た 新状態にな っ
ていない場合は、 「(out of date) （（期限切れ））」 が付加されます。

Virtualized
（仮想化済み）

こ の コ ン ピ ュ ー タ ーが仮想マ シ ン で あ るかど う か を示 し ま す
（Yes （はい） 、 No （いいえ） ） 。 ［Computer Details （コ ンピ ュー 
ターの詳細）］ ページでは、［Virtual Platform （仮想プ ラ ッ ト フ ォー 
ム）］ と組み合わされて ［System Details （システムの詳細）］ タ 
ブの 1 つのフ ィ ール ド にな り ます。

Virtual Platform
（仮想プ ラ ッ ト
フ ォーム）

これが仮想マシ ンの場合に、 生成するために使用 される仮想プ
ラ ッ ト フ ォーム。 現在の値は、 空白、 VMware、 Unknown （不明）
です。 ［Computer Details （コ ンピ ューターの詳細）］ ページでは、 
［Virtual （仮想） ］ と組み合わされて ［System Details （システム 
の詳細）］ タ ブの 1 つのフ ィ ール ド にな り ます。

Clone Inventory
（ク ローン イ ンベン
ト リ）

このコ ン ピ ュー タ ーがク ローン を作成するためのテ ン プ レー ト
である場合に、 そのテンプレー ト から作成される ク ローンのイ ン
ベン ト リ にすべてのフ ァ イル（テンプレー ト  イ メ ージのフ ァ イル 
を含む） が含まれるか、 新規または変更された （各ク ローンの作
成後） フ ァ イルのみが含まれるかを示し ます。 テンプレー ト でな
いコ ンピ ューターの場合、 このフ ィ ール ドは空白です。 詳細につ
いては、 第 6 章 「仮想マシンの管理」 を参照し て く だ さい。

Inventory （イ ンベ
ン ト リ）

このコ ンピ ューターが仮想マシンである場合に、 そのク ローンの
イ ンベン ト リ にすべてのフ ァ イル（テンプレー ト  イ メ ージのフ ァ 
イルを含む） が含まれるか、 新規または変更された （ク ローンの
作成後） フ ァ イルのみが含まれるかを示し ます。 ク ローンでない
コ ンピ ューターの場合、 このフ ィ ール ドは空白です。 詳細につい
ては、 第 6 章 「仮想マシンの管理」 を参照し て く だ さい。
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表 16 ： ［Computer Details （コ ンピ ューターの詳細）］ ページ ： タ ブ化されている 
セク シ ョ ン

SCEP Status
（SCEP ステータ ス）

Microsoft SCEP が Bit9 Server と統合されている場合に、 このコ  
ンピ ューター上の SCEP エージ ェ ン ト のステータ スを示し ます。
以下の値があ り ます。

• Unknown （不明） – SCEP 統合は有効化されていません。

• Not Present （な し） – このコ ンピ ューターに SCEP エージ ェ ン  
ト はイ ンス ト ールされていません。

• Disabled （無効） – 1 つまたは両方の SCEP エージ ェ ン ト  コ ン  
ポーネン ト が無効にな っ ています。

• Outdated （期限切れ） – SCEP はイ ンス ト ールされていますが、 
1 つまたは両方のコ ンポーネン ト の署名が 3 日よ り も前の日付
です。

• Active （アク テ ィ ブ） – SCEP はイ ンス ト ールされてお り、 両 
方のコ ンポーネン ト と も有効で、 すべての署名は 新です。

Save （保存） 
（ボタ ン）

［Description （説明）］ および ［Computer tag （コ ンピ ューター タ  
グ）］ に加えた変更が、 ［Computer Details （コ ンピ ューターの詳 
細）］ ページの ［General （全般）］ パネルに適用されます。

Cancel
（キャ ンセル） 
（ボタ ン）

［Save （保存） ］ ボ タ ン を ク リ ッ ク す る前に ク リ ッ ク す る と、
［Description （説明）］ および ［Computer tag （コ ンピ ューター タ  
グ） ］ に対する変更の う ち保存されていない部分がク リ ア されま
す。 ページは、 編集を開始する前に有効だった設定に戻り ます。

フ ィ ールド 説明

［Bit9 Agent （Bit9
エージ ェ ン ト ）］ 
タ ブ

CLI Password
（CLI パスワー ド ）

（CLI Code （CLI
コー ド） （テーブル
内））

このコ ンピ ューターにイ ンス ト ールされているBit9エージ ェ ン ト
用の コ マ ン ド  ラ イ ン診断ユーテ ィ リ テ ィ を有効化する ための 
コー ド。 Bit9 テ クニカル サポー ト の担当者が使用し ます。
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CL Version （CL
バージ ョ ン）

構成リ ス ト のバージ ョ ン番号。コ ンピ ューターとサーバー ルール 
が同期し ているかど う かを判断するために使用されます。 新で
ない場合、 番号と と もに 「(out of date) （（期限切れ））」 と表示さ  
れます。 コ ンピ ューターの CL バージ ョ ンを、 ［Computers （コ ン
ピ ューター）］ ページに表示される Bit9 Server の 新の CL バー 
ジ ョ ン と比較し て く だ さい。 また、 多 く の Bit9 Security Platform  
ルールの詳細ページには CL バージ ョ ンが示されてお り、 ルール
の 新の定義がわかり ます。 Bit9 サポー ト が使用し ます。

注意 ： まれに、 CL バージ ョ ンの隣に次の メ ッ セージが表示され
る こ とがあ り ます。 
Agent did receive but is not enforcing all the rules yet （エージ ェ      
ン ト はルールを受け取り ま し たが、 まだすべてのルールを適用し
ていません。） 
これは、 エージ ェ ン ト が受け取ったルールを処理中であ り、 一部
のルールが完全に機能し ない可能性がある こ と を意味し ます。 こ
のメ ッ セージ （および メ ッ セージが示す状態） は、 数分以内に解
消されます。

Debug Level （デ
バッ グ レベル）

（Agent Debug 
Level （エージ ェ ン
ト  デバッ グ レベル）
（テーブル内））

このエージ ェ ン ト の現在のデバッ グ レベル。収集されるデバッ グ 
情報の量を表し ます。 これは、 ［Advanced （詳細） ］ メ ニューで
変更できます。 Bit9 サポー ト が使用し ます。

Bit9 Agent Version
（Bit9 エージ ェ ン ト
のバージ ョ ン）

このコ ンピ ューターにイ ンス ト ールされているBit9エージ ェ ン ト
のバージ ョ ン番号。

Enabled Trusted 
Directories （有効
な信頼済みデ ィ レ ク
ト リ）

このコ ン ピ ュー タ ーで現在有効にな っ ている信頼済みデ ィ レ ク
ト リの数。 詳細については、 「信頼済みデ ィ レ ク ト リ による承認」
（277 ページ） を参照し て く だ さい。

Tamper Protect
（改ざんからの保護）

エ ージ ェ ン ト の改ざ んか ら 保護す る機能のス テ ー タ ス。 値は
Enabled （有効） または Disabled （無効） です。

［Connection 
History （接続の履
歴）］ タ ブ

First Registered
（初回登録）

このコ ンピ ューターが初めて Bit9 Server に登録された日時。

Last Polled （ 終
ポーリ ング）

このエージ ェ ン ト が 後に 新情報を求めて Bit9 Server にポー 
リ ングし、 新のフ ァ イル情報をサーバーに提供し た日時。 エー
ジ ェ ン ト は 30 秒ご とにポー リ ングを実行する可能性があ り ます
が、 ポ リ シーの変更や承認などに関する新しい情報がサーバーに
ない場合は 「ス リ ープ」 状態にな り、 10 分ご と に頻度が低下し
ます。

Last Register Date
（ 終登録日）

エージ ェ ン ト が 後に Bit9 Server に接続し た日時。
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Synchronization
（同期）

（%Synchronization
（同期率） （テーブル
内））

このエージ ェ ン ト と Bit9 Server の間での、 フ ァ イル情報の同期 
率。 初期化が完了し た後でのみ表示されます。

Initialization （初期
化）

（% Initialization
（初期化率） （テーブ
ル内））

初期化中に、 初期化が完了 し た割合が表示 さ れます。 初期化が
100% に到達する と 「Complete （完了）」 と表示されます。

Server Backlog
（サーバー バッ ク ロ
グ）

このコ ンピ ューターから受信し たが、 サーバー上での処理がまだ
完全には完了し ていないフ ァ イルの数。 バ ッ ク ログ フ ァ イルは 
［File Catalog （フ ァ イル カ タ ログ） ］ に表示されますが、 ［Files  
on Computers （コ ンピ ューター上のフ ァ イル）］ タ ブまたは ［Find 
Files （フ ァ イルの検索）］ ページには表示されません。

Last logged in 
user(s) （ 終ログ
イ ン ユーザー）

コ ンピ ューターが 後に Bit9 Server に接続し た と きにログイ ン 
し ていたユーザー。 AD 統合を有効に し てある場合、 このフ ィ ー
ル ド を ク リ ッ クする とユーザーに関する詳細情報が得られます。

［Policy Override
（ポ リ シーの無効
化）］ タ ブ

切断 されている コ ン ピ ュー タ ーの適用レベルを一時的に変更す
るためのコー ド を生成できます。 「期限付きポ リ シーへの一時変
更の使用」 （318 ページ） を参照し て く だ さい。

［System Details
（システムの詳細）］
タ ブ

Computer Model
（コ ンピ ューターの
モデル）

このコ ンピ ューターのモデル。 仮想マシン も識別されます。

Processor （プロ
セ ッサー）

このコ ンピ ューターのプロセ ッサーのモデル、 速度、 数。

Installed Memory
（内蔵メ モ リ）

このコ ンピ ューターに内蔵されている メ モ リの量。

Operating System
（オペレーテ ィ ング 
システム） /
Operating System 
Details （オペレー
テ ィ ング システム
の詳細）

このコ ンピ ューターのオペレーテ ィ ング システムのバージ ョ ン。

［Computers （コ ンピ ューター）］ テーブルでは、

• ［Operating System （オペレーテ ィ ング システム） ］ には基本  
的な OS （Windows 7 など） が示されます。

• ［Operating System Details （オペレーテ ィ ング システムの詳   
細）］ には、 完全な名前、 ビル ド、 サービス パッ クのレベルが 
示されます。

［Computer Details（コ ンピ ューターの詳細）］ページの［Operating 
System （オペレーテ ィ ング システム）］ フ ィ ール ド には、 完全な 
詳細が示されます。
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Virtualized （仮想化
済み）

このコ ンピ ューターが仮想マシンであるかど うかと、 仮想マシン
である場合はそのプ ラ ッ ト フ ォーム。 次のいずれかの値にな り ま
す。No（いいえ）、Yes（VMware）（はい（VMware））、Yes (Unknown) 
（はい （不明））

［AD Details （AD
の詳細）］ タ ブ

こ の タ ブ を ク リ ッ ク す る と、 コ ン ピ ュ ー タ に関 し て Active
Directory から得られる追加の情報がある場合、それが表示されま
す。AD との統合が有効でないか、AD サーバーにアクセスできな
い場合、 追加される情報はあ り ません。

［Carbon Black］ 
タ ブ

Sensor Version
（センサー バージ ョ
ン）

（Carbon Black 
Version （Carbon 
Black のバージ ョ
ン） （テーブル内））

このコ ンピ ューターにイ ンス ト ールされている Carbon Black セ 
ンサーのバージ ョ ン。
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Carbon Black 
Status （Carbon 
Black のステータ
ス） （テーブル内）

Last Status （ 終
ステータ ス）

（［Details （詳細）］
ページの場合）

このフ ィ ール ド には、 Bit9 エージ ェ ン ト が Bit9 Server にレポー 
ト し た、 このコ ンピ ューターの Carbon Black センサーの 終ス 
テータ スが示されます。 Bit9 Server は Carbon Black のステータ  
スを 30 分ご とに確認するため、 大で 30 分間はステータ スの変
化が同期し ていない可能性があ り ます。

このテーブルでの Carbon Black のステータ ス値は次のいずれか 
です。

• Unknown （不明）

• Installed, initializing （イ ンス ト ール済み、初期化中） – センサー  
がイ ンス ト ールされていますが、 初期化は完了し ていません

• Installed, running （イ ンス ト ール済み、 実行中）

• Installed, not running （イ ンス ト ール済み、 実行中でない）

• Not installed （イ ンス ト ールされていない）

• Stopped （停止済み）

［Details（詳細）］ページの [Carbon Black] タ ブにある ［Last Status  
（ 終ステータ ス）］ フ ィ ール ドは、 テーブルの Carbon Black の 
ステー タ ス と類似し ています。 ただ し、 センサー ステー タ スが 
［Unknown （不明）］ である場合、 このフ ィ ール ドは表示されませ
ん。 このフ ィ ール ドの値は次のいずれかです。

• Running （実行中）

• Service not running （サービスは実行中でない）

• Kernel not running （カーネルは実行中でない）

• Stopped （停止済み）

注意 ： センサーのイ ンス ト ールから Bit9 による Carbon Black の 
ス テー タ スのポー リ ン グま での 大 30 分の遅れだけで な く 、
Carbon Black センサーが Carbon Black サーバーに接続し てセン  
サー ID を受信するまでは、 ［Not installed （イ ンス ト ールされて 
いない）］ のステータ スがレポー ト され続けます。 また、Bit9 エー
ジ ェ ン ト がオフ ラ イ ンであるか、 またはコ ンピ ューターから アン
イ ンス ト ールされている場合は、センサー ステータ スが変化し て 
いて も、 エージ ェ ン ト によ っ てレポー ト された Carbon Black セ 
ンサーの 終ステータ スが Bit9 コ ン ソールに表示されます。

Uptime （稼働時間） Carbon Black センサーが直近の起動以降に実行中である分数と 
時間数。

Computer Status
（コ ンピ ューター ス
テータ ス）

Carbon Black サーバーによ ってレポー ト された、このコ ンピ ュー 
ターのステータ ス。

Registration Time
（登録日時）

このコ ンピ ューター上の Carbon Black センサーがサーバーに登 
録された日時。

Last Checkin （
終チ ェ ッ ク イ ン）

このコ ンピ ューター上の Carbon Black センサーがサーバーに  
後にチ ェ ッ ク イ ン し た日時。

Next Checkin （次
回チ ェ ッ ク イ ン）

このコ ンピ ューター上の Carbon Black センサーでスケジュール 
されている、 サーバーへの次回のチ ェ ッ ク イ ン日時。
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More Information
（詳細情報）

［System Configuration （システム構成）］ ページの ［Licensing （ラ 
イセンス）］ タ ブで構成されている Carbon Black サーバーのログ 
イ ン ペー ジ に接続 し ま す。 ロ グ イ ン す る と Carbon Black の  
［Sensors （センサー） ］ ページが開き、 このコ ンピ ューターに関
する追加の詳細を確認できます。

注意 ： Carbon Black コ ン ソールを正常に開 く には、Carbon Black  
サーバーに対する有効な ログイ ン認証情報を持っ ている必要が
あ り ます。

[Microsoft SCEP]
タ ブ

Deployment State
（展開状態）

こ の コ ン ピ ュ ー タ ーの SCEP エ ー ジ ェ ン ト の状態。 値は、
Managed （手動） または Unmanaged （非管理） です。

Endpoint 
Protection （エン ド
ポイ ン ト 保護）

このコ ンピ ューターの Microsoft エン ド ポイ ン ト 保護のステータ
ス。 Enabled （有効） または Disabled （無効）。

Anti-Spyware 
Protection （スパイ
ウ ェ ア対策保護）

このコ ンピ ューターの Microsoft スパイウ ェ ア対策保護のステー
タ ス。 Enabled （有効） または Disabled （無効）。

Anti-Spyware 
Signature Last 
Update （スパイ
ウ ェ ア対策署名 終
更新）

このコ ンピ ューターにおける Microsoft スパイウ ェ ア対策の署名
の 終更新日時。

Anti-Virus 
Protection （ウイル
ス対策保護）

このコ ンピ ューターの Microsoft ウイルス対策保護のステータ ス。
Enabled （有効） または Disabled （無効）。

Anti-Virus 
Signature Last 
Update （ウイルス
対策署名 終更新）

このコ ンピ ューターにおける Microsoft ウイルス対策の署名の
終更新日時。

Last Infection （
終感染）

SCEP に検出された 後のマルウ ェ ア感染の日時。

フ ィ ールド 説明
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表 17 ： ［Computer Details （コ ンピ ューターの詳細）］ ページのメ ニュー 

メ ニュー /
オプシ ョ ン

説明

［Related Views
（関連ビ ュー）］ 
メ ニュー

Recent Events （
近のイベン ト ）

［Events （イベン ト ）］ ページが開き、 このコ ンピ ューターがソー
ス と な った 近のイベン ト （発生し た場合） が表示されます。

Health Check 
Events （正常性
チ ェ ッ ク  イベン ト ）

［Events （イベン ト ）］ ページが開き、 このコ ンピ ューターの正常
性チ ェ ッ ク  イベン ト が表示されます。 この情報は、 エージ ェ ン ト  
正常性チ ェ ッ クが失敗し た場合に、Bit9 テ クニカル サポー ト によ 
る ト ラ ブルシューテ ィ ングで使用し ます。 必要に応じ てイベン ト
ページで ［Export to CSV （CSV にエ クスポー ト ）］ ボタ ンを使  
用する こ とによ り、 発生し たイベン ト を保存できます。

Files on this 
Computer （このコ
ンピ ューター上の
フ ァ イル）

［Find Files （フ ァ イルの検索） ］ ページが開き、 このコ ンピ ュー 
ター上の追跡されている フ ァ イルがすべて一覧表示されます。

Carbon Black 
Details （Carbon 
Black の詳細）

ブ ラ ウザーの新 し い ウ ィ ン ド ウ ま たは タ ブ が開 き、 ［System
Configuration （システム構成） ］ ページの ［Licensing （ラ イセン
ス） ］ タ ブで構成されている Carbon Black サーバーのログイ ン 
ページが表示されます。ログイ ンする と Carbon Black の［Sensors 
（センサー）］ ページが開き、 このコ ンピ ューターに関する追加の
詳細を確認できます。 リ ン クは Carbon Black サーバーが構成さ 
れている場合にのみ表示されます。

注意 ： Carbon Black コ ン ソールを正常に開 く には、 Carbon Black  
サーバーに対する有効な ログ イ ン認証情報を持っ ている必要が
あ り ます。

［Actions （ア ク
シ ョ ン）］ メ ニュー

Change Policy （ポ
リ シーの変更）

コ ンピ ューターを別のポリ シーに移動する手段と し て、 ド ロ ッ プ
ダウン メ ニューが提供されます。このメ ニューから使用できるポ 
リ シーの 1 つである ［Local Approval （ローカル承認）］ を使用す 
る と、 このコ ンピ ューターを一時的にローカル承認モー ド にする
こ とができます。

［Go （移動）］ ボタ ンを ク リ ッ クする と変更が適用されます。

このコ ン ピ ュ ー タ ーのポ リ シーが自動的に割 り 当て られた場合
は、 ［Go （移動） ］ ボタ ンの隣に ［Automatic （自動） ］ と表示さ
れ、 メ ニューは無効にな り ます。 ［Automatic （自動） ］ チ ェ ッ ク
ボ ッ クスをオフにし て自動割り当てを解除する と、 メ ニューから
ポ リ シーを選択できます。
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Prioritize Updates
（更新の優先） /
Remove 
Prioritization of 
Updates （更新の優
先の解除）

こ の コ ン ピ ュ ー タ ーがエ ー ジ ェ ン ト と 構成 リ ス ト のア ッ プ グ
レー ド を Bit9 Server から受け取る優先順位を一時的に高 く し ま 
す。 接続されていないホス ト も、 接続されていないまま優先順位
を高 く する こ とができ、 その状態は次にエージ ェ ン ト がオン ラ イ
ンにな った と きに反映されます。

コ ン ピ ュ ー タ ー が 優 先 さ れ る と、 こ の リ ン ク は ［Remove
prioritization of updates （更新の優先の解除） ］ に変わ り ま す。  
［Remove prioritization of updates （更新の優先の解除）］ を ク リ ッ   
クする と、 優先されていたコ ンピ ューターは直ちに順位が下がり
ます。 すべての面で 新状態になる と、 ［Prioritize Updates （更新 
の優先） ］ が適用されていたエージ ェ ン ト は自動的に通常の優先
順位に戻り ます。

エージ ェ ン ト の優先順位を恒久的に高 く する こ と も できます。 こ
れは、 ［Trusted Directories （信頼済みデ ィ レ ク ト リ）］ をホス ト し 
ている コ ンピ ューターに対し て自動的に行われます。 恒久的な優
先は、［Advanced/Other Actions （詳細 / その他のアク シ ョ ン）］ メ  
ニューのコマン ド によ っ て割り当てる こ と も できます。 
［Remove prioritization of updates （更新の優先の解除）］ コ マン ド   
を選択する と、 恒久的な優先と一時的な優先の両方が解除されま
す。

Request Agent 
Upgrade （エージ ェ
ン ト  ア ッ プグレー
ドの要求） /
Remove Agent 
Upgrade Request
（エージ ェ ン ト  ア ッ
プグレー ドの要求の
削除）

［Request Agent Upgrade（エージ ェ ン ト  ア ッ プグレー ドの要求）］   
は、 このエージ ェ ン ト を直ちにア ッ プグレー ド する よ う にスケ
ジュールし ます。 Bit9 エージ ェ ン ト がア ッ プグレー ド 可能な場合
にのみ表示されます。

［Remove Agent Upgrade Request （エージ ェ ン ト  ア ッ プグレー    
ド の要求の削除）］ は、 ア ッ プグレー ド要求を削除し て、 エージ ェ
ン ト へのア ッ プグレー ド の適用を中止 し ます。 これは、 直ちに
エージ ェ ン ト を ア ッ プグレー ド する よ う にスケジ ュ ール し てあ
る場合にのみ表示されます。

このオプシ ョ ンは、 エージ ェ ン ト の自動ア ッ プグレー ドが有効な
ポ リ シーにのみ適用されます（「高度な構成オプシ ョ ン」（766 ペー
ジ） を参照）。

メ ニュー /
オプシ ョ ン

説明
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Add files to 
Snapshot （スナ ッ
プシ ョ ッ ト へのフ ァ
イルの追加）

このコ ン ピ ュー タ ー上にある フ ァ イルの リ ス ト （Bit9 Server の 
データベースに保管されている） を、 フ ァ イルのスナ ッ プシ ョ ッ
ト に追加 し ます。 スナ ッ プ シ ョ ッ ト を使用する と、 Bit9 Server 
ネ ッ ト ワーク上の各コ ンピ ューターが、 既知のフ ァ イルのベース
ラ イ ンから どれだけ ド リ フ ト し ているかを把握できます。 スナ ッ
プシ ョ ッ ト 内のフ ァ イルにはさ まざまなステー タ スがあ り ます。
スナ ッ プシ ョ ッ ト に禁止フ ァ イルが含まれている場合、 そのフ ァ
イルは禁止されたままです。 詳細については、 「スナ ッ プシ ョ ッ
ト の管理」 （661 ページ） を参照し て く だ さい。

このメ ニューには、 次の 2 つのオプシ ョ ンがあ り ます。

Choose existing snapshot （既存のスナ ッ プシ ョ ッ ト を選択） – こ   
のコ ンピ ューター上のフ ァ イルのリ ス ト が、 メ ニューから選択し
たスナ ッ プシ ョ ッ ト に追加されます。

Create a new snapshot （新しいスナ ッ プシ ョ ッ ト を作成） – 新し    
いスナ ッ プシ ョ ッ ト 名の入力が要求され、 このコ ンピ ューター上
のフ ァ イルのリ ス ト が、 そのスナ ッ プシ ョ ッ ト に保存されます。

［Advanced （詳
細）］ メ ニュー

Convert to 
Template （テンプ
レー ト に変換）

現在のコ ンピ ューターを Bit9 Security Platform コ ンピ ューターの  
「テン プ レー ト 」 に変換し ます。 その後、 このテ ン プ レー ト のイ
メ ージから （サー ドパーテ ィ の仮想化 / イ メ ージ ソ リ ューシ ョ ン 
を使用し て） 作成される ク ローン コ ンピ ューターを適切に管理す 
る こ とができます。詳細については、第 6 章 「仮想マシンの管理」
を参照し て く だ さい。

Set Debug Level
（デバッ グ レベルの
設定）

このコ ン ピ ュ ー タ ー上のエージ ェ ン ト から収集するデバ ッ グ情
報の量を変更し ます。 Bit9 サポー ト と連絡を取り ながら使用し ま
す。

Configure Agent 
Dumps （エージ ェ
ン ト  ダンプの設定）

このコ ン ピ ュ ー タ ー上のエージ ェ ン ト から取得するダ ン プに含
まれる情報の量を変更し ます。Bit9 テ クニカル サポー ト が使用し 
ます。

Reset CLI 
Password （CLI パ
スワー ドのリ セ ッ
ト ）

CLI 有効化コー ド を手動で リ セ ッ ト し ます。 Bit9 サポー ト 担当者
と連絡を取り ながら有効化コー ド を使用し た後、 これを使っ て有
効化コー ド を変更する こ と で、 サポー ト 対象のユーザーのみにア
クセスを許可できます。

Disable （改ざんか
らの保護の無効化）
/Enable Tamper 
Protection （改ざん
からの保護の有効
化）

エージ ェ ン ト の改ざんからの保護が有効な と き、［Disable Tamper 
Protection （改ざんからの保護の無効化）］ を ク リ ッ クする と無効
に な り ま す。 保護が無効な な と き、 ［Enable Tamper Protection  
（改ざんからの保護の有効化） ］ を ク リ ッ クする と有効にな り ま
す。 改ざんからの保護を無効にする こ とは、 特定の問題を解決す
る必要がある場合を除いて推奨されません。 また、 できるだけ早
く 再度有効化する必要があ り ます。

メ ニュー /
オプシ ョ ン

説明
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Change local state
（ローカル状態の変
更）

コ ン ピ ュ ー タ ー上の未承認フ ァ イルをすべて ローカルで承認で
きます。 初期化後に、 問題がないこ とがわかっ ている大量のフ ァ
イルを コ ン ピ ュ ー タ ーに追加 し た後で実行する こ と が考え られ
ます。

Perform Cache 
Consistency 
Check （キャ ッ シュ
整合性チ ェ ッ クの実
行）

キャ ッ シュ整合性チ ェ ッ クは、 このコ ンピ ューター上のエージ ェ
ン ト が保持する情報が、 実際に存在する フ ァ イルに関する正確な
情報で あ る こ と を 確認す る ための も ので す。 フ ァ イ ルが コ ン
ピ ュ ー タ ーに書き込まれた と きにエージ ェ ン ト が実行 さ れてい
なかった場合にのみ必要です。 整合性チ ェ ッ クのためにエージ ェ
ン ト の更新が必要な場合、 差異があればそれもサーバーに送信さ
れます。

フ ァ イル キャ ッ シュの変更は、フ ァ イルが承認されるかど うかに 
影響する可能性があ り ます。 次に示すキャ ッ シュ整合性チ ェ ッ ク
の 3 つのレベルの う ち 1 つを メ ニューから選択できます。

• Quick Verification （ク イ ッ ク検証） ： エージ ェ ン ト のキャ ッ 
シュ内のフ ァ イルがすべて存在する こ と と、 追跡する必要があ
る実行可能フ ァ イルのままである こ とが確認され、 デ ィ ス ク上
の各フ ァ イルのサイズが、 前回フ ァ イルが分析 さ れた と きに
キャ ッ シュに保存されたサイズと比較されます。 フ ァ イルが存
在し ない場合は、 キャ ッ シュから削除されます。 他のチ ェ ッ ク
が失敗する場合は、 フ ァ イルが再分析されます。

• Rescan Known Files （既知のフ ァ イルを再スキャ ン） ： ［Quick  
Verification （ク イ ッ ク検証）］ の内容のすべてに加えて、 デ ィ ス
ク上の各フ ァ イルのハッ シュが、 エージ ェ ン ト のキャ ッ シュ内
にある同じ フ ァ イルのハッ シュ と比較されます。 ハッ シュが一
致し ない場合は、 フ ァ イルが再分析されます。

• Full Scan for New Files （新規フ ァ イルを完全スキャ ン） ： 前    
の 2 つの内容すべてに加えて、デ ィ ス ク全体が再スキャ ン され、
エージ ェ ン ト のキ ャ ッ シ ュ内に存在する必要があ っ て実際は
存在し ていないものがないか調査されます。 見つかったフ ァ イ
ルが分析されます。

メ ニュー /
オプシ ョ ン

説明
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メ ニュー オプシ ョ ンのほかに、 次の 3 つのチ ェ ッ ク  ボ ッ ク スに  
よ って整合性チ ェ ッ クの内容を変える こ とができます。

• Preserve state of changed files （変更されたフ ァ イルの状態    
を保持する） ： エージ ェ ン ト のキャ ッ シ ュにハ ッ シ ュが記録さ
れていない場合、 名前によ っ てフ ァ イルが検索されます。 フ ァ
イルが見つかる と、 この記録から得られたフ ァ イルの状態が現
在のフ ァ イルに使用されます。

• Re-evaluate publishers （公開者を再評価する） ： 各フ ァ イル 
が再検査され、 その証明書情報が正確である こ と と、 証明書が
期限切れでな く 、 取 り消されて もいないこ とが確認されます。
また、 信頼済み公開者の承認が再評価されます。

• Approve new files （新しいフ ァ イルを承認する） ： 完全スキャ  
ン中に見つかった新しいフ ァ イルがローカルで承認されます。

注意 ： この整合性チ ェ ッ クは ト ラ ブルシ ュ ーテ ィ ング機能であ
り、 通常は Bit9 テ クニカル サポー ト と連絡を取り ながら使用し 
ます。 キャ ッ シュ整合性チ ェ ッ クは、 選択するオプシ ョ ンによ っ
ては長時間かかる こ とがあ り ます。

［Other Actions
（その他のア ク シ ョ
ン）］ サブ メ ニュー

エージ ェ ン ト 管理機能の う ち、 必要と される頻度が低 く 、 Bit9 テ
ク ニ カル サポー ト と連絡を取 り ながら使用される こ との多い も 
の。 以下のオプシ ョ ンを選択できます。

• Reboot computer （コ ンピ ューターの再起動）

• Upload diagnostic files （診断フ ァ イルのア ッ プロー ド）

• Delete diagnostic files on computer （コ ンピ ューター上の診断    
フ ァ イルの削除）

• Make local copy of agent cache （エージ ェ ン ト  キャ ッ シュの     
ローカル コ ピーの作成）

• Rescan installed applications （イ ンス ト ール済みアプ リ ケー  
シ ョ ンの再スキャ ン）

• Resend all policy rules （すべてのポリ シー ルールの再送信）

• Resynchronize all file information （すべてのフ ァ イル情報の再   
同期）

• Upload statistics （統計のア ッ プロー ド）

• Run health check （正常性チ ェ ッ クの実行）

• Restore database （データベースの復元）

• Delete database （データベースの削除）

• Restart service （サービスの再起動）

• Permanently prioritize updates （更新の恒久的な優先）

メ ニュー /
オプシ ョ ン

説明
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別のポリ シーへのコ ンピ ューターの移動
コンピューターを別のポリシーに移動することは、新しいポリシーを作成するこ
となく保護を変更できる便利な方法です。［Computers（コンピューター）］テーブ
ルでコンピューターを選択し、別のポリシーに移動します。AD ベースのポリシー
割り当てを有効にしてある場合、コンピューターのポリシー割り当てを手動から
自動、または自動から手動に変更できます。

コンピューターを別のポリシーに移動する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。［Computers（コンピューター）］ページが表示されます。

2. ［Computers（コンピューター）］テーブルで、移動するコンピューターを特定

し（必要に応じて保存済みビューを使用して）、目的のコンピューターの
チェック ボックスをオンにします。

注意

AD マッピング ルールを変更しても、対象のコンピューターのポリ 
シーが直ちに変更されることはありません。変更は、そのコン
ピューターが次に Bit9 Server に再登録されるときに行われます。 
エージェント コンピューターの登録が発生するイベントの一覧 
は、セクション「ポリシーへのコンピューターの割り当て」（119
ページ）に示してあります。

このセクションで説明されている方法のほかに、Bit9 コンソールの
ホーム ページで［Change Policy（ポリシーの変更）］ポートレット  
を使用することもできます。
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3. ［Action（アクション）］ボタンをクリックして［Action（アクション）］メ

ニューを表示します。

4. ［Action（アクション）］メニューから、実行する移動のオプションを選択しま

す。確認ダイアログで[OK]をクリックすると、選択したポリシーにコンピュー

ターが割り当て直されます。選択したポリシーにコンピューターが移動し、
［Automatic（自動）］から移動した場合はポリシーの割り当てが手動になりま

す。

デフ ォル ト  ポリ シーからのコ ンピ ューターの復元

デフォルト ポリシーは、Bit9 Server にレポートするコンピューターのうち、他の  
ポリシーと関連付けられていないコンピューターのためのものです。そのように
なる原因は、次のようにいくつか考えられます。

• AD マッピングが有効になっており、デフォルトの AD マッピング ルール（リ 
ストの 後のルール）ではポリシーがデフォルト ポリシーにマップされてい 
て、エージェントが他のルールに一致しない。

注意

コンピューターのポリシーの変更は、［Computer Details（コン 
ピューターの詳細）］ページのテーブルでコンピューター名をク
リックし、［Change Policy（ポリシーの変更）］メニューを使用して 
実行することもできます。

また、イベント ルールを作成することにより、特定のイベントが 
発生したときにコンピューターのポリシーを自動的に変更するこ
ともできます。
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• コンピューターへのBit9エージェントの初期インストールに、削除されたポリ
シーに関連付けられている古いインストーラーが使用されている。

• ポリシー内の 後のエージェントがBit9 Serverから切断され、ポリシーに含ま 
れるコンピューターがなくなったため、コンソールの操作者が削除する判断
をし、コンソールで［Computers（コンピューター）］テーブルから削除され
た。その後、エージェントが Bit9 Server に再接続した。

どのケースでも、コンピューターは自動的にデフォルト ポリシーに移動されま 
す。Bit9 は、デフォルト ポリシーの適用レベルをサイトの適切な保護レベルに設 
定することをお勧めします。ファイルの実行を追跡し、ブロックはしない可視化
モードにデフォルト ポリシーを設定している場合、［Default Policy（デフォルト  
ポリシー）］に表示されたすべてのコンピューターは、できるだけ早く、必要な設
定と適用レベルを備えたポリシーに移動する必要があります。

コンピューターをデフォルト ポリシーから復元する手順は、フィルターを適用す 
る手順が追加されている以外、本質的にはコンピューターを別のポリシーに移動
することと同じです。

デフォルト ポリシー内のコンピューターを別のポリシーに移動する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。［Computers（コンピューター）］ページが表示されます。

2. 表示内容が現在の選択でない場合は、［Saved View（保存済みビュー）］として 

［(none)（（なし））］を選択します。

3. ［Show/Hide Filters（フィルターの表示 / 非表示）］リンクをクリックし、［Add 
filter（フィルターの追加）］メニューで［Policy（ポリシー）］を選択します。

注意

• フル スイート ライセンス（可視性と制御）をまったくお持ち  

でない場合、デフォルト ポリシーの適用レベルの選択肢は 

［Visibility（可視性）］と［Disabled（無効）］だけです。

• デフォルト ポリシーはシステムによって予約されているため、 

削除することはできません。
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4. ［Policy（ポリシー）］フィルターで、演算子が「is」であることを確認し、右

端のメニューから［Default Policy（デフォルト ポリシー）］を選択して、［Apply  
（適用）］ボタンをクリックしてフィルターを適用します。デフォルト ポリシー 

のすべてのコンピューターが表示されます。

5. ［Computers（コンピューター）］テーブルで、移動するコンピューターのチェッ

ク ボックスをオンにします。デフォルト ポリシーからデフォルトでない同じ  

ポリシーに複数のコンピューターを移動する場合は、一度にオンにすること
ができます。

6. ［Action（アクション）］メニューから、オンにしたコンピューターを移動する

先のポリシーを選択します。AD ベースのポリシー割り当てを使用していて、

目的のコンピューターがマッピング ルールの 1 つに一致することが確かであ 

る場合は、［Move to Automatic Policy（自動ポリシーに移動）］を選択します。

7. 確認ダイアログで [OK] をクリックすると、新しいポリシーにコンピューター

が割り当て直されます。これにより、チェック ボックスをオンにしたコン 

ピューターのエージェントと Bit9 Server は一時的に接続が切断され、再接続 

が行われます。再接続されると、コンピューターは移動先のポリシーに割り
当てられます。

ローカル承認モー ドへのコ ンピ ューターの移行
新しいソフトウェアをインストールする必要がある場合に、Bit9 の信頼済み承認
方法（ディレクトリ、ユーザー / グループ、公開者、およびアップデーター）が
適していない状況では、ユーザーのコンピューターを一時的にローカル承認モー
ドにすることができます。これは、ソフトウェアのインストールが許可される特
殊なポリシーです。ローカル承認モードのコンピューターに置かれた実行可能
ファイルは、あらかじめ禁止されていない限り、そのコンピューターでローカル
に承認されます。ローカル承認モードを有効にする前にコンピューターに存在し
ていたファイルは、承認するための他の方法も存在しますが、ローカルで承認さ
れることはありません。

コンピューターのローカル承認モードを有効にするには、［Computers（コンピュー
ター）］ページでコンピューター名の隣のチェック ボックスをオンにし、［Action 

（アクション）］メニューの［Move to Local Approval（ローカル承認に移行）］を   
選択するか、［Computer Details（コンピューターの詳細）］ページの［Change Policy  
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（ポリシーの変更）］メニューで［Local Approval（ローカル承認）］を選択します。 
詳しい手順については、「ローカル承認モードへのコンピューターの移行」（314
ページ）を参照してください。

コ ンピ ューターの追加
コンピューターは、Bit9 エージェントをインストールすると［Computers（コン
ピューター）］テーブルに追加されます。特別な「コンピューターを追加する」操
作は不要です。AD ベースのポリシー割り当てを使用している場合、新しいコン
ピューターには、コンピューター（またはそのユーザー）の AD データをセキュ
リティ ポリシーにマッピングするために設定したルールに基づいて、ポリシーが 
割り当てられます。それ以外の場合、コンピューターには、選択されたエージェ
ント インストール パッケージで指定されているポリシーが割り当てられます。

コ ンピ ューターの削除
使用しなくなった、またはエージェントでの管理を停止したコンピューターは、
Bit9 Server から削除できます。Bit9 コンソールの［Computers（コンピューター）］ 
テーブルからコンピューターを削除する前に、コンピューターの適用レベルを無
効に変更し、その後、Bit9 エージェントをアンインストールします。詳細につい
ては、「Bit9 エージェントのアンインストール」（151 ページ）を参照してください。

コンピューターを削除する前にエージェントをインストールせず、そのコン
ピューターを Bit9 Server と同じネットワークに接続したままの場合、コンピュー 
ターは Bit9 Server によってポーリングされると再度［Computer（コンピューター）］ 
テーブルに表示されます。ネットワークに接続されているコンピューターは直ち
にテーブルに表示され、オフラインの場合は再接続されたときに表示されます。
削除されたコンピューターでエージェントが引き続き実行されていると、 後に
記録されたポリシーに戻ります。エージェント インストーラーによってコン 
ピューターに適用されていたポリシーを削除済みの場合、サーバーはコンピュー
ターをデフォルト ポリシーに移動します。

削除されたコンピューター上のファイルは、デフォルトでは 24 時間の短期間、
［Files on Computers（コンピューター上のファイル）］インベントリに残ります。  
これらのファイルがどのように検索結果に表示されるかについては、「削除された
コンピューター上のファイル」（739 ページ）を参照してください。

注意

Bit9エージェントが実行されているコンピューターがBit9 Serverに 
接続できない状態で、そのエージェントを削除するには、Bit9 テク
ニカル サポートにご連絡ください。
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Bit9 Server からコンピューターを削除する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。［Computers（コンピューター）］ページが表示されます。

2. 削除するコンピューターを特定し、名前の隣のチェック ボックスをオンにし 

ます。

3. ［Action（アクション）］メニューで、メニューからエージェント無効ポリシー

（下に「Agent Disabled（エージェント無効）」と表示されていますが、任意の 

名前を使用できます。適用レベルとモードは「無効」である必要があります）
の［Move（移動）］コマンドを選択します。

4. 確認ダイアログで、[OK] をクリックしてポリシーの変更を開始します。テー

ブルに表示されているコンピューターの説明を見て、変更の完了を確認しま
す。

5. このコンピューターのエージェントがエージェント無効ポリシーに割り当て

られ、「無効」の適用レベルが表示されたら、コンピューターからエージェン
トのソフトウェアを削除します。

6. ［Computers（コンピューター）］ページで、エージェントを削除したコンピュー

ターの名前を特定し、名前の隣のチェック ボックスをオンにします。

7. ［Action（アクション）］メニューで、［Delete Computers（コンピューターの 

削除）］を選択します。

8. 確認ダイアログで [OK] をクリックして削除を完了します。
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重複コ ンピ ューター

［Computers（コンピューター）］テーブルに、コンピューター名が重複して表示さ
れることがあります。これは、エージェントで管理するコンピューターをオフラ
インにするか、再構成または修理した後で、以前のエージェントをアンインストー
ルしてエントリをテーブルから削除しないまま、エージェントを再インストール
した場合に発生する可能性があります。これはアセット管理の問題につながり、
多くのコンピューターを定期的に再構成している大規模な組織では問題も大きく
なります。

コンピューター名の重複を発見および排除しやすくするために、［Computers（コ
ンピューター）］ビューには［Duplicate Computers（重複コンピューター）］とい 
う保存済みビューがあります。このビューのリストには、エージェントで管理す
るコンピューターのうち、エージェントで管理する別のコンピューターと名前が
同じで、どちらも Bit9 で削除されていないものが含まれます。

［Duplicate Computers（重複コンピューター）］ビューには、コンピューターが名 
前でグループ化されて表示され、［Last Poll（ 終ポーリング）］（エージェントと 
サーバーが 後に通信を行った日時）が示されているため、どのエントリのコン
ピューターが現在アクティブなエージェントに対応しているかがわかります。

 

注意

また、任意の［Computers（コンピューター）］テーブル ビューに 
［Duplicate（重複）］列を追加して、コンピューター名が重複してい
る（値が［Yes（はい）］）か重複していないか（値が［No（いい
え）］）を区別できます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 179



Bit9 Security Platform の使用  
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 180



第 5 章 ： ポ リ シーの作成と構成 
第 5 章

ポリ シーの作成と構成
この章では、ポリシーを作成し、そのポリシーの設定（適用レベルなど）を変更
する方法について説明します。
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ポリ シーと適用レベルの概要
Bit9 エージェントが実行されている各コンピューターには、Bit9 Security Platform  

「ポリシー」が関連付けられています。ポリシーにより、そのポリシーのコンピュー
ターすべてに共通のファイル制御定義が作成されます。各ポリシーは、一連の設
定と全体的な適用レベルで構成されています。

「ポリシー設定」では、Bit9 エージェントの制御対象となるファイルや操作のタイ
プのほか、ポリシーを割り当てる方法や、ポリシーが適用されるコンピューター
上のエージェントを自動アップグレードするかどうかなどを指定できます。

「適用レベル」では、ポリシー設定によって定義されたアクション、特にファイル
への書き込みやファイルの実行を、どの程度厳密に制御するかを定義します。以
下の選択肢があります。

• High (Block Unapproved)（高（未承認をブロック））

• Medium (Prompt Unapproved)（中（未承認に対してプロンプトを表示））

• Low (Monitor Unapproved)（低（未承認を監視））

• None (Visibility)（なし（可視性））

• None (Disabled)（なし（無効））

注意

高、中、および低適用は、表示機能と制御機能の両方を備えた完全
な Bit9 Security Platform でのみ使用できます。サイトのライセンス  
すべてが可視性のみの操作を対象としている場合、そのサイトは適
用なしの可視性モードとエージェント無効モードに制限されます。

可視性モードでは、他の適用レベルを実施しているときにアクティ
ビティをブロックする設定を選択できますが、こうした設定によっ
てブロックや禁止が適用されることはありません。
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ポリ シーの作成
ポリシーを使用すると、Bit9 エージェントが実行されているコンピューターを、
一般的なセキュリティ要件に応じてグループ化することができます。たとえば、
営業、マーケティングなどの部門や、その他の組織的関係に基づいてポリシーを
作成できます。また、特別なドメイン コントローラー ポリシーなど、コンピュー  
ターの目的固有のポリシーを作成することも可能です。すべてのコンピューター
を対象とする会社全体の運用基準が1つだけ必要な場合は、作成するのはポリシー
は 1 つでかまいませんが、通常は、複数のポリシーを作成します。

ポリシーの割り当て先は、通常、ユーザーではなくコンピューターですが、Active
Directory データを使用すると、ユーザーごとにポリシーを割り当てることができ
ます。各コンピューターには、現在のログオン ユーザー数に関係なく、一度に 1 
つのポリシーしか指定できません。

ポリシーが作成されたら、そのポリシーには、さまざまな方法（Active Directory 
グループに基づいた自動的割り当てなど）でコンピューターを割り当てることが
できます。ポリシー割り当ての詳細については、第 4 章「コンピューターの管理」
を参照してください。

重要

ポリシー名には、英数字と ISO-8559-1 セットの記号を使用できま
す。ISO-8559-1 セットの 32 ～ 127 の記号を使用できます。ただし、
次の記号は例外になります。< > : " / \ | ? * # @

Unicode 文字またはポリシー名で予約されている記号を入力する
と、警告ダイアログが表示されます。ポリシーを保存するには、禁
止されている文字を名前から削除する必要があります。

文字によっては、ポリシー名で許可されていても、その文字を使う
ことで、ポリシーのエージェント インストーラーの実行中にエ 
ラーが発生することがあります。Mac コンピューターに適用され
るポリシーでは、名前に括弧とスペースを使用しないようにする
か、インストーラーを実行するときは、これらの文字を「エスケー
プ」するようにしてください。
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ポリシーの作成手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。［Policies（ポリシー）］ページが表示されます。

2. ［Policies（ポリシー）］ページで、［Add Policy（ポリシーの追加）］ボタンをク 

リックします。［Add Policy（ポリシーの追加）］ページが表示されます（制御 

ポリシーについては、以下を参照）。
 

3. ［Add Policy（ポリシーの追加）］ページで、ポリシー名を入力し、他のポリ 

シー パラメーターを選択して定義します（表 18 を参照）。表示されるパラメー 

ターは、ポリシーの設定や構成の選択内容によって異なります。
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表 18 ： ポ リ シーの定義 ： メ イ ン パネル

フ ィ ールド  説明

Policy name
（ポ リ シー名）

ポ リ シーの名前。

このポ リ シーを使用する コ ンピ ュー ターまたはユーザーに対し て
使用する、 セキュ リ テ ィ  レベル、 機能、 またはその他の共通要素 
を示す名前を選択し ます。

注意 ： 一度ポ リ シーを作成する と、 その名前を変更する こ とはで
きないため、 必ず有用でわかりやすい名前を選択し て く だ さい。

Description
（説明）

ポ リ シーのオプシ ョ ン情報。 任意のテキス ト を入力できます 

Mode （モー ド） このポ リ シーのコ ン ピ ュー タ ーが Bit9 Server と連携する と きの 
モー ド。

［Visibility（可視性）］：フ ァ イル追跡のみを指定し ます。Bit9 Server 
は、 フ ァ イルのア ク テ ィ ビテ ィ と イベン ト を追跡し ます。 フ ァ イ
ルの実行と書き込みが、 適用されているポ リ シー設定またはフ ァ
イル禁止の影響を受ける こ とはあ り ません。 可視性モー ド を選択
する と、 適用レベル メ ニューは表示されません。

制御ラ イ センスを購入し ていない場合、 無効モー ド 以外で選択で
きるのは、 可視性モー ド だけです。

セキュ リ テ ィ 機能がコ ン ピ ュー タ ーの動作を妨げている場合、 ま
たは妨げる可能性がある場合は、 可視性モー ド を使用し ます。 た
と えば、 すべてのコ ン ピ ュー タ ーにイ ンス ト ールでき る フ ァ イル
用の信頼済みデ ィ レ ク ト リ を構成する コ ン ピ ュー ターに対し て可
視性モー ド を選択し ます。

［Control （制御）］ ： 適用レベル メ ニューを有効にし ます。 このメ 
ニ ューから、 未承認フ ァ イルおよび禁止フ ァ イルの実行の制御レ
ベルを選択できます。

［Disabled （無効） ］ ： パススルー モー ド を指定し ます。 フ ァ イル 
のア ク テ ィ ビテ ィ が、 エージ ェ ン ト によ っ てブロ ッ ク される こ と
はな く 、 サーバーにレポー ト される こ と もあ り ません。 実行可能
フ ァ イルは、 エージ ェ ン ト がイ ンス ト ールされていない場合と同
じ よ う に実行されます。 この設定は、 エージ ェ ン ト をアン イ ンス
ト ールする と きに使用し ます。

無効モー ドの場合、 サーバー上のコ ンピ ューターのフ ァ イル イ ン 
ベン ト リが 新の状態に維持されません。 エージ ェ ン ト が後から
有効にな っ た場合にフ ァ イル情報と プロセス情報の間に差ができ
ないよ う に、 一部の操作は監視されます （ただ し、 サーバーには
レポー ト されません）。
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Connected 
Enforcement 
Level （接続済み
適用レベル）

コ ン ピ ュー ターがネ ッ ト ワークに接続されている と きの、 このポ
リ シーのコ ンピ ュー タ ー保護レベル （制御モー ド では メ ニ ューの
みが表示されます）。

［High (Block Unapproved) （高 （未承認をブロ ッ ク））］ ： 設定可  
能な 高保護レベル。 Bit9 Security Platform で追跡されている カ  
テゴ リ の未承認フ ァ イルまたは禁止フ ァ イルは実行で き ません。
イベン ト  ログには、ブロ ッ ク されたフ ァ イル実行が記録されます。

［Medium (Prompt Unapproved) （中 （未承認に対し てプロンプ ト   
を表示） ） ］ ： エージ ェ ン ト  コ ンピ ューターでは未承認の実行可能 
フ ァ イルがブロ ッ ク されますが、 フ ァ イルの実行を許可またはブ
ロ ッ クするオプシ ョ ンが示されたダイアログ ボ ッ ク スがユーザー 
に表示されます。 明示的に禁止されたフ ァ イルの実行については、
ユーザーが許可する こ とはできません。

［Low (Monitor Unapproved) （低 （未承認を監視））］ ： 未承認の実  
行可能フ ァ イルの実行が許可されますが、 追跡されません。 実行
が許可 さ れた フ ァ イルには、 実行中の非実行可能フ ァ イル （dll、
com オブジ ェ ク ト 、 ロー ド可能な リ ソースなど）、 未承認スク リ プ
ト 、 未承認実行可能フ ァ イルなどがあ り ます。 許可された フ ァ イ
ル実行の 初のイ ンス タ ンス と、 ブロ ッ ク されたすべての実行に
対し て、 イベン ト が記録されます。

高、 中、 低の各適用レベルでどのフ ァ イルがブロ ッ ク されるかは、
各ポリ シー内の高度な設定の影響も受けます。

［Mode （モー ド ）］ 行で ［Visibility （可視性）］ と ［Disabled （無
効）］ を設定する と、 適用レベルが ［None （な し）］ にな り ます。

Disconnected 
Enforcement 
Level （接続され
ていない適用レ
ベル）

コ ンピ ューターと Bit9 Server が通信し ていないと きの、 このポ リ 
シーのコ ン ピ ュ ー タ ー保護レベル。 接続済み適用レベルが 「低」
（または 「な し」 ） の場合、 接続されていない適用レベルはオン ラ
イ ン と同じ で、 直接変更する こ とはできません。 接続済み適用レ
ベルが 「高」 または 「中」 の場合、 接続されていない適用レベル
と し て 「高」 または 「中」 を選択で き ます。 接続済み適用レベル
と異な っ ていてかまいません。

Initial Settings
（初期設定）

新 し いポ リ シーのテ ン プ レー ト と し て使用する既存のポ リ シー。
ポ リ シーの作成時は表示されませんが、 選択し たポ リ シーのデバ
イス設定と高度な設定 （のみ） が新しいポ リ シーに転送されます。
詳細については、 「テンプレー ト  ポリ シー」 （194 ページ） を参照 
し て く だ さい。

Automatic 
Policy 
Assignment for 
New Computers
（新しいコ ン
ピ ューターへの
自動ポ リ シー割
り当て）

このボ ッ クスがオンの場合、AD ベースのポ リ シー割り当てが有効
で、 かつ構成されている と、 エージ ェ ン ト のイ ンス ト ールに使用
されたイ ンス ト ール パッ ケージに埋め込まれているポ リ シーに関 
係な く 、 こ のポ リ シーのイ ン ス ト ー ラ ーを使用 し た新 し い コ ン
ピ ューターが AD マ ッ ピング ルールに従っ てそのポ リ シーを取得 
し ます。 オフの場合、 イ ンス ト ール パッ ケージは、 ポ リ シーと AD 
のマ ッ ピ ングは何の影響も及ぼさ ない と判断し ます。 詳細につい
ては、 「Active Directory マ ッ ピ ングによ るポ リ シーの割 り 当て」 
（120 ページ） を参照し て く だ さい。

フ ィ ールド  説明
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Set automatic 
policy for 
existing 
computers （既
存のコ ンピ ュー
ターに対し て自
動ポ リ シーを設
定する）

こ のチ ェ ッ ク ボ ッ ク スは、 ［Automatic policy assignment for new    
computers （新し いコ ンピ ューターへの自動ポ リ シー割り当て） ］
ボ ッ ク スがオンにな っ ている場合にのみ表示されます。 オンにす
る と、 コ ン ピ ュー タ ーが手動 （自動以外） で現在のポ リ シーに割
り当て られた場合に、 その割り当てが自動ポ リ シー割り当てに変
更されます。

Set manual 
policy for 
existing 
computers （既
存のコ ンピ ュー
ターに対し て手
動ポ リ シーを設
定する）

こ のチ ェ ッ ク ボ ッ ク スは、 ［Automatic policy assignment for new    
computers （新し いコ ンピ ューターへの自動ポ リ シー割り当て） ］
ボ ッ ク スがオンにな っ ている場合にのみ表示されます。 オンにす
る と、 コ ン ピ ュー ターがポ リ シーに自動的に割り当て られた場合
に、 その割り当てが手動割り当てに変更されます。

オプシ ョ ン ：
Allow Upgrades
（ア ッ プグレー ド
を許可）

Bit9 Server が Bit9 エージ ェ ン ト の自動ア ッ プグレー ド 用に構成さ 
れてい る場合、 こ のボ ッ ク ス を オ ン にす る と、 ポ リ シーの コ ン
ピ ューターで Bit9 エージ ェ ン ト のア ッ プグレー ドが通知およびス
ケジュールされます。 （手動または Active Directory マ ッ ピングの 
いずれかによ っ て） このポ リ シーに移動された コ ン ピ ュー タ ーも
ア ッ プグレー ド されます。 詳細については、 「高度な構成オプシ ョ
ン」 （766 ページ） および 「Bit9 Server のイ ンス ト ール」 のア ッ プ 
グレー ド  セ ク シ ョ ン を参照 し て く だ さ い。 Bit9 Server ア ッ プグ  
レー ド中にのみ使用し ます。

オプシ ョ ン ：
Track File 
Changes （フ ァ
イル変更の追跡）

オンにする と （デフ ォル ト ） 、 コ ン ピ ュー タ ー上のフ ァ イル変更
（フ ァ イルの追加、削除、または変更） が追跡され、この Bit9 Server 
のデータベースに追加されます。

SQL Express から フルバージ ョ ンの SQL Server にア ッ プグレー  
ド されるのを待っ ている場合や、 フ ァ イル ア ク テ ィ ビテ ィ を追跡 
し た く ないコ ン ピ ュー タ ーを対象と し た特別なポ リ シーでは、 こ
のオプシ ョ ン をオ フにする と、 パフ ォーマンスに関する問題が解
決される こ とがあ り ます。

重要 ： この機能をオフにする と、 1 日後に、 このポ リ シーの対象と
なるエージ ェ ン ト のフ ァ イル イ ンベン ト リ情報が削除されます。 
［Computers on Files （コ ンピ ューター上のフ ァ イル）］ テーブル、  
フ ァ イルの検索、 およびベースラ イ ン ド リ フ ト  レポー ト では、 こ  
う し た コ ン ピ ュー タ ーに関する正確な情報を確認できません。 ま
た、 この機能をオ フに し た後にオンにする と、 影響を受けるエー
ジ ェ ン ト が強制的に再同期され、 フ ァ イル データベースが更新さ 
れるため、 パフ ォーマンスに影響を及ぼすこ とがあ り ます。

フ ィ ールド  説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 187



Bit9 Security Platform の使用  
4. このページでポリシー構成パラメーターを指定したら、［Save（保存）］ボタ

ンをクリックします。［Policies（ポリシー）］ページの表に新しいポリシーが

表示されます。

5. ポリシーのデバイス設定または高度な設定を変更するには、新しいポリシー

名の横にある［View Details（詳細の表示）］（鉛筆）ボタンをクリックし、変 

更してから、［Save（保存）］をクリックします。こうした設定の編集の詳細

については、「ポリシーの編集手順：」（197 ページ）を参照してください。デ

バイス設定と高度な設定は［Add Policy（ポリシーの追加）］ページには表示 

されません。この設定を表示するには、まずポリシーを保存する必要があり
ます。

Load Agent in 
Safe Mode
（セーフ  モー ド
でエージ ェ ン ト
をロー ド ）

このポ リ シーのコ ンピ ューターがセーフ  モー ド でブー ト された と 
きに、 セーフ  モー ド でそのコ ンピ ューターの Bit9 エージ ェ ン ト を 
ロー ド し ます。 この場合、 システムがセーフ  モー ド であ っ て も、 
エージ ェ ン ト はすべての適用ア ク テ ィ ビテ ィ を実行し ます。 完全
保護には、ブー ト 時にロー ド を行 う エージ ェ ン ト  カーネルと、ブー 
ト 後にサービス と し て実行されるエージ ェ ン ト 自体が必要です。

警告 ： セーフ  モー ド での復旧操作はエージ ェ ン ト によ っ て妨げら 
れる可能性があるため、 このオプシ ョ ン を使用するのは、 セーフ
モー ド を使用せずに復旧する手段が用意されている場合だけに し
て く だ さい。 エージ ェ ン ト をセーフ  モー ド で実行できるよ う にす 
る方法について不明な点がある場合は、 Bit9 テ クニカル サポー ト  
にお問い合わせ く だ さい。

Suppress Logo 
in Notifier （通知
のロゴの抑止）

いずれかの Bit9 ルールによ っ て このポ リ シーのエージ ェ ン ト で通
知が表示される と きに、 そのルールの通知定義にロゴが含まれて
いて も、 そのロゴを表示し ません。

Total/Connected 
Computers （合
計 / 接続済みコ
ンピ ューター数）

［Total Computers （合計コ ンピ ューター数）］ – Bit9 Server 上で、   
このポ リ シーによ っ て管理 されている コ ン ピ ュー タ ーの合計数。
プ ラ ッ ト フ ォ ーム別の コ ン ピ ュ ー タ ー数は括弧内に表示 さ れま
す。

［Connected Computers （接続済み コ ン ピ ュ ー タ ー数） ］ – Bit9  
Server に現在接続され、 このポ リ シーによ って管理されている コ
ン ピ ュー ターの合計数。 プ ラ ッ ト フ ォーム別のコ ン ピ ュー タ ー数
は括弧内に表示されます。

注意

Bit9 Security Platform のデバイス設定とその他のデバイス監視およ  
び制御機能の詳細については、第 11 章「デバイスの管理」を参照
してください。

ポリシーと禁止の設定の適用時にクライアント コンピューターに 
表示される通知のカスタマイズについては、第 17 章「ブロック通
知と承認要求」を参照してください。

フ ィ ールド  説明
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ポリ シー設定
ポリシーの適用レベルは、全体的なセキュリティ レベルを設定し、ポリシーが未 
承認のファイルの実行をブロックするように構成されているか、許可するように
構成されているかを確認します。動作をさらに細かく制御するには、詳細なポリ
シー設定を使用します。この設定はデバイス設定と高度な設定に分類されます。
デバイス設定については、第 11 章「デバイスの管理」を参照してください。

高度な設定

アクティブの場合、高度な設定によって、指定したファイル アクティビティがブ 
ロックされ、他のルールが適用されます。

ファイルやアクティビティは、通常、複数のルールに影響されるため、設定をオ
フにした場合の結果はさまざまです。高度な設定には 3 つのオプションが用意さ
れています。

表 19 ： ポ リ シーの高度な設定のオプシ ョ ン
 

重要

可視性モードでは、ファイルをブロックする設定を有効にできます
が、この設定は、可視性モードのコンピューターには効果がありま
せん。ファイルのブロックおよびその他の制御機能を有効にするに
は、ポリシーを制御モードにする必要があります。可視性モードで
はこの設定を情報提供の目的で、または今後制御モードに変更する
予定があるときに引き続き有効にします。

設定のオプシ ョ ン 説明

Active （アク テ ィ ブ） 設定が有効です。指定し た適用レベルに従って、 フ ァ イルがブ
ロ ッ ク または許可されます。

Off （オフ） 設定が無効で、 どの適用レベルも適用されません。 フ ァ イルの
一致と設定は引き続き追跡されますが、 ブロ ッ ク されません。
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アクションまたはファイルを「ブロック」する設定をオフにしても、そのアクショ
ンまたはファイルが「許可」されるとは限りません。同様に、アクションを「許
可」する設定をオフにしても、そのアクションまたはファイルが「ブロック」さ
れるとは限りません。［Events（イベント）］ページには、許可される予定だった
ファイルがブロックされた理由が示されています。

表 20 は、高度な設定と、その設定を［Active（アクティブ）］または［Off（オ
フ）］に設定した場合の影響を示しています。設定の中にはオフにできないものが
ありますが、ファイルの実行をブロックしたときに表示される「通知」を変更ま
たは無効にできるように、こうした設定についても説明します。

Report Only （レポー
ト のみ）

設定がア ク テ ィ ブにな っ ていればブロ ッ ク されていたはずで
あるア ク シ ョ ンを許可するテス ト 状態で、 「ブロ ッ ク し ていた
はず」 とい う イベン ト が ［Events （イベン ト ）］ テーブルに記
録されます。 このオプシ ョ ンを使用する と、 フ ァ イルを実際に
ブロ ッ クせずに、ポリ シーの設定と適用レベルが意図し た とお
り に動作する こ と を確認できます。

注意

• 「実行可能ファイル」と「スクリプト」については異なる設定

があります。Bit9 Security Platform は、コンテンツに基づいて  

ファイルが実行可能かどうかを判断します。一方、スクリプト
はファイル拡張子で識別されます。Bit9 エージェントは、ファ

イルを確認した後、そのファイルのコンテンツに基づいて適切
なポリシー設定を適用します。Bit9 Security Platform でのスクリ  

プトの定義方法については、第 13 章「スクリプト ルール」を 

参照してください。

• 各設定に［Notifier（通知）］メニューがあり、このポリシーの

設定がアクションがブロックをブロックしたときにエージェ
ント コンピューターに表示される通知を選択できます。通知の 

選択と定義については、第 17 章「ブロック通知と承認要求」を

参照してください。

• ソフトウェア禁止の詳細については、「ソフトウェアの承認と

禁止」（271 ページ）を参照してください。特定のパスの特別な

ファイル処理に対するカスタム ルール作成の詳細については、 

第 12 章「カスタム ソフトウェア ルール」を参照してください。

設定のオプシ ョ ン 説明
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表 20 ： 高度な設定の動作

設定 Active （ア ク テ ィ ブ） Off （オフ）

Block unanalyzed 
scripts and 
executables （未分
析のス ク リ プ ト およ
び実行可能フ ァ イル
をブロ ッ ク）

まだ分析されていない実行可能フ ァ
イル （.exe、 .dll、 .com など） と ス ク
リ プ ト  フ ァ イル （.bat、 .vbs など） を 
追跡 し、 そのフ ァ イルを、 ローカル
承認モー ド で高、 中、 低の各適用レ
ベルに従 っ て シ ス テ ムに対 し て ブ
ロ ッ ク し ます。

ユーザーまたはプ ロセスがス ク リ プ
ト と実行可能フ ァ イルを実行し よ う
と し た場合に、Bit9 Security Platform  
が想定し た時間で フ ァ イル状態のラ
ン タ イ ム チ ェ ッ ク を 完了で き な い 
と、 そのス ク リ プ ト と実行可能フ ァ
イルは未分析 と し て レポー ト されま
す。 これは、 通常、 フ ァ イルのルー
ト 証明書の期限が切れた と きや、 そ
の証明書を確認で き ない と きに発生
し ます。

実行を妨げる設定がない
限 り、 未分析の実行可能
フ ァ イ ル と ス ク リ プ ト
フ ァ イルの実行を許可 し
ます。 この設定はお勧め
し ません。

Block unapproved 
scripts （未承認ス
ク リ プ ト をブロ ッ
ク）

未承認ステータ スのス ク リ プ ト  フ ァ 
イル （.bat、 .vbs など） を追跡し、 次
のよ う に適用レベルに従っ てブ ロ ッ
ク し ます。

• 高適用レベルでは、 未承認ス ク リ
プ ト がブロ ッ ク されます。

• 中適用レベルでは、 未承認ス ク リ
プ ト がブ ロ ッ ク されますが、 フ ァ
イルを特定するダ イ アログが表示
され、 ユーザーはそのフ ァ イルを
実行する こ と を選択できます。

• 低適用レベルでは、 フ ァ イルの実
行が許可 されます。 実行可能フ ァ
イルが 初に実行された と きにイ
ベン ト が記録されます。

注意 ： 第 13 章 「ス ク リ プ ト  ルール」 
の表 54 は、 Bit9 Security Platform に  
よる フ ァ イル タ イ プが考慮されたス 
ク リ プ ト を示し ています。

実行を妨げる設定がない
限 り、 明示的に禁止 さ れ
ていないス ク リ プ ト  フ ァ 
イ ル の 実 行 を 許 可 し ま
す。
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Block unapproved 
executables （未承
認実行可能フ ァ イル
をブロ ッ ク）

未承認ステー タ スの実行可能フ ァ イ
ル （.exe、 .dll、 .com など） を追跡し、
次の よ う に適用 レ ベルに従 っ て ブ
ロ ッ ク または許可し ます。

• 高適用レベルでは、 すべての未承
認実行可能フ ァ イルがブ ロ ッ ク さ
れます。

• 中適用レベルでは、 未承認実行可
能 フ ァ イ ルが ブ ロ ッ ク さ れ ま す
が、 フ ァ イルを特定するダ イ アロ
グが表示 さ れ、 ユ ーザーは そ の
フ ァ イルを実行する こ と を選択で
きます。

• 低適用レベルでは、 フ ァ イルの実
行が許可 されます。 フ ァ イルが
初に実行された と きにイベン ト が
記録されます。

実行を妨げる設定がない
限 り、 明示的に禁止 さ れ
ていない未承認フ ァ イル
の実行を許可し ます。

Block banned file 
names （禁止フ ァ
イル名をブロ ッ ク）

制御モー ド の場合、 コ ン ピ ュ ー タ ー
で フ ァ イ ル名に よ っ て 禁止 さ れた
フ ァ イルの実行をブロ ッ ク し ます。

ポ リ シー ページでは無効 
にで き ませんが、 個別の
禁止を、 ポ リ シー固有の
禁 止 と し て 構 成 で き ま
す。

Block banned file 
hashes （禁止フ ァ
イル ハッ シュ をブ
ロ ッ ク）

制御モー ド の場合、 コ ン ピ ュ ー タ ー
上のすべての禁止ハ ッ シ ュ を ブ ロ ッ
ク し ます。

禁止ハ ッ シ ュ設定を無効
に し て、 実行を妨げる設
定がない限 り、 禁止ハ ッ
シ ュ の 実 行 を 許 可 し ま
す。

Block executables 
run from a network 
drive （ネ ッ ト ワー
ク  ド ラ イ ブからの
実行可能フ ァ イルの
実行をブロ ッ ク）

制御モー ド の場合、 ネ ッ ト ワーク経
由で実行される コ ン ピ ュー タ ー上の
フ ァ イル （承認フ ァ イルを含む） の
実行をブロ ッ ク し ます。

プ ラ ッ ト フ ォームに関する注意 ： こ
の設定は、 Windows エージ ェ ン ト に
対し てのみ有効です。

実行を妨げる設定がない
限 り、 未承認で ない、 ま
たは明示的に禁止 さ れて
いないネ ッ ト ワー ク実行
可能フ ァ イルの実行を許
可し ます。

Block files with 
banned publishers 
or certificates （公
開者または証明書が
禁止されている フ ァ
イルをブロ ッ ク）

制御モー ド の場合、 公開者 （または
証明書） が禁止 さ れている フ ァ イル
の実行をブロ ッ ク し ます。

実行を妨げる設定がない
限り、公開者 / 証明書が禁
止 さ れている フ ァ イルの
実行を許可し ます。

設定 Active （ア ク テ ィ ブ） Off （オフ）
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Enforce memory 
rules （メ モ リ  ルー
ルを適用）

有効 な すべ て の メ モ リ  ア ク セ ス 
ルール、 制御ルール、 およびレポー
ト 作成ルールを適用し ます。

プ ラ ッ ト フ ォームに関する注意 ： こ
の設定は、 Windows エージ ェ ン ト に
対し てのみ有効です。

ポ リ シー ページでは無効 
にで き ませんが、 個別の
ルールを、 ポ リ シー固有
のルール と し て構成で き
ます。

Enforce registry 
rules （レジス ト リ  
ルールを適用）

有効なすべてのレジス ト リ  ア クセス 
ルール と レポー ト 作成ルールを、 こ
のポリ シーに適用し ます。

プ ラ ッ ト フ ォームに関する注意 ： こ
の設定は、 Windows エージ ェ ン ト に
対し てのみ有効です。

ポ リ シー ページでは無効 
にで き ませんが、 個別の
ルールを、 ポ リ シー固有
のルール と し て構成で き
ます。

Enforce custom 
(file and path) 
rules （カス タム
（フ ァ イルおよびパ
ス） ルールを適用）

有効なすべてのカス タム ルール （定 
義 さ れたパ ス の特別 な フ ァ イ ル処
理） を このポリ シーに適用し ます。カ
ス タム ルールを構成するには、 コ ン 
ソ ール メ ニ ュ ーで ［Software Rules  
（ソ フ ト ウ ェ ア ルール） ］ を選択し、 
［Custom （カス タム）］ タ ブを ク リ ッ
ク し ます。

ポ リ シー ページでは無効 
にで き ませんが、 個別の
ルールを、 ポ リ シー固有
のルール と し て構成で き
ます。

Enforce tamper 
protection （改ざん
からの保護を適用）

Bit9 エージ ェ ン ト で改ざんを回避す
るためのルールを適用し ます。

ポ リ シーに対 し て無効に
す る こ と はで き ま せん。
特定のコ ン ピ ュ ー タ ーで
改ざんからの保護をオ フ
に す る 必 要 が あ る 場 合
は、 Bit9 テ ク ニ カ ル サ 
ポ ー ト に ご 連 絡 く だ さ
い。

Terminate 
processes with 
banned images
（禁止イ メ ージを含
むプロセスを終了）

フ ァ イ ルが禁止 さ れてい る場合は、
そのフ ァ イル と一致する現在実行中
のプロセスを終了し ます。

実行中に禁止 された フ ァ
イルが引き続き実行で き
ます。

Locally approve 
unapproved files 
on transition from 
Visibility or Low 
Enforcement Level 
to Medium or High
（可視性または低適
用レベルから中適用
レベルまたは高適用
レベルへの移行中に
未承認フ ァ イルを
ローカルで承認）

オンにする と、 ポ リ シーの適用レベ
ルが 「低」 （または 「な し」） から 「中」
または 「高」 に変更される と きに、特
定の未承認フ ァ イルがローカルで承
認されます。 これは、 低 （または 「な
し」 ） 適用 レ ベル ポ リ シ ーの コ ン 
ピ ュー タ ーに 初に未承認と し て見
つかっ た フ ァ イルにのみ適用されま
す。 こ う し た フ ァ イルのローカル状
態の詳細は 「未承認」 です。

ロ ー カ ル承認方法の詳細に つ い て
は、 「フ ァ イルのローカル承認」 （308
ページ） を参照し て く だ さい。

オ フ にする と、 適用レベ
ルを変更 し て も、 このポ
リ シーのフ ァ イルのロー
カル状態は影響を受けま
せん。

設定 Active （ア ク テ ィ ブ） Off （オフ）
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テンプレー ト  ポリ シーとデフ ォル ト  ポリ シー

デフ ォル ト  ポリ シー

Bit9 Security Platform には、デフォルト ポリシーというポリシーが組み込まれて  
います。このポリシーにコンピューターが割り当てられる状況を次に示します。

• ポリシーの割り当てに AD マッピングを使っている場合、Bit9 Security Platform  
の 初の構成では、デフォルト ポリシーには、その他のマッピング ルールと  
一致しないコンピューターが割り当てられます。ただし、一致しないコン
ピューターの割り当て先のポリシーは変更することがきるため、一般的には、

「AD デフォルト」ポリシーを別に作成することをお勧めします。詳細につい
ては、「Active Directory マッピングによるポリシーの割り当て」（120 ページ） 
を参照してください。

• 存在しない（削除された）ポリシーのコンピューターが Bit9 Server にレポート 
されると、そのコンピューターはデフォルト ポリシーに自動的に移動され、 
デフォルト設定に基づいて適用されます。この状況に対処する方法について
は、「デフォルト ポリシーからのコンピューターの復元」（174 ページ）を参 
照してください。

制御機能のライセンスが付与されている場合、デフォルト ポリシーの適用レベル 
を「高」（未承認をブロック）に設定して、コンピューターをデフォルト ポリシー 
に切り替えると、禁止ファイルと未承認ファイルは両方とも実行できません。未
承認ファイルに関する懸念は少ないけれども、こうしたファイルをユーザーの介
入なしで実行できるようにしたくない場合は、適用レベルを「中」に設定します。
また、デフォルト ポリシーの他の設定を編集することもできます。

テンプレー ト  ポ リ シー

組み込みテンプレート ポリシーの目的は、他のポリシーを作成するときの「テン 
プレート」として使用することです。デフォルトでは、作成した 初のポリシー
の初期デバイス設定と高度な設定は、このテンプレート ポリシーの設定に基づい 
ています。ただし、デフォルト ポリシーなどの他の既存のポリシーに基づいて設 
定されるように変更することもできます。

注意

コンピューターが予期せずデフォルト ポリシーに割り当てられることが 
あります。このため、［Locally approve unapproved files on transition from      
Visibility or Low Enforcement Level to Medium or High（可視性または低適用        
レベルから中適用レベルまたは高適用レベルへの移行中に未承認ファイ
ルをローカルで承認）］の 初のポリシー設定はオフに設定されています
（ボックスがオフになっています）。オフでない場合、予期せずデフォル
ト ポリシーへの移行が行われたときに、多くのファイルが意に反して 
ローカルで承認される可能性があります。この設定の詳細については、
「適用レベル変更時の自動ローカル承認」（309 ページ）を参照してくださ
い。
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よく使用されるデバイス設定と高度な設定をテンプレート ポリシーに追加する 
ことで、簡単にポリシーを作成できるようになります。一度作成したポリシーと
テンプレート ポリシーは関連付けられていないため、作成した新しいポリシーの 
すべての設定を変更することができます。

ポリシーの構成で重要なのは、アクションをブロックする可能性があるポリシー
設定に通知を割り当てることです。ポリシー設定ごとに 1 つの通知（「通知なし」
を選択することも可能）が割り当てられ、メッセージは、ブロックを発生させた
設定によって異なります。デフォルトのメッセージを変更する場合は、他のポリ
シーを作成する「前に」テンプレート ポリシーを変更することをお勧めします。 
詳細については、「通知のカスタマイズと作成」（553 ページ）を参照してください。

テンプレート ポリシーとデフォルト ポリシーの主な違いは、［Locally approve   
unapproved files on transition from Visibility or Low Enforcement Level to Medium or    
High（可視性または低適用レベルから中適用レベルまたは高適用レベルへの移行
中に未承認ファイルをローカルで承認）］と呼ばれる高度な設定です。この設定
は、通常、新しく作成されたポリシーに対して有効にするため、テンプレート ポ 
リシーではデフォルトで有効になっています（また、表示されていません）。

テンプレート ポリシーの特性を次に示します。

• ［Policies（ポリシー）］ページとその［Edit（編集）］ページにのみ表示されます

• コンピューターに割り当てることはできません

• テンプレート ポリシーを指定する AD マッピング ルールを作成することはで  
きません

• テンプレート ポリシーに対応するエージェント インストール パッケージは   
ありません

• デフォルト ポリシーと同様、テンプレート ポリシーは削除できません

• ［Locally approve unapproved files on transition from Visibility or Low Enforcement    
Level to Medium or High（可視性または低適用レベルから中適用レベルまたは    
高適用レベルへの移行中に未承認ファイルをローカルで承認）］設定は表示さ
れませんが、自動的に有効になります

注意

ポリシーが継承するのは、テンプレート ポリシーの「デバイス設定」と 
「高度な設定」だけです。適用レベルなど、［Add/Edit Policy（ポリシーの 
追加 / 編集）］ページの 上位パネルの設定は継承されません。新しいポ
リシーを保存すると、［Edit Policy（ポリシーの編集）］ページにデバイス 
設定と高度な設定が表示されます。

重要

新しいポリシーを作成するときは、そのポリシーを作成するときに
基にした既存のポリシーから継承した設定値を必ず確認し、必要に
応じて変更してください。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 195



Bit9 Security Platform の使用  
ポ リ シーをテンプレー ト  ポリ シーの設定に リ セ ッ ト
各ポリシーの［Edit Policy（ポリシーの設定）］ページでは、［Device Settings（デ  
バイスの設定）］テーブルのすぐ下に［Reset Policy（ポリシーのリセット）］ボタ 
ンがあります。

このボタンを押して、確認ダイアログで [OK] をクリックすると、デバイス設定
と高度な設定がテンプレート ポリシーの「現在」の設定にリセットされます。

改ざんからの保護設定

改ざんからの保護設定により、クライアント コンピューターで Bit9 アプリケー 
ション ディレクトリに書き込もうとしたり、Bit9 エージェント ファイルを変更し  
ようとしたりする試みがブロックされます。改ざんからの保護はポリシーごとに
無効にできませんが、［Computer Details（コンピューターの詳細）］ページの 

［Advanced（詳細）］メニューを使用すれば、システムに対して無効にできますが、
この設定を変更する前に、Bit9 テクニカル サポートにご連絡ください。

コンピューターがエージェント無効モードでない限り、コンピューター ユーザー 
がエージェントをアンインストールすることはできません。

重要

リセット ダイアログ ボックスで [OK]をクリックすると、ポリシー  
設定がリセットされます。［Save（保存）］をクリックする必要はあ
りません。リセットされないようにするには、「確認ダイアログ
ボックス」でキャンセルする必要があります。［Edit Policy（ポリ 
シーの編集）］ページの［Cancel（キャンセル）］をクリックして
も、変更を防ぐことはできません。

注意

独自のディレクトリ保護ポリシーを指定できます。第 12 章「カス
タム ソフトウェア ルール」を参照してください

コンピューターからのBit9エージェントの削除の詳細については、
「Bit9 エージェントのアンインストール」（151 ページ）を参照して
ください。
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ポリ シーの編集
ポリシーの基本的な定義（説明を含む）と適用レベルは、［Edit Policy（ポリシー 
の編集）］ページの上部のパネルで編集できます。ポリシーの「名前」は変更でき
ません。

デバイス設定と高度な設定のほとんどで、次の操作を行うことができます。

• オンまたはオフにする

• レポートのみの状態に切り替える。この状態の場合は、有効化されていれば
実行していたはずである処理をレポートする

• 別の「通知」（または通知なし）を選択する。この通知は、アクティブなポリ
シー設定の結果としてアクションがブロックされたときに表示されるダイア
ログ ボックスです。この通知については、第 17 章「ブロック通知と承認要 
求」を参照してください

設定の中にはオプションが少なかったり、このリスト以外のオプションが示され
たりするものがあります。

 

ポリシーの編集手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。［Policies（ポリシー）］ページが表示されます。
 

2. ［Policies（ポリシー）］ページで、編集するポリシー名の隣の［View Details（詳 

細の表示）］（ファイルと鉛筆）ボタンをクリックします。［Edit Policy（ポリ 

シーの編集）］ページが表示されます。

注意

ポリシー設定は無効にできますが、作成または削除することはでき
ません。すべてのポリシーの基準設定名（「Block unapproved scripts  
（未承認スクリプトをブロック）」など）は変更できません。
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3. メイン パネルで詳細を編集します。それには、適切なボックスをオンまたは 

オフにして、テキストを入力し、他のモードや適用レベルを選択します。表
示されるパラメーターは、他のポリシー設定や構成の選択内容によって異な
る場合があります。こうした設定の詳細については、表 18、「ポリシーの定

義：メイン パネル」 185 ページを参照してください。

4. ［Edit Policy（ポリシーの編集）］ページで、［Show Advanced Settings（高度な   

設定の表示）］ボタンをクリックして、このポリシーに関連付けられている残
りの設定を表示します。
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5. ［Device Control Settings（デバイス制御設定）］テーブルのドロップダウン メ   

ニューを使用して、変更する設定の状態として、［Off（オフ）］、［Active（ア

クティブ）］、［Report Only（レポートのみ）］のいずれかを選択します（読み 

取り設定の場合、［Active（アクティブ）］は選択できません）。これらの設定

については、表 43、「デバイス制御設定の動作」386ページを参照してください。 

プラットフォームに関する注意：このデバイスの可視性および制御機能は、
Windows コンピューターに対してのみ有効です。

6. ［Advanced Settings（高度な設定）］テーブルのドロップダウン メニューを使用  

して、変更する設定の状態として、［Active（アクティブ）］（オン）、［Report
Only（レポートのみ）］（オン、ただし実施されない）、［Off（オフ）］のいず

れかを選択します。これらの設定については、表 20、「高度な設定の動作」191
ページを参照してください。 

注意：高度な設定の中には変更できないものがあります。固定された設定の
場合、メニュー ボックスの値は灰色で表示されます。

7. ［Locally approve unapproved files on transition from Visibility or Low Enforcement    
Level to Medium or High（可視性または低適用レベルから中適用レベルまたは    

高適用レベルへの移行中に未承認ファイルをローカルで承認）］の設定を変更
するには、このボックスをオンまたはオフにします。

8. エージェント コンピューター上でデバイス設定または高度な設定によってア 

クションがブロックされたときに表示される通知をカスタマイズするには、
その設定の横にある［Notifiers（通知）］メニューから別の通知を選択して、通

知を編集するか（この通知が使用されるすべての場所に影響します）、新しい
通知を追加して定義します。詳細については、「通知のカスタマイズと作成」

（553 ページ）を参照してください。

9. ポリシー設定の変更が完了したら、［Save（保存）］をクリックします。変更

が保存され、［Policies（ポリシー）］テーブルが再表示されます。

ポリ シー詳細の関連ビ ュー

［Edit Policy（ポリシーの編集）］ページには［Related Views（関連ビュー）］メ  
ニューがあり、ポリシーに関連するファイルとファイル ルールの情報を提供する 
リンクが設定されています。

• ［All files on computers in this policy（このポリシー内のコンピューター上のす  
べてのファイル）］により、ポリシーに割り当てられたコンピューター上の、
追跡済みファイルのインスタンスすべてが表示される［Find Files（ファイル 
の検索）］ページが開きます。

• ［Unapproved files on computers in this policy（このポリシー内のコンピューター  
上の未承認ファイル）］により、このポリシーに割り当てられたコンピュー
ター上の、ローカル状態が未承認のすべてのインスタンスが示された［Find
Files（ファイルの検索）］ページが開きます。これは、ポリシー設定がそのコ
ンピューター上のファイルに実際にどのように影響するかを確認するうえで
役立ちます。 

「ローカル状態の詳細」が「未承認」のファイルのみが表示されるように、他
のフィルターを結果に追加できます。このポリシーに対して自動承認ボック
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スがオンになっている場合、このファイルは、適用レベルが「低」から「中」
または「高」のいずれかに変更されることで承認されます。

• ［File bans and approvals that apply to this policy（このポリシーに適用されるファ    
イルの禁止と承認）］により、［Software Rules/Files（ソフトウェア ルール / ファ  
イル）］タブのフィルター処理されたビューが開きます。このビューには、す
べてのポリシーに適用する、またはこのポリシーに適用することを指定する、
ファイル禁止とファイル承認が表示されています。これは、このポリシーの
適用レベルを変更するか、他の設定を変更するかを決めるときに役に立つ場
合があります。

• ［Computers manually assigned to this policy（このポリシーに手動で割り当てら    
れたコンピューター）］により、［Computers（コンピューター）］ページのフィ
ルター処理されたビューが開きます。このビューには、ポリシーに手動で割
り当てられた（つまり、AD マッピングに割り当てられなかった）コンピュー
ターが表示されています。

適用レベル
適用レベルはBit9エージェントが実行されているコンピューターに適用される保
護レベルで、ポリシーごとに指定されます。適用レベルはそれぞれ制限が異なっ
ています。ファイル アクションがポリシー設定に対してどのように制御されるか 
は、適用レベルの影響を受けます。Bit9 Security Platform のファイル ブロック機   
能およびその他の制御機能は、適用レベルと、有効になっているより具体的なポ
リシー設定（ポリシー固有の禁止など）の両方によって異なります。

制御モードで、適用レベルとして［High (Block Unapproved)（高（未承認をブロッ  
ク））］、［Low (Monitor Unapproved)（低（未承認を監視））］、または［Medium (Prompt   
Unapproved)（中（未承認に対してプロンプトを表示））］をメニューから選択しま
す。［None (Visibility)（なし（可視性））］モードと［None (Disabled)（なし（無  
効））］モードの場合、適用レベルは自動的に［None（なし）］が指定されます。

表 21 ： 適用レベル
 

適用レベル 使用する状況 ：

High (Block 
Unapproved) （高
（未承認をブロ ッ
ク））

高保護レベルが必要な場合や、 ポ リ シーのコ ンピ ューターで実
行する アプ リ ケーシ ョ ン を事前承認するのが現実的である と き
に、 高適用レベルを使用し ます。

高適用レベルでは、 実行が明示的に承認されたフ ァ イルのみが許
可されます。

アプ リ ケーシ ョ ン構成がほとんど変わら ないコ ンピ ューター、 た
と えばサーバー、 専用システムなどに、 高適用レベルを使用する
こ と をお勧めし ます。 アプ リ ケーシ ョ ン構成が動的に変化する コ
ンピ ューターについては、 信頼済みデ ィ レ ク ト リ、 信頼済みユー
ザー、 承認済みの公開者、 有効なア ッ プデーター、 またはレピ ュ
テーシ ョ ン承認によ って フ ァ イルを事前承認する場合に、 高適用
レベルを使用できる こ とがあ り ます。

Bit9 Server で既に特定され禁止されている フ ァ イルを除き、コ ン 
ピ ューター上のすべてのフ ァ イルが、 Bit9 エージ ェ ン ト を イ ンス
ト ールする前にローカルで承認され、 そのコ ンピ ューター上での
高適用レベルに基づいて実行できます。

制御モー ドの場合に、 高適用レベルをポ リ シーで使用できます。
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Medium (Prompt 
Unapproved) （中
（未承認に対し てプ
ロンプ ト を表示））

未承認フ ァ イルがそのまま実行されるのを防ぐ必要があるが、 こ
う し たフ ァ イルを完全にはブロ ッ ク し た く ない、 とい う条件で動
作させるには、 中適用レベルを使用し ます。

中適用レベルでは、 すべての未承認フ ァ イル実行がブロ ッ ク され
ますが、 ク ラ イアン ト  コ ンピ ューターにダイアログが表示され、 
ユーザーがそのフ ァ イルを実行するかど う かを決める こ とがで
きます。 ユーザーがフ ァ イルの実行を許可する と、 フ ァ イルはそ
のコ ンピ ューターでローカル承認され、 常に実行できるよ う にな
り ます。 未承認フ ァ イルがネ ッ ト ワーク共有またはリムーバブル
デバイスから リ モー ト で実行されている場合、 実行の承認は一時
的な ものです （3 日間だけ承認されます）。

プ ラ ッ ト フ ォームに関する注意 ： リ ムーバブル ド ラ イ ブまたは 
ネ ッ ト ワーク  ド ラ イ ブの中には、 特に Windows 以外のシステム 
では Bit9 Security Platform によ っ て認識されないものがあ り ま  
す。 こ う し た ド ラ イ ブから実行されたフ ァ イルは、 ローカル フ ァ 
イルのよ う に処理されます。

明示的に禁止されたフ ァ イルを、 中適用レベルで実行する こ とは
できません。

制御モー ドの場合に、 中適用レベルをポ リ シーで使用できます。

Low (Monitor 
Unapproved) （低
（未承認を監視））

不明フ ァ イルに関する懸念がな く 、 ブロ ッ クする必要があるのが
明示的に禁止されている フ ァ イルだけの場合は、 低適用レベルを
使用し ます。

低適用レベルでは、 禁止された フ ァ イルがブロ ッ ク されますが、
ユーザーは承認または未承認 （禁止も承認も されていない） ソ フ
ト ウ ェ アを イ ンス ト ールできます。 未承認フ ァ イルについては、
実行が許可 さ れていますが、 監視が可能で、 必要に応 じ て緊急
ロ ッ クダウンで対応できます。

制御モー ドの場合に、 低適用レベルをポ リ シーで使用できます。

None (Visibility)
（な し （可視性））

ブロ ッ クせずにフ ァ イルのアク テ ィ ビテ ィ を追跡するには、 適用
レベルを ［None (Visibility) （な し （可視性））］ に設定し ます。

可視性モー ド では、 Bit9 のレポー ト 作成およびアセ ッ ト 管理機能
（ド リ フ ト  レポー ト 、 イベン ト  レポー ト 、 フ ァ イル イ ンベン ト リ   
など） によ って、 コ ンピ ューター上での実行可能フ ァ イルのア ク
テ ィ ビテ ィ が追跡されますが、 ルールは適用されません。 こ こか
ら、 よ り制御された環境を実装し てい く こ とができます。

［Mode （モー ド）］ 行で ［Visibility （可視性）］ を ク リ ッ ク し て、 こ
のレベルを選択し ます。

適用レベル 使用する状況 ：
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ポ リ シー設定への適用レベルの影響

適用レベルは、ポリシー設定およびその他のルールと連携して、さまざまなタイ
プのファイル アクションが許可される条件を制御します。表 22 は、ファイル ア  
クティビティが、適用レベルと次の設定の組み合わせによってどのような影響を
受けるかを示しています。

• 「アクティブ」な高度なポリシー設定とネットワーク全体のファイル禁止

• 「アクティブ」に設定されたデバイス制御の設定

None (Disabled)
（な し （無効））

すべての適用 と 追跡ア ク テ ィ ビ テ ィ を 停止す る には、 ［None
(Disabled) （な し （無効））］ モー ド を選択し ます。 この選択は、 次
の場合に実行し ます。

• システム障害をデバッ グできるよ う に、Bit9 サポー ト  ス タ ッ フ 
から エージ ェ ン ト を無効にするよ う指示された。

• コ ンピ ューターから Bit9 エージ ェ ン ト を削除する予定である。
エージ ェ ン ト を削除し、Bit9 Server から コ ンピ ューターを削除 
するには、 コ ンピ ューターを ［None (Disabled) （な し （無効））］ 
モー ド に し てお く 必要があ り ます。

コ ン ピ ュ ー タ ーのエ ー ジ ェ ン ト を 無効に し た場合、 その コ ン
ピ ュ ー タ ーの フ ァ イ ル デー タ ベ ー ス は、 エ ー ジ ェ ン ト  コ ン  
ピ ューターから削除されますが、サーバーには 1 日残り ます。フ ァ
イルを他の適用レベルのポ リ シーに移動する と、 エージ ェ ン ト 無
効モー ドのコ ンピ ューターによ り、 そのフ ァ イルは再初期化され
ます。

注意 ： エージ ェ ン ト が後から有効になった場合にフ ァ イル情報と
プロセス情報の間に差ができないよ う に、 操作の中には、 ［None
(Disabled) （な し （無効） ） ］ モー ドのエージ ェ ン ト によ って引き
続き監視 さ れる ものも あ り ます （ただ し、 こ う し た操作はサー
バーにレポー ト されません）。通常、エージ ェ ン ト  コ ンピ ューター 
でのこの処理に必要な リ ソースはわずかですが、 書き込み数が膨
大だ と、 その影響が顕著になる可能性があ り ます。

［Mode （モー ド ）］ 行で ［Disabled （無効）］ を ク リ ッ ク し て、 こ
のレベルを選択し ます。

適用レベル 使用する状況 ：
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表 22 ： 適用レベル別のア ク テ ィ ブなポ リ シー設定の影響
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ローカル承認用の特別な適用レベル

Bit Security Platform により、ローカル承認のコンピューターに対して特別な適用  
レベルが設定されます。この適用レベルはシステム用に予約されており、直接選
択することはできません。ソフトウェアのローカル承認は、特に高適用レベルの
コンピューターを対象としています。

ポ リ シー適用レベルの変更

コンピューター グループのルールの適用レベルを変更するには、そのグループを 
別のポリシーに移動します。コンピューターの移動については、「別のポリシーへ
のコンピューターの移動」（173 ページ）を参照してください。

また、次のいずれかの方法を使用して、現在のポリシーに適用されている適用レ
ベルを引き上げたり引き下げたりすることもできます。

• 制御モードのまま適用レベルを変更する場合は、ポリシーの接続済み適用レ
ベルと接続されていない適用レベルのメニューを編集することで、制御適用
レベルを切り替えます。たとえば、保護を強化するには、低（未承認を監視）
適用レベルまたは中（未承認に対してプロンプトを表示）適用レベルのポリ
シーを、高（未承認をブロック）適用レベルに切り替えます。

• 制御モードの場合に制御を解除するには、可視性モードに切り替えます。こ
れにより、適用レベルが［None (Visibility)（なし（可視性））］に変更されます。

• 可視性モードの場合は、制御モードに切り替えて、メニューから新しい適用
レベルを選択します。

注意

• 未承認ファイルを実行しようとして、中適用レベルによってダイア

ログが生成されるとき、いずれかのオプション（ブロックまたは許
可）がイベントとして記録されます。また、低適用レベルの場合
は、未承認ファイルを実行すると、イベントが生成されます。

• ［Edit Policy（ポリシーの編集）］ページの［Related Views（関連  

ビュー）］メニューには［Unapproved files on computers in this policy      
（このポリシー内のコンピューター上の未承認ファイル）］リンクが
あります。未承認ファイルの処理方法は適用レベルの影響を受ける
ため、このリンクは、適用レベルの設定方法や、特定のコンピュー
ターを現在のポリシーに割り当てたままにするかどうかを決める
うえで役立ちます。
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制御モードの場合に、ポリシーの適用レベルを変更する手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。［Policies（ポリシー）］ページが表示されます。
 

2. ［Policies（ポリシー）］ページで、編集するポリシー名の隣の［View Details（詳 

細の表示）］（ファイルと鉛筆）ボタンをクリックします。［Edit Policy（ポリ 

シーの編集）］ページが表示されます。

重要

1回の操作で多くのエージェントを無効または再度有効にすること
はお勧めしません。エージェント無効モードに切り替えると、Bit9
エージェントによって提供されている適用、レポート作成、および
追跡が解除されます。エージェント無効モードから切り替えると、
ポリシー内のエージェント数によっては、パフォーマンスに大きな
影響が及ぶことがあります。エージェント無効モードから切り替
わった各エージェントで再初期化が行われ、新しくインストールさ
れたエージェントと同じプロセスが実行されます。
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3. モードを切り替えるには、目的のモードの横にあるボタンをクリックします。

4. 制御モードで適用レベルを変更するには、ドロップダウン メニューから 

［Connected Enforcement Level（接続済み適用レベル）］を選択します。

  

5. 接続済み適用レベルとして「高」または「中」を選択した場合は、ドロップ

ダウン メニューから、別の接続されていない適用レベルを選択できます。

6. ポリシーに対して必要な変更を行います。ポリシー設定の詳細については、

「ポリシー設定」（189 ページ）を参照してください。

7. 変更を保存するには、ページ下部の［Save（保存）］ボタンをクリックします。

すべてのコ ンピ ューターのロ ッ クダウン
Bit9 コンソールのホーム ページには、Bit9 Security Platform 管理対象コンピュー   
ターすべての適用レベルを「高」に変更する、緊急ロックダウン ボタンがありま 
す。緊急ロックダウン中、適用設定が無効になっていないポリシーを含むアクティ
ブなエージェントは次のように動作します。

• 禁止ファイルがブロックされます。

• 緊急ロックダウンの「後」に現れたすべての未承認ファイルがブロックされ
ます。

• 未承認のままの既存の未承認ファイルすべてがブロックされます。
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• 以下で説明するように、一部のファイルがローカルで承認され、実行できま
す。

• 緊急ロックダウンが開始されたときにオフラインだったコンピューターにつ
いては、Bit9 Server への再接続時に、ロックダウンが有効のままの場合はロッ 
クダウンします。

• ロックダウンはすべてのアクティブ エージェント（可視性のみモードのエー 
ジェントを含む）に影響します。エージェントが無効なコンピューターは影
響を受けません。

場合によっては、コンピューターをロックダウンすることで、一部の未承認ファ
イルがローカルで承認されることがあります。［Edit Policy（ポリシーの編集）］ 
ページの［Advanced Settings（高度な設定）］パネルには、「Locally approve unapproved   
files on transition from Visibility or Low Enforcement Level to Medium or High（可視性    
または低適用レベルから中適用レベルまたは高適用レベルへの移行中に未承認
ファイルをローカルで承認）」というチェックボックスがあります。この影響を受
けるのは、適用レベルが「低」または「なし」から「高」または「中」に変更さ
れるコンピューターです。

• ボックスがオンになっている場合、低（または「なし」）適用レベルだったコ
ンピューターで 初に見つかった既存の未承認ファイルが、ロックダウン時
にローカルで承認されます。

• ボックスがオフになっている場合、そのポリシーのコンピューター上の未承
認ファイルは、ロックダウン後も未承認のままで、実行が許可されません。

デフォルトの読み取り専用権限が付与されている Bit9 コンソールのユーザーは、
緊急ロックダウン中にアクセスできません。ログイン アカウント グループには、  
そのメンバーが緊急ロックダウンを実行できるように「コンピューター管理」権
限を付与する必要があります。

すべてのコンピューターのロックダウン手順：

1. コンソール メニューから［Home（ホーム）］を選択します。ホーム ページが  

表示されます。［Emergency Lockdown（緊急ロックダウン）］ポートレットは、 

デフォルトでページ右下のポートレットに表示されますが、管理者が移動ま
たは削除できます。

注意

緊急ロックダウンにより変更されるのは、コンピューターの「適用
レベル」だけです。高度な設定が「オフ」または「レポートのみ」
のポリシーでは、ロックダウンのときでも、一部の脅威がブロック
されない可能性があります。
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2. ［Emergency Lockdown（緊急ロックダウン）］ポートレットで、［Lock Down  
（ロックダウン）］ボタンをクリックします。ロックダウンの確認ページが表
示されます。

3. 確認ダイアログで、[OK] をクリックして、すべてのコンピューターをロック

ダウンします。無効モードのエージェントを除き、すべてのエージェントが
ロックダウンされます。ホーム ページが表示され、［Lock down computers（コ   

ンピューターをロックダウン）］ボタンが［Restore computer（コンピューター 

を復元）］に切り替わります。

4. ロックダウンの原因となった問題を解決したら、［Restore computers（コン 

ピューターを復元）］ボタンをクリックして、すべてのコンピューターを前の
適用レベルに戻します。復元の確認ページが表示されます。

5. 確認ダイアログで、［Yes（はい）］をクリックして、すべてのコンピューター

を復元します。

ポリ シーの削除

不要になったポリシーは削除できます。ただし、コンピューターが割り当てられ
ているポリシーを削除することはできません。削除するポリシーがコンピュー
ターに関連付けられている場合は、そのコンピューターから Bit9 エージェントを
アンインストールするか、コンピューターを他のポリシーに移動します。移動し
た場合、そのコンピューターは Bit9 によって引き続き保護されます。「Bit9 エー
ジェントのアンインストール」（151 ページ）および「別のポリシーへのコンピュー
ターの移動」（173 ページ）を参照してください。ポリシーを削除すると、関連付
けられているエージェント インストーラーも Bit9 Server から削除されます。
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次の組み込みポリシーは削除できません。

• デフォルト ポリシー

• ローカル承認ポリシー

• テンプレート ポリシー

ポリシーの削除手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。［Policies（ポリシー）］ページが表示されます。
 

2. ［Policies（ポリシー）］ページで、削除するポリシー名の隣の［Delete（削除）］

(x) ボタンをクリックします。確認ダイアログが表示されます。

3. ［Yes（はい）］をクリックします。［Policies（ポリシー）］ページに戻ります。

注意

ポリシーにコンピューターが含まれる場合、確認ダイアログで［Yes
（はい）］をクリックすると、［Policies（ポリシー）］ページに削除
失敗メッセージが表示されます。そのコンピューターは、ポリシー
を削除する前に、（［Computer（コンピューター）］ページで）他の
ポリシーに移動するか削除する必要があります。
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第 6 章

仮想マシンの管理
この章では、Bit9 コンソールで「クローン」と呼ばれる仮想マシンと、そのクロー
ンのベースとなっている「テンプレート」コンピューターを、Bit9 Security Platform  
で効率的に管理する方法について説明します。仮想マシンを管理するには、第 4
章「コンピューターの管理」についてよく理解しておく必要があります。
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概要
仮想マシンに Bit9 エージェントがインストールされている場合、Bit9 Security 
Platform では、物理的に異なるコンピューターを管理するように仮想マシンを管
理できます。ただし、この仮想マシンの管理方法は、特別なステップによって「改
善」することができます。

 Bit9 エージェントが含まれる仮想化ソフトウェア プラットフォームでコン  
ピューターをプロビジョニングし、そのコンピューターを Bit9 コンソールを使用
してテンプレートに変換するとき、このテンプレートに基づいたクローンでは、
ファイル インベントリ処理のほとんどを 適化できます。Bit9 Server では、ク  
ローンのインベントリを、そのテンプレートに基づいて自動的に初期化できます。
また、オプションで、クローンの作成後に発生したファイル変更のみを、サーバー
が追跡するように選択することもできます。

こうしたオプションによって、クローン コンピューターに関連付けられたネット 
ワーク トラフィックとサーバー負荷が軽減するため、仮想マシンのほとんどを 
Bit9 Server で管理できるようになる可能性もあります。さらに、テンプレートを 
ベースにしたコンピューターを簡単に検出し、適宜管理できるように、サーバー
には、テンプレートとそのクローンの間の関連付けが維持されます。

この章と Bit9 コンソールにおける、仮想マシンと非実体化されたマシン管理コン
ポーネントの説明で使用されている主な用語を次に示します。

• テンプレート コンピューター – Bit9 エージェントなど、必要なソフトウェア  
が事前インストールされたコンピューター。VMware または他のメカニズムに
よって 1 台以上のコンピューターのクローン（共通イメージからの複数コン
ピューターのハード ドライブの「非実体化」など）を実行するときに使用さ 
れます。Bit9 テンプレート コンピューターとして使用するコンピューターは、 
オフラインにしておく必要があります。

• クローン コンピューター– テンプレート コンピューターのクローンとして作  
成されたコンピューター。Bit9 Server には新しいコンピューターとして登録さ 
れますが、特定の親テンプレートのクローンとして引き続き特定されます。

• 親テンプレート – 各クローン コンピューターは親テンプレート コンピュー  
ターを参照します。このマッピングは、クローンまたはテンプレートのいず
れかが削除されるまで保持されます。

注意

• この章では、主に、仮想マシンをクローンとして管理する方法

について説明しますが、その手順は、物理コンピューターの再
イメージ（「非実体化」など）にも使用できます。この場合、ク
ローンは、実際にはテンプレートの共通のディスク イメージを 

持つ物理マシンです。

• Bit9 テクニカル サポートと協力してカスタム ソリューション  

を実装し、7.0 Bit9 (Parity) より前のリリースでテンプレートと  

クローンを管理していた場合、そのソリューションはバージョ
ン 7.2.3 でも引き続き動作しますが、新しい標準テンプレート

管理機能には統合されません。
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Bit9コンソールへのログインに使用されるログイン アカウントでテンプレートお 
よびクローンを管理できるようにするには、そのアカウントにコンピューターの
管理権限が必要です。

テンプレー ト  コ ンピ ューターの作成
Bit9 Platform には、仮想マシンを作成したり、物理マシンのクローン ディスク イ   
メージを管理したりするためのソフトウェア（VMware View など）が含まれない 
ため、この章では、こうしたシステムの使用手順については説明しません。ここ
で説明する機能を使用するには、マスター イメージからクローンを作成する製品 
があり、その使用方法がわかっている必要があります。Bit9 Server では、こうし 
たシステムによって生成されたクローンを管理できますが、この Bit9 Server はシ 
ステム自体には統合されません。

Bit9 がテンプレート コンピューターに求める要件を次に示します。

• Bit9 (Parity) エージェント 7.0.0 以降がインストールされている

• Bit9 Server によって使用されている信頼済みディレクトリのホームではない

• 完全に初期化されている

• 物理コンピューターまたは仮想マシンのいずれかである

• Bit9 テンプレート コンピューターになる前にシャットダウンされ、コンソー 
ルで「オフライン」として表示される。また、その後もオフラインとして保
持される

テンプレート コンピューターの作成手順：

1. テンプレートとして使用するコンピューターで、プラットフォーム、アプリ

ケーション、およびテンプレート イメージに必要なその他のファイルをイン 

ストールします。

2. コンピューターでBit9エージェント7.2.1以降をインストールするか、Bit9エー

ジェント 7.2.1 以降にアップグレードします。

3. エージェントのインストール後、コンピューターがBit9 Serverに接続されてい 

ることを確認し、完全に初期化します。初期化の進捗状況を監視するには、
Bit9 コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 

ター）］の順に選択し、コンピューター名の横にある［View Details（詳細の表 

示）］（鉛筆とファイル）ボタンをクリックします。初期化の進捗状況が
［Computer Details（コンピューターの詳細）］ページの［Connection History  
（接続の履歴）］タブに表示されます。
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4. 初期化が「完了」と表示されたら、同期が 100% になっていることも確認しま

す。Bit9 エージェントのインストール後にテンプレート コンピューターに追 

加されたファイルが、初期化ではなく、同期に含まれます。次のステップに
は、初期化と同期の両方が完了してから進みます。

5. コンピューターをシャットダウンします。

6. コンピューターの［Computer Details（コンピューターの詳細）］ページに移動 

し、［Advanced（詳細）］メニューで［Convert to Template（テンプレートに変  

換）］をクリックします。［Computer Details（コンピューターの詳細）］ページ 

が［Template Details（テンプレートの詳細）］ページに変わります。

7. デフォルトでは、テンプレート名は、テンプレートの作成元コンピューター

の名前になりますが、［Template Settings（テンプレートの設定）］タブで、こ 

の名前を変更し、説明を追加して、クリーンアップおよびインベントリ パラ 

メーターを変更できます（詳細については、「クローンの削除」と「クローン

インベントリの構成」を参照）。

8. ［Template Details（テンプレートの詳細）］ページの構成に問題がなければ、 

［Save（保存）］をクリックします。［Computers（コンピューター）］テーブル

にコンピューターがテンプレートとして表示されます。 
注意：この章で後述する特定のタスクを除き、テンプレートとして変換した
コンピューターはオンラインに戻さないでください。テンプレート コン 

ピューターをオンラインにすると、そのコンピューター自体のクローンとし
て表示されます。

9. 仮想化ソフトウェアを使用して、コンピューターからクローンを作成します。

クローンは、Bit9 コンソールでは新しいコンピューターとして表示されます。

［Computers （コ ンピ ューター）］ テーブルでのテンプレー ト の表示

［Computers（コンピューター）］ページのテーブルでは、コンピューターと、その
コンピューターのポリシー、適用レベル、サーバーに接続されているかどうかな
ど、コンピューターに関する情報を確認できます。デフォルトでは、完全な

［Computers（コンピューター）］テーブルには［Connected（接続済み）］列があり、

注意

v7.2.3 より前では、sysprep を使ってテンプレートを準備していたと
きは、シャットダウンの前にコンピューターで改ざんからの保護を
無効にする必要がありました。これはもう不要です。
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テンプレート コンピューターは灰色の枠線の白い丸で示されています。 
 ［Show/Hide Columns（列の表示 / 非表示）］ボタンを使用して、［Template（テン  

プレート）］列を［Computers（コンピューター）］テーブルに追加することもでき
ます。この列では、テンプレートには［Yes（はい）］が、テンプレートではない
コンピューターには［No（いいえ）］が示されます。

表示したいコンピューターがすべてテンプレート コンピューターの場合は、 
［Saved View（保存済みビュー）］の［Template Computers（テンプレート コンピュー   
ター）］を使用します。

コンピューターのテーブルにテンプレート コンピューターを表示する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。［Computers（コンピューター）］ページが表示されます。

2. ［Saved Views（保存済みビュー）］メニューで［Template Computers（テンプ  

レート コンピューター）］を選択して、クローン コンピューターのテンプレー  

トであるコンピューターを表示します。

3. ［Saved View（保存済みビュー）］では、フィルターの［Template（テンプレー 

ト）］の［Yes（はい）］チェックボックスが使用されます。［Saved View（保存 

済みビュー）］ではなく、または［Saved View（保存済みビュー）］の他に 

［Show/Hide Filter（フィルターの表示 / 非表示）］をクリックすると、［Computers 
（コンピューター）］テーブルのビューをさらにカスタマイズできます。

デフォルトの［Template Computers（テンプレート コンピューター）］ビューには、  
［Clone Inventory（クローン インベントリ）］列があり、このテンプレートのクロー  
ンのファイル インベントリに、クローン コンピューターのすべてのファイルが含  
まれるか、クローン作成後に追加または変更されたファイルのみが含まれるかが
示されます。ファイル インベントリは、Microsoft 署名サポート ファイルの追跡  
除外の影響を受ける可能性があることにも注意してください。詳細については、

「Microsoft サポート ファイルの追跡の除外」（239 ページ）を参照してください。
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テンプレー ト 詳細の表示と編集

テンプレート以外のコンピューターと同様、テンプレート コンピューターを見つ 
け、その詳細を表示する方法は複数あります。ホーム ページの［Find Computer  

（コンピューターの検索）］ポートレットを使用すると、テンプレート コンピュー 
ターを見つけ、その詳細を確認することができます。ここでは、［Computer（コン
ピューター）］ページでテンプレート コンピューターを見つけ、その詳細情報を 
取得する方法について説明します。

コンピューターの［Template Details（テンプレートの詳細）］ページを表示する 
手順：

1. コンソール メニュー バーで、［Assets（アセット）］>［Computers（コンピュー  
ター）］の順に選択します。［Computers（コンピューター）］ページが表示さ
れます。

2. ［Computers（コンピューター）］テーブルで、詳細情報が必要なテンプレート

コンピューターを見つけます（たとえば、名前で検索したり、［Saved View（保 

存済みビュー）］の［Template Computers（テンプレート コンピューター）］や  

［Computer filters（コンピューター フィルター）］パネルを使用したりします）。

3. テーブルで、テンプレート コンピューターの名前またはその名前の横にある 

［View Details（詳細の表示）］ボタンをクリックします。［Template Details（テ  

ンプレートの詳細）］ページが開きます。

情報のほとんどが［Computer Details（コンピューターの詳細）］ページと同じ 
ですが（表 15、159 ページ）、表 23 に示すように重要な違いがあります。
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表 23 ： ［Template Details （テンプレー ト の詳細） ］ と ［Computer Details （コ ン  
ピ ューターの詳細）］ の違い

フ ィ ールド /
メ ニュー / タ ブ

［Template Details （テンプレー ト の詳細）］ ページの説明

Template Name
（テンプレー ト 名）

詳細ページのコ ンピ ューター名を置き換えます。 デフ ォル ト で
は、 テンプレー ト の作成元コ ンピ ューターの名前です。 一意で
ある必要があ り ます。

IP Address
（IP ア ド レス）

［Template Details （テンプレー ト の詳細）］ にはあ り ません （オ 
フ ラ イ ンにする必要がある コ ンピ ューターには不要です）。

Connection Status
（接続ステータ ス）

［Template Details （テンプレー ト の詳細）］ にはあ り ません （オ 
フ ラ イ ンにする必要がある コ ンピ ューターには不要です）。

Health Check （正
常性チ ェ ッ ク）

［Template Details （テンプレー ト の詳細） ］ ページでは、 これ 
が、 コ ンピ ューターがテンプレー ト になる前に実行された 後
の正常性チ ェ ッ クです。

［Policy Override
（ポ リ シーの無効
化）］ タ ブ

［Template Details （テンプレー ト の詳細）］ ページにはあ り ませ 
ん。

［Template Settings
（テンプレー ト の設
定）］ タ ブ

テンプレー ト の詳細。 以下が含まれます。

• ［Date Created （作成日）］ – Bit9 コ ン ソールでテンプレー ト   
が作成された日付。

• ［Original Computer Name （元のコ ンピ ューター名）］ – コ   
ン ピ ュ ー タ ーが テ ン プ レ ー ト に 変換 さ れ た と き の コ ン
ピ ューター名。

• ［Original IP Address（元の IP ア ド レス）］– コ ンピ ューター   
がテンプレー ト に変換された と きの、 そのコ ンピ ューターの
IP ア ド レス。

• ［Clone Count （ク ローン数）］ – このテンプレー ト からの現  
在のク ローン数。

• ［Clone Inventory （ク ローン イ ンベン ト リ）］ – 各ク ローン   
のフ ァ イル イ ンベン ト リ に、 テンプレー ト  コ ンピ ュー ター  
から ク ローン されたフ ァ イルを含め、 すべてのフ ァ イルを保
存するか、 新しいフ ァ イルと変更されたフ ァ イルのみを保存
するか。 「ク ローン イ ンベン ト リの構成」 （223 ページ） を参 
照し て く だ さい。

• ［Clone Cleanup （ク ローン ク リ ーンア ッ プ）］ – オフ ラ イ ン   
の と き、 このテ ン プ レー ト のク ローン を削除する タ イ ミ ン
グ。 「ク ローンの削除」 （225 ページ） を参照し て く だ さい。
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ク ローンの展開
コンピューターをテンプレートとして登録すると、そのテンプレートのすべての
クローンが Bit9 Server によって自動的に認識されます。クローンの初期化は、ク 
ローン以外のコンピューターよりもはるかに高速に行われます。

クローンが手動または自動でスナップショット イメージに戻ると、新しいクロー 
ンが作成され、コンソールのコンピューター リストに追加されます。これはまだ 
同じテンプレートに関連付けられています。Bit9 Server に関しては、「古い」ク 
ローンはオフラインになり、どの方法を選択してもクリーンアップできます（「ク
ローンの削除」（225 ページ）を参照）。

［Computers （コ ンピ ューター）］ テーブルでのク ローンの表示

［Computers（コンピューター）］ページのテーブルでは、コンピューターと、その
コンピューターのポリシー、適用レベル、サーバーに接続されているかどうかな

［Related Views
（関連ビ ュー）］ 
メ ニュー

以下が含まれます。

• ［Show All Cloned Computers （すべてのク ローン コ ン    
ピ ューターを表示）］ – このテンプレー ト のク ローンで、 Bit9
Server に接続され、まだ削除されていないものをすべて表示
し ます。

• ［Health Check Events （正常性チ ェ ッ ク  イベン ト ）］ – この   
コ ン ピ ュ ー タ ーがテ ン プ レー ト にな る前の正常性チ ェ ッ ク
イベン ト の表を表示し ます。

• ［Files on this Computer （このコ ンピ ューター上のフ ァ イ   
ル）］ – テンプレー ト  コ ンピ ューター上のすべての追跡済み 
フ ァ イル イ ンス タ ンスの表が含まれる ［Find Files （フ ァ イ  
ルの検索）］ ページが表示されます。

［Actions （ア ク
シ ョ ン）］ メ ニュー

このメ ニューの項目は状況によ って異な り ます。

［Delete Offline Clones （オフ ラ イ ン ク ローンを削除）］ – コ ン   
ソ ールに示 さ れている ク ローンがテ ン プ レー ト に含まれる場
合に表示されます。 このテンプレー ト のク ローンで、 現在オフ
ラ イ ンのものをすべて削除し ます。

［Convert to Computer（コ ンピ ューターに変換）］– Bit9 Server    
によ っ て管理 さ れている ク ローンがテ ン プ レー ト にない場合
に表示されます。 この場合、 テンプレー ト  コ ンピ ューターを通 
常のコ ンピ ューターに変換し、 必要に応じ てサーバーに再接続
で き ます。 このオプ シ ョ ンの主な目的は、 意図 し ないテ ン プ
レー ト 変換を元に戻せるよ う にする こ と です。

どち らの状況も当てはま らない場合、 メ ニューは表示されませ
ん。

［Advanced （詳
細）］ メ ニュー

［Template Details （テンプレー ト の詳細）］ ページにはあ り ませ 
ん。

フ ィ ールド /
メ ニュー / タ ブ

［Template Details （テンプレー ト の詳細）］ ページの説明
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ど、コンピューターに関する情報を確認できます。［Show/Hide Columns（列の表 
示 / 非表示）］ボタンを使用して、［Parent Template（親テンプレート）］列を 

［Computers（コンピューター）］テーブルに追加することもできます。この列に値
が含まれているコンピューターはすべてクローンです。クローンでないコン
ピューターの場合、この列には何も表示されません。

クローンのみを確認するには、［Computers（コンピューター）］ページの［Saved
View（保存済みビュー）］で［Cloned Computers（クローン コンピューター）］を  
選択して、Bit9 Server で認識されているすべてのクローン コンピューターを表示  
します。デフォルトでは、このビューは親テンプレートごとにグループ化されて
いるため、クローンの基になっているテンプレートがわかります。

［Cloned Computers（クローン コンピューター）］の［Saved View（保存済みビュー）］   
では、「親テンプレートが空ではない」フィルターが適用されています。［Saved
View（保存済みビュー）］ではなく、または［Saved View（保存済みビュー）］の 
他に［Show/Hide Filter（フィルターの表示 / 非表示）］をクリックすると、クロー 
ン コンピューターのビューをさらにカスタマイズできます。

デフォルトの［Cloned Computers（クローン コンピューター）］ビューには、  
［Inventory（インベントリ）］列があり、このクローンのファイル インベントリに、 
すべてのファイル（テンプレート イメージのファイルなど）が含まれるか、ク 
ローン作成後に追加または変更されたファイルのみが含まれるかが示されます。

テンプレー ト のク ローンを検索

テンプレートから作成されたクローンを特定する方法はいくつかあります。

• ［Computers（コンピューター）］ページの［Saved View（保存済みビュー）］で 
［Cloned Computers（クローン コンピューター）］を選択します。これにより、  
親テンプレートごとにグループ化されたクローンが表示されます。
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• ［Template Details（テンプレートの詳細）］ページで、［Related Views（関連  
ビュー）］メニューの［Show All Cloned Computers（すべてのクローン コン    
ピューターを表示）］を選択します。

• ［Computers（コンピューター）］ページで、［Parent Template（親テンプレー 
ト）］フィルターを使用すると、特定のテンプレートに基づいたすべてのク
ローンを特定できます。名前の一部を入力すると、入力した文字列を含む名
前が表示されるため、正確なテンプレート名がわからない場合にも役に立ち
ます。

ク ローンのテンプレー ト を検索

クローン コンピューターのテンプレートは、次の方法で見つけることができま 
す。

• ［Computers（コンピューター）］ページの［Saved View（保存済みビュー）］で 
［Cloned Computers（クローン コンピューター）］を選択します。これにより、  
親テンプレートごとにグループ化されたクローンが表示されます。

• ［Computer Details（コンピューターの詳細）］ページに表示されているクロー 
ンの情報は、他のコンピューターの情報とほぼ同じですが、コンピューター
がクローンの場合は、標準的な情報のほかに［Template Computer（テンプレー 
ト コンピューター）］フィールドが表示されます。

ク ローンのサーバー バッ ク ログ

［Computer Details（コンピューターの詳細）］ページの［Connection History（接続  
の履歴）］タブには、［Server Backlog（サーバー バックログ）］フィールドがあり  
ます。これは、コンピューターから受信したが、サーバー上での処理がまだ完全
には完了していないファイルの数を示します。バックログのファイルは、［File
Catalog（ファイル カタログ）］に表示されますが、［Files on Computers（コンピュー   
ター上のファイル）］タブおよび［Find Files（ファイルの検索）］ページには表示 
されません。

これは、テンプレート イメージのファイルを含め、すべてのファイルをインベン 
トリに保存するように構成されているクローンで特に役立ちます。Bit9 Server に 
よって検出されたクローンが、すべてのファイルをインベントリに保存するよう
に構成されている場合、親テンプレートからのファイル インベントリは、そのコ 
ンピューターのバックログにコピーされます。この場合、［Server Backlog（サー 
バー バックログ）］フィールドに示されるファイル数はかなり多くなります。ク 
ローン マシンのファイル インベントリは、このバックログが消去されるまで使用  
できません。
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テンプレー ト の変更
オペレーティング システムの新しい更新プログラムをインストールする場合な 
どに、すべてのユーザーを対象とした既存のテンプレートの変更が必要になるこ
とがあります。また、元のテンプレート イメージを維持しながら、別の目的や別 
のユーザー グループに合わせて若干の変更を加えて新しいテンプレートを作成 
する場合も、既存のテンプレートを変更する必要があります。

既存のテンプレートを変更するには、テンプレート コンピューターをオンライン 
に戻す必要があります。オンラインのコンピューターは、元のテンプレートの新し
いクローン コンピューターとして扱われます。コンピューターがクローンとして 
認識されている間は、更新をインストールして、他の必要な変更を加えることがで
きます。変更が完了したら、その「クローン」をテンプレートに変換します。既存
のテンプレート コンピューターから作成された新しいテンプレートは、クローン 
クリーンアップ パラメーターを元のテンプレートから自動的に継承します。

元のテンプレートのクローンは自動削除されず、オンラインである限り有効です。
こうしたクローンは、初期化またはイメージ インフラストラクチャを使用して適 
宜管理できます。

古いテンプレートで実行できることは、そのテンプレートを更新した理由と、テ
ンプレートに関連付けられているオンライン クローンがまだ存在するかどうか 
によって異なります。新しいテンプレートが本当の意味での更新版で、今後古い
バージョンを使用することがない場合、古いテンプレートは削除します。その際、
そのテンプレートのクローンはオフラインにすることをお勧めします。詳細につ
いては、「テンプレートの削除」を参照してください。

新しいテンプレートがバリエーションの 1 つで、必ずしも古いテンプレートを置
き換える必要がない場合は、両方のテンプレートを使用可能な状態のまま維持で
きます。

テンプレート コンピューターの更新手順：

1. テンプレート コンピューターをオンラインに戻します。そのコンピューター 
は、元のテンプレートのクローンとしてコンソールに表示されます。

2. この「クローン」コンピューターでは、更新テンプレートに必要なファイル
の追加、削除、および変更を行うことができます。

3. 初期化またはイメージ ソフトウェアを使用して、このコンピューターのイ 
メージを更新するか、新しいイメージを作成します。

4. クローンのファイル インベントリが完全に同期されるまで待ちます。同期の 
進捗状況を監視するには、Bit9 コンソール メニューで、［Assets（アセット）］ 
>［Computers（コンピューター）］の順に選択し、コンピューター名の横にあ
る［View Details（詳細の表示）］（鉛筆とファイル）ボタンをクリックします。 
同期の進捗状況が［Computer Details（コンピューターの詳細）］ページの 

［Connection History（接続の履歴）］タブに表示されます。
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5. 同期が100%になったら、コンピューターをシャットダウンするか、ネットワー

クから削除します。

6. 「更新したクローン コンピューター」（元のテンプレートではありません）の 

［Computer Details（コンピューターの詳細）］ページに移動し、［Advanced（詳 

細）］メニューで［Convert to Template（テンプレートに変換）］をクリックし  

ます。［Computer Details（コンピューターの詳細）］ページが［Template Details  
（テンプレートの詳細）］ページに変わります。

7. 更新されたテンプレートには、デフォルトで、古いテンプレート名と数値が

組み合わされた名前が付けられます。この数値は、テンプレートが更新され
た回数を表します。たとえば、元のテンプレートが MYCORP\WIN7-64-IT の

場合、編集されたテンプレートの名前は MYCORP\WIN7-64-IT (1) になります。 

また、次の編集バージョンの名前は MYCORP\WIN7-64-IT (2) になり、以降同 

じように名前が付けられます。この名前は、必要に応じて変更できます。

8. 仮想化ソフトウェアを使用して、新しいテンプレート コンピューターからク 

ローンを作成します。

テンプレー ト の削除
テンプレートはいつでも削除できます。クローンを持つテンプレートを削除する
と、そのクローンは独立したコンピューターになります。つまり、テンプレート
との関連付けが解除されます。テンプレート コンピューターを同じ名前で後から 
復元しても、テンプレートとクローンは再接続されません。

Bit9 コンソールからテンプレート コンピューターを削除する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 

ター）］の順に選択します。

2. ［Template Computers（テンプレート コンピューター）］ビューまたはその他の  

方法を使用して、テンプレート コンピューターを見つけます。

3. ［Computers（コンピューター）］テーブルで、テンプレート コンピューターの 

横にあるボックスをオンにし、［Action（アクション）］メニューから［Delete
Computers（コンピューターの削除）］を選択して、削除を確認します。

注意

テンプレートにクローンがない場合は、そのテンプレートを通常
（テンプレートなし）のコンピューターに変換し、Bit9 Server で管 
理することもできます。「通常のコンピューターへのテンプレート
の変換」（228 ページ）を参照してください。
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ク ローン イ ンベン ト リの構成
Bit9 の仮想マシン管理機能を使用する主な理由として、テンプレート コンピュー 
ターから今後作成されるクローンでの、ファイル インベントリ処理の 適化が挙 
げられます。クローン ファイル インベントリ管理には 2 つのオプションがありま  
す。

• ［All files（すべてのファイル）］– テンプレートに存在するファイルに基づい  
てクローンのファイル インベントリが自動的に初期化されます。クローンが 
検出されると、そのテンプレートのインベントリはクローンのインベントリ
にコピーされます。その後のファイルの追加や変更もクローン インベントリ 
に反映されます。これはデフォルトの設定です。

• ［New and modified files（新しいファイルと変更されたファイル）］– 空のファ   
イル インベントリでクローンを開始し、クローンの作成後に発生した各ク 
ローンに対するファイルの追加と変更のみをサーバーが追跡するように選択
できます。

このオプションはテンプレートごとに設定されます。「クローン」に対するコン
ピューター インベントリ上のファイルがどのように管理されるかは、このオプ 
ションの影響を受けます。ここで選択した内容に関係なく、テンプレート イメー 
ジからのファイルはすべて、サーバー上のBit9ファイル カタログに保存されます。

［New and modified files（新しいファイルと変更されたファイル）］を選択すると、   
クローン インベントリにより、次の変更がベースライン テンプレート インベン  
トリから追跡されます。

• ファイルの作成

• ファイルの変更

• ファイルの削除

• ファイル名の変更

• ファイルの Bit9 状態（承認と禁止）の変更

ファイルの「パス」の変更（ファイル名自体の変更以外）によって、テンプレー
ト インベントリにあったファイルがクローン インベントリの一部として追跡さ  
れることはありません。

イ ンベン ト リ  オプシ ョ ンの選択

クローン インベントリの 適な設定は、それぞれの環境と優先事項によって異な 
ります。新しいファイルと変更されたファイルのみがインベントリを保存するよ
うに選択した場合の利点として も明らかなのは、ネットワークおよびサーバー
トラフィックが軽減され、関係ないと思われるデータ量を 小限に抑えられる点
です。これは、ご利用の環境で数千台のクローン コンピューターと大きなベース 
ファイル イメージを使用している場合に特に重要です。

このインベントリ オプションと、クローン インベントリの制限による影響とのバ  
ランスをうまく保つ必要があります。［New and modified files（新しいファイルと   
変更されたファイル）］を選択すると、次のようになります。

• ［Find Files（ファイルの検索）］ページにも［Files on Computers（コンピュー   
ター上のファイル）］ページにも、クローン コンピューターのすべてのファイ 
ルを表示しきれなくなります。
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• クローン マシンが含まれるドリフト レポートが不完全になります。適切に動  
作する唯一のドリフト レポート タイプはセルフ ドリフトです（クローン コ    
ンピューター上の現在のファイルと、そのファイルの以前のインベントリと
の比較）。初期テンプレート イメージからの変更されていないファイルは、こ 
のレポートに含まれません。

• クローン コンピューターから作成されたスナップショットには、新しいファ 
イルと変更されたファイルのみが追加されます。

• テンプレート イメージからの変更されていないファイルについては、クロー 
ンのインスタンスがカウントされないため、ファイルの普及度が正確ではあ
りません（元のイメージからのファイルの削除も考慮されません）。

• クローン コンピューターのインベントリには、テンプレート イメージの変更  
されていないファイルが表示されないため、こうしたファイルを直接ローカ
ルで承認するには、（特定のクローン コンピューターの）特定のファイル イ  
ンスタンスがイベントに表示されている必要があります。それ以外の場合、グ
ローバル承認が必要になる場合があります。

テンプレートのクローン インベントリ設定を構成する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 

の順に選択します。

2. ［Template Computers（テンプレート コンピューター）］ビューまたはその他の  

方法を使用して、テンプレート コンピューターを見つけ、［View Details（詳  

細の表示）］ボタンまたはコンピューター名をクリックします。

3. ［Template Settings（テンプレートの設定）］タブをクリックします。

4. ［Clone Inventory（クローン インベントリ）］フィールドで、［All files（すべて   

のファイル）］と［New and modified files（新しいファイルと変更されたファ   

イル）］のどちらかのボタンを選択します。

注意

Bit9 には、特定の Microsoft 署名オペレーティング システムとアプ 
リケーション ファイルの追跡を除外するオプションも用意されて 
おり、これにより、トラフィックとデータベースの要求を大幅に軽
減することができます。これは、クローンだけではなく、すべての
コンピューターに影響します。詳細については、「Microsoft サポー
ト ファイルの追跡の除外」（239 ページ）を参照してください。
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5. 他に構成の変更がない場合は［Save（保存）］をクリックします。

ク ローンの削除

Bit9 Security Platformの管理環境で仮想マシンを必要に応じて作成したり削除した  
りする場合は、使用しない古いクローンが［Computers（コンピューター）］ペー
ジに残らないようにします。たとえば、仮想マシンが時間ベースまたはログイン
のたびにスナップショットに自動的に戻るように設定したり、クローンのテンプ
レート イメージを頻繁に更新したりします。Bit9 Security Platform には、古いク  
ローンをクリーンアップする方法が複数用意されています。

• 手動クリーンアップ –この方法では、すべてのクリーンアップ方法を手動のま
まにして、［Template Details（テンプレートの詳細）］ページで、オフライン 
クローンを定期的に削除できます。

• すべてのクローンを自動クリーンアップ – オフラインのクローン コンピュー 
ターを、スケジュールに従って削除するクリーンアップ ルールを構成できま 
す。「すべて」のオフライン クローン コンピューターを削除するか、特定の  
フィルターに一致するものだけを削除できます。たとえば、仮想化環境で実
行されているコンピューターで、オフラインになってから 5 日を超えるもの
をすべて削除することができます。

• テンプレートごとに自動クリーンアップ – さまざまなテンプレートに対して
さまざまなクリーンアップ ルールを構成できます。

通常のクローン以外のコンピューターと同様、削除されたクローンのファイル イ 
ンベントリは、クローンが削除されてから 24 時間後に削除されます。

ク ローンの手動ク リーンア ッ プ

手動クリーンアップには 2 つの方法があります。

• ［Saved View（保存済みビュー）］の［Cloned Computers（クローン コンピュー   
ター）］を使用して目的のクローンを見つけ、他のコンピューターのように削
除できます。

• テンプレートの［Template Details（テンプレートの詳細）］ページに移動し、 
［Action（アクション）］メニューの［Delete Offline Clones（オフライン クロー   
ンを削除）］コマンドを使用します。

注意

インベントリ オプションとして［New and modified files（新しい    
ファイルと変更されたファイル）］を選択しても、クローンがオフ
ラインになった後に、同じ名前のクローンが接続された場合、その
ファイルが既に削除済みとしてマークされていると、テンプレート
イメージの一部として提供されたファイルを含め、すべてのファイ
ルがインベントリに保存されます。
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すべてのク ローンを自動ク リ ーンア ッ プ

［System Configuration（システム構成）］ページの［Advanced（詳細）］タブには、 
管理されているコンピューターのリストからオフライン コンピューターを削除 
する設定があります。オフライン状態が一定期間続いた「すべて」のコンピュー
ターをコンソールから削除することや、選択したコンピューターを削除するフィ
ルターを設定することができます。

各テンプレートのクローン クリーンアップ構成を手動のままにしておく場合は、 
フィルターされたグローバル クリーンアップ方法を使って、オフライン クローン  
を削除できます。1 つ以上のテンプレートに対して自動クリーンアップ方法を設
定し、グローバル削除方法を設定すると、「どちらか」のルールを満たした場合に
必ずオフライン クローンが削除されます。

オフライン クローンのグローバル クリーンアップ ルールを作成する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Advanced Options（高度なオプション）］タブをクリックします。［Advanced 
Options（高度なオプション）］構成ページが表示されます。

3. ［Edit（編集）］ボタンをクリックします。

4. ［Old Computer Cleanup（古いコンピューターのクリーンアップ）］パネルで、  
指定した期間が経過した後にクローン コンピューターが削除されるように 

［Computers Matching Filter（フィルターに一致したコンピューター）］を構成  
します。

a. ［Computers Matching Filter（フィルターに一致したコンピューター）］の右  
側にあるボックスをオンにします。

b. コンソールの［Computers（コンピューター）］ページからコンピューター
が削除されるまでの、コンピューターのオフライン日数を入力します。

c. ［Add Filter（フィルターを追加）］メニューで、適切なフィルターを選択し 
ます。たとえば、［Parent Template（親テンプレート）］を選択し、その 

［Parent Template（親テンプレート）］の横に表示されたメニューで［is not  
empty（空でない）］を選択します。これにより、テンプレートがあるコン
ピューターすべてが確実に削除されます。［Virtualized（仮想化）］を選択
し、［Yes（はい）］ボックスをオンにして、すべての仮想マシンを（クロー
ンかどうかに関係なく）クリーンアップすることもできますが、この場
合、他の手段で作成されたクローンはクリーンアップされません。また、

［Virtual Platform（仮想プラットフォーム）］を選択し、フィールドに 
「VMware」と入力すると、VMware コンピューターをクリーンアップでき
ます。

5. 変更を保存するには、［Update（更新）］ボタンをクリックし、確認ダイアロ
グで［Yes（はい）］をクリックします。
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1 つのテンプレー ト の自動ク ローン ク リーンア ッ プ

クローンのクリーンアップはテンプレートごとに設定されます。手動クリーン
アップを選択することも、2 つの自動設定のいずれかを選択することもできます。
システム構成ページでグローバル クローン クリーンアップ ルールを設定する   
と、そのルールもテンプレートに適用されます。

特定のテンプレートの自動クローン クリーンアップを構成する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。

2. クローン削除を構成するテンプレート コンピューターを見つけ、［View 
Details（詳細の表示）］ボタンをクリックして、［Template Details（テンプレー 

トの詳細）］ページを開きます。

3. ［Template Settings（テンプレートの設定）］タブをクリックします。テンプ 

レートがいつ作成されたか、コンピューターの元の名前と IP アドレス、およ

び Bit9 Server で確認されたテンプレートのクローン数が表示されます。また、 

このテンプレートのクローン コンピューターをクリーンアップする方法を選 

択するためのメニューもあります。

4. ［Clone Cleanup（クローン クリーンアップ）］メニューで、次のいずれかを選  

択できます。

- ［Manual（手動）］– 自動クリーンアップは行われません。このテンプレー
トに基づくクローンは、手動で削除するか、［System Configuration（シス 
テム構成）］の［Advanced（詳細）］タブで定義したグローバル クリーン 
アップ ルールで削除する必要があります。

- ［When offline（オフライン時）］– このテンプレートに基づくクローンは、 
オフラインになった時点で削除されるようにスケジュールされます。実際
には、他のサーバー アクティビティに基づいて 10 ～ 15 分以内に削除さ 
れます。

- ［Based on time（時間基準）］– このテンプレートに基づくクローンは、こ  
のオプションを選択した場合に表示されるフィールドに設定したオフラ
イン時間が経過した時点で削除されます。テンプレートとグローバル ク 
リーンアップで異なる時間が定義されている場合は、早い方の期限に達し
た時点でクリーンアップがトリガーされます。

- ［Based on name（名前基準）］– このテンプレートに基づくクローンが Bit9  
Server に新しく登録されると、同じ名前の「オフライン」クローンすべて
が自動的に削除されます。オンライン クローンには影響がありません。こ 
の方法は、元に戻された古いコンピューター データを分析する必要がな 
い限り、安全に使用できます。新しいクローンに常に新しい名前が付けら
れる場合、オフライン クローンはクリーンアップされません。

注意：使用中のクローンが誤って削除されないように、クローンがオフライ
ンとして検出されても、サーバーと通信していない状態が 10 分以上続かない
限り、そのクローンが削除されることはありません。これは、ネットワーク
中断によってクローンが誤って未使用のように見える状況を緩和するうえで
役に立ちます。

5. ［Template Details（テンプレートの詳細）］ページで必要な変更すべてを行った 

ら、［Save（保存）］をクリックします。
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通常のコ ンピ ューターへのテンプレー ト の変換
テンプレートを通常のコンピューターに戻すことができます。この機能の主な目
的は、コンピューターを誤ってテンプレートに変換したときに修復することです
が、どのような状況でも使用できます。テンプレートとして実際に使用されてい
るコンピューターを変換する必要がある場合は、変換前に、Bit9 コンソールの

［Computers（コンピューター）］ページで、そのテンプレートにクローンがないこ
とを確認する必要があります。

テンプレート コンピューターを通常のエージェント管理コンピューターに戻す 
手順：

1. このテンプレートの［Template Details（テンプレートの詳細）］ページで、［Related 
Views（関連ビュー）］メニューの［Show All Cloned Computers（すべてのク  

ローン コンピューターを表示）］をクリックします。

2. このコンピューターにクローンがある場合は、クローンをBit9 Serverから削除 

するか、そのテンプレートをテンプレートとして残します（「コンピューター
の削除」（177 ページ）を参照）。それ以外の場合、クローンは独立したコン

ピューターになります（テンプレートには接続されません）。

3. テンプレートに確実にクローンがない場合は、［Template Details（テンプレー 

トの詳細）］ページに戻り、［Action（アクション）］メニューで［Convert to 
Template（テンプレートに変換）］をクリックします。コンピューターが Bit9
Server管理に戻り、［Template Details（テンプレートの詳細）］ページが［Computer 
Details（コンピューターの詳細）］ページに変換されます。

4. 変換の完了後、サーバーで管理できるようにコンピューターを再接続します。
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第 7 章

フ ァ イル情報と公開者情報
この章では、Bit9 Security Platform で検出および管理されるファイルで使用できる  
情報の場所と内容、およびこうしたファイルに関連付けられている公開者に関す
る情報について説明します。また、特定のファイルの追跡を除外するオプション
や、特定のファイルが存在する、または存在しないコンピューターをすべて表示
するオプションについても説明します。
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概要
Bit9 Security Platform は、コンピューターで追跡の対象となるファイルに関するさ  
まざまな情報を収集します。追跡対象となるファイルは、Bit9 Platform によって 
実行可能ファイルと見なされたファイル（.EXE ファイル、.DLL ファイルなど）、
またはスクリプトとして定義されたファイル拡張子と一致するファイルです。こ
うした情報は、単にファイル アクティビティを認識したり、特定のファイルまた 
はファイル クラスの実行や書き込みの制御方法を決めたりするときに使用でき 
ます。

Bit9 エージェントで認識されるファイルの多くに、確認済み「公開者」が指定さ
れています。他のファイル情報と同様、公開者は、ファイルのソースを認識する
うえで役に立ちます。また、この公開者を使って、ファイルを自動的に承認また
は禁止することもできます。

ファイル情報は、Bit9 コンソールの複数の場所にテーブル形式で表示されますが、
情報を確認する際の主な開始点となるのが［Files（ファイル）］ページです。この
ページにアクセスするには、コンソール メニューの［Assets（アセット）］>［Files 

（ファイル）］の順に選択します。［Files（ファイル）］ページには次の 2 つのタブ
があります。

• ［File Catalog（ファイル カタログ）］タブには、コンピューターで検出された  
一意の追跡対象ファイルが表示されます。カタログ登録されたファイルには、
エージェント コンピューターに現在存在している追跡済みファイル、追跡対 
象ファイルとして見なされたがインベントリで追跡されていないファイル、
および以前エージェント システムに存在していたが削除されたファイルが含 
まれます。

• ［Files on Computers（コンピューター上のファイル）］タブには追跡済みファ  
イル インスタンスが表示されます。これには、（すべてのファイル処理の完了 
後）Bit9 Server にレポートする、すべてのエージェント管理コンピューター上 
にあるすべての追跡対象ファイルの全インスタンスが含まれます。ただし、次
の例外があります。

- Microsoft オペレーティング システムおよびアプリケーションの共通サ 
ポート ファイルをファイル インベントリから除外して、追跡のオーバー  
ヘッドとデータベース サイズを減らすことができます。詳細については、 

「Microsoft サポート ファイルの追跡の除外」（239 ページ）を参照してくだ 
さい。

- VDI 製品で使用されるテンプレートのファイル インスタンスを除外して、 
クローンを作成できます。詳細については、「クローン インベントリの構 
成」（223 ページ）を参照してください。

注意

ファイルおよび公開者情報の中には、Bit9 Software Reputation Service   
(SRS) によって提供されるものがあります。こうした情報を取得するに
は、Bit9 SRS を有効にしておく必要があります。詳細については、「Bit9 
SRS の有効化」（787 ページ）を参照してください。

ファイルおよび公開者情報を使用したファイルの承認または禁止につ
いては、第 8 章「ソフトウェアの承認と禁止」を参照してください。
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- ポリシー単位でファイル追跡を無効にできます。

いずれかの状況がコンピューターのファイルに影響する場合、そのファイル
の普及度の値は不正確になります。普及度に反映されるのは、追跡済みファ
イルだけだからです。

テーブル内のファイルの完全な情報は、そのファイルの詳細ページで確認できま
す。

• ［File Details（ファイルの詳細）］ページには、固有のファイルに関するグロー 
バル情報と、そのファイルのインスタンス一覧へのリンクが表示されます。

• ［File Instance Details（ファイル インスタンスの詳細）］ページには、特定の   
コンピューターの特定のファイル インスタンスに関する情報が表示されま 
す。

［Publisher rules（公開者ルール）］ページのテーブルには、Bit9 Server によって管  
理されているエージェントで検出されたファイルの公開者が表示されます。この
ページにアクセスするには、［Rules（ルール）］>［Software Rules（ソフトウェア 
ルール）］の順に選択し、コンソール メニューで［Publishers（公開者）］タブを 
クリックします。テーブル内の公開者の完全な情報は、その公開者の詳細ページ
で確認できます。

フ ァ イル テーブルの表示

フ ァ イル カ タ ログ

［Files（ファイル）］ページの［File Catalog（ファイル カタログ）］タブには、組  
織のBit9エージェントが実行されているコンピューターで検出された一意のファ
イルが表示されます。［File Catalog（ファイル カタログ）］ページには、ファイル  
とその詳細のテーブルのほか、［Action（アクション）］メニューが表示されます。
このメニューを使用すると、Bit9 Software Reputation Service でのファイルに関す   
る情報の承認、禁止、検索など、ファイルに関連するさまざまなアクションを実
行できます。こうしたアクションについては、他の章で説明します。

［File Catalog（ファイル カタログ）］で、ファイル名の横にある［View Details（詳   
細の表示）］（ファイルと鉛筆）ボタンをクリックすると、［File Details（ファイル 
の詳細）］ページが開きます。［File Catalog（ファイル カタログ）］の列見出しの  
ほとんどが、1 つのファイルの［File Details（ファイルの詳細）］ページのフィー 
ルドと対応しています。この情報の説明については、表 25、「［File Details（ファ 
イルの詳細）］および［File Catalog（ファイル カタログ）］ページのフィールド」  

（246 ページ）を参照してください。
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デフォルトでは、［File Catalog（ファイル カタログ）］には一意の「 上位レベル」  
ファイル（他のファイルによってインストールされたり、他のファイルからコピー
されたりしたものではないファイル）すべてが表示されます。カタログの別の保
存済みビューを選択することや、独自のビューを作成して、特定のファイルの種
類に焦点を当てたり、1 つのファイルを検索したりすることもできます。コンソー
ル テーブルでのビューの変更にまだ慣れていない場合は、「Bit9コンソールのテー 
ブル」（68 ページ）を参照してください。 上位レベルのファイルだけでなく、一
意の個々のファイルすべてを表示することもできます。このオプションを選択す
る前に、「個別のファイルの表示」（235 ページ）を参照してください。

表 24 は、［File Catalog（ファイル カタログ）］タブの［Saved Views（保存済み   
ビュー）］を示しています。

注意

［File Catalog（ファイル カタログ）］では、一意のファイルに対し  
て［First Seen Name（ 初に確認された名前）］が表示され、一意  
のファイルはハッシュによって特定されます。「特定のコンピュー
ター」のファイル インスタンスに使用されている名前は、［Files on  
Computers（コンピューター上のファイル）］タブに表示されていて
も、［File Catalog（ファイル カタログ）］には表示されない場合が  
あります。特定のインスタンスを名前で見つけるには、［Find Files 
（ファイルの検索）］または［Files on Computers（コンピューター上  
のファイル）］タブを使用してください。
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表24：［File Catalog（フ ァ イル カ タ ログ）］タ ブの［Saved Views（保存済みビ ュー）］

保存済みビ ュー 説明

Applications by 
Publisher/Company
（アプ リ ケーシ ョ ン
（公開者 / 会社別））

アプ リ ケーシ ョ ンまたはパ ッ ケージ と し て特定された フ ァ
イル。 このビ ューでは、 公開者 （可能な場合） または会社
別にグループ化されます。

Approved Files （承
認済みフ ァ イル）

Bit9 のグローバル承認方法で承認されたすべての実行可能
フ ァ イル。

Banned Files （禁止
フ ァ イル）

ハ ッ シ ュ によ っ て明示的に禁止 さ れたすべてのフ ァ イル。
名前によ って禁止されたフ ァ イルは、［File Catalog （フ ァ イ 
ル カ タ ログ）］ タ ブのテーブルに表示されません。 あるポ リ 
シーでは禁止 さ れ、 あ る ポ リ シーでは禁止 さ れていない
フ ァ イルについては、 ［Banned Files （禁止フ ァ イル）］ テー 
ブルには表示されません。 こ う し た フ ァ イルを見つけるに
は、 ［File Catalog （フ ァ イル カ タ ログ）］ タ ブで ［File State   
（フ ァ イルの状態）］ フ ィ ルターを使用し ます。

Categorized Files
（分類済みフ ァ イル）

少な く と も 1 台のコ ンピ ューターに存在し、 Bit9 SRS で特 
定でき るアプ リ ケーシ ョ ン カ テゴ リのいずれかに分類され 
る フ ァ イル （ハッ キング ツール、 イ ンス タ ン ト  メ ッ セージ  
など）。 このビ ューでは、 フ ァ イルはカテゴ リ ご とにグルー
プ化されます。

Existing Files （既存
のフ ァ イル）

ネ ッ ト ワー ク上にある 1 台以上のエージ ェ ン ト 管理コ ン
ピ ューターに存在する フ ァ イル。

Installed Programs
（イ ンス ト ール済みプ
ログラム）

関連付けられた イ ンス ト ール済みプログラム別にグループ
化された フ ァ イル。 このビ ューには、 イ ンス ト ール済みプ
ログラムの完全なパ ッ ケージまたはアプ リ ケーシ ョ ン名が
表示されます。

プ ラ ッ ト フ ォームに関する注意 ： イ ンス ト ール済みプ ログ
ラムと し て特定されるのは Windows フ ァ イルだけです

Malicious Files （悪
意のある フ ァ イル）

少な く と も 1 台のコ ンピ ューターに存在し、 Bit9 SRS によ 
り脅威レベル 「1- 危険な可能性あ り」 または 「2- 悪質」 と
し て特定されたフ ァ イル。

New Unapproved 
Files （新しい未承認
フ ァ イル）

フ ァ イルの初期化 「後」 に コ ン ピ ュー タ ー上で見つかっ た
フ ァ イル。確認されておらず、少な く と も 1 台のコ ンピ ュー
ター上にまだ存在し ます。

Removed Files （削
除済みフ ァ イル）

Bit9 Server に レポー ト する エージ ェ ン ト 管理 コ ン ピ ュ ー 
ターに存在し な く な ったフ ァ イル。

Reputation 
Approvals （レピ ュ
テーシ ョ ン承認）

Bit9 SRS のフ ァ イルまたはその公開者の信頼度によ って承 
認されたフ ァ イル。
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Files on Computers （コ ンピ ューター上のフ ァ イル）

［Files on Computers（ファイル上のコンピューター）］タブには、エージェント コ   
ンピューター上のファイルのテーブルが表示されます。また、接続されていない
コンピューターについては、エージェントが Bit9 Server と 後に通信したときに、 
そのコンピューター上に存在していたファイルが表示されます。削除されたコン
ピューターのファイルについては、削除後 1 日は削除済みコンピューターのファ
イルとしてマークされ、引き続き表示されますが、その期間が終了すると表示さ
れなくなります。

デフォルトでは、［Files on Computers（コンピューター上のファイル）］テーブル  
には、すべてのコンピューターにある「すべて」の 上位レベル ファイル（他の 
ファイルによってインストールされたり、他のファイルからコピーされたりした
ものではないファイル）と、一連の初期化済みファイル（Bit9 エージェントがイ
ンストールされたときにコンピューターに存在していたファイル）が表示されま
す。ただし、カタログの別の［Saved View（保存済みビュー）］を選択すること 
や、独自のビューを作成して、特定のファイルの種類に焦点を当てたり、1 つの
ファイルを検索したりできます。コンソール テーブルでのビューの変更にまだ慣 
れていない場合は、「Bit9 コンソールのテーブル」（68 ページ）を参照してくださ
い。 上位レベルのファイルだけでなく、コンピューター上の個別のファイルを
表示することもできます。このオプションを選択する前に、「個別のファイルの表
示」を参照してください。

［Files on Computers（コンピューター上のファイル）］タブには、表 24、「［File  
Catalog（ファイル カタログ）］タブの［Saved Views（保存済みビュー）］」（233  
ページ）に示す次の保存済みビューが含まれています。

• Applications by Publisher/Company（アプリケーション（公開者 / 会社別））

• Banned Files（禁止ファイル）

• Categorized Files（分類済みファイル）

• Installed Programs（インストール済みプログラム）

• Malicious Files（悪意のあるファイル）

• Unapproved Files（未承認ファイル）

表 25 は、［File Catalog（ファイル カタログ）］テーブルのフィールドを示してい  
ます。このフィールドのほとんどが、［Files on Computer（コンピューター上のファ  
イル）］テーブルにも表示されます。表 26 は、［Files on Computers（コンピュー  
ター上のファイル）］タブで使用できる追加フィールドを示しています。デフォル
トでは、一部のフィールドは表示されません。

Trusted Packages
（信頼済みパッ ケー
ジ）

信頼済みデ ィ レ ク ト リ の 上位レ ベルの フ ァ イ ル。 他の
フ ァ イルの共通のソースまたはイ ンス ト ーラー フ ァ イルで 
す。 ［View Details （詳細の表示）］ ボタ ンを ク リ ッ クする と、 
パッ ケージ自体の ［File Details （フ ァ イルの詳細）］ ページ 
が表示されます。パッ ケージ名を ク リ ッ クする と、パッ ケー
ジによ っ て書き込まれた関連フ ァ イルのテーブルが表示さ
れます。 各パッ ケージのルー ト  フ ァ イルは、 他のタ ブにも 
表示される場合がある こ とに注意し て く だ さい。

保存済みビ ュー 説明
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個別のフ ァ イルの表示

［Show individual files（個別のファイルを表示）］チェックボックスは、両方の  
［Files（ファイル）］ページ タブの右下にあり、表示されるファイルに大きな影響 
を及ぼします。

オンになっていない場合（デフォルト）、［File（ファイル）］ページには「 上位
レベル」ファイル（他のファイルによってインストールされたり、他のファイル
からコピーされたりしたものではないファイル）のみが表示されます。［Files on 
Computers（コンピューター上のファイル）］ページには、各コンピューターの一
連の初期化済みファイルも表示されます。

このボックスがオンの場合、［Files（ファイル）］ページには、 上位レベルのファ
イルと、他のファイルによってインストールされたファイルが表示されます。Bit9
Server にレポートされた完全なファイル カタログ リストに表示される一意の  
ファイル数が 1 億にのぼることもあります。［Files on Computers（コンピューター  
上のファイル）］は、コンピューター上に実際にあるファイルのインベントリで、
さらに大きくなる場合があります。通常は発生しませんが、Bit9 エージェントが
大量に存在する場合やデータベース サーバーの処理能力が低い場合などに、個別 
のファイルすべてを表示しようとすると、Bit9 Server がタイムアウトする可能性 
があります。この場合は、ビューを変更することを検討します。たとえば、［Show
individual files（個別のファイルを表示）］をオフにして、［Group by（グループ別）］  
の選択を変更するか、別の列を基準に並べ替えます。フィルターを使用して、表
示する合計ファイル数を制限することもできます。

かなり多くのファイルが含まれるテーブルを要求すると、左下に表示される、テー
ブルのすべてのページに含まれるアイテムの数が、「More than 10000 items（10000   
アイテム以上）」のように概数で表示されます。また、結果数がそれほど大きくな
らなくても、要求したビューに Bit9 Server による追加処理が必要な場合は、この 
ように表示されます。結果が表示された後に［Refresh Page（ページの更新）］を 
クリックすると、ほとんどの場合、正確な数字が表示されます。

［File Catalog（ファイル カタログ）］ページまたは［Files on Computers（コンピュー    
ター上のファイル）］ページの 上位レベル ファイルの名前をクリックすると、そ 
のファイルに関連付けられている個別のファイルのリストが表示されます。

プラットフォームに関する注意：このBit9 Security Platformリリースでは、Windows  
ファイルのみがインストーラーごとにグループ化されます。したがって、［Show
individual files（個別のファイルを表示）］をオンにしても、［File Catalog（ファイ  
ル カタログ）］の Windows 以外のコンピューターのファイルは変更されません。 
ただし、［Files on Computers（コンピューター上のファイル）］タブでは、初期化  
済みファイルが Mac パッケージ（適切にマークされたヘッダーが含まれる .pkg
ファイル）のファイルとしてグループ化されるため、［Show individual files（個別  
のファイルを表示）］をオンにすると、テーブルに表示されるファイル数が多くな
ります。
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初期化済みフ ァ イル

Bit9 エージェントをコンピューターにインストールすると、ファイルのインベン
トリであるファイルの「初期化」が直ちに始まります。エージェントは、クライ
アント コンピューターの固定ドライブにあるすべての実行可能ファイルのイン 
ベントリを取得して、各ファイルのハッシュを作成します。コンピューターが
初にサーバーに接続すると、そのエージェントは、各ハッシュを Bit9 Server に送 
信して、サーバーのファイル インベントリを更新します。初期化中のコンピュー 
ター上のファイルは、Bit9 Server で確認済みでないか、グローバルまたはポリシー 
で禁止されていない限り、「ローカル」承認済み状態になります。

［Show individual files（個別のファイルを表示）］をオンにしないと、各エージェ  
ント管理コンピューターの［Files on Computers（コンピューター上のファイル）］  
テーブルに、ファイル名「<Initialization files（初期化ファイル）>」の行が示さ 
れます。［<Initialization files（初期化ファイル）>］をクリックすると、コンピュー 
ターのすべての初期化済みファイルが表示されたテーブルが開きます。この方法
は、エージェントのインストール前に各システムに存在していたファイルを確認
する際に役立ちます。

エージェントを無効にしてから、再度有効にすると、新しい初期化プロセスが開
始され、［<Initialization files（初期化ファイル）>］グループは変更されます。そ 
れ以外の場合、このグループは、エージェントで問題が発生しない限り変わりま
せん。エージェントをアップグレードしても、初期化済みファイルのリストは変
更されません。

［Files on Computers（コンピューター上のファイル）］ページで［<Initialization files   
（初期化ファイル）>］をクリックすると、そのコンピューターのファイル リスト 
がテーブルに表示されます。いずれかのファイルをクリックすると、そのファイ
ルを含むグループのリストが表示されますが、現在のコンピューターでは、その
ファイルを含むグループは特定されません。これは、エージェントよりも前に存
在していたファイルが、さまざまな場所からインストールまたはコピーされた可
能性があるからです。

［Files on Computers（コンピューター上のファイル）］ページで、［Show individual   
（個別に表示）］ボックスがオンになっていない場合、［Initialized（初期化済み）］
が［Yes（はい）］に設定されているフィルターを使用すると、［<Initialization files 
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（初期化ファイル）>］と、通常は、他の複数ファイルに対する行がテーブルに表
示されます。他のファイルは既知のインストーラーですが、［<Initialization files 

（初期化ファイル）>］グループにも追加されます。

フ ァ イル テーブル ページのメ ニュー

［File Catalog（ファイル カタログ）］テーブルおよび［Files on Computers（コン    
ピューター上のファイル）］テーブルの左上には［Action（アクション）］メニュー
があります。表 27、「ファイル テーブルおよび詳細ページのメニュー」258 ペー 
ジは、ファイル ページのメニューで使用できるオプションを示しています。オプ 
ションの中には、一部のファイル状態でしか使用できないものがあることに注意
してください。

指定 し た フ ァ イルが存在する、 または存在 し ない コ ン ピ ュ ー
ターの検索
使用している環境にアプリケーションを追加する場合、または新しいファイルで
既存のプログラムを更新する場合に、この変更に関連するファイルが不足してい
るコンピューターがないかどうかを確認する必要があることがあります。一方、1
つ以上のファイルを環境から削除しなければならない場合は、こうしたファイル
が存在するコンピューターの一覧を取得できると便利です。Bit9 コンソールの
ファイル ページには、ファイル ハッシュを検索パラメーターとして使用すること  
で、この情報を入手できるメニューがあります。

［File Details（ファイルの詳細）］ページと［File Details（ファイルの詳細）］ペー  
ジの両方の［Related Views（関連ビュー）］メニューに、次のコンピューター検索 
オプションが用意されています。

• ［Computers with this file（このファイルが存在するコンピューター）］– 詳細   
ページで示したファイルが存在するコンピューターの一覧が含まれている

［Computers（コンピューター）］テーブルを表示します。

• ［Computers without this file（このファイルが存在しないコンピューター）］–   
詳細ページで示したファイルが存在しないコンピューターの一覧が含まれて
いる［Computers（コンピューター）］テーブルを表示します。
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［File Catalog（ファイル カタログ）］ページ、［Files on Computers（コンピューター    
上のファイル）］ページ、および［Find Files（ファイルの検索）］結果ページの 
テーブルで複数のファイルをオンにして、［Action（アクション）］メニューのコ
マンドをそのファイルすべてに適用することができます。他にもコンピューター
検索オプションが用意されています。

• ［Find computers with at least one of the selected files（選択したファイルの少な    
くとも 1 つが存在するコンピューターを検索）］–［Files（ファイル）］ページ
でオンにしたファイルのうち、少なくとも 1 つのファイルが存在するコン
ピューターの一覧が含まれている［Computers（コンピューター）］テーブル
を表示します。

• ［Find computers with all of the selected files（選択したファイルすべてが存在    
するコンピューターを検索）］–［Files（ファイル）］ページでオンにした「す
べて」のファイルが存在するコンピューターの一覧が含まれている

［Computers（コンピューター）］テーブルを表示します。

• ［Find computers missing at least one of the selected files（選択したファイルの    
少なくとも 1 つが存在しないコンピューターを検索）］–［Files（ファイル）］
ページでオンにしたファイルのいずれかが存在しないコンピューターの一覧
が含まれている［Computers（コンピューター）］テーブルを表示します。

• ［Find computers missing all of the selected files（選択したファイルすべてが存    
在しないコンピューターを検索）］–［Files（ファイル）］ページでオンにした

「すべて」のファイルが存在しないコンピューターの一覧が含まれている
［Computers（コンピューター）］テーブルを表示します。

［Computers（コンピューター）］ページでは、これらのコマンドの結果と一緒に
［Saved View（保存済みビュー）］メニューの上に凡例が表示され、どのコマンド 
が使用されたかが示されます。こうした結果を生成したフィルターを解除して、
通常の［Computers（コンピューター）］ページ ビューに戻すには、この凡例の横 
にある［Remove（削除）］リンクをクリックします。

注意

［Files on Computers（コンピューター上のファイル）］インベントリ  
からファイルが除外されている場合、これらのコマンドを使用し
て、そのファイルが存在するコンピューターを特定することはでき
ません。たとえば、［System Configuration（システム構成）］ページ 
の［Advanced（詳細）］タブで、Microsoft サポート ファイルの追跡 
がオフになっている場合は、コンピューターの検索コマンドで、そ
れらのファイルに対する正確な結果を取得することはできません。
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Microsoft サポー ト  フ ァ イルの追跡の除外
Bit9 では、デフォルトで、サーバーに接続されているすべてのエージェント上に
ある追跡対象ファイルのインスタンスすべてがインベントリに保存され、追跡さ
れます。こうしたファイルの多くが、Windows オペレーティング システム ファ  
イルと Microsoft アプリケーションのファイル、そして関連するシステム更新プロ
グラムです。Windows のアップグレードに伴い、オペレーティング システム ファ  
イルの数が増え、その数は Windows XP の数倍になっています。さらに、アプリ 
ケーションのファイルも同じように増えます。Windows 更新プログラムのサイズ
もかなり大きくなっています。こうした増大により、Windows コンピューターの
インベントリにあるすべてファイルに対して、Microsoft ファイルが占める割合が
半分、場合によっては 4 分の 3 以上になることもあります。

Microsoft のファイルを信頼し承認している場合、そのファイルは追跡したくない
こともあります。Bit9 Platform には、公開者「Microsoft Windows」または「Microsoft  
Corporation」によって署名されている一部のファイルに対して、ファイル追跡を
除外するオプションが用意されています。システム上のファイル インスタンスの 
大部分に対してファイル追跡をオフにすることで、指定したエージェント数に対
して必要なデータベースのサイズを減らし、こうしたファイルの処理に必要な
サーバーの負荷を軽減できます。

こうしたファイルの追跡をオフにすると、［Files on Computers（コンピューター上  
のファイル）］インベントリからそのファイルの「インスタンス」が除外され、そ
のファイルに関連するイベントが制限されます。その場合、こうしたファイルは
エンドポイントで表示されなくなりますが、ファイルのハッシュと情報は、それ
がエージェント管理コンピューターに存在している限り、［File Catalog（ファイル 
カタログ）］に表示されます。また、こうしたファイルに関連する承認、禁止など
のイベントについては、引き続きレポートされます。

Microsoft 署名サポート ファイルのインスタンスの追跡は、［System Configuration  
（システム構成）］ページの［Advanced Options（高度なオプション）］タブで制御 
します。デフォルトでは、これらのファイルは追跡されます。
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Microsoft 署名サポート ファイルのインスタンスを無効または再度有効にする手 
順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Advanced Options（高度なオプション）］タブをクリックし、ページ下部の 

［Edit（編集）］ボタンをクリックします。

3. ［Bit9 Agent（Bit9 エージェント）］パネルで、［Full OS Inventory Tracking（OS    
インベントリの詳細追跡）］チェックボックスを「オフ」にします。「Microsoft
Windows」または「Microsoft Corporation」によって署名されたサポート ファ  

イルの追跡が無効になります。

4. ページ下部の［Update（更新）］ボタンをクリックします。サポート ファイル 

の追跡が無効になります。

5. これらのファイルの追跡を再度有効にするには、［Full OS Inventory Tracking   
（OS インベントリの詳細追跡）］チェックボックスをオンにして、［Update（更

新）］ボタンをクリックします。この変更を確定するには、確認ダイアログで
［Yes（はい）］をクリックします。 

注意：［Full OS Inventory Tracking（OS インベントリの詳細追跡）］の確認ダイ   

アログには、製品のパフォーマンスへの影響に関する警告が表示されます。こ
の設定を長い間オフにしていた場合は、ファイル トラフィックの大幅な増加 

に伴う要件を作業環境が満たしているかどうかを確認してください。

影響を受ける フ ァ イル イ ンス タ ンス

［Full OS Inventory Tracking（OS インベントリの詳細追跡）］をオフにすると、次   
の「すべての」の条件を満たすファイルのインスタンスが追跡されなくなります。

• 公開者が「Microsoft Windows」または「Microsoft Corporation」である。これ  
には直接署名されたファイルと、デタッチされた公開者によって署名された
ファイルが含まれます。他の Microsoft 公開者によって署名されたファイルは、
正規なファイルであっても追跡対象となります。

• ファイルが .DLL などのサポート ファイルである。これは、通常は追跡対象と 
見なされるため、Bit9 によって追跡されます。.EXE ファイルまたはそのファ
イルに関連するイベントの追跡は、このオプションの影響を受けません。

• ファイルが、直接または承認ルールによってローカルで承認されている。

OS イ ンベン ト リ追跡に影響する変更
他のルールと同様、Bit9 Platform では、OS インベントリの詳細追跡ルールとその 
他のルールや条件が相互に作用します。

• ［File State Transitions（ファイル状態の移行）］– ファイル除外が有効の場合  
（つまり、［Full OS Inventory Tracking（OS インベントリの詳細追跡）］が「無   
効」の場合）、除外の条件を満たす未承認ファイルのインスタンスが登録され、
追跡されます。こうしたファイルは、後で承認された時点で追跡されなくな
りますが、サーバーにはファイルの状態の変更は組み込まれません。つまり、
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ファイルは、普及度が 0 として表示されても、インベントリに残ったままに
なります。このようになる条件を次に示します。

- Microsoft サポート ファイルがローカルで「未承認」だったため、インベン 
トリから除外されず、後でローカルで承認された。

- ［Full OS Inventory Tracking（OS インベントリの詳細追跡）］が無効になっ   
ているときの公開者の信頼度の条件が高く（たとえば、承認のための 小
キー サイズが 2048）、Microsoft サポート ファイルが「除外されなかった」  
が、その後、公開者の信頼度が低くなり（たとえば、 小 1024 ビット）、
サポート ファイルのほとんどが承認された。

• ［Disabling Tracking（追跡の無効化）］–［Full OS Inventory Tracking（OS イン    
ベントリの詳細追跡）］を無効にすると、次が発生します。

- 影響を受けるすべてのファイルが、［Files on Computers（コンピューター  
上のファイル）］ページのファイル インベントリから削除されます。削除 
は、サーバーの負荷が高くないときにバックグラウンドで行われ、インベ
ントリのサイズにもよりますが、数日かかることがあります。イベントに
よって、インベントリから削除されたファイル数がレポートされます。

- こうしたファイルの新しい承認済みインスタンスとファイルへの変更は、
登録も追跡もされません。

• ［Re-Enabling Tracking（追跡の再有効化）］–［Full OS Inventory Tracking（OS    
インベントリの詳細追跡）］を無効にした後に再度有効にした場合は、
Microsoft 署名ファイルが、エージェント コンピューターからインベントリに 
自動的に再保存されることはなく、新しいインスタンス、または関連ファイ
ルのアクティビティが追跡されます。前から存在するすべての Microsoft サ
ポート ファイルのインベントリを収集する必要がある場合は、コンピュー 
ターごとにすべてのファイル情報を再同期します。このオプションは、

［Computers（コンピューター）］ページの［Action（アクション）］メニューに
あります。

• ［Agent Version（エージェント バージョン）］– エージェント 7.2.1 以降では  
Microsoft サポート ファイルの追跡をオフにできます。こうしたエージェント 
は、ドキュメントで説明されているとおりに動作します。その前の（サポー
トされている）エージェントでも追跡をオフにできますが、動作が異なりま
す。以前のエージェントでは必要な情報がいくつか不足しているため、サー
バーはそのエージェントから即座にファイルを除外できるとは限りません。
たとえば、ファイルがサポート ファイルであること、またはファイルが 
Microsoft によって署名されていることを、検出できないことがあります。た
だし、こうしたファイルは、毎日行われるファイル情報の定期更新中にバッ
クグラウンドで削除されます。

除外されたフ ァ イル イ ンス タ ンスに関する情報

承認済み Microsoft サポート ファイルのインスタンスの追跡をオフにしても、そ 
の情報は使用できます。情報の中には、ファイルの特定のインスタンスではなく、
ファイル自体の一般的な情報であるものがあります。

2つの関連Microsoft公開者によって署名されたローカル承認済みサポート ファイ 
ルの追跡をオフにしても、ハッシュが含まれるファイルが任意のエージェント監
視コンピューターに表示されていれば、サポート ファイルは引き続き［File 
Catalog（ファイル カタログ）］に表示されます。インスタンス追跡がオフになっ 
ているため、ファイルの普及度（ファイルが見つかったコンピューターの数）の
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値は信頼できず（ゼロの場合があります）、普及度を計算できないというヒントが
表示されます。

通常はこうしたファイルの追跡はオフにしますが、特定のインスタンスの追跡が
必要になることがあります。たとえば、特定の Microsoft DLL バージョンによっ 
て脆弱性がレポートされたため、それを変更する場合などです。こうしたファイ
ルの負荷を軽減しながら、特定のファイルの実行を追跡できるように、全般設定
を管理する方法はいくつかあります。

• 禁止のレポート –ファイルに対してレポートのみの禁止を作成できます。すべ
てのコンピューター上にあるこのファイルのインスタンスすべてがインベン
トリに追加されます。

• メーター–ファイル ハッシュに対してメーターを作成すると、除外されたファ 
イルのすべての実行がイベントとしてメーターによってレポートされます
が、そのインスタンスは［Files on Computers（コンピューター上のファイル）］  
インベントリに追加されません。

• 分析ツールへのデータのエクスポート – Bit9 Platform を、Splunk などの外部分  
析ツールに統合すると、除外されたファイル インスタンスのデータが、他の 
ファイルやイベント データすべてと一緒に追加されます。外部ツールを使用 
すると、これまでにすべてのコンピューターに現れ、除外されたファイルの
すべてのインスタンスを見つけることができます。また、外部ツールに提供
されたデータでは、こうしたファイルの実行も追跡されます。

• ［File Catalog（ファイル カタログ）］の［Inventory（インベントリ）］列から  
の除外 –［File Catalog（ファイル カタログ）］ではオプションの［Excluded from   
Inventory（インベントリからの除外）］列を使用できます。この列をテーブル
に追加すると、除外された OS サポート ファイルであることが理由でインス 
タンスがファイル インベントリにないファイルを特定できます。 
注意：Microsoft サポート ファイル除外を有効にした後にローカルで承認され 
たファイルは、引き続き「未承認」ファイルとして表示されるため、［Files on 
Computers（コンピューター上のファイル）］インベントリに表示されます。

Bit9 エージェントのほか、Carbon Black センサーがコンピューターにインストー 
ルされている場合は、Carbon Black が、こうしたファイルの実行を引き続き検出 
してレポートします。
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フ ァ イル グループ
プラットフォームに関する注意：このBit9 Security Platformリリースでは、Windows  
コンピューターのファイルのみがインストーラーごとにグループ化されます。し
たがって、このセクションは他のプラットフォームには適用されません。

コンピューターへのファイルのインストール中、ファイルはそのインストール プ 
ロセスの分析に従ってグループ化されます。このグループには一意の名前や、複
数のグループに共通のインストーラー名（「setup.exe」など）が付けられる場合が
あります。

インストールが完了すると、エージェントは、Windows プログラムのデータベー
スをスキャンして、そのファイルを「プログラムと機能」エントリに関連付ける
ことができるかどうかを確認します。関連付けられる場合、ファイルは、対応す
るプログラムの変更または削除に使用されるファイルの下で再グループ化されま
す。「プログラムと機能」エントリが見つからない場合は、インストール済みファ
イルの 初のグループ名が保持されます。

ファイルがBit9コンソールに表示される場合は必ず、グループ名が使用されます。
次に例を示します。

• ［File Catalog（ファイル カタログ）］ページと［Files on Computers（コンピュー    
ター上のファイル）］ページで、［Installed Programs（インストール済みプログ 
ラム）］の［Saved View（保存済みビュー）］を選択して、アプリケーションの 
リストを表示できます。

• ［Baseline Drift Report Results（ベースライン ドリフト レポートの結果）］の     
［Files（ファイル）］ビューでは、インストール済みプログラムごとにグルー
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プ化して、各アプリケーションの属性となっているドリフトの大きさを確認
できます。

• ［File Catalog（ファイル カタログ）］でハイライト表示されているファイル名  
をクリックすると、クリックしたファイルに関連付けられているファイルの
一覧と、通常は、関連付けられているファイルが含まれるアプリケーション
が［File Group Details（ファイル グループの詳細）］ページに表示されます。   
ここには、Bit9 エージェントが実行されているすべてのコンピューター上の、
ハイライト表示されたファイルによってインストールされた一意のファイル
すべてがまとめられています。

• ［Files on Computers（コンピューター上のファイル）］ページでハイライト表示  
されているファイル名をクリックすると、クリックしたファイル インスタン 
スに関連付けられているファイルの一覧が［File Group details（ファイル グ   
ループの詳細）］ページに表示されます。

• ［Files on Computers（コンピューター上のファイル）］ページの［<Initialization  
files（初期化ファイル）>］行をクリックすると、Bit9 エージェントが 後に
初期化された時点で（通常は、エージェントがインストールされたときに）そ
の行で指定されていた、コンピューター上のファイルの一覧が表示されます。

詳細ページの表示
Bit9 コンソールには、管理しているファイルを対象とした 2 つの詳細ページが用
意されています。

• ［File Details（ファイルの詳細）］– Bit9 エージェントが実行されているコン  
ピューターで検出された「一意のファイルごと」に、ファイルのグローバル
情報が表示される［File Details（ファイルの詳細）］ページを開くことができ 
ます。このページでは、ファイルのさまざまなグローバル パラメーターを変 
更できます。［File Details（ファイルの詳細）］ページには、［File Catalog（ファ  
イル カタログ）］テーブルに表示されている一意のファイルに関する詳しい情 
報が表示されます。

• ［File Instance Details（ファイル インスタンスの詳細）］– Bit9 エージェントが    
実行されているコンピューターで検出された「一意のファイル インスタンス 
ごと」に、［File Instance Details（ファイル インスタンスの詳細）］ページを開   
くことができます。このページには、［File Details（ファイルの詳細）］ページ 
に表示されているグローバル情報の一部のほか、そのインスタンスに固有の
情報が表示されます。また、このページで、ファイルのインスタンスとグロー
バル属性の両方を変更することもできます。［File Instance Details（ファイル イ   
ンスタンスの詳細）］ページには、［Computers on Files（コンピューター上の  
ファイル）］テーブルに表示されているファイル インスタンスに関する詳しい 
情報が表示されます。

次のセクションでは、ファイル詳細ページの概要について説明します。また、こ
れらのページで使用できるメニュー コマンドの表もあります。ファイル詳細ペー 
ジで実行できるアクティビティについては、『Bit9 Security Platform の使用』の他  
の場所で詳しく説明しています。特に、第 8 章「ソフトウェアの承認と禁止」を
参照してください。
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［File Details （フ ァ イルの詳細）］ ページ

［File Details（ファイルの詳細）］ページには、ファイルのグローバル状態の詳細 
が表示されます。一意のファイルが表示される［File Catalog（ファイル カタロ  
グ）］などのテーブルで［View Details（詳細の表示）］（鉛筆）ボタンをクリック 
すると、［File Details（ファイルの詳細）］ページが開きます。

表 25 は、［File Details（ファイルの詳細）］ページで使用できる情報とアクション 
を示しています。一部のグローバル ファイル属性は、Bit9 エージェントが参照す 
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るファイルの「 初に確認された」インスタンスに対してのみ捕捉されます。こ
れには、［File Details（ファイルの詳細）］ページと同様のラベルが付けられます。

表 25 ： ［File Details （フ ァ イルの詳細）］ および ［File Catalog （フ ァ イル カ タ ロ   
グ）］ ページのフ ィ ールド

フ ィ ールド 説明

［General （全般）］ パネル

First Seen Name
（ 初に確認された
名前）

この Bit9 Server によ って管理されているエージ ェ ン ト によ っ て 
このハッ シュが検出された 初のフ ァ イルの名前。

First Seen Date （
初に確認された日
付）

このハ ッ シ ュが含まれる 初のフ ァ イルがネ ッ ト ワー ク  コ ン 
ピ ューターで確認された日時。 表示形式は、 MM DD YYYY 
hh:mm:ss(AM/PM) です。

Last Updated （ 終
更新日）

このフ ァ イルのメ タデータが更新された 終更新日時 （普及度、
信頼度など、 Bit9 提供のデータに影響されません）。

First Seen Path （
初に確認されたパ
ス）

このサーバーに このハ ッ シ ュがレポー ト された 初のフ ァ イル
のパス。

First Seen 
Computer （ 初に
確認されたコ ン
ピ ューター）

フ ァ イルが 初に確認された コ ン ピ ュー タ ーの名前。 この名前
を ク リ ッ ク する と、 こ のコ ン ピ ュ ー タ ーの ［Computer Details 
（コ ンピ ューターの詳細）］ ページが表示されます。

初に確認された コ ン ピ ュー タ ーを後でシステムから削除する
と、 フ ァ イルとの関連性が解除され、 このフ ィ ール ド は空白に
な り ます。

First Seen Platform
（ 初に確認された
プ ラ ッ ト フ ォーム）

この Bit9 Server によ っ て このフ ァ イルが 初に確認されたプ 
ラ ッ ト フ ォーム （Windows または Mac）。

Extension （拡張子） このハッ シュが含まれる 初に確認されたフ ァ イルの拡張子。

Global State （グ
ローバル状態）

［File State （フ ァ イルの状態）］ と ［Publisher State （公開者の状  
態） ］ が組み合わされた ［Global State （グローバル状態） ］ は、 
すべてのシステムまたはポ リ シーご との全体的な承認状態を示
し ます。 フ ァ イルのグローバル承認は、 ハ ッ シ ュ または公開者
によ って行 う こ とができ、 ［Approved （承認） ］ 、 ［Banned （禁
止）］、 ［Unapproved （未承認）］、 ［Approved By Policy （ポ リ シー  
によ り承認） ］ 、 ［Banned By Policy （ポ リ シーによ り禁止） ］ 、  
［Mixed （混在）］ のいずれかの値にな り ます。 フ ァ イルの承認状
態がポ リ シーによ って異なる フ ァ イルについては、［Global State 
（グローバル状態）］ は ［Mixed （混在）］ にな り ます。 た と えば、
あるポ リ シーでハ ッ シ ュ によ っ て禁止 さ れている フ ァ イルが、
残り のすべてのポ リ シーで公開者によ っ て承認されている こ と
があ り ます。
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Global State Details
（グローバル状態の
詳細）

［Global State （グローバル状態）］ に影響し ている フ ァ イルの状 
態と公開者の状態。

Flags （フ ラグ） Bit9 サポー ト  エ ン ジニアが使用する フ ァ イル状態の メ タ デー 
タ。 この情報の提供をサポー ト 担当者から求められる場合があ
り ます。

Installer/Updater
（イ ンス ト ーラー /
ア ッ プデーター）

（［File Details （フ ァ
イルの詳細）］）

Installer （イ ンス
ト ーラー）

（［File Catalog （フ ァ
イル カ タ ログ）］）

このフ ァ イルが、 Bit9 の分析ツールまたはコ ン ソール ユーザー 
によ っ て イ ンス ト ーラーまたはア ッ プデー タ ー と し て特定され
ているかど うかを示し ます （フ ァ イルが承認される と、そのフ ァ
イルによ っ て作成されたすべてのフ ァ イルが承認される こ と を
示し ます）。

Yes （はい） – イ ンス ト ーラーと し て処理されます。 拡張され、
さ らに多 く のフ ァ イルを作成し ます。 このフ ァ イルが承認され
る と、 このフ ァ イルによ っ て作成された フ ァ イルは、 ローカル
で承認されます。

No （いいえ） – 拡張できないフ ァ イルと し て処理されます。

Reputation 
Enabled （レピ ュ
テーシ ョ ン有効）

このフ ァ イルに対し てレ ピ ュ テーシ ョ ンに基づ く 承認が有効か
ど うかを示し ます （［Yes （はい）］ または ［No （いいえ）］）。

File Prevalence
（フ ァ イル普及度）

このフ ァ イルが存在する コ ンピ ューターの数。

［Actions （アク シ ョ ン）］ メ ニューの ［Add Alert （アラー ト の追 
加）］ コマン ド を使用する と、 フ ァ イルの普及度が所定のレベル
に達し た と きに ト リ ガー されるア ラー ト を追加でき ます。 詳細
については、 「Bit9 アラー ト の使用」 （606 ページ） を参照し て く
だ さい。

View Bit9 SRS 
Cloud Data （Bit9 
SRS Cloud データの
表示） （ボタ ン）

ク リ ッ クする と、 Bit9 SRS から このフ ァ イルの詳細な分析結果 
（使用できる場合） を取得できます。 Bit9 SRS を有効にする と、 
［File Details （フ ァ イルの詳細）］ ページに表示されます。 詳細に 
ついては、 「Bit9 SRS の有効化」 （787 ページ） を参照し て く だ 
さい。

［File Properties （フ ァ イル プロパテ ィ ）］ パネル

Publisher （公開者） フ ァ イ ルがデジ タ ル署名 さ れてい るか、 デジ タ ル署名 さ れた
パ ッ ケージに含まれていた場合に、 アプ リ ケーシ ョ ンに関連付
けられている公開者 （ソ フ ト ウ ェ ア製造業者） が表示されます。

Publisher State （公
開者の状態）

公開者の承認状態。 ［Approved （承認） ］ 、 ［Approved By Policy  
（ポ リ シーによ り承認）］、 ［Banned （禁止）］、 ［Banned By Policy  
（ポ リ シーによ り禁止） ］ 、 ［Unapproved （未承認） ］ のいずれか
の値にな り ます。 公開者が不明の場合は表示されません。

Certificate （証明
書）

このフ ァ イルに署名し た証明書のサブジ ェ ク ト 名。

フ ィ ールド 説明
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Certificate Type
（証明書の種類）

リ ーフ証明書の場合、 証明書の種類は、 その リ ーフ証明書の用
途と、 フ ァ イルにどのよ う に関連付けられているかを示し ます。
次の語句の組み合わせが表示 さ れます。 ［Embedded （埋め込
み）］、 ［Detached （デタ ッ チ）］、 ［Signer （署名者）］、 ［Cosigner
（副署者）］ のいずれかにな り ます。

Certificate Global 
State （証明書のグ
ローバル状態）

証明書の現在の状態。 ［Unapproved （未承認）］、 ［Approved （承
認）］、 ［Banned （禁止）］、 ［Approved By Policy （ポ リ シーによ  
り承認）］、 ［Banned By Policy （ポ リ シーによ り禁止）］、 ［Mixed  
（混在）］ のいずれかの値にな り ます。

Company （会社） フ ァ イル メ タデータの会社名 （指定されている場合）。

Product Name （製
品名）

フ ァ イル メ タデータの製品名 （指定されている場合）。

Product Version
（製品バージ ョ ン）

フ ァ イル メ タデータの製品バージ ョ ン （指定されている場合）。

File Size （フ ァ イル 
サイズ）

フ ァ イルのサイズ （バイ ト 単位）

Description （説明） フ ァ イル メ タデータの説明 （指定されている場合）。

File Type （フ ァ イル 
タ イ プ）

次のいずれかにな り ます。

［Application （アプ リ ケーシ ョ ン）］ – パッ ケージを除 く すべて
の実行可能フ ァ イル （.exe、 .com など）

［Supporting File （サポー ト  フ ァ イル）］ – 実行可能フ ァ イルに  
よ ってロー ド された任意のラ イ ブ ラ リ （.dll、 .ocx、 .sys）

［Package （パッ ケージ）］ – 任意のイ ンス ト ーラー （コ ンテンツ
を含む .exe。 自己解凍 zip、 セ ッ ト ア ッ プ プログラムなど）

［Script File （ス ク リ プ ト  フ ァ イル）］ – 任意のス ク リ プ ト または  
バッ チ フ ァ イル （.bat、 .vbs、 .wsf など）

［Other （その他）］ – 今後使用するために予約されている タ イ プ

［Unrecognized Executed File （未確認の実行済みフ ァ イル）］ –  
初期化中にもその後の分析で も Bit9 によ って実行可能フ ァ イル
と し て特定されなかっ たが、 特定のプロセスによ っ て実行が試
みられたフ ァ イル。 実行が試行されたこ と で、 そのフ ァ イルは、
Bit9 Server および Bit9 エージ ェ ン ト によ って追跡および管理さ 
れたフ ァ イルのリ ス ト に追加されます。

［Unknown （不明） ］ – フ ァ イル タ イ プ情報を提供し ない古い 
Bit9 エージ ェ ン ト によ っ てレポー ト されたフ ァ イル
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SHA-256 Bit9 独自の SHA-256 アルゴ リズムを使用し て作成されたフ ァ イ
ルのハッ シュ （データ署名）。 SHA-256 は、 Bit9 によ っ て追跡さ
れる フ ァ イルの優先ハッ シュ と し て内部的に使用されます。

Bit9 アルゴ リズムによ っ て作成された SHA-256 ハッ シュが、 他
の手段で作成されたハ ッ シ ュ と同じ場合もあ り ますが、 フ ァ イ
ルには、 日付、 場所、 または追跡目的とは関係ない コ ン テキス
ト 固有の情報が含まれているため、 一部のフ ァ イルではイ ンス
ト ールのたびにハ ッ シ ュ が変わ り ます。 こ のよ う に動作す る
フ ァ イルでは、 特別な フ ァ ジー ハッ シュ アルゴ リ ズムによ っ て 
この無関係の 「ゆれ」 が排除され、 Bit9 エージ ェ ン ト が実行さ
れている コ ン ピ ュー タ ー上の、 こ う し た フ ァ イルのイ ンス タ ン
スすべてが同じ ものと し て表示されます。 このアルゴ リ ズムを
使用する と、 ハッ シュは、 「SHA-256 （正規化済み） 」 と し て特
定されます。

ハッ シュによ っ て フ ァ イルを検索するには、 ［Files （フ ァ イル）］
ページまたは ［Find Files （フ ァ イルの検索） ］ ページのフ ィ ル 
ターを使用し ます。 ［Related Views （関連ビ ュー）］ の ［All File  
Instances （すべてのフ ァ イル イ ンス タ ンス） ］ を使用する と、 
［File Details （フ ァ イルの詳細）］ ページから この操作を直接行 う 
こ とができます。

MD5 MD5 は、 広 く 使用されているハッ シュ  アルゴ リ ズムです。 Bit9 
には、 公開済み MD5 ハッ シュのリ ス ト を使っ て フ ァ イルを特定
できるよ う に、 この代替ハッ シュが用意されています。

SHA-1 SHA-1 も広 く 使用されているハッ シュ  アルゴ リ ズムの1つです。 
Bit9 には、 公開済み SHA-1 ハッ シュのリ ス ト を使っ て フ ァ イル
を特定できるよ う に、 この代替ハッ シュが用意されています。

［Bit9 Software Reputation Service Information （Bit9 Software Reputation Service
情報）］ パネル

Trust （信頼度） フ ァ イル ソース、証明書などのBit9 Software Reputation Service    
(SRS) 情報に基づ く フ ァ イルの信頼度を示し ます。 信頼度は、 0
（信頼できない） から 10 （ も信頼できる） の数値で表され、 こ
の数値を示す メ ー タ ーがグラ フ ィ ッ ク表示されます。 フ ァ イル
の信頼度が不明の場合もあ り ます。 この場合、 そのフ ァ イルに
対す る 列の こ の フ ィ ール ド は空白 で、 そ の詳細ペ ー ジ には
「(unknown) （（不明））」 と表示されます。

このフ ィ ール ド の値は、 フ ァ イル整合性の主観評価です。 フ ァ
イルが安全かど う かは Bit9 SRS 分析によ る情報に基づいてお 
り、 信頼度の値は、 Bit9 Server における実際の承認を示すもの 
ではあ り ません。 ただ し、 レ ピ ュ テーシ ョ ン ルールを使用する 
と、 フ ァ イルの信頼度または公開者の信頼度に基づいて フ ァ イ
ルを自動的に承認できます。
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Threat level （脅威
レベル）

Bit9 SRS が構成されている場合は、 検出されたフ ァ イルが自動 
的に脅威分析に送信されます。 既知のマルウ ェ アには、 赤色の
「x」 ア イ コ ンで フ ラグが設定されます。 フ ラグが設定されてい
ないフ ァ イルは、マルウ ェ ア と し て認識されませんで し たが、必
ずし も安全だ とは限り ません。 脅威レベルを次に示し ます。

0 – ク リ ーン

1 – 危険な可能性あ り

2 – 悪質

Unknown （不明） – 特定できません

Category （カ テゴ
リ）

Bit9 SRS を構成し た場合は、このフ ァ イルのカテゴ リ （エン ター 
テイ メ ン ト 、 ハッ キング ツール、 イ ンス タ ン ト  メ ッ セージ、 メ  
デ ィ ア プレーヤー） が表示されます。 カ テゴ リがわから ない場 
合も あ り ます。 この場合、 カ テゴ リ は詳細ページに表示されま
せん。

Policy Specific 
States （ポ リ シー固
有の状態）

ポ リ シー固有のフ ァ イル処理方法を示し ます。 た と えば、 フ ァ
イルのハ ッ シ ュがポ リ シー固有の方法で禁止または許可されて
いる場合、 そのポ リ シー名がこ こに表示されます。 ポ リ シー固
有のフ ァ イル処理がない場合は、 表示されません。

[Carbon Black] パネル （すべてのデータが Carbon Black Server から提供されます）

First Seen Activity
（ 初に確認された
ア ク テ ィ ビテ ィ ）

このフ ァ イルに関するア ク テ ィ ビテ ィ が Carbon Black サーバー 
に 初にレポー ト された日時。

Watchlists （ウォ ッ
チ リ ス ト ）

このフ ァ イルが含まれる Carbon Black ウォ ッ チ リ ス ト の数が表 
示されます。

VirusTotal Score
（VirusTotal ス コ ア）

このフ ァ イルの VirusTotal ス コ アが表示されます。

Frequency Data
（頻度データ）

この MD5 ハッ シュ値を持つバイナ リ を確認し たホス ト の数が表
示されます。

Unique Paths （一
意のパス）

このフ ァ イルが確認された一意のパスの数が表示されます。

Network 
Connections （ネ ッ
ト ワーク接続）

このプ ロセスの実行時に試行または確立し たネ ッ ト ワーク接続
の数が表示されます。

Registry 
Modifications （レ
ジス ト リ変更）

このフ ァ イルを実行し たために行われたレジス ト リ変更の数が
表示されます。

File Icon （フ ァ イル 
アイ コ ン）

このフ ァ イルに関連付けられているデス ク ト ッ プ アイ コ ンが表 
示されます （存在する場合）。

More information
（詳細情報）

Carbon Black コ ン ソールに戻っ て、 フ ァ イルの追加情報を入手 
し ます。
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［External Analysis Results （外部分析結果）］ パネル

< 製品名 > Bit9 Connector を使用し て、Bit9 Platform と、 サポー ト されてい  
るネ ッ ト ワー ク  セキュ リ テ ィ  デバイ スまたはサービ ス を統合  
し、 そのソースからの通知と Bit9 フ ァ イル カ タ ログを関連付け 
た場合、 フ ァ イルが、 サー ド パーテ ィ  ソースからの悪意のある 
通知または危険な可能性がある通知と一致する と、 その結果が
このパネルに表示されます。 使用で き るオプシ ョ ン を次に示し
ます。

• Check Point

• FireEye

• Microsoft SCEP

• Palo Alto Networks WildFire

［Group Information （グループ情報）］ パネル

< グループ名 > フ ァ イルがグループのルー ト の場合は、グループ名 （通常はフ ァ
イル名） と そのグループ内にある フ ァ イル数を示し ます。 フ ァ
イルをダウン ロー ド するブ ラウザーなどのツールが、 グループ
のルー ト と し て表示される場合もあ り ます。 こ う し た フ ァ イル
は、 他の方法でツールに関連付け られていな く て も、 グループ
メ ンバーと し て表示される場合があ り ます。

［Groups that contain this file （このフ ァ イルが含まれるグループ）］ パネル

< グループ名 > フ ァ イルがグループに関連付け られている場合、 このパネルに
は、そのフ ァ イルが関連付けられているグループ と、そのグルー
プのルー ト  フ ァ イル （わかっ ている場合） が表示されます。 フ ァ 
イルの中には、 複数のルー ト  フ ァ イルによ っ てイ ンス ト ールさ 
れる もの （または他のフ ァ イルのコ ピー） である場合があ り ま
す。 こ う し た フ ァ イルの場合は、 複数のグループがこ こ に表示
されます。

表示 さ れる各グループ に ［Find all files contained in this group      
（このグループに含まれるすべてのフ ァ イルを検索） ］ リ ン クが
あ り、 このリ ン ク を ク リ ッ クする と、 ［File Group Details （フ ァ  
イル グループの詳細）］ ページが開き、 結果が表示されます。

［History （履歴）］ パネル

< 日時 > 初期化中 ま たは初期化後の検出中、 初に確認 さ れ た コ ン
ピ ューターで フ ァ イルが特定されたかど う かを示し ます。

また、 フ ァ イルに適用されている承認または禁止も示し ます。

初期化 「後」 に検出された フ ァ イルは、 承認または禁止される
まで未承認フ ァ イルと し て追跡され、 ［Files （フ ァ イル） ］ ペー
ジの ［File Catalog （フ ァ イ ル カ タ ロ グ） ］ タ ブ にあ る ［New  
Unapproved （新しい未承認）］ ビ ューで確認できます。
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［File Catalog （フ ァ イル カ タ ログ）］ テーブルのみのフ ィ ール ド

Acknowledged （確
認済み）

コ ン ソール ユーザーがこのフ ァ イルを確認し たかど う かを示し 
ます （［Yes （はい）］ または ［No （いいえ）］）。 フ ァ イルの確認
には、 ［File Catalog （フ ァ イル カ タ ログ）］ タ ブの ［Action （ア  
ク シ ョ ン）］ メ ニューを使用できます。 これは、 既知のフ ァ イル
と新し い フ ァ イルを区別する と きに役立ちます。 フ ァ イルを確
認する と、 そのフ ァ イルは ［New Unapproved Files （新し い未  
承認フ ァ イル）］ ビ ューから削除されますが、 その状態は変更さ
れません。

Approved by 
Reputation （レピ ュ
テーシ ョ ンに基づい
て承認済み）

フ ァ イルが独自のレ ピ ュ テーシ ョ ンまたは公開者のレ ピ ュ テー
シ ョ ン のいずれかに よ っ て 承認 さ れたか ど う か を 示 し ま す
（［Yes （はい）］ または ［No （いいえ）］）。

CL Version （CL
バージ ョ ン）

個別のフ ァ イルについては、 このフ ァ イルの現在のグローバル
状態が定義された構成リ ス ト の番号。この CL バージ ョ ン以降の
エージ ェ ン ト に、 フ ァ イルの正し いグローバル状態が指定され
ています。

File Size （フ ァ イル 
サイズ）

各フ ァ イルのサイズ （バイ ト 単位） が表示されます。

File State （フ ァ イ
ルの状態）

フ ァ イル ハッ シュの承認 / 禁止状態 （［Unapproved （未承認）］、 
［Approved （承認）］、 ［Banned （禁止）］、 ［Approved By Policy  
（ポ リ シーによ り承認）］、 または ［Banned By Policy （ポ リ シー  
によ り禁止）］）。 フ ァ イルのグローバル状態は、 フ ァ イルの状態
と公開者の状態を組み合わせたものです。

フ ァ イルの状態を変更するには、 ［Files （フ ァ イル） ］ ページに
ある任意のテーブルの ［Action （ア ク シ ョ ン） ］ メ ニュー、 また
はフ ァ イルの詳細ページのいずれかを使用し ます。 詳細ページ
では、 既存の承認または禁止を編集できます。

File State Reason
（フ ァ イルの状態の
理由）

承認済みフ ァ イルまたは禁止フ ァ イルのハ ッ シ ュ については、
その状態が指定された方法。 値は、 ［Manual （手動）］、 ［Trusted
Directory （信頼済みデ ィ レ ク ト リ）］、 ［Reputation （レピ ュ テー
シ ョ ン） ］ 、 ［Imported （イ ンポー ト ） ］ 、 ［External （API） （外部
（API））］、 ［Unknown （不明）］ のいずれかにな り ます。

Initialized （初期化
済み）

エージ ェ ン ト の初期化中にこのフ ァ イルが存在し たかど う かを
示し ます （［Yes （はい）］ または ［No （いいえ）］）。

Installed Program
（イ ンス ト ール済み
プログラム）

このフ ァ イルが関連付けられている イ ンス ト ール済みプログラ
ム （存在する場合） の完全なパ ッ ケージまたはアプ リ ケーシ ョ
ンの名前。

プ ラ ッ ト フ ォームに関する注意 ： イ ンス ト ール済みプログラム
と し て特定されるのは Windows フ ァ イルだけです。

フ ィ ールド 説明
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［File Instance Details （フ ァ イル イ ンス タ ンスの詳細）］ ページ

［File Instance Details（ファイル インスタンスの詳細）］ページには、コンピュー   
ター上のファイル インスタンスに関する情報と、［File Details（ファイルの詳細）］  
ページのグローバル ファイル情報の一部が表示されます。ファイル インスタンス  
が表示されるテーブル、たとえば［Files on Computers（コンピューター上のファ  
イル）］ページや［Find File Results（ファイル検索の結果）］で［View Details（詳   
細の表示）］（鉛筆）ボタンをクリックすると、［File Details（ファイルの詳細）］ 
ページが開きます。

Marked as Installer
（イ ンス ト ーラーと
し てマーク済み）

Bit9 によ っ て イ ンス ト ーラーと し て特定されていないフ ァ イル
が、 コ ン ソール ユーザーによ っ てイ ンス ト ーラーと し てマーク 
されているかど うかを示し ます。

［Yes （はい）］ – ユーザーによ っ て フ ァ イルがイ ンス ト ーラーと
し てマーク されま し た。

［No （いいえ）］ – ユーザーによ っ てフ ァ イルがイ ンス ト ーラー
と し てマーク されませんで し た （ただ し、 Bit9 によ っ てイ ンス
ト ーラーと し て特定されている可能性があ り ます）。

Publisher or 
Company （公開者
または会社）

フ ァ イルの公開者 （表示可能な場合） または会社 （表示可能で、
公開者情報がない場合）。

Trusted Package
（信頼済みパッ ケー
ジ）

こ の フ ァ イルのパ ッ ケージが信頼で き るかど う かを示 し ます
（［Yes （はい）］ または ［No （いいえ）］）。 信頼済みパッ ケージ
は、 信頼済みデ ィ レ ク ト リ に配置されている共通のソースまた
はイ ンス ト ーラーです。

プ ラ ッ ト フ ォームに関する注意 ： 信頼済みパ ッ ケージに含める
こ とができるのは Windows フ ァ イルだけです。

フ ィ ールド 説明
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［File Instance Details（ファイル インスタンスの詳細）］フィールドの多くが［File   
Details（ファイルの詳細）］ページのフィールド（表 25）と同じで、同じアクショ
ンの多くを［File Instance Details（ファイル インスタンスの詳細）］ページで実行   
できます。表 26 は、［File Instance Details（ファイル インスタンスの詳細）］ペー   
ジと［Files on Computers（コンピューター上のファイル）］テーブルで使用できる  
追加フィールドを示しています。詳細ページでは、これらのフィールドは上部の

［Details for file on computer: <computername>（コンピューター上のファイルの詳    
細：< コンピューター名 >）］パネルに表示されます。

表 26 ： 追加のフ ィ ール ド ： ［File Instance Details （フ ァ イル イ ンス タ ン スの詳   
細）］ と ［Files on Computers （コ ンピ ューター上のフ ァ イル）］

フ ィ ールド 説明

［File Instance Details: File on Computers （フ ァ イ ル イ ン ス タ ン ス の詳細 ： コ ン      
ピ ューター上のフ ァ イル）］ パネル

File Name （フ ァ イ
ル名）

このイ ンス タ ンスのフ ァ イル名。

Date Created （作
成日）

このイ ンス タ ンスが現在の場所に作成された正確な日時。表示形
式は、 MM DD YYYY hh:mm:ss(AM/PM) です。

File Path （フ ァ イ
ル パス）

このフ ァ イル イ ンス タ ンスのパス。

Computer （コ ン
ピ ューター）

このイ ンス タ ンスがある コ ンピ ューターの名前。

Platform （プ ラ ッ
ト フ ォーム）

イ ン ス タ ン スがあ る シ ス テムのプ ラ ッ ト フ ォ ーム （Windows、
Mac）。

User Name （ユー
ザー名）

このフ ァ イルが作成された と きにログイ ン し ていたユーザーの
名前。

Local State （ロー
カル状態）

フ ァ イル イ ン ス タ ン スのロー カル状態 （ ［Unapproved （未承 
認）］、 ［Approved （承認）］、 ［Banned （禁止）］、 ［Deleted （削除
済み）］）。

ローカル状態が 「未承認」 の場合は、 ［Actions （アク シ ョ ン）］ メ
ニューで ［Approve Locally （ローカルで承認） ］ を選択できま 
す。 「承認」 の場合は、 ローカル承認を削除する こ とができます。
「禁止」 の場合、 変更する こ とはできません。

Local State Details
（ローカル状態の詳
細）

Bit9サポー ト  エンジニアが使用する フ ァ イル状態のメ タデータ。 
必要に応じ て、この情報の提供をサポー ト 担当者から求められる
場合があ り ます。 詳細については、 表 32 を参照し て く だ さい。
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Detached 
Publisher （デタ ッ
チ された公開者）

このフ ァ イルに独自の証明書がな く 、 「デ タ ッ チ された証明書」
によ っ て間接的に署名された場合に、 このフ ィ ール ド が表示さ
れ、 公開者の名前が示されます。 一部の公開者は、 更新を、 未署
名のフ ァ イルのコ レ ク シ ョ ンを 「カ タ ログ」 と共に配布し ます。
このカ タ ログには、 間接的に署名された フ ァ イルすべてのハ ッ
シュが含まれてお り、 カ タ ログ自体も署名されています。 Bit9 は
このカ タ ログを使用し て公開者を確認し、この方法で署名された
フ ァ イルの、 公開者ベース承認を許可する こ とができます。

Detached 
Publisher State
（デタ ッ チ された公
開者の状態）

（デ タ ッ チ さ れ た 公 開 者 が あ る 場 合） こ の オ プ シ ョ ン は
［Publisher State （公開者の状態） ］ と 同 じ で、 ［Approved （承 
認）］、 ［Approved By Policy （ポリ シーによ り承認）］、 ［Banned  
（禁止） ］ 、 ［Banned By Policy （ポ リ シ ー に よ り 禁止） ］ 、  
［Unapproved （未承認）］ のいずれかの値にな り ます。

Executed （実行） このフ ァ イル イ ンス タ ンスが実行された こ とがあるかど う かを 
示し ます。

Present at 
Initialization （初
期化時に存在）

Bit9 エージ ェ ン ト がイ ンス ト ールされた と きに、 このフ ァ イル
イ ンス タ ンスが、コ ンピ ューターに存在し ていたフ ァ イルの 1 つ
であったかど うか、 または、 イ ンス ト ール後に現れたかど うかを
示し ます。

Top-Level File （
上位レベル フ ァ イ
ル）

フ ァ イルが 上位レベル フ ァ イル （他のフ ァ イルによ っ て イ ン 
ス ト ールされた り、他のフ ァ イルから コ ピーされた り し たもので
はないフ ァ イル） かど うかを示し ます。

プ ラ ッ ト フ ォームに関する注意 ： Windows システムでは、 初期
化中に検出されたフ ァ イルに、後で、 つま り そのフ ァ イルがイ ン
ス ト ーラーである こ とがわかっ た時点で 上位レベル ステー タ 
スを適用できます。

Deleted （削除済
み）

このフ ァ イル イ ンス タ ンスが存在し ていた コ ン ピ ュータ ーから 
そのイ ンス タ ンスが削除されたかど うかを示し ます。これはフ ァ
イル削除の直後から、 そのフ ァ イルがこの Bit9 Server のデータ 
ベースから削除されるまでの間の一時的な状態です。

Root File Name
（ルー ト  フ ァ イル
名）

現在のフ ァ イルを作成し た フ ァ イル。 上位レベル フ ァ イルの 
場合は、 ルー ト  フ ァ イルがないため、 名前は 「(none) （（な し））」 
にな り ます。

［File on Computer （コ ンピ ューター上のフ ァ イル）］ テーブルのみのフ ィ ール ド

Computer tag （コ
ンピ ューター タグ）

該当フ ァ イルが存在する コ ンピ ューターについては、オプシ ョ ン
のコ ンピ ューター タグが表示されます （指定されている場合）。

IP Address （IP ア
ド レス）

フ ァ イルが存在する コ ンピ ューターの IP ア ド レス。

Operating System
（オペレーテ ィ ング 
システム）

フ ァ イルが存在する コ ン ピ ュー ターのオペレーテ ィ ング システ 
ム。

Policy （ポ リ シー） フ ァ イルが存在する コ ン ピ ュー タ ーの Bit9 セキュ リ テ ィ  ポ リ 
シー。

フ ィ ールド 説明
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フ ァ イル ページのメ ニュー

［File Details （フ ァ イルの詳細）］ ページのメ ニュー
［File Details（ファイルの詳細）］ページには、ファイル情報の右側に［Related 

Views（関連ビュー）］、［Actions（アクション）］、［Advanced（詳細）］という 3 つ
のメニューがあります。［File Catalog（ファイル カタログ）］タブおよび［Files on   
Computers（コンピューター上のファイル）］タブのテーブルの左上に［Action（ア
クション）］メニューがあります。表 27、「ファイル テーブルおよび詳細ページの 
メニュー」は、ファイル ページのメニューで使用できるオプションを示していま 
す。オプションの中には、一部のファイル状態でしか使用できないものがあるこ
とに注意してください。

［File Instance Details （フ ァ イル イ ンス タ ンスの詳細） ］ ペー   
ジのメ ニュー

［File Instance Details（ファイル インスタンスの詳細）］ページには、ファイル情報   
の右側に［Related Views（関連ビュー）］、［Actions（アクション）］、［Advanced（詳 
細）］という 3 つのメニューがあります。［File Details（ファイルの詳細）］ページ 
のメニューと似ていますが、ローカル承認のオプションが含まれている点が異な
ります。表 27、「ファイル テーブルおよび詳細ページのメニュー」は、ファイル 
ページ メニューで使用できるオプションを示しています。

注意

• メニューのオプションの中には、一部のファイル状態でしか使

用できないものがあることに注意してください。

• ビューにファイル関連のイベントが含まれるときは、このコマ

ンドの多くを、［Events（イベント）］ページの［Action（アク

ション）］メニューでも使用できます。
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表 27 ： フ ァ イル テーブルおよび詳細ページのメ ニュー

メ ニュー オプシ ョ ン File 
Catalog
（フ ァ イ
ル カ タ ロ
グ）

Files on 
Computers
（コ ンピ ュー
ター上の
フ ァ イル）

File 
Details
（フ ァ イ
ルの詳
細）

File Instance 
Details （フ ァ
イル イ ンス タ
ンスの詳細）

［Related Views （関連ビ ュー）］ メ ニュー

All File Instances （すべての
フ ァ イル イ ンス タ ンス）

X X

File Events （フ ァ イル イベン
ト ）

X X

Carbon Black Details
（Carbon Black の詳細）

X X

Computers with this file （こ
のフ ァ イルが存在する コ ン
ピ ューター）

X X

Computers without this file
（このフ ァ イルが存在し ないコ
ンピ ューター）

X X

［Actions （ア クシ ョ ン）］ メ ニュー

Approve Locally （ローカルで
承認）

X X X

Remove Local Approval
（ローカル承認を削除）

X X

Approve Globally （グローバ
ルに承認）

X X X X

Ban Globally （グローバルに
禁止）

X X X X

Approve by Policy （ポ リ シー
によ り承認）

X X X X

Ban by Policy （ポ リ シーによ
り禁止）

X X X X

Edit Global Approval/Ban
（グローバル承認 / 禁止を編集）

Edit Approval/Ban by Policy
（ポ リ シーによる承認 / 禁止を
編集）

X X

Remove Approval or Ban （承
認または禁止を削除）

X X X X

Acknowledge （確認） X
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Find computers with at least 
one of the selected files （選
択し たフ ァ イルの少な く と も 1
つが存在する コ ンピ ューター
を検索）

X X

Find computers with all of 
the selected files （選択し た
フ ァ イルすべてが存在する コ
ンピ ューターを検索）

X X

Find computers missing at 
least one of the selected files
（選択し たフ ァ イルの少な く と
も 1 つが存在し ないコ ン
ピ ューターを検索）

X X

Find computers missing all 
of the selected files （選択し
たフ ァ イルすべてが存在し な
いコ ンピ ューターを検索）

X X

Add/Edit Meter （メ ーターを
追加 / 編集）

X X

Add/Edit Alert （アラー ト を追
加 / 編集）

X X

［Advanced （詳細）］ メ ニュー

View Bit9 SRS Data （Bit9 
SRS データの表示）

X X X X

Enable/Disable Reputation 
for this File （このフ ァ イルの
レピ ュテーシ ョ ンを有効化 / 無
効化）

X X

Mark as Installer/Not Installer
（イ ンス ト ーラー / イ ンス ト ー
ラー以外と し てマーク）

X X

［External Pages （外部ページ）］ メ ニュー

File Analytics （フ ァ イル分
析）

X X

メ ニュー オプシ ョ ン File 
Catalog
（フ ァ イ
ル カ タ ロ
グ）

Files on 
Computers
（コ ンピ ュー
ター上の
フ ァ イル）

File 
Details
（フ ァ イ
ルの詳
細）

File Instance 
Details （フ ァ
イル イ ンス タ
ンスの詳細）
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フ ァ イル ビ ューの概要
前のセクションでは、Bit9 コンソールにおけるファイル情報のメイン ビューにつ 
いて詳しく説明しました。表 28 では、この情報が示されているビューにアクセス
する方法を簡単に説明します。

表 28 ： Bit9 コ ン ソールのフ ァ イル ビ ューと フ ァ イルの詳細

表示される内容 手順

Bit9 Server で管理 さ れてい る コ ン 
ピ ューターで検出された、一意の「
上位レベル」 フ ァ イル （他のフ ァ イ
ルによ っ てイ ンス ト ールされていな
い フ ァ イ ル） すべてが表示 さ れ る
テーブル。

［Assets （アセ ッ ト ）］ > ［Files （フ ァ イル）］ に
移動し、 ［File Catalog （フ ァ イル カ タ ログ）］ タ  
ブ を ク リ ッ ク し て、 ［Show individual files （個別  
のフ ァ イルを表示） ］ ボ ッ クスがオンになっ てい
ないこ と を確認し ます。

注意： 上位レベル フ ァ イルは、 イ ンス ト ーラー 
に関連付けられていない、 またはイ ンス ト ーラー
が不明な フ ァ イルです。 上位レベル フ ァ イルが 
イ ン ス ト ー ラ ーの場合、 その名前は、 その関連
フ ァ イルへの リ ン ク と し てハイ ラ イ ト 表示 さ れ
ます。

Bit9 Server で管理 さ れてい る コ ン 
ピ ューターで検出された、 一意の個
別の フ ァ イ ルすべてが表示 さ れ る
テーブル。

［File Catalog （フ ァ イル カ タ ログ） ］ タ ブ を ク  
リ ッ ク し、 ［Show individual files （個別のフ ァ イ  
ルを表示）］ ボ ッ ク スをオンに し ます。

注意 ： このビ ューには、 他のフ ァ イルによ っ てイ
ン ス ト ール さ れた フ ァ イル と、 上位レベルの
フ ァ イルの両方が表示 さ れます。 既知のイ ン ス
ト ーラーの名前はハイ ラ イ ト 表示されます。

重要：Bit9 Server によ っ て膨大な数の一意のフ ァ 
イルが検出される こ とがあ り ます。処理能力の低
いサーバーを使用し ている場合、 このビ ューによ
り、パフ ォーマンスの問題が発生する可能性があ
り ます。

一意の フ ァ イルのグ ローバル フ ァ 
イルの詳細。

［File Catalog （フ ァ イル カ タ ログ） ］ タ ブ を ク  
リ ッ ク し、 詳細を表示する フ ァ イルの横にある
［View Details （詳細の表示） ］ ボタ ンを ク リ ッ ク 
し ます。
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上位レ ベル フ ァ イルに関連付け 
られている （通常は、 そのフ ァ イル
によ っ てイ ンス ト ールされている）、
Bit9 Server で管理されているすべて 
のコ ンピ ューターのフ ァ イルすべて
が表示されるテーブル。

［File Catalog （フ ァ イル カ タ ログ） ］ タ ブ を ク  
リ ッ ク し、 ［Show individual files （個別のフ ァ イ  
ルを表示） ］ ボ ッ ク スがオンにな っていないこ と
を確認 し て、 関連フ ァ イルの リ ス ト を表示する
フ ァ イルの名前を ク リ ッ ク し ます。

注意 ： これは関連フ ァ イルのリ ス ト です。 特定の
コ ン ピ ュ ー タ ーで確認 さ れた イ ン ス ト ールには
限定されません。 た と えば、 イ ンス ト ーラー X が
フ ァ イル A と B をある コ ンピ ューターにイ ンス
ト ールし、フ ァ イル B と C を別にコ ンピ ューター
にイ ンス ト ールし ている こ とが確認された場合、
イ ンス ト ールされたすべてのフ ァ イル （A、 B、 お
よび C） が、 イ ン ス ト ー ラ ー X の ［File Group 
Details （フ ァ イル グループの詳細）］ ページに表 
示されます。

テーブルのフ ァ イルの詳細については、 そのフ ァ
イルの横にある ［View Details （詳細の表示）］ ボ 
タ ンを ク リ ッ ク し ます。

プ ラ ッ ト フ ォームに関する注意：この Bit9 リ リ ー
スでは、 イ ンス ト ーラーご とにグループ化される
のは Windows コ ンピ ューターのフ ァ イルだけで
す。

Bit9 Server で管理されているすべて 
のコ ンピ ューター上の、（他のフ ァ イ
ルによ っ てイ ンス ト ールされていな
い） 「 上位レベル」 フ ァ イル イ ン 
ス タ ンスすべてが表示されるテーブ
ル。

［Files on Computers （コ ンピ ューター上のフ ァ  
イル）］ タ ブを ク リ ッ ク し、 ［Show individual files  
（個別のフ ァ イルを表示）］ ボ ッ ク スがオンにな っ
ていないこ と を確認し ます。

注意： 上位レベル フ ァ イルは、 イ ンス ト ーラー 
に関連付けられていない、 またはイ ンス ト ーラー
が不明な フ ァ イルです。 上位レベル フ ァ イルが 
イ ン ス ト ー ラ ーの場合、 その名前は、 その関連
フ ァ イルへの リ ン ク と し てハイ ラ イ ト 表示 さ れ
ます。

このテーブル ビ ューに も、 エージ ェ ン ト ご と に 
［<Initialization files （初期化フ ァ イル） >］ とい う 
名前のエン ト リがあ り ます。 これは、 エージ ェ ン
ト がイ ン ス ト ール さ れた と きに コ ン ピ ュ ー タ ー
で見つかったフ ァ イルのグループです。

エージ ェ ン ト が 初にイ ンス ト ール
される と き、 または無効なエージ ェ
ン ト が再度有効になる と きに行われ
る 「初期化」 時に、 コ ンピ ューター
で見つか っ た フ ァ イル イ ン ス タ ン 
スすべてが表示されるテーブル。

［Files on Computers （コ ンピ ューター上のフ ァ  
イル）］ タ ブを ク リ ッ ク し、 ［Show individual files  
（個別のフ ァ イルを表示）］ ボ ッ ク スがオンにな っ
ていない こ と を確認 し ます。 次に、 対象の コ ン
ピ ュ ー タ ーの名前が含まれ る行の ［<Initialized
files （初期化フ ァ イル） >］ を ク リ ッ ク し ます。

表示される内容 手順
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Bit9 Server で管理されているすべて 
のコ ンピ ューター上の、 個別のフ ァ
イル イ ンス タ ンス 「すべて」 が表示 
されるテーブル。

［Files on Computers （コ ンピ ューター上のフ ァ  
イル）］ タ ブを ク リ ッ ク し、 ［Show individual files  
（個別のフ ァ イルを表示）］ ボ ッ ク スをオンにし ま
す。

注意 ： こ のビ ュ ーには、 エージ ェ ン ト 管理 コ ン
ピ ューター上の 上位レベル フ ァ イルと、その  
上位レベル フ ァ イルによ っ て イ ンス ト ールされ 
た 「個別」 フ ァ イルの両方が表示されます。 エー
ジ ェ ン ト の分析によ っ て コ ン テ ン ツが確認 さ れ
た 上位レベル フ ァ イルは、ハイ ラ イ ト 表示され 
た リ ン ク と し て表示されます。

重要 ： このボ ッ クスは、 特にエージ ェ ン ト 管理コ
ンピ ューターの数が多い と きは、不必要にオンに
し ないで く だ さ い。 個別のフ ァ イルの合計数は、
数千万から数億にのぼる可能性があ り ます。 これ
だけ多 く のフ ァ イルが含まれる リ ス ト を ロー ド
し よ う とする と、Bit9 Server がタ イムアウ ト する 
可能性があ り ます。

1 台のコ ンピ ューター上にある 1 つ
のフ ァ イル イ ンス タ ンスの詳細。

［Files on Computers （コ ンピ ューター上のフ ァ  
イル） ］ タ ブを ク リ ッ ク し、 詳細を表示する フ ァ
イル イ ンス タ ンスの横にある ［View Details （詳  
細の表示）］ ボタ ンを ク リ ッ ク し ます。

注意 ： ［File Instance Details （フ ァ イル イ ンス タ   
ンスの詳細）］ ページが開きます。

このイ ン ス タ ン スのロー カル状態 と その他の情
報、およびフ ァ イルのグローバルな詳細情報の両
方が表示されます。

上位レベル フ ァ イルは、存在し な く な っている 
場合で も、 引き続き ［Files on Computers （コ ン  
ピ ューター上のフ ァ イル） ］ テーブルに表示され
る こ とがあ り ます。 コ ンピ ューター上に存在し な
い削除された フ ァ イルの ［View Details （詳細の 
表示） ］ を ク リ ッ クする と、 グローバルな詳細情
報のみが表示されます。

1 つの 上位レベル フ ァ イルに関連 
付けられている、 1 台のコ ンピ ュー
ター上のフ ァ イルすべてが表示され
るテーブル。

［Files on Computers （コ ンピ ューター上のフ ァ  
イル） ］ タ ブを ク リ ッ ク し、 関連フ ァ イルのリ ス
ト を表示するハイ ラ イ ト 表示 さ れた 上位レベ
ルのフ ァ イル イ ンス タ ンスの名前を ク リ ッ ク し 
ます。

注意：名前がク リ ッ ク されたフ ァ イルに関連付け
られている、 「指定された コ ン ピ ュー タ ー」 行の
フ ァ イルすべて を対象に し た フ ァ イルの検索結
果が表示されます。

テーブルのフ ァ イルの詳細については、 そのフ ァ
イルの横にある ［View Details （詳細の表示）］ ボ 
タ ンを ク リ ッ ク し ます。

表示される内容 手順
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フ ァ イルのグローバル状態
［Files（ファイル）］ページの［File Catalog（ファイル カタログ）］タブに表示さ  
れるファイルの状態を次に示します。

• ［File State（ファイルの状態）］– ファイル自体の承認または禁止状態です。

• ［Publisher State（公開者の状態）］– ファイルの公開者の状態です（わかって 
いる場合）。値は、［Approved（承認）］、［Approved By Policy（ポリシーにより  
承認）］、［Unapproved（未承認）］のいずれかのみです。

• ［Global State（グローバル状態）］– ファイルの状態と公開者の状態を組み合わ 
せて、エージェント管理コンピューターにおけるファイルの処理方法を特定
します。ファイルの状態とグローバル状態は、次の両方が該当する場合を除
いて同じになります。

- 公開者の状態が未承認でない。

- ファイルの状態が、公開者と同じポリシーで承認または禁止ではない。

グローバル状態を直接変更することはできません。表 29 は、グローバル状態の一
覧を示しています。

表 29：Bit9 Server によ っ てカ タ ログ登録されている（フ ァ イルの）グローバル状態
 

フ ラグ

グローバル状態は、ファイル カタログの一意のファイルそれぞれに対する有効な 
Bit9 の分類で、ファイルの状態と、ファイルに対する公開者の状態を組み合わせ
たものです。「フラグ」は、主に、Bit9 テクニカル サポートによって使用されま 
すが、ファイルが Bit9 環境でどのようにラベル付けまたは処理されているかを判
断するうえで役に立つことがあります。

状態 説明

承認 すべてのコ ンピ ューターでの実行が許可されています。

禁止 ハッ シュによ っ て禁止されてお り、 制御モー ド で実行されてい
る コ ンピ ューターでの実行は許可されません。

ポ リ シーに よ り
承認

1 つ以上のポリ シーによ り コ ンピ ューターでの実行が許可され
ています。

ポ リ シーに よ り
禁止

（制御モー ド の場合）1 つ以上のポ リ シーによ り コ ンピ ューター
での実行がハッ シュによ って禁止されています。

未承認 （グローバルおよびポ リ シーによ っ て） 承認も禁止も されてい
ません。 未承認フ ァ イルの実行は、 その実行が試みられたコ ン
ピ ュ ー タ ーのポ リ シーの適用レベルに基づいてブ ロ ッ ク また
は許可されます。

混在 あるポ リ シーで フ ァ イルの状態が 「禁止」 で、 別のポ リ シーま
たはすべてのポ リ シーで公開者の状態が 「承認」 にな っている
ため、 有効な状態がポ リ シーによ っ て異な り ます。
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表 30 ： フ ァ イルのフ ラグ
 

フ ァ イルのローカル状態
グローバルに禁止または承認されたファイルでは、ローカル状態とグローバル状
態が同じになります。グローバル状態が未承認のファイルの場合は、ローカル状
態が異なることがあります。特に、グローバルに禁止されていないファイルは、
さまざまな方法でローカルで承認することができます。ファイルのローカル状態
は、［Files（ファイル）］ページの［Files on Computers（コンピューター上のファ  
イル）］タブで確認できます。

表 31 ： ローカル状態
 

フ ラグ 説明

レ ポー ト のみの
禁止

Bit9 コ ン ソール ユーザーによ っ て フ ァ イルが特定されたため、フ ァ 
イル実行の試みが禁止されているかのよ う にレポー ト されますが、
フ ァ イルの実行はブロ ッ ク されません。

イ ンス ト ーラー Bit9 によ っ て フ ァ イルがイ ンス ト ーラーと し て特定され、実行が許
可されています。そのフ ァ イルによ っ て作成された実行可能フ ァ イ
ルはローカルで承認されます。

プ ラ ッ ト フ ォームに関する注意 ： この Bit9 リ リ ースの場合、 Mac
コ ンピ ューターでは、 ネイテ ィ ブ Mac ア ッ プデーターに関連付け
られている フ ァ イル （.pkg フ ァ イル） のみがイ ンス ト ーラーと し て
特定されます。

イ ン ス ト ー ラ ー
（無効化）

フ ァ イルが Bit9 によ ってイ ンス ト ーラー 「以外」 と し て特定され
ま し たが、Bit9 コ ン ソール ユーザーがそのフ ァ イルを 「イ ンス ト ー 
ラー」 に変更し ま し た。 実行が許可されている場合は、 そのフ ァ イ
ルによ っ て作成された実行可能フ ァ イルがローカルで承認されま
す。

イ ン ス ト ー ラ ー
以外 （無効化）

フ ァ イルが Bit9 によ って 「イ ンス ト ーラー」 と し て特定されま し
たが、 Bit9 コ ン ソール アカウン ト  ユーザーがそのイ ンス ト ーラー  
ステータ スを 「イ ンス ト ーラー以外」 に変更し ま し た。

状態 説明

承認 このフ ァ イル イ ンス タ ンスは実行が許可されています。 ローカル承認 
は、ポ リ シーのすべてのコ ンピ ューターまたは Bit9 Server によ っ て管 
理されているすべてのコ ンピ ューターに対し て、 名前またはハッ シ ュ
によ っ て行われます。 また、 グローバルな承認方法、 適用レベルの変
更のほか、 この 1 つのフ ァ イル イ ンス タ ンスの明示的なローカル承認 
によ っ て行われる こ と もあ り ます。 ローカルで承認されたフ ァ イルの
「グローバル状態」は「未承認」または「承認」で、「禁止」にはな り ません。
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ローカル状態の詳細

ローカル状態は、特定のコンピューターにおける特定のファイル インスタンスに 
対して使用される Bit9 の分類です。この情報は、主に、Bit9 テクニカル サポート 
によって使用されますが、ファイルに 上位レベルのローカル状態が割り当てら
れた理由を判断するうえで役に立つことがあります。

表 32 ： ローカル （フ ァ イル） 状態の詳細
 

禁止 このフ ァ イル イ ンス タ ンスは実行が禁止されています。 ローカル状態 
が 「禁止」 のフ ァ イルは、 特定のポ リ シーのすべてのコ ンピ ューター、
またはBit9 Server で管理されているすべてのコ ンピ ューターで禁止さ 
れている可能性があ り ます。 名前によ っ て フ ァ イルを禁止し て も、 そ
のローカル状態は変更されないこ とに注意し て く だ さい。

未承認 このフ ァ イル イ ンス タ ンスは承認も禁止も されていません。 そのフ ァ 
イル イ ンス タ ンスの実行は、 そのイ ンス タ ンスがある コ ンピ ューター 
の適用レベルに基づいてブロ ッ ク または許可されます。

削除済み このフ ァ イルのイ ンス タ ンスは削除されていますが、 レ コー ド がこの
Bit9 Server のデータベースにまだ存在し ます。

状態 説明

承認 ［File Catalog （フ ァ イル カ タ ログ）］ でグローバルに承認されたフ ァ  
イルの、 ローカル コ ンピ ューター上の承認状態。

承認 
（非永続的）

バージ ョ ン 6.0 以前の方法で承認されたが、 ［File Catalog （フ ァ イル 
カ タ ログ）］ でグローバルに承認されていないフ ァ イルの、 ローカル
コ ンピ ューター上の承認状態。この状態のフ ァ イルを削除し て も、新
しいイ ンス タ ンスがローカルで承認される とは限り ません。

イ ンス ト ーラー
と し て承認

上位レベル イ ンス ト ーラーの承認状態 （Windows の場合）。 イ ン 
ス ト ーラー と そのイ ンス ト ーラーに含まれる フ ァ イルが、 ハ ッ シ ュ
化、 分析、 および Bit9 によ っ てグローバルに承認されている こ と を
示し ます。 これらのフ ァ イルは、 ユーザーが実行する と、 グローバ
ルに承認されたフ ァ イルと し て実行が Bit9 エージ ェ ン ト によ っ て許
可されます。 この状態は一般的ではな く 、 イ ンス ト ーラーによ っ て
生成されたフ ァ イルのローカル承認には不要です。

イ ンス ト ーラー
と し て承認 
（ 上位レベル）

上位レベル イ ンス ト ーラーの承認状態。 イ ンス ト ーラーはグロー 
バルに承認され、 実行する と、 イ ンス ト ーラーによ っ て生成された
フ ァ イルはローカルで承認されます。

プ ラ ッ ト フ ォームに関する注意 ： この Bit9 リ リ ースの場合、 Mac コ
ンピ ューターでは、 ネイ テ ィ ブ Mac ア ッ プデーターに関連付けられ
ている フ ァ イル （.pkg フ ァ イル） のみがイ ンス ト ーラーと し て特定
されます。

状態 説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 265



Bit9 Security Platform の使用  
公開者情報
［Software Rules（ソフトウェア ルール）］ページの［Publishers（公開者）］タブに  
は、組織の Bit9 エージェントが実行されているコンピューターで検出されたファ
イル公開者が表示されます。また、Bit9 Server のファイル カタログに手動で追加  
された公開者もすべて表示されます。このページには［Action（アクション）］メ
ニューがあり、公開者を承認または禁止したり、承認または禁止を削除したり、
公開者を確認することでその公開者が確認済みであることを示したりできます。
こうしたアクションについては、「公開者による承認または禁止」（288 ページ）を
参照してください。

禁止 指定 し たハ ッ シ ュ に一致す る フ ァ イ ルの実行が、 すべ て の コ ン
ピ ュー タ ーまたはポ リ シーによ っ て指定された コ ン ピ ュー タ ーで許
可されていません。

禁止 
（レポー ト のみ）

ハ ッ シ ュ によ っ て禁止 さ れる フ ァ イルのテ ス ト  フ ァ イル状態。 レ 
ポー ト のみの禁止状態のフ ァ イルは、 実行が許可 さ れますが、 「ブ
ロ ッ ク し ていたはず」 とい う メ ッ セージがイベン ト  ログに記録され、 
禁止がア ク テ ィ ブだ っ た場合にフ ァ イルがどのよ う に処理されたは
ずかを示し ます。

ローカルで承認 フ ァ イルは、 ローカル コ ンピ ューターでの実行が承認されています 
が、 ［File Catalog （フ ァ イル カ タ ログ）］ では （グローバルまたは現  
在のポ リ シーに対し て） 承認されていません。 ローカルで承認され
ている フ ァ イルは 1 台のコ ンピ ューターにイ ンス ト ールできます。そ
の際に、 Bit9 エージ ェ ン ト が実行されている他のコ ンピ ューターに
対し て承認する必要はあ り ません。

ローカルで承認
（自動）

信頼済みイ ンス ト ーラーまたはア ッ プデー タ ーによ っ て作成された
フ ァ イルであるため、 ローカル コ ンピ ューターでの実行が承認され 
ています。 承認のソース以外は、 「ローカルで承認」 と同じ です。

未承認 エージ ェ ン ト の初期化後に現れたフ ァ イルで、 承認されていません。
フ ァ イルは、 各コ ン ピ ュー タ ーの適用レベルに応じ てブロ ッ ク され
るか、 実行が許可されます。 こ う し た フ ァ イルは、 コ ン ピ ュー タ ー
の適用レベルが、 ポ リ シー設定に応じ て 「低」 （または 「な し」 ） か
ら 「中」 または 「高」 に変更された場合に、 ローカルで承認される
こ とがあ り ます。 適用レベルが 「低 （未承認を監視）」 または 「な し
（可視性のみ）」 のと きに、 初のローカル イ ンス タ ンスが見つかる 
と、 フ ァ イルには未承認のローカル状態の詳細が割り当てられます。
この動作の詳細については、 「適用レベル変更時の自動ローカル承
認」 （309 ページ） を参照し て く だ さい。

未承認 （永続
的）

エージ ェ ン ト の初期化後に現れたフ ァ イルで、 承認されていません。
未承認 （永続的） フ ァ イルは、 コ ンピ ューターの適用レベルが 「低」
または 「な し （可視性） 」 から 「高」 または 「中」 に変更 されて も
ローカルで承認されません。 コ ンピ ューターの適用レベルが 「高」 ま
たは 「中」 の と きに、 初のローカル イ ンス タ ンスが見つかる と、 
フ ァ イルには未承認 （永続的） のローカル状態の詳細が割り 当て ら
れます。

状態 説明
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検出または追加された公開者のリストを表示する手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。

2. ［Publishers（公開者）］タブをクリックします。［Publishers（公開者）］テーブ

ルには、サーバーにレポートするエージェント管理コンピューターにインス
トールされている署名済みソフトウェアのすべての公開者と、証明書を使用
して手動で追加したすべての公開者が表示されます。

［Publishers（公開者）］テーブルに表示されている公開者の［Publishers Details（公 
開者の詳細）］ページを表示するには、その公開者の名前の横にある［View Details 

（詳細の表示）］（鉛筆とファイル）ボタンをクリックします。［Publisher Details（公 
開者の詳細）］ページには、詳細オプション（表 33 を参照）のほか、公開者を承
認する、または承認を削除するためのショートカットもあります。［Related Views 

（関連ビュー）］メニューには、公開者のすべてのファイルを表示するコマンドと、
この公開者の承認状態が 新になっているコンピューターを表示するコマンドも
あります。

1 つの公開者の詳細を表示する手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。

2. ［Publishers（公開者）］タブをクリックします。［Publishers（公開者）］テーブ

ルには、ネットワーク上のエージェント管理コンピューターにインストール
されている署名済みソフトウェアのすべての公開者が表示されます。

3. 公開者のテーブルから、アクセス許可を与える公開者を見つけ、［View Details 
（詳細の表示）］ボタン（鉛筆とファイル）をクリックします。［Publisher Details 
（公開者の詳細）］ページが開きます。
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表 33 ： 公開者の詳細

フ ィ ールド 説明

［General （全般）］ パネル

Publisher Name
（公開者名）

証明書に表示されている、 この公開者の名前。

State （状態） ［Approved （承認）］、 ［Unapproved （未承認）］、 ［Banned （禁止）］
のいずれかです。

Enable reputation 
approvals…
（… レピ ュ テー
シ ョ ン承認の有効
化）

このチ ェ ッ クボ ッ ク スは、 レ ピ ュ テーシ ョ ン承認を有効に し た場
合に表示されます。［Enable reputation approvals for this publisher     
（この公開者のレピ ュ テーシ ョ ン承認の有効化） ］ はデフ ォル ト で
オンにな っ てお り、 この公開者を レ ピ ュ テーシ ョ ンで承認できま
す。 オ フにする と、 この公開者のレ ピ ュ テーシ ョ ン承認が無効に
な り ますが、 レ ピ ュ テーシ ョ ン承認がグローバルで有効にな っ て
いる場合、 オ フの設定が反映されるのは、 変更後 初に確認され
たフ ァ イルだけです。

Acknowledged
（確認済み）

公開者を確認できます。 これは、 公開者が既に確認済みである こ
と を示し ます。 これは、 新し い公開者と既知の公開者を区別する
と きに役立ちます。

Trust （信頼度） このフ ィ ール ド は、 Bit9 SRS を有効に し た場合に表示されます。 
こ の公開者の信頼度が表示 さ れます。 ［High （高） ］ 、 ［Medium
（中）］、 ［Low （低）］、 ［Not Trusted （信頼できない）］ のいずれか 
にな り ます。
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Description
（説明）

この公開者と その状態のオプシ ョ ンの説明です。

Rule Applies To
（ルールの適用先）

レ ピ ュ テーシ ョ ン承認が有効にな っ ていない公開者については、
公開者の状態を、 すべてのポ リ シーのコ ン ピ ュー ターまたは一部
のポリ シーのコ ンピ ューターにのみ適用できます。

Approved 
Platforms （承認
済みプ ラ ッ ト
フ ォーム）

公開者の状態を、 すべてのプ ラ ッ ト フ ォームのコ ン ピ ュー タ ーを
適用し た り、 プ ラ ッ ト フ ォーム （Windows、 Mac） を選択し て適
用し た り できます。

プ ラ ッ ト フ ォームに関する注意：公開者の承認は Windows でのみ
動作し ます。

Date First Seen
（ 初に確認され
た日付）

サーバーにレポー ト するエージ ェ ン ト 管理コ ン ピ ュー タ ーで、 こ
の公開者が 初に確認された日時。

［History （履歴）］ パネル

Platform First 
Seen （ 初に確認
されたプ ラ ッ ト
フ ォーム）

この公開者が 初にサーバーにレポー ト された コ ンピ ュー ターの
プ ラ ッ ト フ ォーム （Mac または Windows）。

Computer First 
Seen （ 初に確認
されたコ ンピ ュー
ター）

この公開者が 初にサーバーにレポー ト されたコ ンピ ューター。

Date Approved
（承認日）

公開者が承認されている場合は、 承認が行われた日時。

Approved By
（承認者）

公開者を承認し た Bit9 コ ン ソール ユーザー。 レピ ュ テーシ ョ ンに 
よ って承認された公開者の場合、このフ ィ ール ド には 「System （シ
ステム）」 と表示される こ とがあ り ます。

Date 
Acknowledged
（確認日）

公開者が確認されている場合は、 確認された日時。

Acknowledged 
by （確認者）

公開者が確認されている場合は、 その公開者を確認し た Bit9 コ ン
ソール ユーザー。

CL Version
（CL バージ ョ ン）

現在の公開者の状態が含まれる Bit9 Platformルールのバージ ョ ン。 
エージ ェ ン ト にルールが適用されているかど う かを判断する う え
で役立ちます。

フ ィ ールド 説明
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第 8 章

ソ フ ト ウ ェ アの承認と禁止
この章では、Bit9 Security Platform を使用してソフトウェアを承認または禁止する  
方法について説明します。ここで提供するのは、グローバル ファイル承認とロー 
カル ファイル承認の両方に関する情報です。ソフトウェアを承認および禁止する 
方法の多くは、［Software Rules（ソフトウェア ルール）］ページのタブのいずれか  
で確認できます。

Bit9 Security Platform では、明示的な承認および禁止のほか、カスタム ルールを  
定義することで、ファイル実行の許可やブロック、指定した場所での書き込み、
指定したユーザーやプロセスによる書き込み（選択した場合）を行うことができ
ます。第 12 章「カスタム ソフトウェア ルール」を参照してください。

セク シ ョ ン

ト ピ ッ ク ページ

Bit9 ソ フ ト ウ ェ アの承認とは 272

Bit9 ソ フ ト ウ ェ アの禁止とは 275

信頼済みデ ィ レ ク ト リ による承認 277

信頼済みユーザーまたはグループによる承認 285

公開者による承認または禁止 288

ア ッ プデーターによる承認 300

フ ァ イルのローカル承認 308

フ ァ イル固有のルール ： 承認と禁止 324

フ ァ イル リ ス ト の承認または禁止 337

禁止による実行中のプロセスの停止 339
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Bit9 ソ フ ト ウ ェ アの承認とは
ソフトウェアを承認すると、Bit9 エージェントが実行されているコンピューター
のユーザーが、有効な Bit9 セキュリティ設定と適用レベルに関係なく、「既知の
良好な」アプリケーションを自由にインストールして実行できます。Bit9 Security 
Platform には、コンピューター上のソフトウェアを承認する補足的な方法がいく
つか用意されています。選択した方法に基づいて、承認されたソフトウェアのイ
ンストールを、すべてのコンピューター、選択したポリシーのコンピューター、
または個別に選択したコンピューターで許可できます。

既存の設定と手順、特にサイトで既に実施されているソフトウェア配布プロセス
に も適した方法を組み合わせて選択することができます。

• アプリケーションをすべてのコンピューター（または選択したポリシーのす
べてのコンピューター）で実行するために事前承認する必要がある場合は、信
頼済みディレクトリを指定するか、指定した公開者を承認してそのアプリ
ケーションのインストールを許可するか、特定のアップデーターを有効にし
てアプリケーションを自動的に更新します。

• 脅威レベルが低いアプリケーションを、すべてのコンピューター（または選
択したポリシーのすべてのコンピューター）で実行するために事前承認する
場合は、Bit9 SRS によってレポートされた特定のファイルおよび公開者の信 
頼度に基づいて、レピュテーション ルールを有効にします。

• すべてのコンピューター、または選択したポリシーのすべてのコンピュー
ターで実行できるようにする個別のファイルまたはインストーラーを検出し
たら、ファイル承認ルールを作成します。

• 承認するファイルのハッシュのリストがある場合は、1 回の操作でそのリスト
全体に対する承認を作成できます。

• 選択した特定のコンピューターでソフトウェアのインストールを承認する必
要がある場合は、インストールを実行する信頼済みユーザー（またはグルー
プ）を指定するか、ローカル承認方法を選択します。

• 特定の場所や、特定のユーザーまたはプロセス別にファイルのインストールや
実行を許可する特別なルールが必要な場合は、カスタム ルールを作成します。

ヒ ン ト

高適用レベルを除くすべての適用レベルでは、ユーザーは未承認ソフトウェ
アをインストールできます。必須ではありませんが、広く使用されているソ
フトウェアについては、低適用レベルで実行する場合でも承認（少なくとも
確認）しておくことをお勧めします。承認することにより、未承認ステータ
スのファイル数が少なくなり、懸念されるファイルに焦点を当てることがで
きます。たとえば、既知の良好なファイルを承認すると通常はベースライン
ドリフト レポートのサイズが小さくなり、読みやすくなります。

同様に、コンピューターが可視性モードで動作している場合は、「すべて」
のソフトウェアをその承認状態に関係なく実行できます。しかし、可視性
モードですべてのコンピューターを実行している場合でも、既知の良好な
ファイルを承認して、そのファイルに関して収集されるイベント データ量 
を減らしたいことがあります。これは、一部またはすべてのコンピューター
を、将来的に高適用レベルまたは中適用レベルに移行する可能性に備えて、
準備するときにも役立ちます。
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内部的な基準や手順、および必要な承認範囲（ネットワーク全体またはコンピュー
ター固有）に基づいて、表 34 に示されているいずれかの方法でファイルを承認で
きます。

表 34 ： Bit9 フ ァ イル承認方法

承認方法 ソ フ ト ウ ェ アの承認
対象

使用する状況

信頼済みデ ィ レ ク ト リ
による承認

す べ て の コ ン ピ ュ ー
ター （グローバル）

安全な信頼済みサーバーが （た と えば、 ソ フ
ト ウ ェ ア展開用と し て） 用意されてお り、 そ
こ に認証済み承認デ ィ レ ク ト リ を作成する
場合。

信頼済みユーザーまた
はグループによる承認

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）

無制限 イ ン ス ト ール権限 を Windows ユー
ザー アカウン ト または Windows または AD 
グループのすべてのユーザーに付与する場
合。 信頼済みユーザーが、 自身の認証情報を
使用 し て ロ グ イ ン し て い る すべ て の コ ン
ピ ュ ー タ ーに イ ン ス ト ールする こ と がで き
ます。

公開者によ る承認また
は禁止

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）。 ただ し、 すべて
のコ ン ピ ュ ー タ ーがオ
ン デ マ ン ド で イ ン ス
ト ールできます

Bit9 が有効なデジ タル証明書を確認できるベ
ン ダーの ソ フ ト ウ ェ ア をすべて承認する場
合。 公開者を特定する証明書を承認または禁
止する こ と もできます。 これはフ ァ イルの状
態に影響 し ます。 「適用のための証明書の使
用」 （369 ページ） を参照し て く だ さい。

公 開 者 の レ ピ ュ テ ー
シ ョ ンによ る承認 （第
9 章 「レ ピ ュ テーシ ョ
ン承認ルール」 を参照）

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）。 ただ し、 どのコ
ン ピ ュ ー タ ーにで も オ
ン デ マ ン ド で イ ン ス
ト ールできます

Bit9 Software Reputation Service (SRS) に    
よ っ て信頼できる と見な された、 すべての公
開者の ソ フ ト ウ ェ ア をすべて自動的に承認
する場合。

ア ッ プデー タ ーによ る
承認

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）。 ただ し、 どのコ
ン ピ ュ ー タ ーにで も オ
ン デ マ ン ド で イ ン ス
ト ールできます

指定 し たア プ リ ケーシ ョ ン更新プ ロ グ ラ ム
を通 じ て ア プ リ ケーシ ョ ンの更新がダウ ン
ロー ド できるよ う にな った場合に、 その更新
のイ ンス ト ールを許可する場合。

適用レベル変更時の自
動ローカル承認

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）

コ ンピ ューターの適用レベルを 「中」 または
「高」 に上げる と き、 「低適用以上の状態で見
つかった未承認フ ァ イル」 をローカルで承認
する場合。

ローカル承認モー ド へ
のコ ン ピ ュ ー タ ーの移
行

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）

高適用ポ リ シ ーの コ ン ピ ュ ー タ ー で ユ ー
ザーに よ る ソ フ ト ウ ェ アの イ ン ス ト ールを
許可する場合。 このモー ド でユーザーが未承
認フ ァ イルを イ ンス ト ールする と、 ローカル
承認が行われます。
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ルールの仕様に関するプ ラ ッ ト フ ォームの考慮事項

Bit9 Security Platform ルールの多くに、ファイル名やパスの仕様のほか、手動で入  
力するその他の情報（ユーザー名、グループ名、コンピューター名など）が含ま
れています。Mac コンピューターと Windows コンピューターのどちらでも、ルー
ルのファイル名、パス、ユーザー名は、通常、大文字と小文字が区別されません。
Linux コンピューターのルールのファイル名とユーザー名は、通常、大文字と小
文字が区別されます。たとえば、/temp/myfile.exe を禁止するルールを作成した場
合、このルールでは MyFile.exe や /TEMP/myfile.exe はブロックされません。ルー
ル パラメーターに対して大文字と小文字が区別されるかどうかを判断するには、 
さらに次の 2 つの点を考慮します。

• オペレーティング システムの大文字と小文字を区別するかどうかの一般的な 
ルールに関係なく、大文字と小文字の区別を実際に決定するのはファイル シ 
ステムです。大文字と小文字が区別されるファイル システムが、大文字と小 
文字が区別されない標準のファイル システムのコンピューターにアタッチさ 
れている場合、Bit9 ルールでは大文字と小文字が区別されます。その逆も同
様です。外部ドライブを接続する場合、またはネットワーク ファイル システ  
ムを Bit9 管理コンピューターにマウントする場合は、この点に気を付けてく
ださい。

• ルール フィールドに入力されたテキストの大文字と小文字は、その時点で区 
別されていなくても保持されます。これは、情報をコピーしたとき、コピー
先でその情報が別のプラットフォームに適用される場合に重要となることが
あります。

パスを入力するときは、必ず適用先プラットフォーム向けの正しいディレクトリ
区切り文字と、選択されたプラットフォームのパスに適した文字と形式のみを使

コ ン ピ ュー タ ー上にあ
るすべての未承認フ ァ
イルのローカル承認

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）

特定の コ ン ピ ュ ー タ ーに存在するすべての
未承認フ ァ イルをローカルで承認する場合。

個別のフ ァ イルのロー
カル承認

イ ン ス ト ール コ ン 
ピ ュ ー タ ーのみ （ロー
カル）

コ ン ピ ュ ー タ ー上の特定の フ ァ イルを選択
し て ロ ー カ ルで承認す る場合。 フ ァ イ ルを
ローカルで承認するか、 ローカル承認を削除
できます。

フ ァ イル承認ルール す べ て の コ ン ピ ュ ー
タ ー、 または選択 し た
ポ リ シーのコ ン ピ ュ ー
ターに対し て承認

任意の コ ン ピ ュ ー タ ーで既知の良好な ア プ
リ ケーシ ョ ン を確実に実行 し、 ハ ッ シ ュ に
よ っ て承認できるよ う にする場合。

フ ァ イ ル レ ピ ュ テ ー 
シ ョ ンによ る承認 （第
9 章 「レ ピ ュ テーシ ョ
ン承認ルール」 を参照）

す べ て の コ ン ピ ュ ー
タ ー、 または選択 し た
ポ リ シーのコ ン ピ ュ ー
ターに対し て承認

Bit9 SRS が信頼で き る と見な し たすべての 
ソ フ ト ウ ェ アを （ハッ シュによ っ て） 自動的
に承認する場合。

イベン ト  ルールによる 
承認 （第 16 章 「イベン
ト  ルール」 を参照）

ルールによ って異なる フ ァ イルがレポー ト  イ ベン ト に含まれる と 
きに、 そのフ ァ イルをローカルまたはグロー
バルに自動承認する場合。

承認方法 ソ フ ト ウ ェ アの承認
対象

使用する状況
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用します。Bit9 Server ではプラットフォーム間でパスを変換できません（たとえ 
ば、「\」を「/」に変換することはできません）。ただし、区切り文字がプラット
フォームに合っていない場合は、警告が表示されることがあります。

Bit9 ソ フ ト ウ ェ アの禁止とは
Bit9 ファイル禁止は、Bit9 エージェントが実行されているコンピューターで特定
のファイルが実行されるのを、エージェントの適用レベルに基づいてブロックす
るルールです（表 35 を参照）。毎日の操作で Bit9 エージェントによってレポート
されたファイルを禁止できます。また、コンピューター上でまだ確認されていな
いものの、サードパーティから既に情報を入手しているファイルをあらかじめ禁
止することもできます。Bit9 では、ファイル名またはハッシュによる禁止がサポー
トされます。制御モードで実行されているすべてのエージェントを禁止したり、
選択したポリシーのコンピューターのみを禁止の対象にしたりできます。また、
プロセスのファイル イメージを禁止したときに、既に実行中のプロセスを終了す 
るように Bit9 を構成することもできます。

次の表で示すように、ファイルを禁止しても、可視性モードで動作しているコン
ピューター上のソフトウェアの実行は継続されます。ただし、可視性モードでも、
禁止ファイルの実行頻度の監視に使用できるイベントが生成されます。また、可
視性モードで望ましくないファイルを禁止すると、将来的に完全制御モードに移
行する準備を行ううえで役立ちます。

表 35 ： フ ァ イルの実行に対する フ ァ イル禁止の影響 （適用レベル別）
 

名前またはハッシュによって特定のファイルを禁止すると、その禁止は、
［Software Rules（ソフトウェア ルール）］ページの［Files（ファイル）］タブにルー  
ルとして表示されます。

ファイルを禁止する際に基本的に行わなければならないのは、名前によって禁止
するかハッシュによって禁止するかを決めることです。表 36 は、この 2 つの違い
を示しています。

ポ リ シー設定 適用レベル

ア ク テ ィ ブな
禁止

な し
（エージ ェ ン ト 無

効）

な し
（可視性のみ）

 低 中 高

（ハッ シュ また
は名前による）
禁止フ ァ イル

オフ / 許可 許可し てレ
ポー ト

ブロ ッ ク ブロ ッ ク ブロ ッ ク
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表 36 ： 名前による禁止とハッ シュによる禁止

フ ァ イル禁止のオプシ ョ ン

特定のファイルに禁止を直接適用して今後の実行をブロックする以外にも、Bit9
にはさまざまな方法やオプションが用意されています。ソフトウェアを禁止する
オプションを次のリストにまとめます。

• すべてのコンピューターまたは選択したポリシーのすべてのコンピューター
で、特定のソフトウェアが実行されないようにするには、ファイルごとにファ
イル禁止ルールを作成します。これにより、制御モードで実行されているす
べてのコンピューターでそのソフトウェアがブロックされます（高適用で実

禁止タ イプ 説明

フ ァ イル名によ
る禁止

すべての場所 （フ ァ イル名のみを入力し た場合） または指定し た場
所 （パスを入力し た場合） 、 およびすべてのコ ンピ ューターまたは
選択し たポリ シーのコ ンピ ューターにある、指定し たフ ァ イルの実
行を ブ ロ ッ ク し ます。 フ ァ イル名によ る禁止では、 フ ァ イルのグ
ローバル状態は変更されませんが、指定し た名前のフ ァ イルのイ ン
ス タ ンスについては、ど こにあって もすべてが確実にローカルで禁
止されます。

特に (*) ワイル ド カー ド文字を使用し てパスを指定する と きは、 シ
ステムまたはアプ リ ケーシ ョ ンの操作に必要な フ ァ イルを禁止し
ないよ う に気を付けて く だ さい。

安全のため、 フ ァ イル名による禁止を 「レポー ト のみ」 状態で実行
する と、 禁止の影響をテス ト できます。 禁止 （レポー ト のみ） は、
その状態を 「禁止されている フ ァ イルのブロ ッ ク」 に変更するまで
適用されません。

名前およびハ ッ シ ュの両方によ っ て禁止 されている フ ァ イルを状
態で検索する と、フ ァ イルは禁止状態のフ ァ イルのリ ス ト に表示さ
れますが、 ［Banned by Name （名前による禁止）］ の ［Local State   
Details （ローカル状態の詳細）］ のフ ァ イルには表示されません。

プ ラ ッ ト フ ォームに関する注意 ： フ ァ イル名によ る禁止はそれぞ
れ、 1 つのプ ラ ッ ト フ ォームにのみ適用されます。 パスを入力する
と きは、 必ず正しいデ ィ レ ク ト リ区切り文字と、 選択されたプ ラ ッ
ト フ ォームのパスに適し た文字と形式のみを使用し ます。

ハ ッ シ ュによ る
禁止

すべての コ ン ピ ュ ー タ ーま たは選択 し たポ リ シーの コ ン ピ ュ ー
タ ーのすべての場所で、 指定 し たハ ッ シ ュの実行を ブ ロ ッ ク し ま
す。 ハ ッ シ ュ によ る禁止はプ ラ ッ ト フ ォームに固有ではあ り ませ
ん。

外部ソースからハ ッ シ ュ を コ ピー し て貼 り 付ける こ とはで き ます
が、 フ ァ イルが一覧表示 さ れてい る コ ン ソ ール ページか ら エー 
ジ ェ ン ト によ っ て直接検出されたハ ッ シ ュ を禁止する方が簡単で
す。 ハッ シュが表示されている コ ン ソール ページのほとんどから、 
禁止を直接作成する こ とができます。こ う し たページから禁止の作
成を開始する と、 ［Add File Rule （フ ァ イル ルールの追加） ］ ペー   
ジが自動的に表示されます。 このページにはハ ッ シ ュが入力され、
タ イ プには 「禁止」 が設定されています。 また、 禁止を作成する前
に、 他の禁止プロパテ ィ を変更する こ と も できます。
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行している場合は、単純に承認しないようにします）。こうした禁止の作成方
法の詳細については、「ファイル固有のルール：承認と禁止」（324 ページ）を
参照してください。

• 禁止する不要なファイルのハッシュのリストがある場合は、1 回の操作でその
リスト全体に対する禁止を作成できます。こうした禁止の作成方法の詳細に
ついては、「ファイル リストの承認または禁止」（337 ページ）を参照してく 
ださい。

• 特定の公開者のファイルをすべて禁止する場合は、公開者を禁止します。詳
細については、「公開者による承認または禁止」（288 ページ）を参照してくだ
さい。公開者の禁止をさらに細かく調整するには、公開者の特定の証明書を
禁止します。詳細については、「適用のための証明書の使用」（369 ページ）を
参照してください。

• 特定の場所や、特定のユーザーまたはプロセス別にファイルのインストール
や実行をブロックまたは許可する特別なルールが必要な場合は、実行をブ
ロックするカスタム ルールを作成します。このルールは禁止ではなく、条件 
に一致したときに禁止と同じように機能します。詳細については、第 12 章

「カスタム ソフトウェア ルール」を参照してください。

• 禁止イメージが含まれる現在実行中のプロセスのほか、今後のファイル実行
の試みを禁止する必要がある場合は、ポリシーをそのように構成します。詳
細については、「禁止による実行中のプロセスの停止」（339 ページ）を参照し
てください。

• 外部通知からのマルウェア レポートなど、特定のイベントでファイルが参照 
されるときに、そのファイルを禁止する必要がある場合は、イベント ルール 
を作成します。詳細については、第 16 章「イベント ルール」を参照してくだ 
さい。

信頼済みデ ィ レ ク ト リ による承認
組織でソフトウェア展開ツールを使用している場合、またはソフトウェア承認用
のコンピューターを確保する必要がある場合は、信頼済みディレクトリを使用し
て、通常の展開中にソフトウェアを自動的に承認できます。信頼済みディレクト
リ承認は、既存のソフトウェア展開プロセスに容易に統合できます。展開サーバー
の指定された信頼済みディレクトリのソフトウェアはすべて、自動的に承認され
ます。信頼済みディレクトリによる承認レベルは、そのディレクトリがあるプラッ
トフォームによって異なります。

Bit9 では、一般的な展開技術による信頼済みディレクトリ承認をテストし、完全
にサポートしています。ご自身の展開方法がサポートされているかどうか、およ
び、それを Bit9 Security Platform に統合する際の特別な考慮事項に関するガイダ  
ンスについては、Bit9 テクニカル サポートにお問い合わせください。

ディレクトリの有効化直後またはそのディレクトリへのファイルの追加直後に、
信頼済みディレクトリ承認がエージェントに送信されることはありません。エン
ドポイントに信頼済みディレクトリ ファイル承認が送信される状況には次の3種 
類があります。

• 「いずれかのエンドポイント」でブロックされているファイルの記録が Bit9
Server 上にあり、そのファイルが後で信頼済みディレクトリによって承認され
た場合、サーバーはエージェントに対してそのファイルが承認されたことを
直ちに通知します。
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• 信頼済みディレクトリによって承認されたファイルのインスタンスを Bit9
Server に接続されたコンピューター上でユーザーが実行しようと試みた場合、
サーバーはエージェントに対してそのファイルの実行を直ちに許可し、その
ファイルが承認されたことを他のエージェントにも通知します。

• 信頼済みディレクトリによって承認されたファイルがインストーラーである
と特定された場合、Bit9 Server はエージェントに対してそのファイルが承認さ 
れたことを直ちに通知します。

ファイルが信頼済みディレクトリによって承認され、他のルールによりブロック
されなかった場合でも、上記いずれかの状況が発生してファイルの承認がエー
ジェントに通知されない限り、そのファイルのインスタンスはローカルで承認さ
れません。その場合、ファイルの承認が送信される前にエージェント コンピュー 
ターがサーバーから切断されると、インスタンスがブロックされる可能性があり
ます。

Windows の信頼済みデ ィ レ ク ト リ

Windows コンピューターでは、信頼済みディレクトリで見つかったファイル（お
よびそのサブフォルダー）自体は承認されます。

信頼済みデ ィ レ ク ト リのイ ンス ト ーラーと アーカ イブ
アーカイブとインストーラーは、他のファイルを生成できるファイル タイプで 
す。両方のファイル タイプを信頼済みディレクトリに配置して、ファイル承認を 
さらに効率化すると便利ですが、この 2 つはそれぞれ異なる方法で処理されるこ
とに注意してください。

• インストーラー – Bit9 によって「インストーラー」として認識される共通の 
Windows 形式は、NullSoft、Wise、InstallShield、および MSI です。ファイルを
インストーラーとして手動でマークすることもできます。

信頼済みディレクトリでは、インストーラー ファイルはグローバルに承認さ 
れ、ファイル カタログに追加されます。信頼済みディレクトリをホストして 
いるシステムでエージェントが実行されている場合、インストーラーは［Files
on Computers（コンピューター上のファイル）］リストにも追加されます。イ 
ンストーラー ファイルの実行時に、書き込まれるファイルを確認するインス 
トーラー ファイル分析は実行されません。また、インストーラーによって書 
き込まれるファイルは、インストーラーが実際に実行されるまで、［File
Catalog（ファイル カタログ）］リストまたは［Files on Computers（コンピュー   
ター上のファイル）］リストに追加されません。インストーラーによって書き

注意

リムーバブル メディアは、信頼済みディレクトリには使用しないこと 
をお勧めします。リムーバブル デバイスが一度切断されてから再接続 
された場合、再スキャンは行われないため、新しいコンテンツはすべ
て未処理になり、信頼されません。新しいコンテンツを信頼するには、
信頼済みディレクトリを無効にしてから、再度有効にする必要があり
ます。永続的にアタッチされた固定メディアで信頼済みディレクトリ
を、エージェントが変更や追加を監視し、新しいコンテンツすべてを
処理できるように構成します。
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込まれるファイルのインスタンスはローカルで承認されます。これらのファ
イルが、ファイル カタログでグローバルに承認されることはありません。

• アーカイブ – Bit9 によって「アーカイブ」として認識される Windows 形式は、 
7Zip、BZip2、CAB、GZip、ISCab、ISO、MSCompress、RAR、ZIP、および TAR です。

信頼済みディレクトリでは、アーカイブ ファイルの展開時に、書き込まれる 
ファイルを確認するアーカイブ ファイル分析は Bit9 によって実行されませ 
ん。アーカイブ ファイルによって書き込まれるファイルは、そのファイルの 
インスタンスがまだ存在しなくてもグローバルに承認され、ファイル カタロ 
グに追加されます。ただし、アーカイブが他のコンピューターで展開される
まで、［Files on Computers（コンピューター上のファイル）］インベントリに  
ファイルは追加されません。 上位レベルのアーカイブ ファイル（myfiles.ZIP 
など）はファイル カタログに追加されません。

Windows イメージ (WIM) ファイルは、オペレーティング システム ファイル  
をパッケージ化するためによく使用されます。デフォルトでは、Bit9 によっ
てアーカイブとして認識されませんが、信頼済みディレクトリをホストして
いるシステムごとに次の手順を実行して、WIM ファイルのコンテンツを分析
して承認できます。

WIM ファイルの内容の信頼済みディレクトリ承認を有効にする手順：

1. WIM ファイルの内容を承認できるようにする信頼済みディレクトリを選択ま
たは作成します。信頼済みディレクトリがあるシステムで、Microsoft Windows 
自動インストール キット (AIK) をダウンロードします。このキットには 
imagex.exe が含まれています。これが WIM の承認に必要です。

https://www.microsoft.com/en-us/download/details.aspx?id=10333

Windows 7、8、10（および同等のサーバー）は、サポートされているオペレー 
ティング システムのリストに含まれていませんが、このキットを使用できま 
す。

2. ImageX.exe をエージェント フォルダーに追加できるように、エージェントで 
改ざんからの保護を無効にします。

3. Windows AIKをダウンロードした場所にある ImageX.exeをエージェント イン  
ストール ディレクトリ（通常は C:\Program Files (x86)\Bit9\Parity Agent）にコ    
ピーします。

4. Bit9 コンソールで、信頼済みディレクトリがあるエージェントで ImageX.exe
ファイルを承認します。

5. エージェントの改ざんからの保護を再度有効にします。

6. コンソールで、［Support（サポート）］ページの URL を入力します。

https://<サーバーのアドレス >/support.php

7. ［Advanced Configuration（高度な構成）］タブをクリックし、［Agent Configuration  
（エージェント構成）］パネルで［Enable Deep Crawl（深いクロールの有効化）］  
ボックスをオンにします。

8. ［Deep Crawl Files（深いクロール ファイル）］行で、ファイル拡張子リストの   
末尾に「*.wim」を追加します（まだ、追加されていない場合）。リスト内で
は、コンマを使用して、新しい拡張子と以前に拡張子を区切ります。完了し
たら、［Update（更新）］をクリックします。
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Mac および Linux の信頼済みデ ィ レ ク ト リ

Mac および Linux コンピューターでは、信頼済みディレクトリの 上位レベル
ファイル（および、そのすべてのサブフォルダー）が承認されますが、内容は分
析されることや承認されることはありません。たとえば、インストーラーによっ
てインストールされるファイル、またはアーカイブ ファイルから抽出された可能 
性があるファイルについては、その 上位レベル ファイルが信頼済みディレクト 
リに配置されているときは、分析も承認も行われません。

ただし、Mac コンピューターで、PKG ファイルが信頼済みディレクトリに配置さ
れている場合、その PKG ファイルは承認済み「インストーラー」になります。つ
まり、PKG ファイルが分析されていなくても、インストーラー プロセスによって 
PKG から書き込まれたファイルはすべて承認されます。

Mac と Linux の両方の信頼済みディレクトリについては、アプリケーションまた
はアーカイブのファイルをグローバルに承認するには、インストールまたは解凍
されるファイルが実際に信頼済みディレクトリに配置されるようにパッケージを
展開または解凍します。

信頼済みデ ィ レ ク ト リの作成

信頼済みディレクトリは、Bit9 エージェントがインストールされているコン
ピューターに配置する必要があります。Bit9 コンソールから、展開サーバーの名
前とディレクトリを指定して、そのサーバーを信頼します。

信頼済みディレクトリを使用して、ソフトウェアを展開するために自動的に承認
する手順：

1. 展開サーバーにBit9エージェントがまだインストールされていない場合は、イ
ンストールします。サーバーのファイルの初期化が完了するまで待ちます。展
開サーバーの初期化ステータスは、［Computers（コンピューター）］ページま
たは［Computer Details（コンピューターの詳細）］ページで監視できます（「1 
台のコンピューターの詳細を表示する手順：」（156 ページ）を参照）。

2. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。デフォルトでは、［Updaters（アップデーター）］タブが表

示されます。

3. ［Directories（ディレクトリ）］タブをクリックします。［Trusted Directories（信 

頼済みディレクトリ）］テーブルが表示されます。
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4. ［Add Trusted Directory（信頼済みディレクトリを追加）］ボタンをクリックし  

ます。［Add Trusted Directory（信頼済みディレクトリの追加）］ページが表示  

されます。

5. 展開サーバーに関する情報と、信頼済みディレクトリのステータスを入力し

ます。次の表は、信頼済みディレクトリのフィールドと、使用できる値を示
しています。

表 37 ： 信頼済みデ ィ レ ク ト リのパラ メ ーター

フ ィ ールド 説明

Name
（名前）

［Trusted Directories （信頼済みデ ィ レ ク ト リ）］ テーブルで自動承認 
イ ンス タ ンスを特定する と きに使用される名前。 任意のテキス ト を
指定できます。

Computer
（コ ンピ ュー
ター）

ソ フ ト ウ ェ ア展開サーバーと し て使用し ている、 または今後使用す
るエージ ェ ン ト 管理コ ンピ ューター。 この名前は、 ［Computers （コ
ンピ ューター）］ページに表示されている コ ンピ ューター名と一致し
ている必要があ り ます。 ド メ イ ン内のコ ン ピ ュー タ ーについては、
ド メ イ ン と コ ンピ ューター名の両方を次のいずれかの形式で指定し
ます。

• DOMAIN_NAME\computer_name （Windows のみ）

• computer_name.domain.extension （すべてのプ ラ ッ ト
フ ォーム）

注意 ： 既存の信頼済みデ ィ レ ク ト リのコ ンピ ューター名を編集する
場合、新しい名前と一致する コ ンピ ューターが Bit9 Server によ っ て 
複数検出 さ れる と、 それぞれの コ ン ピ ュ ー タ ーに対 し て信頼済み
デ ィ レ ク ト リが作成されます。
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6. ［Save（保存）］ボタンをクリックします。承認コンピューターと指定した構

成情報が、［Trusted Directories（信頼済みディレクトリ）］テーブルに表示され 

ます。

7. 既にある手順に従ってソフトウェアを展開します。信頼済みディレクトリを

使用して Mac または Linux アプリケーションを承認する場合は、「Mac および

Linux の信頼済みディレクトリ」（280 ページ）を参照してください。

信頼済みディレクトリを有効にすると、次のようになります。

• 信頼済みディレクトリを有効にしたときに存在していたすべてのファイル
（サブフォルダーのファイルを含む）がグローバルに承認されます。また、信
頼済みディレクトリを有効にした後に追加するファイルも承認されます。

Directory
（デ ィ レ ク ト
リ）

展開サーバーの展開デ ィ レ ク ト リ。展開技術によ っては、複数のデ ィ
レ ク ト リ を個別に指定し なければな ら ないこ とがあ り ます。 た と え
ば、 Microsoft WSUS には次のデ ィ レ ク ト リが必要です （実際の ド 
ラ イ ブ文字に置き換えて く だ さい）。

C:\WSUS\WsusContent\

C:\Program Files\Update Services\Selfupdate\

注意： リムーバブル メ デ ィ アを信頼済みデ ィ レ ク ト リ に使用する こ 
とはお勧めし ません。 リムーバブル ド ラ イブを取り外し てから再ア 
タ ッ チ し た場合、 再スキャ ンは実行されません。 そのため、 新しい
ソ フ ト ウ ェ アが信頼されない可能性があ り ます。

プ ラ ッ ト フ ォームに関する注意 ： パスを入力する と きは、 必ず正し
いデ ィ レ ク ト リ区切り文字と、 選択されたプ ラ ッ ト フ ォームのパス
に適 し た文字と形式のみを使用し ます。 Bit9 Server ではプ ラ ッ ト  
フ ォーム間でパスを変換できません （た と えば、 「\」 を 「/」 に変換
する こ とはできません）。 また、Linux のフ ァ イルとパスでは、通常、
大文字と小文字が区別される こ とに注意し て く だ さい。

Description
（説明）

この信頼済みデ ィ レ ク ト リのオプシ ョ ンの説明です。

Status （ス
テータ ス）

次のいずれかを選択し ます。

［Enabled （有効） ］ – 展開サーバー上の信頼済みデ ィ レ ク ト リ に存 
在する ソ フ ト ウ ェ アは、 すべてのコ ンピ ューターにイ ンス ト ールす
る こ とが承認されます。

［Disabled （無効）］ – 展開サーバー上の信頼済みデ ィ レ ク ト リ に存 
在する ソ フ ト ウ ェ アは、 他のコ ンピ ューターに対し て承認されませ
ん。 このデ ィ レ ク ト リから イ ンス ト ールされたソ フ ト ウ ェ アは、 展
開サーバーのポ リ シーの設定に従っ て処理されます。

注意

信頼済みディレクトリを作成したときに有効にしなかった場合は、
そのディレクトリを使用する前に有効にする必要があります。

フ ィ ールド 説明
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• Windows の信頼済みディレクトリでインストーラーとして特定されたファイ
ルがグローバルに承認されます。インストーラーによって書き込まれたファ
イルは、書き込まれた場所で、書き込まれたときにローカルで承認されます。
同様に、アーカイブ ファイルはグローバルに承認され、展開時にそのファイ 
ルによって書き込まれるファイルもグローバルに承認されます。

• ディレクトリが存在するコンピューターは、ルールの変更ができるだけ早く
適用されるように、更新の永続的な優先順位が構成されます。このステータ
スは、［Computer Details（コンピューターの詳細）］ページで変更できます。

信頼済みデ ィ レ ク ト リの検証

信頼済みディレクトリが機能していること、およびそのディレクトリ内のファイ
ルが承認されていることを確認する方法は複数あります。

信頼済みディレクトリのステータスを確認する手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］の順に選択し、［Software Rules（ソフトウェア ルール）］ページで  

［Directories（ディレクトリ）］タブをクリックします。［Trusted Directories（信 
頼済みディレクトリ）］テーブルが表示され、各信頼済みディレクトリのス
テータスと、これまでに分析された（合計）ファイル数が示されます。

2. 必要に応じて、信頼済みディレクトリの横にある［View Details（詳細の表示）］ 

（ファイルと鉛筆）ボタンをクリックして、そのディレクトリの詳細を確認で
きます。この詳細ページには、追加のステータス情報が含まれる場合があり
ます。

［Events（イベント）］ページで、信頼済みディレクトリ関連のイベントを確認す
ることもできます。ディレクトの作成と変更アクティビティのほか、信頼済みディ
レクトリで行われたファイル分析の結果が表示されるイベント サブタイプもあ 
ります。

展開サーバーでファイルが承認されていることを確認するには、［File Catalog 
（ファイル カタログ）］タブの［Saved Views（保存済みビュー）］メニューから  
［Approved Files（承認済みファイル）］を選択し、承認済みであると思われるファ 
イルのいずれかを検索します。信頼済みディレクトリの新しく承認されたファイ
ルが［Approved Files（承認済みファイル）］テーブルに表示されるまでの時間は、 
ディレクトリ内のファイル数と、Bit9 Server 上の他のアクティビティの量によっ 
て異なります。［Approved Files（承認済みファイル）］テーブルを更新するには、 

［File Catalog（ファイル カタログ）］ページの［Refresh Page（ページの更新）］ボ   
タンを使用します。

フィルターを［Approved Files（承認済みファイル）］ビューに追加して、信頼済 
みディレクトリであるために承認されたファイルをすべて表示することもできま
す。［Add filter（フィルターを追加）］メニューで［File State Reason（ファイルの   

注意

既存の Windows 展開フォルダーを信頼済みディレクトリにした場
合、そのフォルダーに大量のソフトウェアが保存されていると、
ディレクトリの内容を分析して承認する Bit9 スキャン プロセスに 
数時間かかることがあります。
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状態の理由）］を選択し、［File State Reason（ファイルの状態の理由）］メニューか  
ら［is（等しい）］と［Trusted Directory（信頼済みディレクトリ）］を選択して、 
フィルターを完成させます。

Windows パッ ケージの承認の確認
Windows インストーラーの場合、Bit9 が信頼済みディレクトリでインストーラー
を認識して承認したこと（そして、インストールしたファイルをローカルで承認
すること）を確認できます。［File Catalog（ファイル カタログ）］タブにある  

［Trusted Packages（信頼済みパッケージ）］という［Saved View（保存済みビュー）］  
には、信頼済みディレクトリに保存されていることが理由でグローバルに承認さ
れたインストーラーが一覧表示されます。このリストには、Bit9 エージェントの
インストーラーも含まれます。このテーブルには、インストーラーとして認識さ
れていないファイルは表示されません。

［Trusted Packages（信頼済みパッケージ）］ビューで、パッケージ名の横にある 
［View Details（詳細の表示）］ボタン（鉛筆とファイル）をクリックすると、その 
［File Details（ファイルの詳細）］ページが表示されます。パッケージ名をクリッ 
クすると、パッケージによって書き込まれた関連ファイルのテーブルが表示され
ます。

イ ンス ト ーラー アクセスのカス タム ルール

Bit9 Security Platform では、「信頼済みパス」を作成するカスタム ルールがサポー   
トされます。信頼済みパスは、インストーラーを配置するネットワークの場所と
して便利です。そのインストーラーは、一部またはすべてのポリシーのコンピュー
ターが実行することができます。

信頼済みパスのファイルによって書き込まれたファイルのローカル状態は、使用
された［Execute Action（実行アクション）］コマンドによって異なります。［Execute 
Action（実行アクション）］が［Allow（許可）］に設定されている場合、インス
トーラーによるファイルの書き込みは許可されますが、そのファイルがアクショ
ンによってローカルで承認されることはありません。［Execute Action（実行アク 
ション）］が［Allow and Promote（許可と昇格）］に設定されている場合は、イン  
ストーラーによるファイルの書き込みが許可され、そのファイルは（禁止されて
いない限り）ローカルで承認されます。いずれの場合も、書き込まれたファイル
のグローバル状態は、信頼済みパスの影響を受けません。詳細については、

「［Trusted Paths（信頼済みパス）］」（451 ページ）を参照してください。

デ ィ レ ク ト リの信頼の削除または無効化

信頼済みディレクトリから信頼を削除することにした場合は、次の 2 つのいずれ
かを実行します。

• 信頼済みディレクトリを「無効」にして、無効にした後に追加されたファイ
ルが信頼されないよう指定します。これを行うには、名前の横にある［View
Details（詳細の表示）］（鉛筆とファイル）ボタンをクリックし、［Disabled（無
効）］ステータス ラジオ ボタンをクリックして、［Save（保存）］をクリック  
します。展開サーバーからインストールを一時的にサスペンドする場合にこ
れを検討します。（削除するのではなく）無効にすることで、後で必要になっ
たときに、プロパティを再入力することなくディレクトリを再度有効にでき
ます。
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• ディレクトリを［Trusted Directories（信頼済みディレクトリ）］リストから削 
除するには、名前の横にある [X] ボタンをクリックします。この操作で削除
されるのは、Bit9 のディレクトリの「信頼済みステータス」です。実際のフォ
ルダーではありません。展開サーバーでフォルダーの内容が不要になった場
合は、フォルダー自体を削除します。

信頼済みユーザーまたはグループによる承認
Bit9 Security Platform では、コンピューターの適用保護が「高」のときに、ソフト  
ウェアを自身のコンピューターまたは他の人のコンピューターにインストールす
る必要があるユーザーを対象としたインストール権限がサポートされます。ユー
ザーを個別に信頼したり、メンバーを信頼済みユーザーにする信頼済みグループ
を指定したりできます。

信頼済みユーザーおよび信頼済みグループのユーザーには、自身の認証情報でロ
グインできる、アクセス可能なすべてのコンピューターにソフトウェアをインス
トールするためのフル権限が付与されます（禁止されていない限り）。信頼済み
ユーザーによってインストールされたアプリケーションは、インストールされた
場所でローカル承認されます。

グループを指定する方法

Mac および Linux の場合は、名前を入力してグループを指定します。

Windows の場合は、次の方法でグループを指定できます。

• AD が実装されている場合は、AD グループを指定できます。グループとドメ
イン名、または SID を入力します。

• 組み込みの Windows グループをメニューから選択できます。

AD ユーザーまたはグループを選択する場合：

• Bit9 Serverが信頼済みユーザーまたはグループのAD情報にアクセスできる場 
合は、その AD ユーザーまたはグループを指定できます。

• AD ベースの権限が決まるのは、ユーザーのログイン時です。AD グループに
対して Bit9 権限に影響する変更を行った場合、そのグループのログイン ユー 
ザーは、「次回」のログインまで、その変更の影響を受けません。

組み込み Windows グループを選択した場合、オペレーティング システムのバー 
ジョンによっては、意図したとおりにアクセスが提供されないことがあります。

注意

• 信頼済みディレクトリのステータスを無効化または削除して

も、ディレクトリ内の既存のファイルから承認は削除されませ
ん。

• コンピューターから削除された、またはネットワークの問題に

よりBit9エージェントにアクセスできない信頼済みディレクト

リ フォルダーは、［Trusted Directories（信頼済みディレクトリ）］  

テーブルに［Enabled, Inaccessible（有効、アクセス不可）］と表 

示されます。
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Windows Vista 以降でアプリケーションを実行する場合、事前定義されたセキュリ 
ティ グループ（Administrators など）のメンバーシップを指定するには、管理者と 
してアプリケーションを実行する必要があります。ルールに対してグループを定
義する必要がある場合は、事前定義されたグループではなく、自身で定義したセ
キュリティ グループを使用することを検討してください。

信頼済みユーザーまたはグループの作成

高適用レベルのコンピューターにソフトウェアをインストールできるユーザーを
指定する手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択し、［Software Rules（ソフトウェア ルール）］ページで  

［Users（ユーザー）］タブをクリックします。［Trusted Users or Groups（信頼済   

みユーザーまたはグループ）］ビューが表示されます。

2. ［Add Trusted User or Group（信頼済みユーザーまたはグループを追加）］ボ    

タンをクリックします。［Add Trusted User or Group（信頼済みユーザーまたは    

グループの追加）］ページが表示されます。

3. プラットフォームを選択します。このプラットフォームから、ユーザーまた

はグループを選択します。Windows ではなく Mac または Linux を選択した場

合、一部のフィールドが異なります。
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4. Windows をプラットフォームとして選択した場合は、次の「いずれか」の方法

で、信頼済み権限を付与するユーザーまたはグループの名前を入力します。

- ［User or group（ユーザーまたはグループ）］をオンのままにして、次のい  
ずれかの形式で有効なドメインおよびユーザー名を入力します。
DOMAIN_NAME\user_name または user_name@DOMAIN_NAME

- ［User or group（ユーザーまたはグループ）］をオンのままにして、次のい  
ずれかの形式で有効な AD グループ名を入力します。 
DOMAIN_NAME\group_name または group_name@DOMAIN_NAME

- ［User or group（ユーザーまたはグループ）］をオンのままにして、有効な  
ユーザーまたはグループ SID を入力します。

- ［Pre-defined group（事前定義グループ）］ボタンをクリックし、メニュー 
から Windows グループを選択します。

5. Mac または Linux をプラットフォームとして選択した場合は、次の「いずれか」

の方法で、信頼済み権限を付与するユーザーまたはグループの名前を入力し
ます。

- ［User（ユーザー）］を選択したままにして、選択したプラットフォームに
対する有効なユーザー名を入力します。

- ［Group（グループ）］をクリックし、選択したプラットフォームに対する
有効なグループ名を入力します。

6. ［Save（保存）］ボタンをクリックします。ユーザーまたはグループが［Trusted
Users（信頼済みユーザー）］テーブルに表示されます。

ユーザーまたはグループからの信頼の削除

ロックダウンされたコンピューターでユーザーまたはグループのインストール権
限が不要になった場合は、［Trusted Users or Groups（信頼済みユーザーまたはグ   
ループ）］テーブルからそのユーザーまたはグループを削除できます。これを行う
には、そのユーザーまたはグループのエントリの横にある［Delete（削除）］(X)
ボタンをクリックします。
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公開者による承認または禁止

ファイルの多くがデジタル証明書で署名されています。このデジタル証明書は、
ファイルの整合性と ID（ファイルの公開者の名前など）を確認します。［Software
Rules（ソフトウェア ルール）］ページの［Publishers（公開者）］タブには、Bit9 
エージェントによって検出されたファイル用の有効な証明書で特定された、一意
の公開者が一覧表示されます。Windows でファイル上のデジタル証明書が見つか
ると、Bit9 コンソールで公開者が検出され、表示されます。

Bit9 コンソールに表示された公開者は、承認または禁止できます。未承認のまま
にしておくこともできます。公開者の承認と禁止は、すべてのコンピューターま
たは特定のポリシーのコンピューターに適用できます。公開者を確認して、既に
確認済みのため、詳しく追跡する必要がないことを指定できます。公開者を確認
しても、その公開者の状態は変わりません。

公開者の禁止と承認の要件はそれぞれ異なります。

• 禁止 –公開者を禁止すると、その公開者を特定する証明書によって署名された
ファイルすべてが禁止されます。

• 承認 –公開者を承認すると、その公開者を特定する証明書によって署名された
ファイルが承認されます。ただし、ファイルが承認されるには、その証明書
が追加の Bit9 検証要件を満たしている必要があります。この要件の詳細につ
いては、この後のセクション「ファイルを承認できる証明書の確認」（295 ペー
ジ）で説明します。

重要

• Bit9の信頼をユーザーまたはグループから削除し、Bit9エージェ
ントがその変更を受け取ると、ほぼ直後にそのユーザーまたは
グループの信頼済みステータスは失われます。つまり、ユーザー
は信頼されなくなり、新しいインストールを実行できません。た
だし、ユーザーが信頼されていたときに作成されたプロセスは、
そのプロセスが存在する限り信頼された状態が維持されます。

• Bit9 によって信頼された AD グループからユーザーを削除して
も、そのユーザーの状態は、ログアウトするまで信頼されたま
まです。

プ ラ ッ ト フ ォームに関する注意

公開者の承認と禁止は、現在 Windows コンピューターでのみ機能
します。他のプラットフォームのファイルには影響しません。

注意

Bit9 Platform では、証明書自体を承認または禁止することもできま 
す。この方法を使用すると、ソースを特定することで、さらに安全
にファイルを特定および制御できますが、この方法は複雑です。詳
細については、第 10 章「ファイル署名証明書の管理」を参照して
ください。
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公開者の承認

信頼済みディレクトリを使用したアプリケーション承認が現実的ではなく、特定
のソースのすべてのソフトウェアをすべてのユーザーがインストールできるよう
にする場合は、公開者によってファイルを承認できます。承認済み公開者のアプ
リケーションは、承認が適用されているポリシーのコンピューターにインストー
ルして実行できます。公開者によって承認されたファイルのグローバル状態は（必
要に応じて）変更されますが、ファイルの状態は変更されません（「ファイルのグ
ローバル状態」（263 ページ）を参照）。こうしたファイルのインスタンスはそれ
ぞれローカルで承認されるため、そのファイルが存在するコンピューターで実行
できます。

公開者による承認では、信頼済みソースの新しいファイルが、エージェント管理
コンピューターに届いたときには事前承認されています。また、必ずしもファイ
ルごとに個別のルールを送信する必要がないため、エージェントに送信される
ルールのトラフィック量を削減することもできます。

公開者を承認する方法は 2 つあります。

• 手動承認 –［Publishers（公開者）］タブのリストから公開者を選択して承認で
きます。手動承認については、このセクションで説明します。

• レピュテーション承認 – Bit9 SRS でレポートされた特定の信頼しきい値を満  
たす、すべての公開者の自動承認を有効にできます。「既存」のファイルに対
する、レピュテーションによる公開者の承認の影響は、手動でそのファイル
を承認した場合と同じです。また、新しい公開者が Bit9 SRS で認識されてお 
り、選択した信頼度を満たしている場合、その公開者は、自身のファイルが
いずれかのコンピューターで検出されるとすぐに承認されます。レピュテー
ション承認の手順と考慮事項については、第 9 章「レピュテーション承認ルー
ル」を参照してください。

公開者の禁止

公開者を禁止すると、その禁止の影響を受けるポリシーのエージェント コン 
ピューターでは、その公開者のソフトウェアを実行できなくなります。公開者に
よってファイルを禁止するのは、ご自身の環境で実行したくない悪意のあるファ
イルまたはアプリケーションのソースがその公開者であることがわかっている場
合です。公開者の禁止を作成すると、その公開者のファイルのローカル状態が「禁
止」に変更されます。

ファイルの署名が無効な場合や、公開者による承認の他の要件をファイルが満た
していない場合でも、公開者によってファイルを禁止できます。

重要

公開者を承認する前に、その公開者から派生する可能性のあるすべて
のファイルについて検討してください。承認が追加されると、その公
開者の「すべて」の実行可能ファイルとスクリプト ファイルがローカ 
ルで承認されます。公開者は［Approved（承認済み）］リストから削除
できますが、これは、変更時にネットワークになかった新しいファイ
ルにのみ影響します。つまり、公開者を承認したことでローカルで承
認されたファイルから、「ファイル」の承認を削除する操作はありませ
ん。
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公開者の禁止は、Bit9 コンソールを使用して手動で作成します。

［Publishers （公開者）］ タ ブでの禁止と承認の管理

［Publishers（公開者）］タブでは、承認や禁止のほか、複数の公開者から禁止や承
認を一度に削除できます。テーブルから行った公開者の状態の変更は、すべての
ポリシーに適用されます。

テーブルで複数の公開者のボックスをオンにすると、それらの公開者の状態が同
じように変更されます。つまり、オンにしたすべての公開者に対して禁止、承認、
禁止または承認の削除が適用されます。ある公開者を禁止して、ある公開者を承
認するという処理を 1 回の操作で行うことはできません。

すべてのポリシーに対して 1 つ以上の公開者のソフトウェアを承認または禁止す
る手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。

2. ［Publishers（公開者）］タブをクリックします。［Publishers（公開者）］テーブ

ルには、サーバーにレポートするエージェント管理コンピューターで検出さ
れ、適切に署名されたソフトウェアのすべての公開者と、証明書が手動で追
加されているすべての公開者が表示されます。

3. 公開者のテーブルで、承認または禁止する公開者を見つけます。テーブルが

複数ページにわたる場合があることに注意してください。

重要

承認と同様、公開者の禁止の影響を受ける可能性があるすべてのファ
イルについて検討し、公開者の禁止により、環境に必要なファイルが
誤って禁止されないようにしてください。
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4. 承認または禁止する公開者を確認します。特定の公開者についてさらに詳し
い情報が必要な場合は、［Publisher Details（公開者の詳細）］ページを開きます。

5. 状態を変更する公開者の名前の横にあるチェックボックスをそれぞれオンに
します。ページ内で変更する名前のチェックボックスをいくつでもオンにで
きます。承認および禁止アクションは、現在表示されているページにのみ適
用されることに注意してください。

6. （現在のページで）状態を変更する公開者すべてをオンにしたら、［Action（ア
クション）］メニューで次の操作を行います。

a. 選択した公開者すべてを承認するには、［Approve Publishers（公開者を承 
認）］を選択します。

b. 選択した公開者すべてを禁止するには、［Ban Publishers（公開者を禁止）］ 
を選択します。

c. 選択した公開者すべての状態を「未承認」に戻すには、［Remove Approval 
or Ban（承認または禁止を削除）］を選択します。

注意

同じ会社のファイルが、句読点などの小さな違いにより、異なる公
開者のファイルとして特定されることがあります。このようなファ
イルは、［Publishers（公開者）］テーブルでは別個の行に表示され
ます。たとえば、「Adobe Inc.」と「Adobe, Inc.」の両方がテーブル  
に表示される場合があります。この場合は、インスタンスごとに個
別に承認（または、未承認のままに）できます。公開者によって署
名されたファイルが［Files（ファイル）］ページに未承認として表
示されており、そのファイルを承認する必要がある場合は、必ず正
しい公開者の証明書を承認してください。
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［Publishers Details （公開者の詳細）］ ページでの禁止と承認の管理

公開者が 1 つの場合は、［Publisher Details（公開者の詳細）］ページを使用して、 
公開者を承認または禁止したり、承認や禁止を削除したりできます。また、承認
または禁止が適用されているポリシーを変更することもできます。

一部またはすべてのポリシーの 1 つの公開者を承認または禁止する手順
（［Publisher Details（公開者の詳細）］ページ）：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。

2. ［Publishers（公開者）］タブをクリックします。［Publishers（公開者）］テーブ

ルには、サーバーにレポートするエージェント管理コンピューターで検出さ
れ、適切に署名されたソフトウェアのすべての公開者と、証明書が手動で追
加されているすべての公開者が表示されます。

3. 公開者のテーブルから、状態を変更する公開者を見つけ、［View Details（詳細 

の表示）］ボタン（鉛筆とファイル）をクリックします。［Publisher Details（公 

開者の詳細）］ページが開きます。

4. ［State（状態）］フィールドで、［Approved（承認済み）］または［Banned（禁

止）］を選択します。

5. 必要に応じて、［Acknowledged（確認済み）］状態を［Yes（はい）］に変更し

ます。こうすると、この公開者が確認済みであることを指定して、まだ確認
していない公開者に焦点を当てることができます。これを行うには、

［Acknowledged（確認済み）］フィールドを使用して、［Publishers（公開者）］

テーブルにフィルターを適用します。公開者を確認しても、その公開者の状
態には影響しません。
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6. ［Rule Applies To（ルールの適用先）］フィールドで、［All policies（すべてのポ   

リシー）］または［Selected policies（選択済みポリシー）］ラジオ ボタンをク  

リックします。

7. ［Selected policies（選択済みポリシー）］を選択した場合は、公開者の承認また 

は禁止を有効にするポリシーの横にあるボックスをそれぞれオンにします。

8. ［Platform（プラットフォーム）］フィールドで、［All platforms（すべてのプ 

ラットフォーム）］または［Selected platforms（選択済みプラットフォーム）］ 

ラジオ ボタンをクリックします。 

プラットフォームに関する注意：公開者の承認と禁止は、現在 Windows エー

ジェントにのみ影響します。

9. 承認または禁止の構成が終了したら、［Save（保存）］ボタンをクリックします。

公開者の追加

［Publishers（公開者）］テーブルには、Bit9 エージェントが実行されているコン
ピューター上のファイルを通じて既に特定された公開者すべてが表示されます
が、そのファイルがコンピューターに届く前に、公開者を承認しておく必要があ
ります。たとえば、Bit9 エージェントが実行されていないコンピューターを使用
して、ソフトウェアを配信する場合などです。これに対応するには、公開者を「手
動」でテーブルに追加します。

公開者の追加手順：

1. 追加する公開者のファイルにアクセスできるコンピューターでブラウザーを

開き、Bit9 コンソールにログインします。この操作は、ファイルが含まれる

コンピューターで行うと便利です。

2. ［Publishers（公開者）］タブで［Add Publisher（公開者を追加）］ボタンをク 

リックして、［Add Publisher（公開者の追加）］ダイアログを表示します。

3. ［Browse（参照）］ボタンをクリックして、公開者によって適切に署名された

アプリケーション ファイルを見つけます。適切に署名された実行可能ファイ 

ルを参照して、その公開者を追加することができます。

4. Windows で、ファイルが署名されていることを確認するには、そのファイルを

右クリックし、メニューから［プロパティ］を選択します。［プロパティ］ウィ
ンドウに［デジタル署名］タブがある場合、ファイルは署名されており、そ
の証明書を調査できます。

5. ファイル名をダブルクリックして、［File Name（ファイル名）］フィールドに 

名前を入力します。

6. ［Save（保存）］ボタンをクリックします。公開者情報が抽出され、その公開

者がテーブルに追加されます。公開者の状態は 初は「未承認」です。
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7. この新しい公開者をすべてのポリシーに対して承認または禁止する必要があ

る場合は、［Publisher（公開者）］テーブルの新しいエントリの横にあるボック

スをオンにして、［Action（アクション）］メニューから［Approve Publishers 
（公開者を承認）］または［Ban Publishers（公開者を禁止）］を選択します。公 

開者を承認して、状態別にテーブルをグループ化すると、その公開者は該当
する［State（状態）］セクションに移動します。これで、この公開者のファイ

ルは、エージェント管理コンピューターのいずれかに現れた時点で、指定し
たとおりに処理されます。

［Publisher Details（公開者の詳細）］ページで、ポリシーによって公開者を承認ま 
たは禁止することもできます。

公開者の承認の削除

「承認済み」公開者の状態を「未承認」に変更するには、［Software Rules（ソフト 
ウェア ルール）］ページの［Publisher（公開者）］タブに移動し、名前の横にある 
ボックスをオンにして、［Action（アクション）］メニューの［Remove Publisher 
Approval（公開者の承認の削除）］を選択します。これにより承認が削除されま
すが、公開者は禁止されません。［Publisher Details（公開者の詳細）］ページを使 
用して、承認を削除することもできます。

公開者が承認されたときに、この公開者のソフトウェアを既にインストールまた
は実行していたコンピューターでは、そのソフトウェアを引き続き実行できます。
承認済み公開者の既存のソフトウェア インスタンスはすべてローカルで承認さ 
れており、Bit9 Server 上の公開者のステータスが変更されてもローカル承認が削 
除されることはありません。

公開者の禁止の削除

「禁止」された公開者の状態を「未承認」に変更するには、［Software Rules（ソフ 
トウェア ルール）］ページの［Publisher（公開者）］タブに移動し、名前の横にあ 
るボックスをオンにして、［Action（アクション）］メニューの［Remove Publisher 
Approval or Ban（公開者の承認または禁止の削除）］を選択します。これにより  
禁止が削除されますが、公開者は承認されません。［Publisher Details（公開者の詳 
細）］ページの［State（状態）］メニューで［Unapproved（未承認）］を選択して、
禁止を削除することもできます。

公開者の禁止が削除されると、公開者のファイルは、公開者の禁止が適用されて
いなかったときの状態に戻ります。

注意

手動で公開者を追加するとき、特定したファイルの一時コピーが
Bit9 Server により作成されます。その一時コピーは、公開者が追加 
された後に削除されます。エージェントがサーバー コンピュー 
ターで実行されている場合、ファイルは［File Catalog（ファイル カ  
タログ）］に表示されますが、普及度はゼロになります。
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公開者のすべてのフ ァ イルを検索

［Software Rules（ソフトウェア ルール）］の［Publishers（公開者）］タブでは、指  
定した公開者からのファイルとして特定された、コンピューター上のファイル イ 
ンスタンスすべてを検索できます。これを行うには、公開者の名前の横にある

［Find Files（ファイルの検索）］ボタンをクリックします。このリストは、［Publisher 
Details（公開者の詳細）］ページの［Related Views（関連ビュー）］メニューを使 
用して表示することもできます。

フ ァ イルを承認できる証明書の確認

公開者の特定と、公開者の承認によるファイル承認は両方とも、デジタル証明書
に基づいています。証明書について詳しくない場合は、次の Web サイトで有用な
背景情報を入手できます。

http://msdn.microsoft.com/en-us/library/ms537361(v=vs.85).aspx

https://sites.google.com/site/ddmwsst/digital-certificates

公開者の承認と、その公開者のファイルとして特定されたファイルの承認を区別
することが重要です。［Software Rules（ソフトウェア ルール）］ページの［Publishers  

（公開者）］タブに表示される公開者はすべて承認することができます。公開者が
このリストに表示されるのは、ファイルにその公開者を特定する証明書があり、
Windows によって署名が有効であると見なされた場合です。

ただし、この公開者の「ファイル」として特定されたファイルを、公開者によっ
て承認できるのは、そのファイルの証明書チェーンにあるすべての証明書が
Windows によって有効であると見なされている場合だけです。たとえば、証明書
を受け入れるには、現在のルート証明書をインストールする必要があります。

注意

マイクロソフト セキュリティ情報 MS13-098 では、リモート コードを  
実行できる可能性がある Authenticode シグネチャ検証の脆弱性につい
て説明しています。これに応じて、Microsoft では、Windows Authenticode 
シグネチャ フォーマットで署名されたバイナリに対するシグネチャ検 
証方法を変更する、サポートされているすべての Windows リリースを
対象とした更新プログラムを発表しました。この変更を有効にすると、
Windows Authenticode シグネチャ検証で WIN_CERTIFICATE 構造の外 
部情報が許可されず、Windows で非準拠バイナリが署名済みとして認
識されることがなくなります。この新しい動作を有効にすると、前に
公開者によって承認されたファイルが、Bit9 管理システムでブロック
される可能性があります。

この変更はセキュリティ情報 MS13-098 に含まれますが、（2014 年 7 月
時点では）オプトイン ベースでのみ有効になります。ただし、Microsoft 
は、Microsoft Windows の今後のリリースでこれをデフォルトの動作に 
すると発表しています。 
この変更の詳細については、https://technet.microsoft.com/library/security/
2915720 を参照してください。
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また、ファイルのチェーン内にあるすべての証明書が Bit9 の追加要件も満たす必
要があります。この設定は、［System Configuration（システム構成）］ページの 

［Advanced Options（高度なオプション）］タブで構成できます。こうした証明書の 
設定に関しては次の点に注意してください。

• エージェント インストール パッケージを生成する前（つまり、Bit9 Server の   
インストール直後）に、証明書構成オプションを設定することをお勧めしま
す。これにより、サーバーに接続されていないエージェントを含め、すべて
のエージェントによって、意図したとおりに証明書が確実に処理されます。ま
た、エージェントのインストール後に証明書の設定を変更した場合は、各エー
ジェントで証明書の再評価を行う必要があります。エージェントを展開する
前に正しく設定しておくことで、大量の処理が実行されるのを避けることが
できます。

• 以前の設定を満たしていた証明書を持ち、公開者によって既に承認されてい
るファイルのローカル承認については、構成可能な証明書設定を変更しても
削除されません。

• 証明書設定の変更は、Microsoft サポート ファイルの追跡とインベントリに影 
響する可能性があります。「OS インベントリ追跡に影響する変更」（240 ペー
ジ）を参照してください。

構成可能な証明書の承認オプションを表示および変更する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration（シ  
ステム構成）］の順に選択します。

2. ［システム構成］ページで、メニューの［Advanced Options（高度なオプショ 

ン）］をクリックします。［Advanced Options（高度なオプション）］ページが 

表示されます。下部には［Certificate Options（証明書オプション）］パネルが 

あります。

3. ページ下部で、［Edit（編集）］ボタンをクリックします。

4. ［Expired Certificates（期限切れの証明書）］：［Certificate Options（証明書オプ  

ション）］パネルでは、期限切れの証明書の使用がデフォルトで有効になって
います。このオプションの構成に役立つ情報については、「期限切れの証明書
での承認」（297 ページ）を参照してください。

a. 期限切れの証明書の使用を「無効」にするには、［Expired Certificates（期 

限切れの証明書）］チェックボックスを「オフ」にします。

b. 無効にした期限切れの証明書の使用を「再度有効」にするには、そのボッ

クスをオンにします。
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5. ［Exclude Publisher Approvals With These Certificate Algorithms（これらの証    

明書アルゴリズムで公開者の承認を除外する）］：このフィールドで現在オン
になっているチェックボックスを確認します。このオプションの構成に役立
つ情報については、「証明書アルゴリズムの除外」（298 ページ）を参照してく

ださい。

a. 特定のアルゴリズムを使用している証明書によって署名されたファイル

に対して、公開者の承認を「禁止」するには、そのアルゴリズム名の横に
あるボックスをオンにします。

b. 特定のアルゴリズムを使用している証明書によって署名されたファイル

に対して、公開者の承認を「許可」するには、そのアルゴリズム名の横に
あるボックスを「オフ」にします。

6. ［Minimum Certificate Key Size For Approval（承認用の証明書キーの 小サイ    

ズ）］：公開者によるファイルの承認に必要な証明書キーの 小の長さを変更
するには、メニューから新しい値を選択します。このオプションの構成に役
立つ情報については、「 小キー サイズ」（298 ページ）を参照してください。

7. ［Digital Countersignatures（デジタル連署）］：各証明書のデジタル署名に連署 

を要求するには、［Require countersignature（連署が必要）］ボックスをオンに 

します。連署を求めない場合は、このボックスを「オフ」にします。このオ
プションの構成に役立つ情報については、「連署オプション」（298 ページ）を

参照してください。

8. ［Initial/Background Revocation Check（初期 / バックグラウンドでの失効検  

査）］：証明書失効検査を制御する設定は 2 つあります。「初期」の失効検査で

は、ファイルが 初に検出されたときに行われる失効検査が制御されます。
「バックグラウンド」での失効検査では、（有効の場合に）24 時間ごとに行わ

れる現行の検査が制御されます。これらの設定については、「失効検査」（299
ページ）を参照してください。

9. いずれかの設定を変更した場合は、ページ下部の［Update（更新）］をクリッ

クし、［Confirm Server Setting Change（サーバー設定の変更の確認）］ダイアロ   

グで［Yes（はい）］をクリックして、変更を保存します。

期限切れの証明書での承認
Bit9 Security Platform では、デフォルトで、期限が切れているものの（確認可能  
な）タイムスタンプが証明書の有効期間内である証明書を使用して、公開者によ
るファイル承認を行うことができます。タイムスタンプがないか、無効であるか、
証明書の有効期間の前または後である場合、ソフトウェアを公開者により承認す
ることはできません。

期限切れの証明書による承認は無効にできます。無効にしない場合、その証明書
は Bit9 Security Platform により信頼されます。これによりセキュリティが向上し  
ますが、期限切れになった有効な証明書を持つ適切なファイルが承認されないこ
とがあります。

［Allow approval of software with expired certificates（期限切れの証明書でのソフト   
ウェアの承認を許可）］を無効にすると、すべての公開者が再評価されます。ただ
し、期限切れの証明書が許可されていたときに、その証明書によってファイルが
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公開者によりローカルで承認された場合は、設定を無効にしても、ファイルはロー
カルで承認されたままになります。

［Expired Certificates（期限切れの証明書）］の設定は、公開者の「禁止」には影響 
しません。したがって、ファイルで無効な署名や期限切れの証明書が使用されて
いても、公開者によってファイルを禁止することは可能です。

証明書アルゴ リズムの除外
［Exclude Publisher Approvals With These Certificate Algorithms（これらの証明書アル   
ゴリズムで公開者の承認を除外する）］オプションを使用すると、特定のアルゴリ
ズムを使用している証明書を持つファイルに対して、公開者ベースのファイル承
認を無効にできます。アルゴリズムのボックスがオンになっている場合、そのア
ルゴリズムを使用する証明書を持つファイルについては、公開者による承認が許
可されません。オフの場合、そのアルゴリズムを使用する証明書を使用して、公
開者によるファイル承認を行うことができます。選択肢は、MD2RSA、MD5RSA、
SHA1RSA、および SHA256RSA です。7.0.1 Patch 11 以降の新しい Parity インス  
トールでは、デフォルトで、リストされたアルゴリズムのいずれかを使用してい
る証明書を使用して承認できます。また、以前のリリースのアップグレードやパッ
チでも、アップグレード前にコンソールから設定が変更されていない限り、リス
トされたアルゴリズムのいずれかを使用している証明書を使用して承認できま
す。

小キー サイズ
［Minimum Certificate Key Size for Approval（承認用の証明書キーの 小サイズ）］   
オプションを使用すると、ファイル承認に使用される証明書のキーの 小長を指
定できます。512 ～ 4096 の範囲内の値を選択でき、キー サイズが選択した値以上 
の証明書をファイルの承認に使用することができます。キー サイズが選択した値 
を下回る証明書は、ファイルの承認に使用できません。7.0.1 Patch 11 以降の新し  
いParityインストールのデフォルト値は 512です。以前のリリースのアップグレー
ドやパッチでも、アップグレード前にコンソールから設定が変更されていない限
り、この値が使用されます。

連署オプシ ョ ン
Bit9 が署名済みファイルを公開者によって承認できるように、証明書のデジタル
署名の連署を要求することができます。これにより、署名のタイム スタンプの操 
作に対するセキュリティが強化されます。デフォルトでは、ボックスはオフになっ
ています（つまり、連署は不要です）。ボックスをオンにすると、連署されていな
い証明書は有効とは見なされず、公開者による承認に使用できません。

重要

初または永続的にサーバーに接続されないエージェントについて
は、インストール パッケージを生成する前に、期限切れの証明書オプ 
ションを設定することが特に重要です。これにより、接続されていな
いエージェントによって、意図したとおりに期限切れの証明書が確実
に処理されます。
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また、連署処理に関する次の詳細情報にも注意してください。

• ボックスがオフの場合、連署がない署名は、署名証明書の有効期間の間のみ
有効です。

• この設定に関係なく、連署が存在する場合、その連署が有効と見なされるた
めには、デジタル署名に対して有効である必要があります。

失効検査
ファイルの証明書が失効しているかどうかをエージェントが検査するかどうか
と、その検査方法を制御する設定は 2 つあります。

• ［Initial Revocation Check（初期の失効検査）］– エージェントで 初にファイ  
ルが検出されたときに、証明書の失効検査を実行するかどうかと、実行する
場合はその方法を指定します。

• ［Background Revocation Check（バックグラウンドでの失効検査）］– 24 時間   
ごとにバックグラウンドで証明書の失効検査を実行するかどうかと、実行す
る場合はその方法を指定します。

失効設定それぞれに設定できる値が 3 つあります。

• ［Network（ネットワーク）］– 失効情報がローカルで提供されていない場合は、
ネットワークを使用して、証明書の失効ステータスを取得します。

• ［Cache（キャッシュ）］– 証明書の失効を実行するときに、ローカルで提供さ
れている失効ステータス情報を使用します（ネットワークは使用しません）。

• ［None（なし）］– 証明書の失効検査を実行しません。

エージェントのパフォーマンスに影響が及ぶ可能性があるため、これらの値を設
定するときは、エージェントの展開シナリオを考慮してください。たとえば、オ
フライン エージェントがある場合は、特に［Initial Revocation Check（初期の失効   
検査）］で［Network（ネットワーク）］オプションを使用しないようにします。ま
た、毎日の失効検査はバックグラウンドで行われ、エージェントのパフォーマン
スに悪影響を及ぼす可能性はそれほど高くありませんが、初期の失効検査の設定
は、エージェントのパフォーマンスに大きく影響する場合があることにも注意し
てください。

注意

エージェント ベースの証明書の失効検査が有効かどうかに関係なく、 
Bit9 Server はインベントリの証明書を繰り返し検証して、その証明書 
が失効していないことを確かめます。この検証は通常毎週行われ、証
明書失効リスト (CRL) を登録機関からダウンロードしたり、OCSP
(Online Certificate Status Protocol) 応答者に対して OCSP 呼び出しを行っ   
たりします。ネットワーク トラフィックを監視している場合は、この 
ようなダウンロードに、さまざまな国のさまざまなサイトが含まれて
いる可能性があることに注意してください。

サーバー ベースの検証検査では、証明書の状態が変わったときに管理 
者に通知されますが、ルールの適用はこの影響を受けません。ルール
の動作が失効の影響を受けるようにするには、エージェント ベースの 
失効検査を有効にします。
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ア ッ プデーターによる承認
アップデーター承認ルールでは、アプリケーション更新プログラムがダウンロー
ド可能になったときに、適用保護が「高」のコンピューターのユーザーが、承認
済みソースからそのプログラムをインストールできるようにします。承認できる
のは、ウイルス対策、スパイウェア対策、パーソナル ファイアウォール、デスク 
トップ生産性向上プログラムなど、よく使用されるエンタープライズ アプリケー 
ションのアップデーター プログラムです。すべてのコンピューターが承認済み 
アップデーターを実行できますが、こうしたアップデーターにより Web 経由でイ
ンストールされたアプリケーションは、インストール コンピューターでのみ使用 
されるように、Bit9 エージェントによってローカルで承認されます。

プラットフォームに関する注意：アップデーターは、プラットフォームに固有で
す。アップデーターのほとんどがデフォルトで無効になっていますが、有効にで
きます。バージョン 7.2.1 より前では、Mac および Linux の組み込みアップデー
ターはリストされていませんでしたが、自動的に有効になっていました。こうし
たアップデーターは現在個別のアップデーターとしてリストされ、デフォルトで
無効になっているため、環境を制御しやすくなりました。Mac App Store Downloads   
はデフォルトで有効になっている数少ないアップデーターの 1 つですが、これも
無効にできます。

標準の［Updaters（アップデーター）］タブには、3 つのタイプの「アップデー
ター」が表示されます。

• 特定の製品または製品ファミリー向けアップデーター（「Google Chrome」な 
ど）。

• 専用アイテム。ソフトウェア配布システムからのファイルの書き込みを許可
する「アップデーター」など（例：「Microsoft SCCM」）。

• 「アップデーター」の中には、実際は特別な Bit9 機能の配信メカニズムである
ものがあります。たとえば、Bit9 Server と Carbon Black センサーそれぞれに対  
する、一連の改ざんからの保護ルールである「アップデーター」があります。
こうしたアップデーターは追加保護を実現するために有効にしたり、サー
バーやエンドポイントで実行する必要があるアクティビティを妨げている場
合は無効にしたりできます。

製品固有のアップデーターを有効にした場合、承認されるのはその製品の「アッ
プグレード手順」のみであることに注意してください。アプリケーションのイン
ストール パッケージ全体が承認されるわけではありません。

新しいアプリケーションまたは新しいアプリケーション バージョンが導入され、 
前の製品やバージョンが古くなると、必要なアップデーターのリストも変わる場
合があります。使用可能なアップデーターのリストは、次の方法で更新されます。

• 新しいバージョンの Bit9 Security Platform をインストールすると、アップデー  
ターのリストが更新され、新しいアップデーターが追加されます。また、古
いアップデーターが削除され、既存のアップデーターは必要に応じて変更さ
れます。

• アップデーターを常に 新の状態に保つには、Bit9 SRSによるアップデーター 
の自動更新を有効にします（Bit9 SRS が有効の場合は、デフォルトで有効に 
なっています）。

• 現在サポートされていない更新プログラムについては、リストに追加するよ
う Bit9 にリクエストしてください。承認され使用可能になった新しいアップ
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データーは、手動で Bit9 Server に追加するか、Bit9 SRS で自動ダウンロード  
できます。

サーバーで使用できるアップデーターの一覧を表示するには、コンソールで
［Software Rules Updaters（ソフトウェア ルール アップデーター）］ページを開きま    
す。このページには、サポートされている v7.2.3 アップデーターのほか、手動で
追加されたアップデーターや、前に有効にした古いアップデーター（前の Bit9
(Parity) バージョンからアップグレードした場合）が表示されます。

表 38 は、名前によって用途を判断できないアップデーターや、特別な実装情報が
必要なアップデーターに関する情報を示しています。Bit9 コンソールにアクセス
できない場合、サポートされているアップデーターの一覧が必要なときは、Bit9
テクニカル サポートにお問い合わせください。

表 38 ： ア ッ プデーターに関する情報

注意

不要なファイル ブロックが行われないように、Bit9 エージェントをイ 
ンストールする前に、組織で実行されているアプリケーションすべて
に対して、サポートされているすべてのアップデーターを有効にする
ことをお勧めします。有効になっていないアップデーターがファイル
を変更しようとして、アプリケーションがブロックされた場合は、グ
ローバル承認またはローカル承認方法を使用して、ブロックされた
ファイルを手動で承認できます。

ア ッ プデーター プ ラ ッ ト
フ ォーム

説明

注意 ： この表は、 追加説明が必要なア ッ プデーターについてのみ説明し ています。 ア ッ
プデーターの一覧については、 コ ン ソールの ［Software Rules/Updaters （ソ フ ト ウ ェ ア 
ルール / ア ッ プデーター）］ ページを確認し て く だ さい。

Adobe Application 
Manager

Windows Adobe Application Manager で 「管理」 されている  
製品の更新を許可し ます。

Adobe Products Not 
Listed

Windows 特定の Bit9 ア ッ プデーターが表示されない、 特定
の Adobe 製品に対する更新の自動承認を許可し ま
す。

Allow Printer 
Installations

Windows 現在エージ ェ ン ト  コ ン ピ ュ ー タ ーにないプ リ ン 
タ ー ド ラ イバーの自動 イ ン ス ト ールを印刷サー 
バーに許可し ます（Windows 2003 以降）。このア ッ 
プデーターは、ローカルに接続されたプ リ ン ターの
ド ラ イバーのイ ンス ト ールを許可する手段と し て
有効に し ないで く だ さい。

Bit9 Server Tamper 
Protection

Windows この 「ア ッ プデーター」 は Bit9 Server を改ざんか 
ら保護する一連のルールです。デフ ォル ト で無効に
なっていますが、追加保護のために有効にする こ と
をお勧め し ます。 ト ラ ブルシ ューテ ィ ングの目的
で、必要に応じ て、後で無効にする こ と もできます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 301



Bit9 Security Platform の使用  
Carbon Black Mac OS X が実行されているエン ド ポイ ン ト で Carbon 
Black センサーに対する更新を許可し ます。

Carbon Black Tamper 
Protection

Windows この 「ア ッ プデーター」 は Carbon Black センサー 
を改ざんから保護する一連のルールです。Bit9 エー
ジ ェ ン ト と Carbon Black センサーの両方がエン ド 
ポイ ン ト にイ ンス ト ールされている場合、このア ッ
プデー タ ーを有効にする と、 追加保護が実現し ま
す。

CSC.exe Temporary 
Files - Do Not Report

Windows このア ッ プデーターは、一時フ ァ イル専用の場所で
Microsoft Visual C# Compiler (CSC.exe) によ っ て    
DLL が作成または変更される と きに、 サーバー上
の新し いフ ァ イルのレポー ト 数を大幅に減ら し ま
す。 この 「ア ッ プデーター」 を有効に し ても、 その
場所で引き続き フ ァ イルを承認または禁止で き ま
す。このプロセスの一時フ ァ イルの ト ラ フ ィ ッ クす
べてを確認する必要がある場合は、このア ッ プデー
ターを無効に し ます。

Java Windows Java 仮想マシンに対する更新と、一部の Java バー
ジ ョ ンに含まれるア ド オン （検索バー、サー ド  パー 
テ ィ  アプ リ ケーシ ョ ンなど） を イ ンス ト ールまた 
はア ッ プデー ト する更新を許可し ます。 これは、以
前のリ リースの Java and Bundled Software ア ッ プ   
データーと同等です。

Mac System Updates Mac OS X オペレーテ ィ ング システムに対する更新  
を許可し ます。

注意：7.2.1 よ り前のリ リ ースでは、Mac System 
Updates は自動的に許可され、 ア ッ プデー タ ー
はあ り ませんで し た。 これらの更新を許可する
かど うかを制御できるよ う にな り ま し た。

Microsoft .NET 
Framework

Windows .NET Just-In-Time コ ンパイ ラの実行を許可し ま 
す。 .NET を必要とするアプ リ ケーシ ョ ンを実行
する場合に、 有効にする必要があ り ます。

Windows Update は Windows Defender と  
Microsoft .NET の両方の更新プログラムを提供 
し ますが、 いずれかの製品の更新プ ログラムを
適切にイ ンス ト ールするには、 Windows Update 
のほかに、 固有のア ッ プデー タ ーを信頼する必
要があ り ます。

Microsoft Office 2013 Windows Microsoft ク イ ッ ク実行ス ト リ ー ミ ング技術に基づ
いた更新を許可し ます。ク イ ッ ク実行を有効にせず
に、 Office の MSI イ ンス ト ーラーを使用し た場合
は、Windows Update によ っ て Office の更新が提供 
されます。このア ッ プデーターを有効にする必要は
あ り ません。

ア ッ プデーター プ ラ ッ ト
フ ォーム

説明
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Red Hat Prelinking Linux RedHat および CentOS コ ンピ ューターでは、 エー
ジ ェ ン ト を イ ンス ト ールする前にPrelinking を無効
にする こ と をお勧めし ます。Prelinking は Bit9 機能
のパフ ォーマンスを低下させます （リ リ ース ノ ー 
ト を参照し て く だ さい）。 RedHat または CentOS
システムでPrelinking を有効にする必要がある場合
は、 エージ ェ ン ト を イ ンス ト ールする前に RedHat
Prelinking ア ッ プデーターを有効にし ます。

Red Hat Software 
Update

Linux サポー ト されている RedHat および CentOS オペ
レーテ ィ ング システムに対する自動更新を許可し 
ます。

Symantec Endpoint 
Protection for Mac

Mac 環境で SEP が実行されている場合に、 Symantec
Endpoint Protection for Mac ア ッ プデーターを有   
効にし ます。 SEP 更新が許可され、 フ ァ イル操作
のパフ ォーマンスが向上し ます。SEP Auto Protect  
Preferences Pane を使用し て、 次のエン ド ポイ ン 
ト SafeZone を含めるよ う に SEP を構成し ます。 
/Library/Application Support/com.bit9.Agent

Ubuntu Software 
Update

Linux サポー ト されているUbuntuオペレーテ ィ ング シス 
テムに対する自動更新を許可し ます。

Windows 8, 10 and 
Server 2012 Updates

Windows 7.0.1 よ り前の Patch 11 エージ ェ ン ト で、これらの 
プ ラ ッ ト フ ォームに対する更新を許可し ます。この
更新プログラムは、すべての 7.2.x エージ ェ ン ト と、
7.0.1 の場合は Patch 11 以降のエージ ェ ン ト で自動 
的に有効にな り ます。

Windows Defender Windows Windows Update は Windows Defender と  
Microsoft .NET の両方の更新プログラムを提供 
し ますが、 いずれかの製品の更新プ ログラムを
適切にイ ンス ト ールするには、 Windows Update 
のほかに、 固有のア ッ プデー タ ーを信頼する必
要があ り ます。

注意：他の AV 製品がイ ンス ト ールされていない
限り、Windows 10 では Windows Defender がデ  
フ ォル ト で有効になっ ています。

ア ッ プデーター プ ラ ッ ト
フ ォーム

説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 303



Bit9 Security Platform の使用  
アプリケーション アップデーターによってインストールされたソフトウェアの 
自動承認を指定する手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。

2. ［Updaters（アップデーター）］タブをクリックします。さまざまなアプリケー

ションのアップデーター プログラムのテーブルが表示されます。デフォルト 

では、アップデーターは有効かどうかに基づいてグループ化されています。

Windows Update
（6.0.2 よ り前のエー
ジ ェ ン ト ）

Windows このア ッ プデーターによ っ て、 6.0.2 よ り前のエー
ジ ェ ン ト での Windows Updates の実行が許可され 
ます。 v6.0.2 以降のエージ ェ ン ト では、 Windows
Updates がデフ ォル ト で有効になっ ています。

Windows Update 
Temporary Files - Do 
Not Report

Windows このア ッ プデーターは、 Windows の更新が適用さ
れる と きに、サーバー上の新しいフ ァ イルのレポー
ト 数を大幅に減ら し ます。レポー ト されないフ ァ イ
ルは一時的な場所にあ り、 Microsoft によ っ て提供
されるため、追跡や調査の対象にはな り ません。 こ
の 「ア ッ プデーター」 を有効に し ても、 その場所で
引き続き フ ァ イルを承認または禁止できます。ア ッ
プデー タ ー フ ァ イルの ト ラ フ ィ ッ クすべてを確認 
する必要がある場合は、このア ッ プデーターを無効
にし ます。

ア ッ プデーター プ ラ ッ ト
フ ォーム

説明
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3. 現在無効になっているアップデーターのうち、有効にするアップデーターの

行の左端にあるボックスをオンにして、［Action（アクション）］メニューの

［Enable Updaters（アップデーターを有効にする）］を選択します。そのアッ 

プデーターが有効になり、デフォルトのグループ化が適用されている場合、
［Enabled: Yes（有効化：はい）］セクションに移動されます。Bit9 エージェン 

トが実行されているコンピューターが、そのアプリケーションの自動アップ
データーを使用して、ソフトウェアをインストールできるようになります。

4. アップデーターの変更、追加、および削除に合わせてアップデーター リスト 

を更新し、常に 新の状態が維持されるようにするには、「アップデーターの
オプション」を有効のままにしておきます。「アップデーターの自動更新の有
効化または無効化」（305 ページ）を参照してください。

5. 必要なアップデーターがテーブルに表示されていない場合は、Bit9テクニカル

サポートに新しいアップデーターのリクエストを送信できます。アップデー
ター追加の詳細については、「アップデーターの追加」（306 ページ）を参照し

てください。

6. アップデーターを無効にするには、無効にするアップデーターの名前の横に

あるボックスをそれぞれオンにして、［Action（アクション）］メニューの

［Disable Updaters（アップデーターを無効にする）］を選択します。

ア ッ プデーターの自動更新の有効化または無効化

ソフトウェア プロバイダーによる製品または製品バージョンの変更により、必要 
なアップデーターのリストが変更される可能性があります。Bit9 は、サポートさ
れる製品のアップデーターに対する変更と、製品独自のアップデーターを含む新
製品のリリースを追跡します。新しいバージョンの Bit9 Security Platform をイン  
ストールすると、その変更を適用するためにアップデーター リストが変更されま 
すが、そのアップデーター リストは、リリース間で更新しなければならないこと 
もあります。

Bit9 SRS にアップデーター リストの管理を許可すると、新しいアップデーターと  
変更されたアップデーターは、Bit9 から使用できるようになった時点で入手する
ことができます。また、Bit9 SRS の更新を有効にすることで、古いアップデーター 
がアップデーター リストから削除されます。自動更新により、アップデーター リ  
ストを常に 新の状態に維持できるほか、リスト上のアップデーターを手動で更
新する必要がほとんどなくなります。Bit9 SRS が有効の場合、この機能はデフォ 
ルトで有効になっていることに注意してください。

注意

ソフトウェア メーカーによっては、同じ製品ファミリーに複数 
の製品が含まれていることがあります。選択したアップデー
ターが、使用しているアプリケーションに適した製品とバー
ジョンに対応しているかどうかを確認してください。
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Bit9 SRS によるアップデーターの自動更新を有効または無効にする手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。

2. ［システム構成］ページで、メニューの［Advanced Options（高度なオプショ 

ン）］をクリックします。［Advanced Options（高度なオプション）］ページが 

表示されます。下部には［Software Rules Options（ソフトウェア ルール オプ    

ション）］パネルがあります。

3. ページ下部で、［Edit（編集）］ボタンをクリックします。

4. ［Software Rule Options（ソフトウェア ルール オプション）］パネルでは、Bit9    
SRS updater オプションがデフォルトで有効になっています。

a. Bit9 SRS でアップデーターを常に 新の状態に保つ必要がない場合は、 

［Automatically update application updaters from Bit9 SRS（Bit9 SRS からアプ    

リケーション アップデーターを自動更新）］ボックスをオフにして、ペー 

ジ下部の［Update（更新）］ボタンをクリックします。

b. 無効にした Bit9 SRS からの自動更新を再度有効にするには、このボックス 

をオンにして、［Update（更新）］ボタンをクリックします。

5. ［Confirm Server Setting Change（サーバー設定の変更の確認）］ダイアログで、   

［Yes（はい）］をクリックして変更を保存します。

ア ッ プデーターの追加

現在の［Updaters（アップデーター）］テーブルにないアプリケーションまたはソ
フトウェア配布アップデーターが必要な場合は、Bit9 テクニカル サポートに新し 
いアップデーターのリクエストを送信できます。リクエストが受理されると、新
しいアップデーターは次のいずれかの方法で提供されます。

• アップデーターのBit9 SRS更新が有効になっている場合は、準備ができた時点 
で Bit9 Server に自動的にインストールされます。

• 更新ファイルとして Bit9 により提供されます。

Bit9 提供のファイルから新しいアップデーターをインストールする手順：

1. サポート エンジニアの指示に従ってアップデーター ファイルをダウンロー  
ドし、Bit9 Server がアクセスできる場所に配置します。

2. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択し、［Updater（アップデーター）］タブをクリックします。

3. ［Add Updater（アップデーターを追加）］ボタンをクリックします。［Add Updater  
（アップデーターの追加）］ページが表示されます。
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4. ［Browse（参照）］ボタンをクリックして、新しいアップデーターを見つけ、

ファイル選択ツールで［Open（開く）］をクリックします。ファイルのパス名

が［File name（ファイル名）］ボックスに表示されます。

5. ［Save（保存）］ボタンをクリックします。新しいアップデーターがインストー

ルされますが、有効にはなりません。

6. 新しいアップデーターを有効にするには、名前の左側にあるボックスをオン

にし、［Action（アクション）］メニューの［Enable Updaters（アップデーター 

を有効にする）］を選択します。アップデーターは、［Enabled: Yes（有効：は 

い）］セクションに移動されます。ユーザーはこのアプリケーションのアップ
データーを使用して、ソフトウェアをインストールできるようになります。

ア ッ プデーターの履歴

アップデーターの履歴を表示すると、そのアップデーターが 新かどうか、およ
び変更がいつ行われたかを確認できます。たとえば、履歴の［Date Created（作成 
日）］フィールドは、Bit9 SRS によって新しいアップデーターが追加されたことを 
示している可能性があります。

アップデーターの履歴を表示する手順：

• ［Updaters（アップデーター）］タブで、アップデーターの名前の横にある［View
History（履歴を表示）］ボタンをクリックします。［Return（戻る）］ボタンを
クリックすると、アップデーターの一覧に戻ります。

履歴ページには、次のアップデーター情報が表示されます。

• アップデーター名

• プラットフォーム

• 有効かどうか（はい / いいえ）

• アップデーターのバージョン番号

• （この Bit9 Server での）作成日

• （この Bit9 Server での）作成者

• アップデーターに対する変更の履歴

［Updater History（アップデーターの履歴）］の［Related Views（関連ビュー）］メ  
ニューを使用すると、どのエージェント管理コンピューターに、このアップデー
ターの 新ルールが適用されているかを確認できます。
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フ ァ イルのローカル承認
Bit9 エージェントが初めてコンピューターにインストールされるとき、そのコン
ピューター上のすべてのファイルは、グローバル承認または禁止されていない限
り、「初期化」プロセス中に「ローカル承認」されます。つまり、適用レベルに関
係なく、そのコンピューターでのファイルの実行が許可されます。ただし、ロー
カル承認は、ファイルの「グローバル状態」には影響しません。エージェントの
初期化中にファイルがローカルで承認されるため、実行する必要があるファイル
を使ってコンピューターを設定し、そのファイルに関するグローバルな決定は後
で Bit9 Security Platform を使用してファイルとコンピューターの詳細を収集し終  
わってから行うことができます。

Bit9 エージェントの初期化後にコンピューターに現れたファイルは、明示的に禁
止または承認されていなければ、「未承認」状態が割り当てられます。未承認の
ファイルは、低適用レベルおよび（ユーザー介入を伴う）中適用レベルで実行さ
れているコンピューターでの実行が許可されますが、高適用レベルのコンピュー
ターでは実行できません。

特定のコンピューターのみが新しいアプリケーションを実行できるように指定で
きます。その際、ネットワーク上の他のコンピューターでそのアプリケーション
を承認する必要はありません。1 台以上のコンピューターを高適用レベルに変更
する前に、そのコンピューター上のファイルの状態を未承認からローカル承認に
変更することもできます。これを実現するために、Bit9 Security Platform には次の  
オプションが用意されています。

• コンピューターをさらに安全な適用レベルに移行するときに、特定の未承認
ファイルをポリシー単位でローカル承認に変更可能

• 特定のコンピューターにある個別のファイルをローカル承認

• 特定のコンピューターにあるすべての未承認ファイルをローカル承認

• インストールされているファイルがローカルで承認されているときに、高適
用レベルまたは中適用レベルのコンピューターを、ローカル承認ポリシーに
一時的に再割り当て

• Bit9分析で特定できなくてもファイルをインストーラーとして指定（その逆も
同様）。インストーラーをローカル承認すると、そのインストーラーによって
インストールされたすべてのファイルがローカルで承認されます

注意

• こうした方法では、グローバルに禁止されたファイル、またはコン
ピューター上でポリシーによって禁止されたファイルをローカル承認
することはできません。また、グローバルに承認されたファイル、ま
たはコンピューター上でポリシーによって承認されたファイルのロー
カル承認を削除することもできません。

• 公開者の承認など、承認方法によっては、ファイルのすべてのインスタ
ンスがローカルで承認されます。これについては、このセクションでは
説明しません。ファイル状態への公開者承認の影響の詳細については、
「公開者による承認または禁止」（288 ページ）を参照してください。

• コンピューターをローカル承認ポリシーに再割り当てするにはフル ス 
イート ライセンス（可視性と制御）が必要です。可視性のみのライセ 
ンスのサイトでは再割り当てを実行できません。
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適用レベル変更時の自動ローカル承認

Bit9 セキュリティ ポリシーには［Advanced Setting（高度な設定）］があり、これ  
はデフォルトで有効になっています。つまり、Bit9 エージェントのポリシーが低
適用レベルまたは適用レベルなし（可視性）のときに検出された未承認ファイル
が、そのポリシーの適用レベルが「中」または「高」になったときにローカル承
認されます。

未承認ファイルの自動ローカル承認により、低適用レベルのときに新しいファイ
ルをインストールし、その後、より厳しい適用レベルに変更できます。移行時に
存在していたファイルの実行が制限されることはありません。明示的に禁止した
ファイルは禁止されたままになり、中または高適用レベルの際に検出された未承
認ファイルについては、適用レベルの移行中は未承認のままです。

この機能は、必要に応じて、ポリシー単位で無効にできます。これにより、移行
前にエージェントに既にある未承認ファイルの意図しない実行に対するセキュリ
ティが強化されますが、移行後に低リスクのソフトウェアがブロックされること
が多くなる可能性もあります。自動ローカル承認を有効にしない場合は、承認し
なければならない個別のファイル数を減らすことができる、他の一括承認方法を
検討してください。

適用レベル変更時の未承認ファイルの自動ローカル承認を無効にする手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 
選択します。［Policies（ポリシー）］ページが表示されます。

2. 変更するポリシーの名前の横にある［View Details（詳細の表示）］（鉛筆）ボ 
タンをクリックします。そのポリシーの［Edit Policy（ポリシーの編集）］ペー 
ジが表示されます。

3. ［Show Advanced Settings（高度な設定の表示）］ボタンをクリックします。  
［Advanced Settings（高度な設定）］パネルが表示されます。

注意

適用レベルの変更は、コンピューターがポリシーを変更したり、
ポリシー自体の適用レベルが変わったりしたときに発生しま
す。コンピューターがポリシーを変更した場合、移行の承認を
行うかどうかを判断する基準となるのは、「変更元のポリシー」
の設定です。「変更先のポリシー」の設定ではありません。
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4. ［Advanced Settings（高度な設定）］パネルの下部にある［Locally approve  
unapproved files on transition from Visibility or Low Enforcement Level to Medium           
or High（可視性または低適用レベルから中適用レベルまたは高適用レベルへ 

の移行中に未承認ファイルをローカルで承認）］チェックボックスをオフにし
ます。

5. ［Save（保存）］ボタンをクリックします。

6. 変更する他のポリシーについて、手順 2 ～ 5 を繰り返します。

自動ローカル承認を再度有効にするには、このチェックボックスをオンにします。

移行中にローカル承認される フ ァ イル
ローカル「未承認」ファイルには 2 つのタイプがあり、ローカル状態の詳細がそ
れぞれ異なります。

• ローカル状態の詳細が「未承認」のファイルは、適用レベルが「なし（可視
性）」または「低」のシステムで検出されました。このファイルは、適用レベ
ルを「中」または「高」に変更することでローカル承認されます。

• ローカル状態の詳細が「未承認（永続的）」のファイルは、適用レベルが「中」
または「高」のシステムで検出されました。このファイルは、移行中も未承
認のままです。

ローカル状態の詳細は、［Files（ファイル）］ページか、［Find File（ファイルの検 
索）］の結果（複数ファイルの場合）または［File Instance Details（ファイル イン   
スタンスの詳細）］ページ（1 つのファイルの場合）で確認できます。いずれかの
テーブルに［Local State Details（ローカル状態の詳細）］列が表示されていない場  
合は、その列を追加します。

ポリシーについては、［Edit Policy（ポリシーの編集）］ページの［Related Views  
（関連ビュー）］メニューに、［Unapproved files from computers in this policy（こ    
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のポリシーのコンピューターの未承認ファイル）］リンクがあり、このリンクをク
リックすると、［Find Files（ファイルの検索）］ページが開き、そのファイルの検 
索結果が表示されます。このリストを表示しておくと、未承認ファイルのローカ
ル承認に影響するアクションを実行するときに役に立つ場合があります。

個別のフ ァ イルのローカル承認

Bit9 エージェントの初期化中に存在していたと思っていたファイルがなく、その
結果、そのファイルがローカル承認されていないことがわかったとします。見つ
からないファイルは、スタンドアロンの実行可能ファイルである場合があります。
そのファイルがないために、アプリケーションを実行できない可能性もあります。
見つからないファイルを特定できる場合は、そのファイルをコンピューターに配
置すれば、インスタンス単位でローカル承認できます。

ローカル承認は、ファイル インスタンスが表示されている次のコンソール テーブ  
ルから実行できます。

• ［Files（ファイル）］ページの［Files on Computer（コンピューター上のファイ  
ル）］タブ。このタブには、ネットワーク上のすべてのエージェント管理コン
ピューターにある、追跡対象ファイルのインスタンスが表示されます

• ［Baseline Drift Report Results（ベースライン ドリフト レポートの結果）］ペー   
ジのファイル ビュー

• 検索結果が表示されている［Find Files（ファイルの検索）］ページ

ファイル テーブルから個別のファイル インスタンスをローカル承認する手順：

1. ファイル テーブルでローカル承認するファイル インスタンスを見つけます。

2. テーブルで、ローカル承認するファイル インスタンスの左側にあるボックス 

をそれぞれオンにします。各ファイルの横にあるコンピューター名が対象の
コンピューターであることを確認します。

3. ［Action（アクション）］メニューで、［Approve Locally（ローカルで承認）］を 

選択します。オンにした各ファイルのローカル状態は、そのファイルが現れ
たコンピューターに対して［Locally Approved（ローカルで承認済み）］になり 

ます。

注意

1 台のコンピューターで特定のファイルを検索している場合は、コ
ンピューター フィルターをファイルの検索クエリに追加し、その 
コンピューターの名前を入力します。これにより、探しているファ
イルは、入力したコンピューターでのみ検索されます。

これらのページのいずれかでフィルターを使用すると、必要なファ
イルの正確なリスト、または特定のファイルを取得できます。
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ローカル承認の削除
個別のファイルをローカル承認できるように、ローカルで承認されたファイルか
らローカル承認を「削除」することができます。この操作は、Bit9 エージェント
の初期化時にコンピューター上で本当はファイルを承認する必要がなかった場
合、または初期化後のいずれかの方法でファイルを誤って承認した場合に行うこ
とができます。承認が必要だったときと同じ方法でファイルを見つけ、次のいず
れかの操作を行います。

• ファイル テーブル（［Files（ファイル）］ページ、［Find Files（ファイルの検  
索）］ページ、［Baseline Drift Report Results（ベースライン ドリフト レポート    
の結果）］）で、削除するローカル承認が含まれるファイルの横にあるボック
スをそれぞれオンにし、［Action（アクション）］メニューの［Remove Local 
Approval（ローカル承認を削除）］を選択します。

• ［File Instance Details（ファイル インスタンスの詳細）］ページで、［Remove   
Local Approval（ローカル承認を削除）］リンクをクリックします。

フ ァ イル カ タ ログ イ ンベン ト リ にない フ ァ イルのローカル承  
認
エージェントによって新しいファイルが検出されると、サーバーとコンソールが
効率的に動作できるように、サーバーへのファイル インスタンス追加がバックグ 
ラウンドで処理されます。このため、ファイルがファイル インスタンスとして実 
際に［Files on Computers（コンピューター上のファイル）］ページに表示される前  
に、［Events（イベント）］ページが、コンピューターで新しいファイルが検出さ
れたことをレポートする可能性があります。

［Event（イベント）］ページからファイルをローカル承認するには、そのページの
［Action（アクション）］メニューで［Approve Locally（ローカルで承認）］を選択 
します。［Event Description（イベントの説明）］でハイライト表示されているファ 
イル パスをクリックして、［File Details（ファイルの詳細）］ページに移動するこ  
ともできます。完全に処理されていないファイルに対してこの操作を行うと、

［File Details（ファイルの詳細）］ページの上部にコメントが表示されます。

注意

ファイルをローカル承認する前に、そのファイルの詳細を確認する
には、ファイル テーブルの［View Details（詳細の表示）］（鉛筆）  
ボタンをクリックして、［File Instance Details（ファイル インスタン   
スの詳細）］ページを表示します。ファイルがまだグローバルまた
はローカル承認されていない場合は、このページの［Actions（アク
ション）］メニューにも［Approve Locally（ローカルで承認）］が表 
示されます。
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ファイルが見つかっていなくても、［File Details（ファイルの詳細）］ページの 
［Actions（アクション）］メニューから［Approve Locally（ローカルで承認）］コマ 
ンドを使用できます。

一時フ ァ イルまたは削除済みフ ァ イルのローカル承認
特定のタスクを実行するために、コンピューター上にファイルが短い間だけ現れ
る場合があります。たとえば、プリンター ドライバーをインストールしている場 
合は、ドライバーをインストールしている間だけ一時ファイルが現れ、その後こ
のファイルは消えます。このファイルは［Files on Computers（コンピューター上  
のファイル）］ページに表示されませんが、特定のコンピューターでこのドライ
バーのインストールが Bit9 によってブロックされないように、ハッシュによって
ローカル承認できます。

エージェント コンピューターに存在するのに、完全には登録されていないファイ 
ルと同様、一時ファイルまたは削除済みファイルをローカルで承認するには、

［Events（イベント）］ページの［Action（アクション）］メニューまたはファイル
の［File Details（ファイルの詳細）］ページの［Actions（アクション）］メニュー 
を使用します。手動でローカル承認されたファイルについては、そのローカル承
認は、今後同じコンピューターに現れるそのファイルのすべてのインスタンスに
対して無期限に、つまりインスタンスが削除された後も保持されます。他のルー
ル（公開者の承認など）でローカル承認されたファイルのローカル承認は数日後
に期限切れになります。

コ ンピ ューター上にあるすべての未承認フ ァ イルのローカル承認

Bit9 Security Platform には、選択したコンピューター上にあるすべての未承認ファ  
イルをローカルで承認するためのメカニズムが用意されています。この操作は、
初期化後、コンピューターに既知の良好なファイルを多数追加した場合に行うこ

注意

コンピューターに現在存在していないファイルのローカル承認は
「削除」できません。
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とができます。追加したファイルは、（明示的に禁止またはグローバルで承認され
ていなければ）未承認状態になります。

コンピューター上にあるすべての未承認ファイルを「ローカルで承認済み」に変
更する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 

ター）］の順に選択します。

2. 変換する未承認ファイルがあるコンピューターの名前をクリックします。そ

のコンピューターの［Computer Details（コンピューターの詳細）］ページが表 

示されます。

3. ページの右下にある［Advanced（詳細）］メニューで［Change Local State（ロー  

カル状態を変更）］をクリックし、［Change Local States（ローカル状態の変更）］  

メニューから［Unapproved to Locally Approved（未承認からローカル承認）］   

を選択して、［Go（実行）］ボタンをクリックします。コンピューター上のロー

カル状態が「未承認」だったすべてのファイルが「ローカルで承認済み」に
なります。

ローカル承認モー ドへのコ ンピ ューターの移行

高適用レベルで選択したコンピューターに新しいアプリケーションをインストー
ルできるようにするには、一時的に保護を緩め、禁止されていないすべてのファ
イルをコンピューターで実行できるようにします。これを行う方法は、コンピュー
ターが Bit9 Server に接続されているかどうかによって異なります。

• オンライン コンピューターの場合：Bit9 コンソールを使用して、ソフトウェ 
アのインストールが完了するまでコンピューターを他の適用レベルに移行
し、完了した時点で戻すことができます。このオプションについては、セク
ション「ローカル承認モードへのオンライン コンピューターの移行」（315 
ページ）で説明しています。

• オフライン コンピューターの場合：Bit9 コンソールを使用して、コンピュー 
ターで使用するシステム固有のパスワードを生成し、指定した期間だけその

注意

コンピューターをローカル承認モードに再割り当てするにはフル
スイート ライセンス（可視性と制御）が必要です。可視性のみの 
ライセンスのサイトでは再割り当てを実行できません。
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コンピューターを他の適用レベルに移行できます。このオプションについて
は、セクション「期限付きポリシーへの一時変更の使用」（318 ページ）で説
明しています。

いずれの場合も、ローカル承認モードは一時的なもので、期限付き適用レベルに
一時的に変更できる時間は指定されています。ただし、オンライン コンピュー 
ターについては、「ローカル承認モードからのオンライン コンピューターの復元」 

（318 ページ）で説明するように手動で戻す必要があります。

コンピューターを元の適用レベルに戻した後は、コンピューターがローカル承認
モードになる前に未承認で、「ローカル承認モードで実行されなかった」ファイル
はすべて未承認のままです。以前に未承認で、コンピューターがローカル承認モー
ドの間に実行またはインストールされたファイルは、コンピューター上でローカ
ル承認されていますが、「グローバル」状態は引き続き未承認です。

高適用レベルと中適用レベルの両方からローカル承認に移行できます。中適用レ
ベルでも未承認ファイルを実行できますが、ローカル承認を使用することで、未
承認ファイルを実行しようとするときに通知に応答する必要がなくなります。

ローカル承認モー ドへのオン ラ イ ン コ ンピ ューターの移行
ローカル承認モードを使用すると、モード変更の前にコンピューターに存在して
いたファイルや、コンピューターが通常のポリシーに戻った後にインストールさ
れたファイルのローカル状態に影響を与えずに、新しいファイルをインストール
してローカル承認できます。これは、コンピューターにインストールする必要が
ある新しいファイルをまだ導入していない場合に役に立ちます。

Bit9 コンソールを使用して、ソフトウェアのインストールが完了するまで、「オン
ライン」コンピューターを事前定義されたローカル承認ポリシーに移行できます。
ローカル承認ポリシーでは、コンピューター ユーザーが、高適用レベルまたは中 
適用レベルのために以前ブロックされていた未承認アプリケーションをインス
トールし、実行できます。ただし、禁止されたファイルについては、実行は引き
続き禁止およびブロックされます。

インストールが完了したら、コンピューターを元のポリシーに復元できます（復
元する必要があります）。復元しても、適用レベルを緩めたときにインストールさ
れローカル承認されたファイルはすべて、引き続き実行することができます。

注意

• 未承認ソフトウェアをインストールできるのは、低適用レベル

ポリシーのコンピューターです。ただし、特にコンピューター
を後で高適用レベルに後で移行する場合は、コンピューターを
ローカル承認に移行して、既知の良好なファイルを承認するこ
とをお勧めします。

• ローカル承認で唯一アクティブな［Device Control（デバイス制 

御）］設定は、［Block writes to banned removable devices（禁止リ     

ムーバブル デバイスへの書き込みをブロック）］と［Block 
executes from banned removable devices（禁止リムーバブル デバ     

イスからの実行をブロック）］です。他の設定はすべて［Off（オ

フ）］になっています。
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コンピューターをローカル承認モードに移行する方法は複数あり、いずれの方法
でもコンピューターを前のポリシーに復元できます。

• ［Computers（コンピューター）］ページでは、1 台以上のコンピューターをま
とめてローカル承認モードに移行できます。

• ［Computer Details（コンピューターの詳細）］ページの［Action（アクション）］ 
メニューを使用すると、高適用または中適用からローカル承認に 1 台のコン
ピューターを移行できます。

• コンソールのホーム ページ（または他のダッシュボード）の［Change Policy  
（ポリシーの変更）］ポートレットを使用して、1 台のコンピューターをローカ
ル承認モードに移行できます。

ローカル承認モードには、監視および制御の特別な機能がいくつか用意されてい
ます。

• どのマシンがローカル承認モードになっているかを追跡するには、
［Computers（コンピューター）］ページの［Saved View（保存済みビュー）］で 
［Computers in Local Approval（ローカル承認のコンピューター）］を選択しま   
す。

• コンピューターがローカル承認されている時間が、指定した時間を超えたと
きにトリガーするアラートを設定できます。詳細については、「Bit9 アラート
の使用」（606 ページ）を参照してください。

• ［Computers（コンピューター）］ページの［Action（アクション）］メニューで
［Restore to Normal Enforcement Level（標準の適用レベルに復元）］コマンドを    
使用すると、ローカル承認モードに手動で移行したコンピューターを、その
コンピューターの標準の適用レベルに簡単に戻すことができます。

 1 台以上のオンライン コンピューターをローカル承認モードに移行する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。［Computers（コンピューター）］ページが表示されます。

2. ［Computers（コンピューター）］テーブルで、ローカル承認モードに移行する

コンピューターを見つけます。表示されるコンピューターの数を減らすには、
［Show/Hide Filters（フィルターを表示 / 非表示）］ボタンを使用して、ポリシー 

またはその他の関連フィールドにフィルターを適用します。［Search（検索）］

ボックスに、コンピューター名の全体または一部を入力することもできます。

3. ローカル承認モードに移行するコンピューターの名前の横にあるチェック

ボックスをオンにします。
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4. ［Action（アクション）］メニューで、［Move to Local Approval（ローカル承認   

に移行）］を選択します。コンピューターがローカル承認ポリシーに移行しま
す。未承認ファイルを実行でき、デバイス制御は無効になります。ただし、ブ
ロックされている禁止デバイスへの書き込みは除きます。 
選択したコンピューターに低適用レベルのコンピューターが含まれている
と、操作は失敗し、エラー メッセージが表示されます。

5. ［Computers（コンピューター）］ページの［Saved View（保存済みビュー）］で 

［Computers in Local Approval（ローカル承認のコンピューター）］を選択しま   

す。コンピューターがローカル承認ポリシーの一部としてテーブルに表示さ
れていることを確認します。確認できた場合、コンピューター ユーザーはソ 

フトウェアをそのシステムにインストールし、ローカル承認できます（グロー
バルに禁止または承認されていない場合）。唯一アクティブな［Device Control 

（デバイス制御）］設定は、［Block writes to banned removable devices（禁止リ    

ムーバブル デバイスへの書き込みをブロック）］です。

オンライン コンピューターをローカル承認モードに移行する手順（［Computer 
Details（コンピューターの詳細）］ページ）：

1. ［Computer Name（コンピューター名）］フィールドが表示されている任意の 
ページで、名前をクリックします。そのコンピューターの［Computer Details 

（コンピューターの詳細）］ページが表示されます。

2. ［Actions（アクション）］メニューで、［Change Policy（ポリシーを変更）］を 

クリックします。［Change Policy（ポリシーの変更）］ダイアログが表示されま 

す。

3. ［Change Policy（ポリシーの変更）］メニューで、［Local Approval（ローカル  

承認）］を選択し、［Go（実行）］ボタンをクリックします。コンピューターが

ローカル承認ポリシーに移行します。未承認ファイルが実行されます。唯一
アクティブな［Device Control（デバイス制御）］設定により、リムーバブル デ  

バイスへの書き込みとそのデバイスでの実行がブロックされます（高適用レ
ベルおよび中適用レベルのコンピューターについてのみ、メニューに［Local
Approval（ローカル承認）］が表示されます）。
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4. ［Computer Details（コンピューターの詳細）］ページで、ポリシーがローカル 

承認に変更されていることを確認します。確認できた場合、コンピューター

ユーザーはソフトウェアをそのシステムにインストールし、ローカル承認で
きます（グローバルに禁止または承認されていない場合）。

ローカル承認モー ドからのオン ラ イ ン コ ンピ ューターの復元
コンピューターをローカル承認モードに移行し、新しいアプリケーションをイン
ストールしたら、通常、そのコンピューターはすぐに前のポリシーに復元する必
要があります。ローカル承認への移行と同様、前のポリシーへの復元は、［Change
Policy（ポリシーの変更）］ポートレット、［Computer Details（コンピューターの 
詳細）］ページ、または［Computers（コンピューター）］ページから行うことがで
きます。ここでは［Computers（コンピューター）］ページを使う方法について説
明します。

ローカル承認モードのコンピューターを前のポリシーに復元する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。［Computers（コンピューター）］ページが表示されます。

2. ［Computers（コンピューター）］ページの［Saved View（保存済みビュー）］メ 

ニューで［Computers in Local Approval（ローカル承認のコンピューター）］   

を選択し、ローカル承認ポリシーにコンピューターが表示されていることを
確認します。

3. テーブルで、復元するコンピューターの横にあるボックスをオンにします。複

数のコンピューターを復元する場合は、1 つずつ選択します。

4. ［Action（アクション）］メニューで、［Restore to Normal Enforcement Level    
（標準の適用レベルに復元）］を選択します。コンピューターが前のポリシー
に戻ります。そのコンピューターは、［Computers in Local Approval（ローカル   

承認のコンピューター）］ビューに表示されなくなります。

期限付きポリ シーへの一時変更の使用
新しいアプリケーションを、高適用レベルで保護されている特定のコンピュー
ターにインストールしなければならないことがあります。これを行うには、一時
的に保護を緩めて、禁止されていないファイルを実行する許可をコンピューター
に付与します。つまり、コンピューターにソフトウェアをインストールする間だ
け、そのコンピューターを事前定義されたローカル承認ポリシーに移行します。

接続されていないコンピューターを Bit9 Server から直接制御することはできない 
ため、他の方法で、他の適用レベルに移行するようエージェントに指示する必要

注意

以下で説明する方法は、オンライン コンピューターでのみ有効で 
す。期限付き適用レベルに一時的に変更して、オフライン コン 
ピューターをローカル承認モードに移行した場合、その期間が終了
すると、コンピューターは自動的に標準の適用レベルに戻ります。
その詳細については、「期限付きポリシーへの一時変更の使用」（318
ページ）を参照してください。
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があります。エージェント管理コンピューターに入力できる特別なコードを生成
すると、指定した時間だけ適用レベルを切り替えることができます。コードは 1
つのエージェントに固有で、使用できるのは 1 回だけです。生成したコードで、

「なし（無効）」を除く任意の適用レベルにコンピューターを切り替えることがで
きますが、この機能の主な目的は、ローカル認証モードへの一時的な移行です。

適用レベルの変更時間として指定できるのは 大 500 分です。

一時的に変更する期間として指定した時間が経過すると、コンピューターは自動
的に元のポリシーに復元されます。一時的にローカル承認に移行していた間にイ
ンストールされたファイルはすべて、そのまま実行し続けることができます。ロー
カル承認ポリシーが適用されていたコンピューターで実行またはインストールさ
れたファイルは、（グローバル、またはそのコンピューターのポリシーで禁止され
ていない限り）ローカル承認されていますが、「グローバル」状態は引き続き未承
認です。

この期限付きポリシーへの一時的な変更は、特にオフラインのコンピューターで
役立ちますが、オンラインのコンピューターでも使用できます。一時的に変更し
ている間、エージェントの接続は切断されます。Mac および Linux コンピューター
では、一時的に変更されているときにエージェントまたはコンピューターが再起
動されても、その状態は、指定した時間が経過するまで保持されます。

プラットフォームに関する注意：Bit9 Server に現在接続されている Windows コン 
ピューターの場合、期限付き適用レベルに一時的に変更することはお勧めしませ
ん。一時的に変更されている間に Windows コンピューターまたはエージェントを
再起動すると、その一時変更期間は終了します。一時変更機能を使ってアプリケー
ションをインストールしてローカル承認していた場合は、これによりインストー
ルが中断され、必要なファイルのローカル承認が妨げられるため、アプリケーショ
ンが使用できなくなることがあります。この予期せぬ結果を避けるため、期限付
き適用レベルに一時的に変更する場合、Windows クライアントと Bit9 Server の接 
続は物理的に切断してください。

 

警告

一時的なポリシー変更コードを使用してコンピューターの適用レ
ベルを「低」または「なし（可視性のみ）」に切り替えた場合、エー
ジェントは、元の適用レベルに戻るときに、そのコンピューターの
適用レベルを緩めたときに検出された一部の未承認ファイルを
ローカル承認する場合があります。これは、ローカル状態の詳細が
「未承認」のファイルに影響し、コンピューターが割り当てられて
いるポリシーの［Advanced Settings（詳細設定）］の［Locally approve  
unapproved files on transition from Visibility or Low Enforcement Level         
to Medium or High（可視性または低適用レベルから中適用レベルま   
たは高適用レベルへの移行中に未承認ファイルをローカルで承
認）］がオンかどうかによって異なります。Bit9 では、この自動ロー
カル承認設定が「オフ」になっていることを確認できない場合は、
「ローカル承認」、「中適用レベル」、または「高適用レベル」への一
時的な移行には、適用レベルの一時変更機能だけを使うことをお勧
めします。
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コンピューターを一時的なローカル承認モードに移行するためのコードを生成す
る手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピューター）］ 
の順に選択します。［Computers（コンピューター）］ページが表示されます。

2. テーブルで、コードを生成するコンピューターを見つけ、その名前をクリッ

クします。そのシステムの［Computer Details（コンピューターの詳細）］ペー 

ジが表示されます。

3. ページ下部にあるパネルで［Policy Override（ポリシーの一時変更）］タブを 

クリックします。
 

 

4. 別の適用レベルに移行する必要がない場合は、［Temporary Policy Override Code   
（一時的なポリシー変更コード）］パネルの［Temporary Enforcement（一時的な 

適用レベル）］は、デフォルトの［Local Approval（ローカル承認）］のままに 

します。

5. ［Enforcement Level Active For（適用レベルの有効期間）］に、適用レベルの変   

更をアクティブにする時間を分単位で入力します（ 大 500）。

6. ［Key Valid For（キーの有効期間）］ボックスに、一時変更コードを有効にする  

時間を入力します。このフィールドを指定するときは、キーを必要とするコ
ンピューター ユーザーにキーが提供されるまでの時間と、そのユーザーがど 

のタイミングでキーを入力できるようになるかを考慮する必要があります。
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7. すべてのパラメーターをすべて入力したら、［Generate Code（コードを生成）］ 

ボタンをクリックします。ボタンの横にあるボックスに、ハイフンで区切ら
れた 9 文字の文字列が表示されます。

8. オフライン コンピューターに新しいソフトウェアをインストールするユー 

ザーに配布できるように、ボックスのコードをコピーして保存します（さら
に、コンピューター名をメモします）。コードは、［Computer Details（コン 

ピューターの詳細）］ページには保存されないため、記録しておく必要があり
ます。

一時変更コードを適用する手順は、エージェント コンピューターのプラット 
フォーム（Windows、Mac、Linux）によって異なります。

Windows エージ ェ ン ト での一時的な変更

Windowsコンピューターでは、一時変更を開始する前にエージェントとBit9 Server 
の接続を切断することを強くお勧めします。

Windows コンピューターで期限付きポリシーへの一時変更コードを使用する手
順：

1. オフライン コンピューターで、TimedOverride.exe プログラムを見つけて実行 
します。このプログラムは、Bit9 エージェント インストール ディレクトリに  
あります。認証ダイアログ ボックスが表示されます。

2. ダイアログ ボックスにこのエージェントの一時変更コードを入力し、[OK] を 

クリックします。

- 入力したコードが無効または期限切れの場合、あるいは TimedOverride.exe
が何らかの理由で Bit9 エージェントと通信できない場合は、エラー メッ 
セージが表示されます。誤ったコードを 3 回入力すると、プログラムは自
動的に終了します。

- 有効なコードが入力され、適用レベルの移行が適切に行われた場合は、
メッセージなしでダイアログ ボックスが閉じます。

3. エラー コードがなく、ダイアログ ボックスが表示されていない場合は、この  

マシンに必要な新しいソフトウェアのインストールを開始できます（一時変
更コードの目的がローカル承認だったことを前提としています）。適用レベル
は、コードが生成されたときに設定した期間が経過すると、元の適用レベル
に戻ります。

Mac および Linux エージ ェ ン ト での一時的な変更

Mac および Linux コンピューターについては、一時変更を開始する前に、必ずし
も Bit9 Server から接続を切断する必要はありません。エージェントが Bit9 Server  
に接続されている場合、一時変更を実行することで自動的に切断され、一時変更
期間が終了した時点で再接続されます。マシンの再起動またはエージェントの再
起動によって、期限付き一時変更がキャンセルされることはありません。
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Mac および Linux コンピューターでは、特別なエージェント管理コマンドで一時
変更コードを使用して、期限付きポリシーへの一時変更に適用します。

Mac および Linux コンピューターで期限付きポリシーへの一時変更コードを使用
する手順：

1. 一時変更を適用するコンピューターで、ターミナル ウィンドウを開き、次の 
ディレクトリに移動します。

- Linux の場合：cd  /opt/Bit9/bin
- Mac の場合：cd  /Applications/Bit9/Tools

2. 次のコマンドを入力して、生成した一時変更コードを引数として指定します。

./b9cli -timedoverride <code>

- 入力したコードが無効または期限切れの場合は、エラー メッセージが表 
示されます。誤ったコードを 3 回入力すると、その後 1 時間またはエー
ジェントが再起動されるまで、プログラムはロックされます。

- 有効なコードが入力され、適用レベルの移行が適切に行われた場合は、
「Timed override set（期限付きの一時変更が設定されました）」というメッ  
セージが表示されます。

3. 一時変更が設定されると、エージェントがサーバーから切断され（接続され

ていた場合）、このマシンに必要な新しいソフトウェアのインストールを開始
できます（一時変更コードの目的がローカル承認だったことを前提としてい
ます）。

構成した一時変更が期限切れになると、適用レベルは元の設定に戻ります。Mac
およびLinuxコンピューターでは、一時変更コードが適用されたときにコンピュー
ターが接続されていた場合は、その Bit9 Server に再接続されます。すぐに再接続 
されても、後から再接続されたとしても、エージェントは、適用レベルの変更に
関連付けられているイベントをサーバーにレポートします。

フ ァ イルを イ ンス ト ーラーまたはイ ンス ト ーラー以外と し てマーク

Bit9 Security Platform では、ファイルの分析時に、ファイルが「インストーラー」  
の可能性が高いかどうか、つまり実行時に追加のファイルが生成されるかどうか
を判断します。インストーラーとして特定されたファイルをローカルで承認する
と、そのインストーラーによってインストールされたファイルもローカル承認さ
れます。インストーラーとして特定されていないファイルについては、そのファ
イルが生成するファイル（存在する場合）に承認ステータスが転送されることは
ありません。

ファイルが誤って分類されることや、 上位ファイルをローカルで承認しても、
そのファイルによってインストールされたファイルはローカル承認したくないこ
ともあります。ファイルの詳細ページのメニューを使用すると、ファイルをイン
ストーラーとして設定することも、インストーラーとしての設定を解除すること
もできます。いずれの場合も、メニューには、現在のステータスを変更するため
のオプションしか表示されません。
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ファイルをインストーラーとしてマークする手順：

• ［File Details（ファイルの詳細）］ページまたは［File Instance Details（ファイル   
インスタンスの詳細）］ページで、［Actions（アクション）］メニューの［Mark
as Installer（インストーラーとしてマーク）］をクリックします。

ファイルをインストーラー以外としてマークする手順：

• ［File Details（ファイルの詳細）］ページまたは［File Instance Details（ファイル   
インスタンスの詳細）］ページで、［Actions（アクション）］メニューの［Mark
as Not Installer（インストーラー以外としてマーク）］をクリックします。

注意

このリリースでは、Linux ファイルはインストーラーとして認識されま
せん。また、インストーラーとして認識される唯一の Mac ファイルは
パッケージ、つまり、拡張子が .PKG で、適切に定義された「アーカイ
ブ」ヘッダーを持つファイルです。このため、「インストーラーとして
マーク」機能は、このプラットフォームで特に役立つ可能性がありま
す。

注意

• ファイルのインストーラーのステータスを上書きすると、ファイル

の［Local State Details（ローカル状態の詳細）］には新しいステータ  

スが表示されます。

• ファイル テーブルで、インストーラーとして特定されていない 

ファイルの横にあるボックスをオンにして、［Action（アクション）］

メニューの［Approve by Policy（ポリシーにより承認）］を選択する  

と、承認ルールの一環として、そのファイルをインストーラーとし
てマークすることができます。これにより、このファイルによって
作成された新しいファイルが、確実にローカルで承認されます。既
に作成されているファイルについては、現在の状態が保持されま
す。

• ルールの仕様を満たすファイルを「昇格」するカスタム ルールを 

作成できます。この場合、こうしたファイルは、ルールの条件に
従ってインストーラーとして処理されますが、グローバル ステー 

タスがインストーラーまたはインストーラー以外に変更されるこ
とはありません。第 12 章「カスタム ソフトウェア ルール」を参照  

してください。
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フ ァ イル固有のルール ： 承認と禁止
［Software Rules（ソフトウェア ルール）］ページの［Files（ファイル）］タブには、  
特定の個別のファイルに対してご自身のサイトで作成されたすべての承認と禁止
が表示されます。こうしたルールでは、ハッシュまたはファイル名（オプション、
禁止のみ）によってファイルが特定されます。

承認と禁止がグローバルの場合は、その承認と禁止はすべてのコンピューターに
適用されます。また、選択したポリシーのコンピューターに承認と禁止を適用す
ることもできます。アクティブな禁止は、制御モードでは、影響を受けるコン
ピューターでのファイルの実行をブロックします。可視性モードではコンピュー
ターのイベントをレポートし、エージェント無効モードではコンピューターに何
も行いません。アクティブになっていれば実行していたはずである処理をレポー
トするだけの禁止を作成することもできます。

［Files（ファイル）］タブには承認と禁止の両方が表示されるため、すべてのファ
イル ルールを 1 か所で管理できます。特定のファイルが何らかの承認または禁止 
の影響を受けていないかどうかを確認し、確認された1つ以上のファイルからルー
ルを削除できます。

デフォルトでは、ファイル ルールは「タイプ」に基づいてグループ化され、すべ 
ての承認、禁止、レポートのみの禁止をまとめて確認できます。ほとんどのコン
ソール テーブルと同様、グループ化を変更（または解除）するには、［Group by  

（グループ別）］メニューで別のオプションを選択します。

プロパティ ページにファイル ハッシュまたは名前を手動で入力する場合は、  
［Software Rules（ソフトウェア ルール）］ページの［Files（ファイル）］タブを使  
用して、承認と禁止を直接作成できますが、ファイル ハッシュが既に用意されて 
いるテーブルまたは［File Details（ファイルの詳細）］ページを使うと、禁止をさ 
らに簡単に作成できます。いずれの場合も、作成した承認または禁止は、このペー
ジに表示されます。
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新しい禁止または承認を作成すると、既に承認または禁止が設定されているファ
イルが影響を受けることがあります。その場合は、警告が表示され、新しいルー
ルを保存すると古いルールが削除されることが通知されます。この通知は、ファ
イル グループを選択したことで、あるファイルの承認が禁止によって誤って置き 
換えられる場合、または禁止が承認によって誤って置き換えられる場合に特に便
利です。

作成した禁止によって、以降のファイルの実行だけでなく、そのファイルに一致
する現在実行中のプロセスが停止されることもあります。詳細については、「禁止
による実行中のプロセスの停止」（339 ページ）を参照してください。

［File Rules（ファイル ルール）］ページに表示される承認と禁止を作成する方法を  
次に示します。

• ［Software Rules（ソフトウェア ルール）］の［Files（ファイル）］タブから、  
［Add File Rule（ファイル ルールの追加）］ページを開き、1 つのファイルの   
ハッシュを入力します。禁止の場合は、ファイル名または特定のパスを使用
することもできます

• ［File Details（ファイルの詳細）］ページまたは［File Instance Details（ファイル   
インスタンスの詳細）］ページで、［Actions（アクション）］メニューの承認コ
マンドまたは禁止コマンドのいずれかを選択して、1 つのファイルに対して
ルールを作成します。

• ファイルのテーブル（［File Catalog（ファイル カタログ）］など）で 1 つ以上の  
ファイルをオンにして、［Action（アクション）］メニューの承認コマンドまた
は禁止コマンドのいずれかを選択し、1 つ以上のルールを作成します。

• ［Events（イベント）］テーブルで、説明にファイル参照が含まれる 1 つ以上の
イベントをオンにして、［Action（アクション）］メニューの承認コマンドまた
は禁止コマンドのいずれかを選択し、1 つ以上のルールを作成します。

• ［Software Rules（ソフトウェア ルール）］の［Files（ファイル）］タブで、ファ  
イル ハッシュのリストをインポートして、複数のルールを作成します。

• ［Software Rules（ソフトウェア ルール）］の［Directories（ディレクトリ）］タブ  
で、信頼済みディレクトリを作成します。信頼済みディレクトリに配置されて
いるファイルごとに、そのファイル用に作成された承認ルールがあります。

• 外部 API によって承認または禁止が作成されていることがあります。また、
ルールが古いバージョンのBit9 Security Platform (Parity)で作成されている場合   
など、ルールのソースが不明な場合もあります。［Files（ファイル）］タブま
たは［Edit File Rule（ファイル ルールの編集）］ページの［Source（ソース）］   
フィールドには、ルールがどのように作成されたかが示されています。

注意

［Files（ファイル）］タブの承認と禁止は、（名前またはハッシュに
よって）指定されたファイルに対して特別に作成されたルールで
す。このページには、レピュテーション ルール、カスタム ルール  
など、他のルールにより有効になっている承認や禁止が「すべて」
表示されるわけではありません。また、グローバルな「ファイル状
態」の包括的なリストでもありません。「グローバル状態」が「承
認」のすべてのファイルを表示するには、［File Catalog（ファイル 
カタログ）］を使用します。
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一度作成したルールは、［File Rules（ファイル ルール）］ページで管理できます。  
また、ルールを削除するときは、ほとんどの場合、作成するときに使用したペー
ジのコマンドを使用できます。

レポー ト のみの禁止
「禁止（レポートのみ）」ルールを作成すると、ユーザーへの禁止の影響を確認で
きます。レポートのみ禁止を使用すると、ファイルはブロックされず、「ブロック
していたはず」および「終了していたはず」という警告がイベント ログに書き込 
まれます。これが確実に実行をブロックするファイルである場合は、ルールを完
全な禁止に変更できます。Bit9 イベント レポートの詳細については、「イベント 
レポート」（590 ページ）を参照してください。

［Software Rules （ソ フ ト ウ ェ ア ルール） ］ ページでの承認または禁  
止の作成

承認または禁止に対してすべてのパラメーターを指定する場合は、［Add File Rule  
（ファイル ルールの追加）］ページで作成します。

1 つのファイルの承認または禁止を作成および構成する手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。

2. ［Files（ファイル）］タブをクリックします。［File Approvals and Bans（ファイ   

ルの承認と禁止）］テーブルが表示されます。

警告

誤ったファイルを禁止すると、意図しない有害な結果につながるこ
とがあります。たとえば、適切なシステム ファイルを誤って禁止 
すると、直ちにコンピューターがクラッシュする場合があります。
ファイルを禁止する前に、正しい名前またはハッシュが入力されて
いることを必ず確かめてください。安全のため、 初にファイルの
検索機能でファイル名またはハッシュを検索して、それが禁止する
ファイルであることを確認し、さらに、そのファイルの［File Details 
（ファイルの詳細）］ページを確認します。また、禁止する前に、
Bit9 Software Reputation Service (SRS) を使用して、ファイルの詳細    
を確認することも検討してください。詳細については、第 23 章「シ
ステム構成」の「Bit9 SRS の有効化」を参照してください。

ファイルを実際にブロックせずに禁止の影響をテストする方法と
して、レポートのみの禁止を作成するというものがあります。

レポートのみの禁止のテストは、実行中のプロセスの停止を有効に
して禁止を作成したときに特にお勧めです。「禁止による実行中の
プロセスの停止」（339 ページ）を参照してください。
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3. ［Add File Rule（ファイル ルールを追加）］ボタンをクリックします。［Add File    
Rule（ファイル ルールの追加）］ページが表示されます。このページでは、デ 

フォルトのルール タイプとして［Approval（承認）］が指定されています。

4. ルールと、承認または禁止するファイルに関する情報を指定します（表 39 は、

指定できるパラメーターの一覧と作成後に使用できるルール情報を示してい
ます）。

a. テーブル内でルールを識別できるようにルール名を指定します。

b. ルール タイプ（［Approval（承認）］、［Ban（禁止）］、［Ban（Report Only）  
（禁止（レポートのみ））］）を選択します。［Ban（禁止）］を選択すると、

現在実行されている一致ファイルが停止される可能性があることを通知
する警告が表示されます。詳細については、「禁止による実行中のプロセ
スの停止」（339 ページ）を参照してください。

c. ルールが「禁止」の場合は、タイプ（ハッシュまたはファイル名）を選択

します。

d. ハッシュ ルールについては、使用するハッシュのタイプ（MD5、SHA-1、 
または SHA-256）を指定します。

e. ファイル名による禁止の場合は、ルールが適用されるプラットフォーム

（Windows、Mac、または Linux）を選択します。

f. ファイルを特定するハッシュ値またはファイル名を入力します。

g. オプションで説明を入力します。

h. ［Rule Applies To（ルールの適用先）］フィールドで、ルールの適用先とし  

て、［All policies（すべてのポリシー）］を選択するか［Selected policies（選  

択済みポリシー）］を指定します。

5. 承認または禁止を作成するには、［Save（保存）］をクリックします。ルール

は［File Rules（ファイル ルール）］テーブルに表示されます。禁止、レポート  

のみの禁止、承認ごとにまとめて表示するには、「タイプ」（デフォルト）に
基づいてテーブルをグループ化します。

ルールを保存すると、ルールとその追加情報を定義するパラメーターが、詳細ペー
ジで使用できるようになります。表 39 は、［Edit File Rule（ファイル ルールの編   
集）］ページに表示される情報を示しています。ページでどのフィールドを編集で
きるかは、ルールの作成方法によって異なります。
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表 39 ： フ ァ イル ルールのパラ メ ーター

フ ィ ールド 説明

Rule Name
（ルール名）

承認または禁止する フ ァ イルの説明テキス ト 。 フ ァ イル名、 または
ルールの管理に役立つその他の識別情報です （ルールは、 名前を入
力し な く て も作成されます）。

注意： これはただのルール名です。 こ こにフ ァ イル名を入力し ても、
フ ァ イル名ベースのルールは作成されません。

Rule Type
（ルール タ イ
プ）

［Approval （承認）］、 ［Ban （禁止）］、 ［Ban (Report Only) （禁止 （レ  
ポー ト のみ））］ のいずれかを選択できます。 ［Ban (Report Only) （禁  
止 （レポー ト のみ））］ では、 ルールが 「完全禁止」 の場合にフ ァ イ
ルがブロ ッ ク されていたはずである状況を イベン ト と し てレポー ト
し ます。

Source
（ソース）

（読み取り専
用）

ルールがどのよ う に作成されたか。 値は、 ［Manual （手動） ］ （ゼロ
から、 または ［Action （アク シ ョ ン）］ メ ニューのコ マン ド によ り作
成）、 ［Trusted Directory （信頼済みデ ィ レ ク ト リ）］、 ［Imported （イ 
ンポー ト ）］ （ア ッ プロー ド されたフ ァ イル リ ス ト から）、 ［External 
(API) （外部 （API））］、 および ［Unknown （不明）］ です。 ルールが
作成された後に表示されます。

Type
（タ イ プ） 
（禁止のみ）

フ ァ イルを禁止するには、フ ァ イルの名前またはそのハッ シュ（デー
タ署名） を把握し ている必要があ り ます。 どち らか適切な方を選択
し ます。 名前を選択し た場合は、 特定の場所のフ ァ イルにのみルー
ルが適用されるよ う にパスを入力できます。 承認は常にハッ シュに
よ って行われるため、 承認の場合、 ［Type （タ イ プ）］ フ ィ ール ドは
表示されません。 名前による禁止はプ ラ ッ ト フ ォームに固有です。

File Name
（フ ァ イル
名） 
（禁止のみ）

（禁止に対し てのみ、また タ イプ と し て フ ァ イル名を選択し た場合に
のみ表示されます）フ ァ イルと その拡張子の名前。msblast.exe など。

特定の場所にある一致する フ ァ イルのみを禁止する場合は、 デ ィ レ
ク ト リ  パスを指定し ます。 パスを使用し た場合、 他のデ ィ レ ク ト リ 
に存在する同じ名前のフ ァ イルは、 名前による禁止の対象にな り ま
せん。

プ ラ ッ ト フ ォームに関する注意 ： パスを入力する と きは、 必ず正し
いデ ィ レ ク ト リ区切り文字と、 選択されたプ ラ ッ ト フ ォームのパス
に適 し た文字と形式のみを使用し ます。 Bit9 Server ではプ ラ ッ ト  
フ ォーム間でパスを変換できません （た と えば、 「\」 を 「/」 に変換
する こ とはできません）。 また、 Linux のフ ァ イル名は、 通常、 大文
字と小文字が区別されます。

Platform
（プ ラ ッ ト
フ ォーム） 
（名前による
禁止のみ）

（禁止に対し てのみ、また タ イプ と し て フ ァ イル名を選択し た場合に
のみ表示 されます） このルールが有効なプ ラ ッ ト フ ォーム （Mac、
Linux、 Windows）。名前による禁止はプ ラ ッ ト フ ォームに固有です。

Hash Type
（ハッ シュ  タ
イ プ）

承認または禁止するハ ッ シ ュの作成に使用する暗号化アルゴ リ ズ
ム。 値を貼り付ける場合は、 MD5、 SHA-1、 および SHA-256 を選
択で き ます。 フ ァ イル テーブルまたは詳細ページから作成 された 
ルールでは SHA-256 が使用されます （使用できる場合）。
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フ ァ イル ルールの編集と削除
既存のファイル ルールを変更または削除できます。表 39、「ファイル ルールのパ  
ラメーター」328 ページは、変更できるパラメーターと読み取り専用のパラメー
ターをいくつか示しています。

承認または禁止のルールを編集する手順：

1. ［Software Rules（ソフトウェア ルール）］ページの［Files（ファイル）］タブ  

で、ルールの横にある［View Details（詳細の表示）］（鉛筆とファイル）ボタ 

ンをクリックします。［Edit File Rule（ファイル ルールの編集）］ページが表示   

されます。

2. 変更する詳細を編集します。タイプ（ハッシュまたはファイル）、ハッシュ タ 

イプ、およびハッシュ値を除く、すべてのルール パラメーターを変更できま 

す。また、ページに追加された［Source（ソース）］フィールドと［History（履

歴）］フィールドは読み取り専用で、ルールに関連するアクティビティが反映
されます。

Hash Value
（ハッ シュ
値）

フ ァ イルのハッ シュ （データ署名）。 この Bit9 Server でまだ認識さ 
れていないハッ シュ をルールで使用できます。

コ ンピ ューターで既に認識されている フ ァ イルのハッ シュ を確認す
るには、 ［File Catalog （フ ァ イル カ タ ログ） ］ ページまたは ［Find  
Files （フ ァ イルの検索）］ ページを使用できます。

Description
（説明）

フ ァ イルの承認または禁止について詳し く 説明するオプシ ョ ンのテ
キス ト 。

この情報は、［File Rules（フ ァ イル ルール）］テーブルの［Description  
（説明）］ 列 （表示されている場合） に表示されます。

Rule 
Applies To
（ルールの適
用先）

承認が実施される対象のポ リ シー ：

すべての コ ン ピ ュ ー タ ーの フ ァ イルを承認ま たは禁止す る には、
［All policies （すべてのポ リ シー）］ を選択し ます。

ルールを適用するポ リ シーを選択するには、［Specified policies（指 
定されたポリ シー）］ を選択し ます。 このボタ ンを ク リ ッ クする と、
ポ リ シーのリ ス ト が表示され、 各ポ リ シーにチ ェ ッ クボ ッ クスが示
されています。 すべてのボ ッ ク スをオンまたはオフにするには、 リ
ス ト の 上部にあるチ ェ ッ クボ ッ ク スを使用し ます。 ただ し、 どの
ポ リ シーにも適用し ないルールを作成する こ とはできません。

History
（履歴）

（読み取り専
用）

ルールの作成日、 終更新日、 作成者、 および 終更新者が表示さ
れます。 また、 現在のバージ ョ ンのルールが存在する CL バージ ョ
ン （Bit9 ルールのバージ ョ ン） も表示されます。 これは、 ルールが
エージ ェ ン ト に存在し ているかど うかを判断する と きに使用できま
す。

フ ィ ールド 説明
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3. 変更が完了したら、［Save（保存）］をクリックします。ルールが更新されます。

ファイルのルールを削除するには、ファイル テーブル ページの［Action（アク  
ション）］メニューで［Remove Approval or Ban（承認または禁止を削除）］コマ   
ンドを使用するか、詳細ページで適切な［Remove（削除）］コマンドを使用しま
す。［Software Rules（ソフトウェア ルール）］ページの［Files（ファイル）］タブ  
が表示されている場合は、次の手順でルールを削除します。

1 つ以上の承認または禁止ルールを削除する手順：

1. ［Software Rules（ソフトウェア ルール）］ページの［Files（ファイル）］タブ  

で、削除する承認および禁止の横にあるボックスをオンにします。

2. ［Delete File Rule（ファイル ルールを削除）］ボタンをクリックします。

3. 確認ダイアログ ボックスで [OK] をクリックします。ルールが削除されます。

［Edit Rule（ルールの編集）］ページで［Remove Rule（ルールを削除）］ボタンを  
クリックして、1 つの承認または禁止を削除することもできます。

テーブル ページでのフ ァ イルの承認と禁止の作成

ここでは、［Files（ファイル）］ページ（［File Catalog（ファイル カタログ）］また  
は［Files on Computers（コンピューター上のファイル）］）からルールの承認また  
は禁止を作成する方法について説明します。ただし、この説明は、ファイルの一
覧が表示される他のコンソール ページや、ファイルが主要情報ではないページ、 
つまりファイルが他のオブジェクトの詳細にリンクとして表示されることがある
ページにも適用されます。一般的には、ファイル名の横にチェックボックスがあ
る行の［Action（アクション）］メニューから禁止および承認を作成できます。た
とえば次のようなページです。

• ［Files（ファイル）］ページ（［Files Catalog（ファイル カタログ）］と［Files on   
Computers（コンピューター上のファイル）］の両方）

• ファイルが表示されている［Baseline Drift Report Results（ベースライン ドリ   
フト レポートの結果）］ページ

• ［Snapshot Content（スナップショット コンテンツ）］ページ

• ［Events（イベント）］ページ（ファイル ハッシュが含まれるイベントのみ）

• ［Find Files（ファイルの検索）］ページ（結果が表示されている場合）

注意

既存の承認または禁止を無効にすることはできません。ただし、
ルール タイプは変更できます。たとえば、禁止を「アクティブな 
禁止」から「レポートのみ」に変更し、実際にブロックせずに、ブ
ロックしていたはずのファイル実行をレポートできます。

禁止から承認、または承認から禁止に変更することもできます。た
だし、こうした変更は、その影響を必ず理解したうえで行うように
してください。また、絶対に有効にしないルールは削除します。
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［Action（アクション）］メニューでは、テーブル ページから承認と禁止を管理す 
るためのオプションを選択できます。

• ［Approve Globally（グローバルに承認）］– すべてのコンピューターのファイ 
ルをグローバルに承認するハッシュ ベースのルールを直ちに作成します。構 
成は不要です。

• ［Ban Globally（グローバルで禁止）］– すべてのコンピューターに適用するア 
クティブなハッシュ禁止を直ちに作成します。構成は不要です。

• ［Approve by Policy（ポリシーにより承認）］–［Add Rule（ルールの追加）］   
ページが開きます。このページでは、ルール名がファイル名、ルール タイプ 
が承認に設定され、ファイル ハッシュが既に準備できています。ルールは選 
択したポリシーまたはすべてのコンピューターに適用できます。また、ルー
ル名を編集して、説明を追加することもできます。

• ［Ban by Policy（ポリシーにより禁止）］–［Add Rule（ルールの追加）］ページ   
が開きます。このページでは、ルール名がファイル名、ルール タイプが禁止 
に設定され、ファイル ハッシュが既に準備できています。ルールは選択した 
ポリシーまたはすべてのコンピューターに適用できます。また、ルール名を
編集し、説明を追加できるほか、ルールをアクティブな禁止やレポートのみ
の禁止にすることもできます。

• ［Remove Approval or Ban（承認または禁止を削除）］– 承認と禁止が混在して   
選択されているものを含め、オンになっているすべてのボックスのルールを
直ちに削除します。

コンソール ファイル テーブルから承認や禁止を作成するメリットは、複数のファ  
イルを一度に承認または禁止できることです。たとえば、ファイル ページでフィ 
ルタリング ツールを使用すると、特定の基準を満たすファイルの一覧を取得し、 
各ファイル名の横にあるボックスをオンにして、1 回の操作でグローバルに禁止
できます。

テーブルからルールを作成する場合、指定したルールの定義は、選択した各ファ
イルに適用されます。定義を保存すると、選択したファイルごとに個別にルール
が作成され、名前が付けられます。テーブルのオンになっている行から作成され
たルールは必ずハッシュ禁止で、SHA-256 ハッシュを使用します（使用できる場
合）。
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グローバル承認と禁止の作成
ファイル ページの［Action（アクション）］メニューには 2 つのショートカット 
コマンドがあります。1 つはグローバル禁止を作成し、もう 1 つはページでオン
にしたファイルに対してグローバル承認を作成します。作成するルールに対して
特別な構成を作成する必要がない限り、このコマンドで 1 つ以上のファイルをす
ばやく承認または禁止できます。

この方法で作成されたルールは、すべてのポリシーに適用されます。［Globally
Approve（グローバル承認）］を選択すると、オンにしたファイルが、すべてのコ
ンピューターに対してグローバルに承認され、各ファイルには［Software Rules 

（ソフトウェア ルール）］ページで個別の承認ルールが指定されます。同様に、 
［Globally Ban（グローバル禁止）］を選択すると、制御ポリシーのすべてのコン 
ピューターでファイルが禁止され、各ファイルには［Software Rules（ソフトウェ 
ア ルール）］ページで個別の禁止ルールが指定されます。

承認と禁止の両方について、ファイルをオンにすると、そのファイル名がルール
名として使用されます。複数のファイルをオンにすると、名前は空白になります。

注意

• 初は、共通のソースに由来するファイルは、ソースまたはイ

ンストーラー ファイル名でグループ化されています。承認また 

は禁止するファイルを探している場合、「個々」のファイルを表
示および検索できるように、インストーラーでグループ化され
ているすべてのファイルをテーブルに含めるには、［Files（ファ

イル）］ページの右下にある［Show Individual Files（個別のファ  

イルを表示）］ボックスをオンにします。これにより、テーブル
が自動的に更新されます。

• ［Files（ファイル）］ページでファイル リストにフィルターした 

り、列を並べ替えて表示したり、結果をコンマ区切り形式でダ
ウンロードしたりできます。詳細については、第 2 章「Bit9 コ

ンソールの使用」の「Bit9 コンソールのテーブル」を参照して

ください。

注意

既にルールが設定されているファイルを選択し、別のタイプのルー
ルを適用した場合は、古いルールの名前が維持されたままでルール
タイプが変更されます。そのため、「Approve Files for My Project（自    
分のプロジェクトのファイルを承認）」といった名前を付けたルー
ルのルール タイプを「禁止」に変更すると混乱が生じる可能性が 
あります。
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［Files（ファイル）］ページで 1 つ以上のファイルに対してグローバル承認または
グローバル禁止を作成する手順：

1. コンソール メニューで、［Assets（アセット）］>［Files（ファイル）］の順に 
選択します。［Files（ファイル）］ページが表示されます。

2. 承認または禁止するファイルを見つけ、その名前の横にあるボックスをオン

にします。

3. ［Action（アクション）］メニューで、［Globally Approve（グローバル承認）］ 

または［Globally Ban（グローバル禁止）］を選択します。

4. 確認ダイアログ ボックスで [OK] をクリックします。

カス タム承認と禁止
ファイル テーブルの［Action（アクション）］メニューで［Approve by Policy（ポ   
リシーにより承認）］または［Ban by Policy（ポリシーにより禁止）］を選択する  
と、［Add File Rule（ファイル ルールの追加）］ダイアログが表示されます。この   
ダイアログには、選択したファイルのハッシュが既に入力されています。グロー
バル オプションを選択した場合とは異なり、このオプションでは、ルールを作成 
する前に他のパラメーターをカスタマイズできます。

［Files（ファイル）］ページに表示されている 1 つ以上のファイルに対してカスタ
ム承認または禁止を作成する手順：

1. コンソール メニューで、［Assets（アセット）］>［Files（ファイル）］の順に 
選択します。［Files（ファイル）］ページが表示されます。

2. 承認または禁止するファイルを見つけ、その名前の横にあるボックスをオン

にします。

3. ［Action（アクション）］メニューで、［Approve by Policy（ポリシーにより承  

認）］または［Ban by Policy（ポリシーにより禁止）］を選択します。［Add File   
Rule（ファイル ルールの追加）］ページが開きます。
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4. ルール タイプを変更できます。たとえば、［Ban（禁止）］（実行をアクティブ 

にブロック）から［Ban (Report Only)（禁止（レポートのみ））］（禁止が完全  

に有効化されていればファイルがブロックされていたはずであることをレ
ポート）に変更できます。

5. オプションでルールの説明を追加できます（承認済みファイルの共通事項、

ファイルを禁止した理由など）。

6. ［Rule applies to（ルールの適用先）］フィールドで次の操作を行います。

a. ルールをすべてのコンピューターに適用するには、［All policies（すべての 

ポリシー）］ボタンを選択したままにします。

b. ルールを選択したポリシーにのみ適用するには、［Selected policies（選択 

したポリシー）］ボタンをクリックします。

7. ルール タイプが「承認」の場合は、［Installer Information（インストーラー情  

報）］パネルがページ下部に表示されます。「承認」として選択されているい
ずれかのファイルが現在インストーラーとして認識されていない場合は、

［Mark all files as installers（すべてのファイルをインストーラーとしてマーク）］    

チェックボックスがパネルに表示されます。ファイルを承認してインストー
ラーとしてマークする場合は、そのボックスをオンにします。

8. 意図したとおりにルールを構成したら、［Save（保存）］ボタンをクリックし

ます。プロセスの開始時にオンにした各ファイルが、［Software Rules（ソフト 

ウェア ルール）］ページの［Files（ファイル）］タブに個別の承認として表示 

されます。［File Approvals and Bans（ファイルの承認と禁止）］テーブルには、   

承認または禁止がグローバルかどうかが示されます。

重要

特にルールに対して複数のファイルが選択されている場合は、
［Mark all files as installers（すべてのファイルをインストーラー    
としてマーク）］ボックスをオンにする前に、必ず「すべて」の
ファイルをインストーラーにする必要があることを確かめま
す。インストーラーによって作成されたファイルはローカル承
認され、この承認を自動的には削除する方法はありません。
［Installer Information（インストーラー情報）］パネルには、選択 
したファイルのうち、いくつのファイルがこのオプションの影
響を受けるか、また、選択したファイルの中に、他のファイル
を作成または変更したファイルがあるかどうかを示すメッセー
ジが表示されます。
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禁止の作成または編集時の警告
禁止を作成または編集するとき、［File Rule details（ファイル ルールの詳細）］ダ   
イアログには、ルールによって現在実行中のファイルが停止される可能性がある
ことを示す警告が赤色で表示されます。これは、プロセスの停止が有効になって
いるポリシーがなくても、念のため表示されます。

さらに、ファイルの禁止を追加または編集して、［File Rule details（ファイル ルー   
ルの詳細）］ダイアログで［Save（保存）］をクリックすると、確認ダイアログに
警告の内容が詳しく表示されることがあります。名前による禁止の場合、この警
告は、名前にワイルドカードが含まれているときに表示されます。さらに、名前
による禁止とハッシュによる禁止の両方について、ルールで指定されたファイル
の Bit9 SRS 脅威レベルが「0 – クリーン」または「不明」で、次の条件のいずれ  
かが当てはまる場合にも表示されます。

• 禁止で指定されているファイルが Microsoft によって署名されている（キー シ 
ステム ファイルを含む）

• 禁止で指定されているファイルが他の信頼済み公開者によって署名されてい
る

• 禁止で指定されているファイルの Bit9 SRS 信頼レベルが 7 を超える。

• 禁止で指定されているファイルが、10% を超えるレポート エージェント コン  
ピューターに表示されている。

いずれかの条件が当てはまる場合、禁止で示されているファイルを終了すること
で、コンピューターのシャットダウンなど、望ましくない動作につながることが
あります。このダイアログではデフォルトで禁止が許可されるため、禁止に関し
て懸念がある場合は、必ず［Cancel（キャンセル）］をクリックしてください。
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［File Details （フ ァ イルの詳細）］ ページでのフ ァ イルの承認と禁止

テーブルからファイルを承認または禁止できますが、禁止するかどうかを決める
前に、そのファイルの詳細情報を確認することもできます。この操作を行うには、

［File Details（ファイルの詳細）］ページに移動します。

［File Details（ファイルの詳細）］ページを使用して 1 つのファイルを承認または 
禁止する手順：

 

1. 承認または禁止するファイルを見つけたら、テーブルでそのファイルの横に
ある［View Details（詳細の表示）］（鉛筆）ボタンをクリックします。［Events 

（イベント）］テーブルの場合は、そのハッシュまたは名前をクリックします。
［File Details（ファイルの詳細）］ページが表示されます（ここでは上部パネル 
のみ）。

2. ［File Details（ファイルの詳細）］ページの情報を確認して、それが承認または 

禁止する必要があるファイルであることを確かめます。たとえば、［File
Prevalence（ファイル普及度）］行では、そのファイルが現在保存されている

コンピューターがないかどうかを確認できます。ファイルを承認または禁止
する前に、どのコンピューターにそのファイルがあるかを確かめるには、

［Related Views（関連ビュー）］メニューで［All File Instances（すべてのファ   

イル インスタンス）］リンクをクリックします。

注意

［File Instance Details（ファイル インスタンスの詳細）］ページで   
これと同じ手順を実行して、グローバルまたはポリシーによっ
てファイルを承認したり禁止したりできます。また、このペー
ジには、個別のファイルのローカル承認を適用または削除する
オプションも用意されています。
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3. Bit9 SRS が有効になっている場合、［Bit9 Software Reputation Service Information    
（Bit9 Software Reputation Service 情報）］パネルには、信頼、脅威など、その   

ファイルに関する情報が表示されます（表示可能な場合）。［Analyze（分析）］

ボタンをクリックすると、Bit9 SRS で情報を検索したり（［none（なし）］が 

表示されている場合）、更新された情報がないかどうかをチェックしたりでき
ます。

 

4. ［Action（アクション）］メニューで、このファイルに対して作成するルールを

選択します。既に承認または禁止されているファイルがある場合、反対のルー
ルを作成するときは、（［Remove Approval（承認を削除）］または［Remove 
Ban（承認を禁止）］を使用して）現在のルールを削除しておく必要があります。

フ ァ イル リ ス ト の承認または禁止

ファイルのハッシュ リストがある場合は、そのリストをテキスト ファイルでイン  
ポートして Bit9 コンソールに入力し、ファイルの状態を 1 回の操作で変更できま
す。ファイルの状態は「承認済み」、「禁止」、「禁止（レポートのみ）」のいずれか
に変更できます。また、この操作は、一部またはすべてのポリシーに対して行う
ことができます。

ハッシュ リストを承認または禁止するための要件と推奨事項を次に示します。

• ハッシュ リストが含まれるファイルは、Bit9 Serverからアクセスできる必要が  
あります。

• ファイルには MD5、SHA-1、SHA-256 のいずれかのハッシュ リストを含める 
必要があります。ハッシュは 1 行につき 1 つだけ指定します。

• ファイルごとに 1 つのハッシュ タイプを使用します。1 つのファイルに複数の 
タイプを混在させると、予期しない結果につながる可能性があります。

• リスト内のすべてのファイルに対して同じアクションを実行します。つまり、
承認、禁止、レポートのみの禁止の作成は、リスト全体に対して行う必要が
あります。

• このバージョンのBit9コンソールは、Internet Explorer 10以降でサポートされて  
います。高度なセキュリティ設定を備えた一部の以前のバージョンの IE では、

［インターネット オプション］、［セキュリティ］、［信頼済みサイト］、［サイ 

注意

ファイルを分析する必要があるのに、［Analyze（分析）］ボタン
が表示されていない場合は、「Bit9 SRS の有効化」（787 ページ） 
を参照してください。

注意

［Software Rules（ソフトウェア ルール）］ページの［Files（ファ  
イル）］タブでのハッシュ承認または禁止の詳細については、
「［Software Rules（ソフトウェア ルール）］ページでの承認また  
は禁止の作成」（326 ページ）を参照してください。
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ト］の順に選択して、https://<bit9servername>/ を信頼済みサイトに設定します。
それ以外の場合、一括ハッシュ ファイルは処理できません。

• 処理が完了したことが［Upload Hashes（ハッシュのアップロード）］ページに 
表示されるまで、そのページから移動しないでください。移動すると、ハッ
シュの処理が中断されます。その場合は、ファイルをもう一度アップロード
できます。これにより、まだ承認または禁止されていないハッシュが処理さ
れます。

この方法を使用して、ハッシュによってファイルのリストを承認または禁止する
と、各ファイルが個別のルールとして表示されますが、ルール名はそれぞれ同じ
になります。

ハッシュ リストの承認または禁止を作成する手順：

1. ハッシュが含まれるファイルを、Bit9 Server からアクセスできる場所にコピー 
または移動します。

2. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジが表示されます。

3. ［Files（ファイル）］タブをクリックします。［File Rules（ファイル ルール）］  

ページが開き、承認済みファイルと禁止ファイルの一覧が表示されます。

4. ［Import（インポート）］ボタンをクリックします。［Upload Hashes for Banning   
or Approving（禁止または承認のハッシのアップロード）］ページが表示され 

ます。

5. 次のように、ルール パラメーターを入力します。

a. ［File Rules（ファイル ルール）］ページに表示されるルール名を入力しま  

す。

b. ［Browse（参照）］ボタンを使用して、ハッシュ リストが含まれるファイ 

ルを見つけ、［Choose file（ファイルの選択）］ダイアログで［Open（開 

く）］をクリックします。ハッシュが含まれるファイルへのパスが［File
name（ファイル名）］ボックスに表示されます。

c. （オプション）ルールの説明を入力します。

d. ［Rule Type（ルール タイプ）］メニューで、［Approve（承認）］、［Ban（禁  

止）］、または［Ban (Report Only)（禁止（レポートのみ））］を選択します。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 338



第 8 章 ： ソ フ ト ウ ェ アの承認と禁止 
e. ［All policies（すべてのポリシー）］または［Selected policies（選択したポ  

リシー）］に対してルールを有効にします。

6. すべてのルール パラメーターに問題がなければ、［Upload（アップロード）］ 

をクリックします。ハッシュの処理中、2 列の進行状況テーブルが表示され、

ルールの成功または失敗がファイルごとにレポートされます。また、リスト
上のハッシュが既に選択した状態になっている場合も通知されます。

7. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  

ジの［Files（ファイル）］タブにあるテーブルの個別の行に、承認または禁止

を作成したハッシュが同じ名前で表示されます。リスト上のすべてのファイ
ルに対してルールを作成すると、各ルールを個別に変更することができます。

禁止による実行中のプロセスの停止

デフォルトでは、ファイルを禁止すると、以降のファイル実行は停止されますが、
エージェント管理システムで既に実行されているプロセスは停止されません。つ
まり、実行が許可されているファイルは、後で悪質であると見なされても、Bit9
ルール以外の何らかの理由で終了されるか、システムを再起動して終了されない
限り実行され続けます。こうした状況は特に、明示的に禁止されていないファイ
ルを実行できる低適用ポリシーと中適用ポリシーでよく起こります。

v.7.2.0 以降では、このようなポリシーのコンピューターが、現在実行中のソフト
ウェアを禁止するルールを受け取ったときに、そのソフトウェアが停止されるよ
うにポリシーを構成できます。この機能により、環境内のソフトウェアをさらに
細かく制御することができます。ただし、この機能を使うときは、重要なプロセ
スを中断したり、コンピューターの実行を妨げたりすることがないように気を付
ける必要があります。また、ポリシーに対して有効になっている場合は、プロセ
スの停止が「すべて」の禁止ファイルに適用されることにも注意してください。
この設定の影響を確認できるように、v7.2.0 で新しく作成されたポリシーは、禁
止によって終了されるプロセスを、実際に終了せずにレポートするように構成さ
れています。

注意

• 7.2.0 より前のエージェントは、この機能の影響は受けず、禁止

ファイルに一致するプロセスを終了できません。

• Bit9 Platform v7.2.3 では、禁止イメージを含むプロセスの終了は  

Windows エージェントでのみサポートされています。
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禁止プロセスを終了するシステム上にある禁止でも、終了しないシステム上にあ
る禁止でも、ユーザーのシステムを中断したり、他の依存アプリケーションのエ
ラーや進行中の作業の消失を発生させたりする可能性があります。一方で、禁止
によってプロセス実行を終了できるようにすると、禁止の結果に関するフィード
バックが直ちに提供されます。マルウェアに感染した正規のプロセスを終了して、
感染なしで再開することもできます。次の例は、プロセス終了を有効にすること
で起こる潜在的な影響を示しています。

• 個別の単一アプリケーション– skype.exeが禁止されます。禁止の影響を受ける 
システムで、Skype の実行中のインスタンスすべてが突然終了し、ユーザーが
Skype を再起動しようとするとブロックされます。

• Windows エクスプローラー拡張機能 – Windows エクスプローラー拡張機能と 
して登録され、エクスプローラーの実行中のインスタンスすべてに存在する
malware.dll と呼ばれるファイルが禁止されます。禁止の影響を受けるシステ
ムで、エクスプローラーのインスタンスすべてが終了され、その後エクスプ
ローラーが自動的に再起動されます。再起動すると、エクスプローラーは引
き続きロードされ、実行されますが、禁止ファイル malware.dll はブロックさ
れます。つまり、禁止により、意図しないプロセスだけが実行されないよう
になり、重要なエクスプローラー プロセスはブロックされません。プロセス 
終了設定を行わないと、意図しないプロセスが、禁止された後も、すべての
アクティブ エクスプローラーで実行され続けます。

• 動的にロードされた DLL – wsock32.dll が禁止されます。また、特定のネット  
ワーク操作を実行する必要があるときは、application xyz.exe によって 
wsock32.dll が動的にロードされ、操作が完了したら、アンロードされること
が想定されます。禁止の影響を受けるシステムで、wsock32.dll ファイルがア
ンロード中に禁止されると、その wsock32.dll ファイルは xyz.exe によって次
回ロードされるときにブロックされ、操作が失敗する可能性があります。こ
のファイルがロードされているときに禁止が有効になると、process xyz.exe は 
終了します。

• 共有サービス–ネットワーク サービスとしてインストールされ、svchostのイン 
スタンスを他の実行中のサービスと共有するmalware.dllが禁止されます。ファ
イルが禁止されると、svchost のインスタンスと、同じプロセスのすべてのサー
ビスが終了します。

• 重要なプロセスへの挿入 – 重要なシステム プロセスである csrss.exe に挿入さ 
れる malware.dll が禁止されます。禁止の影響を受けるシステムで、csrss.exe
が終了します。Windows は重要なシステム プロセスの終了を検出すると、直 
ちにシャットダウンします。起動時に csrss.exe が再ロードされると、Bit9 に
よってイメージ挿入が阻止され、システムは通常どおりブートできます。マ
ルウェアはインストールされません。

• ブート時のドライバー – ブート時のドライバーとしてインストールされる 
malware.sys が禁止されます。Bit9 エージェントの前にドライバーがロードさ
れた場合、そのドライバーは実行され続け、マシンがクラッシュしない限り
停止できません。唯一の修復方法として考えられるのが、セーフ モードに切 
り替えて駆除するか、以前の時点に復元することです。

これ以外にもさまざまな影響を考慮して、ポリシーでプロセス終了を有効にする
かどうかを検討してください。

禁止プロセスの即時終了を有効または無効にする手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。
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2. プロセス終了を構成するポリシーの横にある［View Details（詳細の表示）］ボ 

タンをダブルクリックします。

3. ［Edit Policy（ポリシーの編集）］ページで、［Show Advanced Settings（高度な   

設定の表示）］ボタンをクリックします。

4. ポリシーの［Advanced Settings（高度な設定）］パネルで、 後の設定である 

［Terminate processes with banned images（禁止イメージを含むプロセスを終了）］    

に移動します。［Status（ステータス）］メニューで、次のいずれかを選択します。

- ［Off（オフ）］– 禁止を作成しても、実行中のプロセスは終了されません。
また、禁止によって終了される実行中のプロセスもレポートされません。

- ［Report Only（レポートのみ）］– 禁止を作成しても、実行中のプロセスは 
終了されませんが、この設定が［Active（アクティブ）］になっていれば終
了されていたはずである実行中のプロセスがレポートされます。

- ［Active（アクティブ）］– 禁止を作成することで、禁止イメージに一致する
実行中のプロセスが終了されます。

5. ［Advanced Settings（高度な設定）］パネルの上にある［Save（保存）］ボタン 

をクリックします。

6. この設定を変更する他のポリシーについて、この手順を繰り返します。
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第 9 章

レピ ュ テーシ ョ ン承認ルール
この章では、レピュテーション承認ルールについて説明します。これらのルール
を使用すると、Bit9 Software Reputation Service (SRS) によって設定されるファイル  
および公開者の信頼度に基づいて自動的にファイルを承認できるようになりま
す。

セク シ ョ ン

注意

レピュテーション承認ルールを使用するには Bit9 SRS のアクティ 
ベーションが必要です。「Bit9 SRS の有効化」（787 ページ）を参照 
してください。

その他のファイル承認方法については第 8 章「ソフトウェアの承認
と禁止」を参照してください。
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概要
Bit9 Software Reputation Service (SRS) は既知のファイルに関するクラウドベース   
のデータベースで、Bit9 によりホストされています。このサービスは、ディスト
リビューション パートナー、Web クローラー、ハニーポット、Bit9 ユーザー コ  
ミュニティなどからファイル データを収集します。Bit9 SRS はデータベース内の  
ファイルに関するコンテキスト情報（ファイルの公開者やファイルに関連付けら
れている製品など）を提供します。また、複数のマルウェア対策ツールを使用し
てソフトウェアを選別し、サードパーティの脆弱性データベースとの照合も行い
ます。

Bit9 SRS は各ファイルの情報を使用して、各ファイルの脅威レベルと信頼度を設 
定します。また、公開者の信頼度も設定します。

レピュテーション承認ルールを使用すると、これらの信頼度に基づいて自動的に
ファイルを承認できます。レピュテーション承認ルールの作成時には次のように
オプションを設定します。

• ファイルのレピュテーションに基づいて承認するか、公開者のレピュテー
ションに基づいて承認するかを選択します（両方のオプションを同時に有効
にすると、ルールの適用対象と効果が 大化されます）。

• ファイルと公開者を承認する際の信頼度のしきい値を設定します。

• すべてのエージェント管理コンピューターに対してレピュテーション承認を
有効にするか、ポリシーごとにレピュテーション承認を有効にするかを選択
します。

• 自動的に承認したくない特定の公開者またはファイルに対してレピュテー
ション承認を無効にすることもできます。

高度な脅威が懸念される場合、レピュテーション承認は信頼できるファイルのみ
を承認する方法として有効な選択肢であると言えます。レピュテーションに基づ
く自動承認を使用するとエンド ユーザーがより柔軟にファイルを使用できるよ 
うになり、承認済みファイルのホワイトリストを管理するための労力を軽減でき
ます。ただし、レピュテーション承認はファイルの信頼度（そのファイルがどの
程度安全と考えられるか）のみに基づく承認方式であり、各ファイルがビジネス
環境に適しているかどうかは考慮されない点に注意してください。

レピュテーション承認を有効にしても、各ファイルまたは各公開者に手動で割り
当てられている状態は引き続き有効であり、レピュテーションよりも優先されま
す。たとえば、名前やハッシュに基づいて禁止されているファイルはレピュテー
ションに基づいて承認された場合でも引き続きブロックされます。レピュテー
ション承認ルールがコンピューター上のファイルに適用されるタイミングと方法
についてはこの章の後半で説明します。

フ ァ イルと公開者の信頼度

フ ァ イルの信頼度
Bit9 SRS は次の要素を考慮し、独自のアルゴリズムに基づいてファイルの信頼度 
を設定します。

• ［Source Trust（ソース信頼度）］– ファイルの出所

• ［Publisher Trust（公開者の信頼度）］– ファイルがデジタル証明書で署名され 
ていて、その証明書が信頼できるものであるかどうか
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• ［Malware Severity（マルウェアの深刻度）］– ウイルス対策製品によって悪意 
のあるファイルまたは悪意の疑いがあるファイル（ウィルスやマルウェア）と
判断されたかどうか（Bit9 SRS データベース内のファイルは複数のウイルス 
対策製品によってスキャンされます）

• ［Vulnerability Severity（脆弱性の深刻度）］– そのファイルに既知の脆弱性（特 
にマイクロソフトから報告された脆弱性）が存在するかどうか。存在する場
合はどの程度深刻な脆弱性か

• ［Duration Seen（認識期間）］– Bit9 SRS によりこのファイルが環境内で監視さ   
れている期間

• ［First Seen（ 初の認識日時）］– Bit9 SRS によりこのファイルが環境内で 初   
に発見された日時

• ［Prevalence（普及度）］– このファイルが環境内でどの程度普及しているもの
として Bit9 SRS にレポートされているか

各ファイルの信頼度は、これらの要素を組み合わせて計算されます。Bit9 SRS は 
各ファイルの信頼度を 0（信頼度 低）から 10（信頼度 高）の間で設定します。
たとえば、既知の脆弱性が存在しない署名済みオペレーティング システム ファイ  
ルの信頼度はおよそ 10 に設定されるのに対し、広く知られていない Web サイト
から配布された未署名のサードパーティ アプリケーションの信頼度はおよそ3に 
設定されます。また、既知のマルウェアや、既知のマルウェアを拡散するアプリ
ケーションの信頼度はほぼ 0 に設定されます。

公開者の信頼度
公開者の信頼度は、その公開者から配布されたすべてのファイルに対するユー
ザー エクスペリエンスや、公開者の一般的なレピュテーションなど、さまざまな 
要素に基づいて設定されます。公開者の信頼度として設定される値には、［High

（高）］、［Medium（中）］、［Low（低）］、［Not Trusted（信頼できない）］の 4 種類が 
あります。公開者の信頼度が［Not Trusted（信頼できない）］に設定されている場 
合は、その公開者に関する情報がまったく存在しないか、その公開者の信頼レベ
ルを昇格させる要素が存在しないことを意味します。

レピ ュ テーシ ョ ン承認戦略
レピュテーション承認を有効にすると、信頼度の高いソフトウェアをエージェン
ト管理コンピューターで自動的に実行できるため、管理作業の負荷を軽減するこ
とができます。レピュテーション承認をどのように導入するかは各組織の目標（特
に利便性と安全性のバランス）に基づいて検討する必要があります。ファイルの
レピュテーションに基づく承認と公開者のレピュテーションに基づく承認は別々
に有効化することもできますが、両方を同時に有効にするとレピュテーション承
認の利点を 大化することができます。

• ファイルのレピュテーションに基づく承認 – 一部のファイルには公開者の署
名が追加されていない場合があります。ファイルのレピュテーションに基づ
く承認を有効にすると、各ファイルが既知の公開者から配布されたものかど
うかにかかわらず、Bit9 SRS で認識されているファイルに関するレピュテー 
ション データを活用できます。

• 公開者のレピュテーションに基づく承認 – 公開者のレピュテーションに基づ
く承認を有効にすると、まだレピュテーションが設定されていない新しい
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ファイルを含め、信頼できる公開者によって署名されたすべてのファイルが
承認され、それらのファイルをエージェント管理コンピューター上で実行で
きるようになります。承認済みの公開者から配布されたファイルは、サーバー
に接続されているエージェント管理コンピューター上でローカルに承認され
ます。

レピュテーション承認はすべてのコンピューターに対して有効にすることも、特
定のポリシーに含まれるコンピューターのみに対して有効にすることもできま
す。レピュテーション承認の対象を特定のポリシーのみに限定してもパフォーマ
ンスには影響しないため、どのファイルの実行を許可するかを厳密に管理する必
要があるポリシーを除き、すべてのポリシーに対してレピュテーション承認を有
効にすることをお勧めします。

承認する信頼レベルの設定

承認するファイルと公開者の信頼レベルは自由に設定できますが、推奨される 2
通りの組み合わせを以下に示します。

ファイルのレピュテーションに基づく承認と公開者のレピュテーションに基づく
承認を両方とも有効にすると、ファイル自体のレピュテーション、または公開者
のレピュテーションのいずれかがしきい値を超えている場合にファイルが承認さ
れます。

これらの設定はバランスを考慮して適宜調整できますが、承認の基準とする信頼
度を極端に低く設定することは推奨されません。承認の基準とする信頼度を変更
した場合の影響は、コンソールの［File Catalog（ファイル カタログ）］と［Publishers  

（公開者）］リストを確認することで予測できます。これらのリストは信頼度別に
グループ化されています。

信頼カテゴリーごとにファイルを表示するには、コンソール メニューで［Assets 
（アセット）］>［Files（ファイル）］を選択して、［File Catalog（ファイル カタロ  
グ）］タブをクリックし、［Group By（グループ別）］メニューで［Trust（信頼）］ 
を選択します。

注意

Bit9 SRS のアクティベーションを行うと、［Publishers（公開者）］タ 
ブに公開者の信頼度が表示されます。この情報を確認することで、
公開者のレピュテーションに基づく承認を有効にした場合の結果
を予測することができます。公開者のレピュテーションに基づく承
認を有効にすると、信頼度が［High（高）］に設定されている公開
者からのファイルはすべて承認されます。

目標 フ ァ イル
の信頼度

公開者の信頼度

資産の保護を 優先する場合 – 知的財産や機密情
報などを厳重に保護する必要がある場合

8 ［High （高）］

資産の保護に柔軟性を持たせる場合 – コ ンピ ュー
タ ーを危険な フ ァ イルから保護し つつ、 脅威レベ
ルが比較的低いフ ァ イルを自動的に承認する場合

6 ［Medium （中）］
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信頼カテゴリーごとに現在の公開者を表示するには、コンソール メニューで 
［Rules（ルール）］>［Software Rules（ソフトウェア ルール）］の順に選択して、  
［Publishers（公開者）］タブをクリックし、［Group by（グループ別）］メニューで 
［Trust（信頼）］を選択します。このリストに表示されるのは、エージェント管理
コンピューターに登録されているファイルの公開者、またはエージェントがイン
ストールされていないコンピューター上でファイルから証明書をインポートする
ことによって追加された公開者のみが表示されます。

フ ァ イルのレピ ュ テーシ ョ ンに基づ く 承認の仕組み

ファイルのレピュテーションに基づく承認はBit9 SRSで認識されているファイル 
についての情報に基づいて実行されます。レピュテーションのしきい値を満たす
ファイルごとに（グローバルまたはポリシー別の）レピュテーション承認ルール
が Bit9 Server 上に作成されます。レピュテーション承認の範囲はレピュテーショ 
ンが有効になっているポリシーのリストに基づいて決定されます。他のファイル
承認方法と同様に、レピュテーション承認はレピュテーションの設定に応じてポ
リシーごとの承認またはグローバルな承認と同様に動作します。

ファイル レピュテーション ルールのリストは Bit9 Server に表示されませんが、レ   
ピュテーションに基づいて承認されたファイルのリストは表示できます。「レピュ
テーション承認に関連するビュー」（354 ページ）を参照してください。

他の承認方法とは異なり、ファイルのレピュテーションに基づく承認はエンドポ
イントへ自動的にプッシュされません。レピュテーション承認が有効になってい
るエンドポイントに、レピュテーションに基づくファイルの承認がプッシュされ
る状況には次の 3 種類があります。

• いずれかのエンドポイントでブロックされているファイルの記録が Bit9
Server 上にあり、そのファイルが後でレピュテーションに基づいて承認された
場合、サーバーはエージェントに対してそのファイルが承認されたことを即
座に通知し始めます。

• レピュテーションに基づいて承認されたファイルのインスタンスを Bit9
Server に接続されたコンピューター上でユーザーが実行しようと試み、その
ファイルがレピュテーション信頼度のしきい値を満たしていることがサー
バーによって検出された場合、サーバーはエージェントに対してそのファイ
ルの実行を即座に許可し、そのファイルが承認されたことを他のエージェン
トにも通知し始めます。

• レピュテーションに基づいて承認されたファイルがインストーラーであると
判断された場合、Bit9 Server はエージェントに対してそのファイルが承認され 
たことを即座に通知し始めます。

ファイルがレピュテーションに基づいて承認され、他のルールによりブロックさ
れなかった場合でも、上記いずれかの状況が発生してファイルの承認がエージェ
ントに通知されない限り、そのファイルのインスタンスはローカルで承認されず、
ファイルの承認が通知される前にエージェント コンピューターがサーバーに接 
続されていなかった場合はブロックされる可能性があります。

フ ァ イルのレピ ュ テーシ ョ ンに基づ く 承認の取り消し
ファイルのレピュテーションに基づく承認ルールが変更され、特定のファイルの
レピュテーション承認が取り消された場合（レピュテーション承認が完全に無効
化されたり、レピュテーション承認がポリシーごとに無効化されたり、承認のし
きい値が引き上げられたり、ファイル自体のレピュテーションが下がった場合）
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は、サーバーに接続されているコンピューター上でそのファイルのグローバルな
承認が取り消され、［File Catalog（ファイル カタログ）］に表示されるファイルの  
状態が未承認に戻されます。レピュテーションに基づいて承認されたときにその
ファイルのインスタンスが実行されていた場合、そのインスタンスは、承認時に
実行されていたコンピューター上でローカルに承認され続けます。

ファイルまたは公開者に明示的に割り当てられている禁止や承認の状態はレピュ
テーション承認よりも優先されます。

公開者のレピ ュテーシ ョ ンに基づ く 承認の仕組み

公開者のレピュテーションに基づく承認を有効にすると、信頼できる公開者（指
定されたしきい値を満たす公開者）のリストがすべてのコンピューターに送信さ
れます。この承認済み公開者リストを受信した Bit9 エージェントは、承認済み公
開者から新しいファイルが配布されたときにサーバーに接続されていなくても、
検出されると同時にそれらのファイルを承認することができます。また、承認済
み公開者から配布された既存のファイルは、明示的に禁止されていない限り、未
承認のファイルも含めてすべて承認されます。

公開者のレピュテーションに基づく承認は Bit9 Server およびネットワーク トラ  
フィックにほとんど影響を及ぼしません。

公開者を手動で承認する場合と同様に、公開者のレピュテーションに基づく承認
の対象となるファイルは、「公開者による承認または禁止」で説明されている要件
をすべて満たす証明書を使用して署名されたファイルのみです。

公開者のレピ ュテーシ ョ ンに基づ く 承認の取り消し
公開者のレピュテーションに基づきローカルで承認されたファイルがある場合、
その公開者の承認が後で取り消されても、そのファイルのローカルでの承認は取
り消されません。公開者のレピュテーションが変わったり、レピュテーション承
認の設定が変更されたり、レピュテーション承認が完全に無効化されるなどして、
公開者の承認が取り消された場合でも、その影響が及ぶのは以後に検出された
ファイルのみです。

レピュテーションに基づく承認が取り消された公開者のファイルを未承認の状態
に戻すには、［Files on Computers（コンピューター上のファイル）］または［File  
Instance Details（ファイル インスタンスの詳細）］ページでインスタンスごとに  
ローカルでの承認を取り消します。特定の公開者が禁止の対象になった場合は、
公開者のレピュテーションに基づいてローカルで承認されたファイルが自動的に
未承認の状態に戻されるため、ローカルでの承認をインスタンスごとに手動で取
り消す必要はありません。

注意

ファイルのレピュテーションに基づく承認を有効にすると、信頼レ
ベルに基づいて各ファイルを承認するかどうかが 初に分析され
るため、Bit9 Server のパフォーマンスに大きく影響する可能性があ 
ります。また、ファイルの承認を無効にしたり、承認のしきい値を
変更した場合も、同様の影響が生じる可能性があります。ファイル
レピュテーション ルールの設定は不必要に変更しないようにして 
ください。
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公開者の承認に基づいてローカルで承認されたファイルを明示的に禁止すると、
そのファイルのローカルでの承認が取り消されます。

レピ ュ テーシ ョ ン承認と その他の Bit9 ルール

レピュテーション ルールはコンソールから実行される他のアクションの影響を 
受ける場合があります。

• 名前やハッシュに基づいて特定のファイルを識別するファイル ルールが明示 
的に設定されると、そのファイルに対するレピュテーション承認が自動的に
無効になります。これにはグローバルおよびポリシー固有のファイル ルール 

（ブロックと承認）、承認または禁止するハッシュのインポート済みリストに
含まれるファイル、信頼済みディレクトリ、手動でブロックまたは承認され
た公開者などが含まれます。レピュテーションに基づく制御の対象から除外
されたファイルは、レピュテーションの設定やしきい値に基づいて自動的に
承認されなくなります。

• レピュテーションが無効になっているファイルの状態をレピュテーションに
基づいて制御できるようにするには、明示的なルール（承認または禁止）を
削除し、そのファイルのレピュテーションを再度有効にする必要があります。

• ファイルへのアクセスを直接ブロックまたは許可するカスタムルールは、ファ
イルまたは公開者のレピュテーションに基づく承認よりも優先されます。

フ ァ イルと公開者の例外の作成
レピュテーション承認を有効にすると、Bit9 SRS の情報を利用して信頼済みファ 
イルが不必要にブロックされないようにすることができるため、通常はこの機能
を有効にしておくことをお勧めします。ただし、Bit9 SRS でのレピュテーション 
にかかわらず特定のファイルや公開者が承認されないようにする必要が生じる場
合があります。そのため、個々のファイルまたは公開者ごとにレピュテーション
承認を無効にするオプションが用意されています。

フ ァ イルご とのレピ ュテーシ ョ ン承認の無効化

レピュテーション承認はファイルごとに無効化できます。サーバー上でレピュ
テーション ルールを有効にする前に例外を作成すると、指定されたファイルのイ 
ンスタンスに対するレピュテーション承認が無効になります。レピュテーション
ルールを有効にした後に例外を作成すると、他の承認が適用されていない限り、

注意

Bit9 Server でレピュテーション機能を有効にする前にファイルま 
たは公開者の例外を作成すると、指定されたファイルや公開者はレ
ピュテーション ルールの影響を受けなくなります。レピュテー 
ション ルールが有効化された後に例外を追加すると、新しく検出 
されたファイルのレピュテーション承認が無効になり、ファイルの
レピュテーションに基づくグローバルな承認が取り消されますが、
レピュテーションに基づいて承認された公開者のファイルに対す
るローカルでの承認は取り消されません。
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レピュテーションに基づいて承認されたファイルは（グローバルとローカルの両
方で）未承認の状態に戻されます。ただし、何らかの方法で（公開者の承認やカ
スタム ルールに基づいて）既にローカルで承認されているファイルは引き続き 
ローカルで承認されます。

特定のファイルのレピュテーションを無効にした場合、そのファイルがインス
トーラーであっても、レピュテーションが無効になるのはそのファイルのみです。

ファイルのレピュテーション承認の無効化手順：

1. 設定を変更するファイルの［File Details（ファイルの詳細）］ページまたは［File 
Instance Details（ファイル インスタンスの詳細）］ページを開きます。

2. メイン ページの右にある［Advanced（詳細）］メニューで［Disable Reputation  
Approval for this File（このファイルのレピュテーション承認の無効化）］をク   

リックします。そのファイルのレピュテーション承認が無効になります。

ファイルのレピュテーション承認の再有効化手順：

• ［File Details（ファイルの詳細）］ページまたは［File Instance Details（ファイル   
インスタンスの詳細）］ページにある［Advanced（詳細）］メニューで［Enable
Reputation Approval for this File（このファイルのレピュテーション承認の有効    
化）］をクリックします。

公開者ご とのレピ ュ テーシ ョ ン承認の無効化

レピュテーション承認は公開者ごとに無効化できます。サーバー上でレピュテー
ション ルールを有効にする前に例外を作成すると、指定された公開者からのファ 
イルのインスタンスに対するレピュテーション承認が無効になります。レピュ
テーション ルールを有効にした後に例外を作成すると、その公開者を無効にする 
前にエージェント管理コンピューター上で検出された承認済み公開者からのファ
イルは既にレピュテーションに基づいてローカルで承認されているため、公開者
が無効にされてもそれらのファイルは未承認の状態に戻されません。公開者の承
認を無効にした後にこの Bit9 Server で初めて検出されたファイルのみが公開者の 
レピュテーションの影響を受けなくなります。

公開者のレピュテーション承認の無効化手順：

1. 設定を変更する公開者の［Publisher Details（公開者の詳細）］ページを開きます。
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2. ［Enable reputation approvals for this publisher（この公開者のレピュテーション承    

認の有効化）］の隣にあるチェックボックスをオンにします。

3. ［Save（保存）］ボタンをクリックします。その公開者のレピュテーション承

認が無効になります。

公開者のレピュテーション承認の再有効化手順：

• ［Publisher Details（公開者の詳細）］ページで［Enable reputation approvals for this    
publisher（この公開者のレピュテーション承認の有効化）］をオンにします。

レピ ュ テーシ ョ ン承認の有効化
このセクションでは、Bit9 Server でレピュテーション承認機能を有効にする方法 
について説明します。レピュテーション承認を有効にする前に：

• レピュテーション承認の対象から除外する必要があるファイルや公開者の例
外を検討してください。これらの例外は、レピュテーション承認機能を有効
にする前に作成する必要があります。詳細については、「ファイルと公開者の
例外の作成」（349 ページ）を参照してください。

• レピュテーション承認をすべてのエージェント管理コンピューターで使用で
きるようにするか、特定のポリシーに含まれるエージェント管理コンピュー
ターのみで使用できるようにするかを検討してください。この選択は下記の
手順にも含まれています。

Bit9 Server でレピュテーションを有効にした後でもファイルや公開者の例外を追 
加することは可能ですが、公開者のレピュテーションに基づいて既にローカルで
行われた承認は公開者の例外を作成しても取り消されません。

レピュテーション承認の有効化手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  
ジが表示されます。

2. ［Software Rules（ソフトウェア ルール）］ページで［Reputation（レピュテー  

ション）］タブをクリックします。［Reputation Approvals（レピュテーション承 

認）］ページが表示されます。
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3. ［Enable reputation approvals（レピュテーション承認の有効化）］チェックボッ  

クスをオンにします。ページ内のフィールドが編集可能になります。

4. ファイルのレピュテーション承認を有効にするには、［Approve applications with  
a trust greater or equal to（次の信頼度以上のアプリケーションを承認）］チェッ    

クボックスがオンになっていることを確認し、メニューから信頼レベルを選択
します。ファイルの信頼レベルは 1（信頼度 低）から 10（信頼度 高）の間

で選択できます。推奨される設定については、「承認する信頼レベルの設定」
（346 ページ）を参照してください。

5. レピュテーションに基づく公開者の承認を有効にするには、［Approve
publishers with a trust greater or equal to（次の信頼度以上の公開者を承認）］    

チェックボックスがオンになっていることを確認し、メニューから公開者の
信頼レベルを選択します。公開者の信頼レベルには、［Low（低）］、［Medium

（中）］、［High（高）］の 3 種類があります。

注意

レピュテーション承認を有効にする前に Bit9 SRS のアクティベー 
ションを行う必要があります。Bit9 SRS のアクティベーションが行 
われていない場合は［Software Rules（ソフトウェア ルール）］ペー  
ジに［Reputation（レピュテーション）］タブが表示されません。そ
の場合は、次の手順に進む前に「Bit9 SRS の有効化」（787 ページ） 
の手順に従ってください。
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6. レピュテーション承認を有効にするポリシーを選択します。

a. すべてのポリシーに対してルールを有効にするには、［All policies（すべて 

のポリシー）］ラジオ ボタンをクリックします。

b. 特定のポリシーのみに対してルールを有効にするには、［Selected policies 
（選択されたポリシー）］ラジオ ボタンをクリックし、ルールを有効にす 

る各ポリシーの隣にあるチェックボックスをオンにします。

7. レピュテーション承認の設定が完了したら、ページの下部にある［Save（保

存）］ボタンをクリックし、確認ダイアログで [OK] を選択します。レピュテー

ション承認が有効になります。

レピ ュ テーシ ョ ン承認の変更と無効化

レピュテーション承認機能を変更または無効化するには、それらの機能を有効に
した場所から設定を変更する必要があります。変更には、ファイルや公開者の信
頼度しきい値の変更や、レピュテーション承認の対象となるポリシーの変更など
が含まれます。一方の種類（公開者またはファイル）のレピュテーション承認の
みを無効にして他方のレピュテーション承認を有効にしておくこともできます。

レピュテーション承認の変更または無効化の影響は、有効化されている承認の種
類によって異なります。また、レピュテーション承認を変更するとルールの再評
価が行われるため、ネットワークにも影響します。

• ファイルのレピュテーション承認のしきい値を変更すると変更の処理中に
サーバーやネットワーク トラフィックに 1 回限りの多大な影響が生じること 
があります。ファイル カタログの評価と更新は数分で完了しますが、エージェ 
ント数とファイル カタログのサイズによっては、新しいファイル状態情報が 
すべてのエージェントに送信されるまでに数時間から数日かかる場合があり
ます。

• 承認しきい値を変更する場合と同様に、ファイルの承認を無効にする場合も
ネットワークに多大な影響が生じることがあり、新しいファイル状態情報が
すべてのエージェントに送信されるまでに数時間から数日かかる場合があり
ます。

注意

［Edit Policy（ポリシーの編集）］ページでもポリシーごとにレピュ 
テーション承認を有効または無効にすることができます。

注意

ファイルのレピュテーション承認を有効にすると、膨大な数のファ
イルの状態を再評価する必要が生じる可能性があります。ファイル
状態の変更はコンソールですぐには確認できませんが、これらの変
更は新しい承認ルールに基づいてすべてのファイル状態が更新さ
れるまでバックグラウンドで継続されます。承認の処理が完全に終
わるまでに数分以上かかる場合があります。
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• 公開者承認ルールまたはポリシーの適用範囲の変更は特に大きな影響を及ぼ
しません。

• 公開者の承認を無効にしても、公開者のレピュテーションに基づいて既に
ローカルで承認されたファイルの承認が取り消されることはありません。

レピュテーション承認機能の変更および無効化手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Reputation（レピュテーション）］タブをクリックしま
す。［Reputation Approvals（レピュテーション承認）］ページが表示されます。

2. 必要な変更を加え、［Save（保存）］をクリックします。

レピ ュ テーシ ョ ン承認に関連するビ ュー
［Reputation Approvals（レピュテーション承認）］ページの右側にある［Related 

Views（関連ビュー）］メニューには、コンソール内で確認できる承認関連の追加
情報へのリンクが表示されます。

• ［All files approved by reputation（レピュテーションに基づいて承認されたす  
べてのファイル）］– このリンクをクリックすると［File Catalog（ファイル カ  
タログ）］ページが表示され、レピュテーションに基づいてグローバルに承認
されたすべてのファイルが表示されるようにフィルターが適用されます。

• ［All publishers approved by reputation（レピュテーションに基づいて承認され  
たすべての公開者）］– このリンクをクリックすると［Software Rules（ソフト 
ウェア ルール）］ページの［Publishers（公開者）］タブが表示され、レピュ 
テーションに基づいて承認されたすべての公開者が表示されるようにフィル
ターが適用されます。

• ［Reputation approval events（レピュテーション承認イベント）］– このリンク  
をクリックすると［Events（イベント）］ページが表示され、（公開者とファイ
ルの）レピュテーション承認に関連するすべてのイベントが表示されるよう
にフィルターが適用されます。

注意

• ［Edit Policy（ポリシーの編集）］ページでもポリシーごとにレ 

ピュテーション承認を有効または無効にすることができます。

• レピュテーション承認の対象から除外する必要があるファイ

ルや公開者に関しては例外を作成できます。「ファイルと公開
者の例外の作成」（349 ページ）を参照してください。
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これらのビューには、レピュテーション承認が各コンピューターにどのような影
響を与え、レピュテーション承認の設定または各ファイルおよび各公開者の状態
をどのように変更する必要があるかを把握する際に役立つ情報が表示されます。

ファイルや公開者を表示するその他のビューには次のフィールドがあり、これら
を確認することでファイルや公開者がレピュテーション承認の影響を受けている
かどうかを把握できます。

• ［File State Reason（ファイルの状態の理由）］– ファイルのレピュテーションに  
基づいてファイルが承認された場合は、このフィールドに［Reputation（レ
ピュテーション）］と表示されます。承認された公開者がファイルに関連付け
られている場合は、［File State Reason（ファイルの状態の理由）］に［Reputation  

（レピュテーション）］以外の理由が表示されていても、［File State（ファイル 
の状態）］に［Approved by Reputation（レピュテーションに基づいて承認済  
み）］と表示されることがあります。

• ［Publisher State Reason（公開者の状態の理由）］– レピュテーションに基づい  
てファイルの公開者が承認された場合は、このフィールドに［Reputation（レ
ピュテーション）］と表示されます。

• ［Reputation Enabled（レピュテーション有効）］（ファイル）–［File Details  
（ファイルの詳細）］および［File Instance Details（ファイル インスタンスの詳   
細）］ページにある［Reputation Enabled（レピュテーション有効）］フィール 
ドには、現在のファイルに対してファイルのレピュテーション承認が有効に
なっているかどうかが表示されます。このフィールドは［Files Catalog（ファ 
イル カタログ）］ページと［Files on Computers（コンピューター上のファイ   
ル）］ページにも追加できます。このフィールドに［Yes（はい）］と表示され
ている場合は、ファイルが承認されたことを意味するのではなく、そのファ
イルに対してレピュテーション承認が有効になっていることを意味します。

• ［Reputation Enabled（レピュテーション有効）］（公開者）–［Software Rules  
（ソフトウェア ルール）］ページの［Publishers（公開者）］タブでは、表示さ 
れている各公開者に対してレピュテーション承認が有効になっているかどう
かを示す列を追加できます。ファイルの場合と同様に、このフィールドに［Yes

（はい）］と表示されている場合は、公開者が承認されたことを意味するので
はなく、その公開者に対してレピュテーション承認が有効になっていること
を意味します。
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第 10 章

フ ァ イル署名証明書の管理
この章では、Bit9 ファイル監視および適用アクティビティでファイル署名証明書
を使用するための高度な機能について説明します。これらの機能では、以下のこ
とができます。

• 証明書の検出およびインベントリ – エージェントで検出されるファイル署名
証明書に関する情報とチェーン内のすべての証明書は、Bit9 Server データベー 
スに収集および格納されます。

• 証明書の状態による適用 –証明書チェーン内の証明書は、特定の公開者に対し
て承認または禁止できます。また、証明書の状態を使用し、Bit9 Platform で管 
理されているファイルを承認または禁止できます。

セク シ ョ ン

プ ラ ッ ト フ ォームに関する注意

これらの証明書の可視性および制御機能は Windows オペレーティ
ングシステムを実行しているコンピューターでのみ使用できます。
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概要
Bit9 Platform では、証明書で特定された発行者の「名前」により、公開者を承認 
または禁止できます。証明書の公開者名が承認されている公開者と一致する場合、
その証明書で署名されたファイルは、他のルールによって禁止されていない限り
承認されます。証明書の公開者名が禁止されている公開者と一致する場合、その
証明書で署名されたファイルは禁止されます。証明書内に特定の公開者名がある
ファイルはすべて、Bit9 Server で定義されているその公開者の状態の影響を受け 
ます。こうしたルールについては、「公開者による承認または禁止」（288 ページ）
を参照してください。

この章で説明する証明書の管理機能により、公開者の承認にセキュリティと情報
のレイヤーがもう 1 つ追加されることになります。証明書内の公開者名は、各中
央当局によって制御されるものではありません。一方、証明書そのものは制御さ
れます。証明書は、個人、サーバー、会社、またはその他のエンティティを特定
し、その ID を公開鍵と関連付けます。証明書は、公開鍵暗号に基づいて身元を
証明するものとして、一般的に認識されています。証明書によって認証された公
開鍵だけが、その証明書により特定されるエンティティが持つ対応した秘密鍵と
連携します。ここではエンティティはファイルです。

ファイル署名証明書は、証明書チェーンまたはパスの終端にあるリンクです。ルー
ト証明書は、 初の信頼を付与するエンティティを特定します。この証明書は、
中間証明書に署名するために使用される場合があります。続いてこの中間証明書
が、ファイルを具体的に特定する 終的なリーフ証明書に対して信頼を付与しま
す。パス内には複数の中間証明書がある場合もあります。

Bit9 エージェントは、Bit9 で検出される署名済みファイルの信頼のパス内にある、
特定可能で有効な証明書をすべてレポートします。署名証明書のパス内の証明書
は、いずれも承認または禁止できます。証明書に承認または禁止の状態が指定さ
れている（または未承認のままの）場合、その状態はリーフ証明書の特定の公開
者に対してのみ適用されます。同じ証明書が、別の発行者が署名したファイルの
証明書チェーン内に偶然存在する場合、そのファイルに影響を与えるには、証明
書を別個に承認または禁止する必要があります。

注意

2013 年後半に Microsoft はセキュリティ情報 MS13-098 を公開し、そこで
リモート コードを実行できる可能性がある Authenticode シグネチャ検証 
の脆弱性について説明しています。これに応じて、Microsoft では、Windows
Authenticode シグネチャ フォーマットで署名されたバイナリに対するシ 
グネチャ検証方法を変更する、サポートされているすべての Microsoft
Windows リリースを対象とした更新プログラムを発表しました。

この変更を有効にすると、Windows Authenticode シグネチャ検証で 
WIN_CERTIFICATE 構造の外部情報が許可されず、Windows で非準拠バ
イナリが署名済みとして認識されることがなくなります。この新しい動
作を有効にすると、前に公開者によって承認されたファイルが、Bit9 管
理システムでブロックされる可能性があります。

この変更はセキュリティ情報 MS13-098 に含まれますが、（2014 年 7 月時
点では）オプトイン ベースでのみ有効になります。ただし、Microsoft は、 
Microsoft Windows の今後のリリースでこれをデフォルトの動作にすると 
発表しています。

この変更の詳細については、https://technet.microsoft.com/library/security/
2915720 を参照してください。
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証明書管理機能の概要

Bit9 証明書管理機能には、以下の固有の機能が含まれています。

• コンソール メニューで、［Assets（アセット）］>［Certificates（証明書）］の 
順に選択し、［Certificates（証明書）］テーブルを開きます。［Certificates（証
明書）］テーブルには、エージェント管理コンピューターで見つかった、ファ
イルの署名または連署に使用されるすべてのリーフ証明書と、これらのリー
フ証明書のパス内のすべての証明書が表示されます。

• テーブル内の証明書の横にある［View Details（詳細の表示）］ボタンをクリッ 
クすると、その証明書の［Certificate Details（証明書の詳細）］ページが開き 
ます。［Certificate Details（証明書の詳細）］ページには、1 つの証明書の全詳 
細が表示されます。また、その証明書によって署名されたすべてのファイル
のテーブルなど、その証明書に関係する関連ビューへのリンクがあります。

• 各公開者の［Publisher Details（公開者の詳細）］ページには、［All Certificates  
for This Publisher（この公開者のすべての証明書）］パネルがあります。この  
パネルには、証明書のサブジェクト名の CN 部分にこの公開者名を含んでい
る証明書がすべて表示されます。またこのパネルには、この公開者に関連付
けられているリーフ証明書の証明書パス内の各証明書の承認や禁止の状態が
表示され、各証明書の承認や禁止を追加または削除できます。

• 証明書関連フィールドは、［File Details（ファイルの詳細）］と［File Instance  
Details（ファイル インスタンスの詳細）］ページにあります。

• ［System Configuration（システム構成）］ページの［Advanced Options（高度  
なオプション）］タブにある［Certificate Options（証明書オプション）］パネ 
ルには、ファイルの承認に使用される場合に証明書が満たす必要のある要件

（鍵の長さやアルゴリズムなど）を決定する設定があります。エージェントが
独自の証明書の失効検査を実行できるようにするルールを構成できます。

• エージェント ベースの証明書の失効検査が有効かどうかに関係なく、Bit9 
Server はインベントリの証明書を繰り返し検証して、その証明書が失効してい
ないことを確かめます。この検証は通常毎週行われ、証明書失効リスト (CRL)
を登録機関からダウンロードしたり、OCSP (Online Certificate Status Protocol)   
応答者に対して OCSP 呼び出しを行ったりします。ネットワーク トラフィッ 
クを監視している場合は、このようなダウンロードに、さまざまな国のさま
ざまなサイトが含まれている可能性があることに注意してください。 
サーバー ベースの検証検査では、証明書の状態が変わったときに管理者に通 
知されますが、ルールの適用はこの影響を受けません。ルールの動作が失効
の影響を受けるようにするには、エージェント ベースの失効検査を有効にし 
ます。

• トリガー条件が発生すると証明書関連の［Events（イベント）］や［Alerts（ア
ラート）］が表示されることがあります。

証明書情報の表示
証明書情報は Bit9 コンソールの複数の場所で利用できます。この情報は特定の証
明書を承認または禁止するかどうかを決定するときに役立ちます。
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証明書テーブル

［Certificates（証明書）］テーブルには、エージェント管理コンピューターで見つ
かった、ファイルの署名または連署に使用されるすべてのリーフ証明書と、これ
らのリーフ証明書のパス内のすべての証明書が表示されます。このテーブルでは、
各証明書の［Certificate Details（証明書の詳細）］ページにアクセスできます。［View 
Details（詳細の表示）］ボタンまたはテーブル内のサブジェクト名をクリックする
と、証明書の詳細を確認できます。

［Certificate（証明書）］テーブルは読み取り専用ページです。［Action（アクショ
ン）］メニューはありません。証明書の状態は、［Publisher Details（公開者の詳細）］ 
ページで、公開者ごとにのみ変更できます。詳細については、「公開者の証明書の
承認または禁止」（372 ページ）を参照してください。

証明書テーブルを表示する手順：

• コンソール メニューで、［Assets（アセット）］>［Certificates（証明書）］の 
順に選択します。

デフォルトのテーブルには、各証明書に関する重要な情報が含まれている特定の
列が表示されます。Bit9 のテーブルでは、［Show/Hide（表示 / 非表示）］パネルを
使用して、テーブル ビューの列を追加または削除できます（テーブル ビューのカ  
スタマイズに関する詳細については、「Bit9 コンソールのテーブル」（68 ページ）
を参照）。表 40 には、［Certificate（証明書）］テーブルと［Certificate Details（証 
明書の詳細）］ページで利用できるフィールドについて示します。これらのフィー
ルドの一部は、デフォルトではテーブルに表示されないことに注意してください。
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表 40 ： ［Certificate （証明書）］ テーブルと ［Certificate Details （証明書の詳細）］ 
ページのフ ィ ールド

フ ィ ールド また
は列

ソース 表示場所 説明

注意 ： 表示場所の列の T はテーブル ページ、 D は詳細ページを表し ます。

Subject Name
（サブジ ェ ク ト 名）

証明書 T、 D 証明書を識別でき るサブジ ェ ク ト 名。 この場
合はフ ァ イルの署名者です。

テ ー ブ ル で は名前は短縮 さ れ て い ま すが、
ツールチ ッ プには完全なサブジ ェ ク ト 名が表
示されます。 テーブル内の名前を ク リ ッ クす
る と、 その証明書の詳細ページが表示されま
す。

Publisher （公開
者）

証明書 T、 D 証明書のサブジ ェ ク ト 名の CN 部分で特定さ
れた公開者名。

公開者がフ ァ イル カ タ ログ内のフ ァ イルに署 
名 し て い る 場 合、 名 前 を ク リ ッ ク す る と
Publisher Details （公開者の詳細） ］ ページが 
開き ます。 表示 さ れてい る一部の 「公開者」
は、 実際のソ フ ト ウ ェ ア公開者ではな く 認証
局であるため、 名前に リ ン クがあ り ません。

Unique Signed 
Files （一意の署
名済みフ ァ イル）

Bit9 T、 D この証明書によ っ て署名されている フ ァ イル
カ タ ログ内の一意のフ ァ イルの数。 1 以上の
場合、 数字を ク リ ッ クする と、 フ ィ ルタ ー さ
れた File Catalog （フ ァ イル カ タ ログ）］ が開  
き、 これらのフ ァ イルが表示されます。

Path Position （パ
スの位置）

証明書 T サーバーにカ タ ログ登録されている証明書パ
ス内のこの証明書の位置。 値は、 ［Root （ルー
ト ） ］ 、 ［Intermediary （中間） ］ 、 ［Leaf （リ ー
フ）］ のいずれかです。

証明書パスの位置、 エージ ェ ン ト の違い、 お
よび証明書管理への影響に関する詳細につい
ては、 「パスの位置 と エ ー ジ ェ ン ト の差異」
（371 ページ） を参照し て く だ さい。

Root Certificate
（ルー ト 証明書）

証明書 D ルー ト 証明書であるかど うかです。値は、［Yes
（はい）］、 ［No （いいえ）］ のどち らかです。

Global State （グ
ローバル状態）

Bit9 T、 D この証明書の有効な状態です。 この証明書で
特定された公開者の状態、 証明書の状態、 証
明書パスの状態、 および証明書の構成設定に
よ り 決定されます。 証明書のグルーバル状態
の決定方法、 値、 および他のオブジ ェ ク ト の
状態 と の相互影響については、 「証明書のグ
ローバル状態」 （374 ページ） を参照し て く だ
さい。
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Certificate State
（証明書の状態）

Bit9 T この公開者の証明書に指定されている状態。

値は、 ［Approved （承認）］、 ［Unapproved （未
承認）］、 ［Banned （禁止）］ のいずれかです。
この状態が証明書のグローバル状態と フ ァ イ
ル状態にどのよ う な影響を及ぼすかについて
は、 「証明書のグローバル状態」 （374 ページ）
を参照し て く だ さい。

Certificate State 
Details （証明書の
状態の詳細） （詳
細ページ内） 
Global State 
Details （グローバ
ル状態の詳細）
（テーブル内）

Bit9 と
証明書

T、 D 証明書のグローバル状態に影響し ているすべ
ての要素の詳細な説明。

詳細については、 「証明書のグローバル状態」
（374 ページ） を参照し て く だ さい。

Valid From （有効
開始日）

証明書 T、 D こ の証明書が有効にな る日付です。 形式は、
MMM DD YYYY HH:MM:SS AM/PM (UTC) で     
す。

Valid To （有効期
限日）

証明書 T、 D この証明書の有効期限日です。 形式は、 MMM
DD YYYY HH:MM:SS AM/PM (UTC) です。

Signature 
Algorithm （署名
アルゴ リズム）

証明書 T、 D 証明書の署名の作成に使用されたアルゴ リ ズ
ムです。 一般的な値は、 MD2RSA, MD5RSA, 
SHA1RSA, SHA256RSA です。

このフ ィ ール ド に関係する構成設定について
は、「証明書の承認構成の選択項目」 （370 ペー
ジ） を参照し て く だ さい。

Thumbprint （拇
印）

証明書 T、 D この証明書の SHA1 ハッ シュ値。

Certificate ID
（証明書 ID）

Bit9 T、 D この証明書の一意のBit9生成ハッ シュ識別子。

First Seen Date
（ 初に確認され
た日付）

Bit9 T、 D この Bit9 Server で この証明書が 初に確認さ 
れ、 登録された日時。

Last Modified 
Date （ 終変更
日） （詳細ページ
内） 
Date Modified
（変更日） （テーブ
ル内）

Bit9 T、 D この Bit9 Server で この証明書のレ コー ドが  
後に変更された日時。

Description
（説明）

Bit9 T、 D コ ン ソールのユーザーがこの証明書について
のコ メ ン ト を追加または変更でき る編集可能
な フ ィ ール ド 。

フ ィ ールド また
は列

ソース 表示場所 説明
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Last Validation 
Date （ 終検証
日）

Bit9 T、 D この証明書が Bit9 サーバーで 後に検証され
た日時。 証明書は検出時に検証され、 定期的
に再検査されます。

Public Key 
Algorithm （公開
鍵アルゴ リズム）

証明書 T、 D 公開鍵の作成に使用されたアルゴ リ ズム。

Public Key Size
（公開鍵サイズ）

証明書 T、 D この証明書の公開鍵のサイズ。

サイズの設定については、「証明書の承認構成
の選択項目」 （370 ページ） を参照し て く だ さ
い。

Serial Number
（シ リ アル ナン
バー）

証明書 T、 D その発行認証局の証明書の中で一意の数字を
含んでいる、 証明書内のフ ィ ール ド。

Type （タ イ プ） ??? T?D 証明書が埋め込まれているかデ タ ッ チ されて
いるか、 またはその両方か、 フ ァ イルに署名
するために署名が使用されているか、 または
署名に連署するために署名が使用されている
か （通常はタ イムス タ ンプの検証用）。 リ ーフ
証明書のみ。

値は、 ［Embedded （埋め込み）］、 ［Detached
（デタ ッ チ）］、 ［Signer （署名者）］、 ［Cosigner
（副署者） ］ のいずれかにな り ます。 各証明書
にはこれらの値が 2 つ以上あ り ます。

種類と証明書管理への影響に関する詳細につ
いては、 「証明書の種類」 （371 ページ） を参
照し て く だ さい。

Validation Error
（検証エ ラー） 
（テーブル内） 
Validation 
Message （検証
メ ッ セージ） （詳
細ページ内）

証明書 T、 D 証明書が検査された と きにエ ラー メ ッ セージ 
が返された場合に表示されます。 証明書の検
査 で エ ラ ー が 発 生 し な か っ た 場 合、 こ の
フ ィ ール ド は空白です。 返される可能性のあ
る メ ッ セ ー ジ の リ ス ト に つ い て は、 http://
msdn.microsoft.com/en-us/library/windows/
desktop/aa377590(v=vs.85).aspx を参照し て
く だ さい。

多 く の証明書で、 必ずし も重大な リ ス ク では
ない理由を示す検証エ ラ ーが表示 さ れます。
た と えば、 認証局が古い証明書の情報の提供
を （し たがっ て検証を） 中止する可能性があ
る こ と などです。

フ ィ ールド また
は列

ソース 表示場所 説明
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［Certificate （証明書）］ テーブルの検索、並べ替え、およびグループ化

標準のテーブルのカスタマイズ方法を使用して、特定の証明書を表示または検索
できます。たとえば、［Show/Hide Filters（フィルターの表示 / 非表示）］メニュー 
を使用してサブジェクト名やハッシュで特定の証明書を検索したり、［Group by 

（グループ別）］メニューを使用して証明書を特定のフィールドごとに整理したり
することが可能です。［Group by（グループ別）］メニューには次の選択肢があり 
ます。

• Subject Name（サブジェクト名）

• Publisher（公開者）

• Unique Signed Files（一意の署名済みファイル）

• Path Position（パスの位置）

• Global State（グローバル状態）

• Certificate State（証明書の状態）

• Valid From（有効開始日）

• Valid To（有効期限日）

• Signature Algorithm（署名アルゴリズム）

• Thumbprint（拇印）

証明書の詳細

［Certificate Details（証明書の詳細）］ページには、1 つの証明書の全詳細が表示さ 
れます。また、その証明書に関係する関連ビューへのリンクもあります。表 40 で
このページに表示されるフィールドについて説明します。

History （履歴） Bit9 D パネルには以下の項目があ り ます。

• ［First Seen Date （ 初に確認された日付）］  
- Bit9 環境で この証明書が 初に確認され 
た日時。

• ［Last Modified By （ 終変更者）］ – この証   
明書の状態に対し て 新の変更を行っ た コ
ン ソール ユーザー （テーブルでは表示され 
ません）。

• ［Last Modified Date （ 終変更日）］ – この   
証明書の状態に対し て 新の変更が行われ
た日時。

Certificate Path
（証明書パス）

証明書 D この証明書の証明書パスがパネルに表示され
ます。 リ ス ト 内の各項目 （現在の証明書を除
く ） は、 パス内の他の証明書の詳細への リ ン
クになっ ています。

フ ィ ールド また
は列

ソース 表示場所 説明
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1 つの証明書の［Certificates Details（証明書の詳細）］ページを表示する手順：

• ［Certificates（証明書）］テーブルまたは［Publisher Details（公開者の詳細）］ 
ページの証明書セクションで、［View Details（詳細の表示）］ボタンまたは証 
明書のサブジェクト名をクリックします。

［Events（イベント）］テーブルなど、証明書の情報が表示されるその他の場所で、
証明書のサブジェクト名をクリックするとその詳細を確認できます。

［Certificate Details（証明書の詳細）］で発行者名がリンクとしてハイライト表示さ 
れている場合、そのリンクをクリックするとこの証明書の公開者の詳細ページに
移動できます。［Certificate Path（証明書パス）］パネルでハイライト表示されてい 
る証明書名をクリックして、その詳細を表示することもできます。この証明書に
署名済みのファイルがある場合、［Unique Signed Files（一意の署名済みファイル）］  
フィールドの横にある数字をクリックすると、フィルターされた［File Catalog 

（ファイル カタログ）］ビューが表示され、これらのファイルが表示されます。「中 
間」および「ルート」証明書の場合、中間およびルート証明書の公開者名はリン
クになりません。
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［Certificate Details （証明書の詳細） ］ の ［Related Views （関連  
ビ ュー）］ メ ニュー

［Certificate Details（証明書の詳細）］メニューには、証明書に関する追加情報と環 
境内での使用方法を表示できる［Related Views（関連ビュー）］メニューがありま 
す。すべての証明書で［Related Views（関連ビュー）］のすべての選択肢が使用で 
きるわけではありません。ビューオプションを次に示します。

• ［All files signed by this certificate（この証明書で署名されたすべてのファイ   
ル）］– フィルターされた［Find Files（ファイルの検索）］ページが表示され、 
この証明書で署名されたすべてのファイル インスタンス（つまり、この証明 
書が「リーフ」証明書であるファイル）が表示されます。

• ［All unique files signed by this certificate（この証明書で署名されたすべての一   
意のファイル）］– フィルターされた［File Catalog（ファイル カタログ）］ペー  
ジが表示され、この証明書で署名されたすべての一意のファイルが表示され
ます。

• ［Files signed by certificates with this certificate in path（証明書で署名され、パ   
ス内にこの証明書があるファイル）］– フィルターされた［Find Files（ファイ 
ルの検索）］ページが表示され、証明書パス内にこの証明書があるファイル イ 
ンスタンスが表示されます。

• ［All child certificates for this certificate（この証明書のすべての子証明書）］–   
フィルターされた［Certificates（証明書）］ページが表示され、この証明書よ
り下のレベルの子証明書が表示されます。

• ［All events for this certificate（この証明書のすべてのイベント）］– フィルター   
された［Events（イベント）］ページが表示され、この証明書に関連するイベ
ントが表示されます。イベントには、禁止と承認の作成または削除、証明書
の検出または追加、および証明書の検査が含まれます。

公開者の証明書の表示

［Publisher Details（公開者の詳細）］ページには、［All Certificates for This Publisher   
（この公開者のすべての証明書）］パネルがあります。このパネルは長くなる可能
性があるため、パネル名をクリックすることでページ上で縮小および展開できる
ようになっています。

［Publisher Details（公開者の詳細）］ページで証明書を表示する手順：

1. ハイライト表示されている公開者名をクリックします。

注意：イベント、ファイルの詳細、証明書の詳細など、公開者名はさまざま
な場所に表示されます。公開者名がハイライト表示されていない場合、その
公開者はファイルに直接署名するソフトウェア公開者ではなく、ファイル署
名用の証明書に署名する認証局である可能性があります。

2. 公開者の証明書が表示されない場合、［All Certificates for This Publisher（こ   

の公開者のすべての証明書）］をクリックします。
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このパネルには、この公開者のすべてのリーフ証明書と、このリーフ証明書に関
連付けられているすべてのルートおよび中間証明書が表示されます。パネルは

［Certificates（証明書）］テーブルに似ており、テーブル用の標準のフィルター、
列、およびグループ化ツールを使用して変更できます。表示されている証明書に
ついては、［View Details（詳細の表示）］ボタンまたはサブジェクト名をクリック 
することで、その詳細ページに移動できます。

［Publisher Details（公開者の詳細）］ページの証明書のテーブルには、［Action（ア 
クション）］メニューがあります。このメニューを使用して、現在の公開者に対し
て証明書の禁止、承認、承認または禁止の削除を実行できます。詳細については、

「公開者の証明書の承認または禁止」（372 ページ）で説明します。

フ ァ イルと フ ァ イル イ ンス タ ンスの詳細の証明書フ ィ ールド

コンソールの［File Catalog（ファイル カタログ）］、［Files on Computers（コンピュー   
ター上のファイル）］、および［File Instance Details（ファイル インスタンスの詳   
細）］ページには、証明書関連のフィールドがあります。ほとんどの場合、証明書
名やハッシュは、ファイル情報から、そのファイルに署名した証明書に関する詳
細情報へのリンクになっています。証明書情報は、これらすべてのページの

［Global State Details（グローバル状態の詳細）］にも含まれています。詳細につい  
ては、第 7 章「ファイル情報と公開者情報」を参照してください。

表 41 には、ファイル ページに表示される証明書関連のフィールドを示します。
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表 41 ： フ ァ イル テーブルと詳細ページの証明書関連のフ ィ ールド

証明書のアラー ト

証明書関連のアラートは 2 つあります。証明書をセキュリティ実施計画の一環と
して利用している場合、これらが特に役立つ場合があります。

• ［New Certificate Alert（新しい証明書アラート）］– Bit9 コンソールにまだリス   
トされていない公開者の証明書を含むファイルが検出されるか、Bit9 Server に 
新しい証明書が直接インポートされたときに、サブスクライバーにアラート
を送信します。デフォルトでは、このアラートはすべての公開者の新しい証
明書が検出されたときにトリガーされます。ただし、特定の公開者の新しい
証明書に対してのみトリガーするように設定できます。

• ［Revoked Certificate Alert（証明書取り消しアラート）］– この Bit9 Server で認   
識されている証明書が取り消されたときに、サブスクライバーにアラートを
送信します。デフォルトでは、このアラートはいずれかの公開者の証明書が
取り消されたときにトリガーされます。ただし、特定の公開者の証明書に対
してのみトリガーするように設定できます。

フ ィ ールド File 
Catalog
（フ ァ イ
ル カ タ ロ
グ）

Files on 
Computers
（コ ンピ ュー
ター上の
フ ァ イル）

File 
Details
（フ ァ イ
ルの詳
細）

File Instance 
Details （フ ァ
イル イ ンス タ
ンスの詳細）

Certificate （証明書） リ ン ク X

Certificate Type （証明書の種 
類）

X X

Certificate Global State（証明書  
のグローバル状態）

X X X X

Certificate Hash （証明書ハッ 
シュ）

リ ン ク

Certificate State （証明書の状態 
の理由）

X X

Certificate Subject Name （証明  
書のサブジ ェ ク ト 名）

X X

Detached Certificate Subject 
Name （デ タ ッ チ された証明書
のサブジ ェ ク ト 名） （詳細ペー
ジ で は、 Detached Certificate 
（デタ ッ チ された証明書））

X リ ン ク

Detached Certificate Type （デ  
タ ッ チ された証明書の種類）

X

Detached Certificate State （デ  
タ ッ チ された証明書の状態）

X
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証明書の検出や取り消しに関する情報をユーザーに知らせる特別なメール テン 
プレートがあります。

アラートの構成、有効化、およびアラートへの対応の詳細については、「Bit9 ア
ラートの使用」（606 ページ）を参照してください。

証明書のイベン ト

Bit9 ではファイル署名証明書に関連するイベントがレポートされます。イベント
はコンソールの［Events（イベント）］ページに表示され、Syslog 出力でも利用で
きます。証明書関連のイベントの説明には、サブジェクト名が含まれています。
コンソールの［Events（イベント）］ページ上のサブジェクト名は、［Certificate
Details（証明書の詳細）］ページへのリンクになっています。

証明書のイベント サブタイプ（イベントの一意の Bit9 識別子）の詳細について 
は、別途提供されている『Bit9 Events Integration Guide（Bit9 イベント統合ガイド）』   
を参照してください。サブタイプは次の 2 種類があります。

• 検出イベント – Bit9 での証明書の状態とは無関係の、証明書自体と関係のある 
イベントです。

• ポリシー適用イベント – Bit9 での証明書の禁止または承認の追加または削除 
をレポートするイベントです。

Bit9 コンソールでのイベントの表示に関する詳細については、「イベント レポー 
ト」（590 ページ）を参照してください。別のドキュメントを参照してください。

外部ビ ューでの証明書

Bit9 では、コンソールの代替手段として、ファイルとイベントのデータベースの
パブリック ビューを使用できます。これらのパブリック ビューを使用することに  
より、独自のレポート作成ソリューションやデータ分析ソリューションを作成す
ることが可能になります。前のセクションで説明した証明書関連のイベント サブ 
タイプは、ExEvents ビューに含めることが可能です。加えて、証明書のメタデー
タがファイルの情報とともに以下のビューに含まれます。

• ExFileCatalog – すべての一意のハッシュのメタデータ

• ExFileInstances – すべてのコンピューター上の全ファイル インスタンスのメ  
タデータ

• ExDeletedFileInstances – すべての削除されたファイル インスタンスのメタ  
データ

Bit9 データベースの外部ビューへのアクセス方法の詳細については、付録 A、「ラ
イブ インベントリ SDK：データベース ビュー」を参照してください。

適用のための証明書の使用
この章の前のセクションでは、Bit9 が証明書について提供する情報について主に
扱いました。このセクションでは、証明書の承認と禁止、およびファイル状態に
対するその影響について説明します。証明書の承認と禁止機能の概要を以下に示
します。
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• 証明書の承認設定 –［System Configuration（システム構成）］ページには、特定 
の証明書をグローバルに承認できるかどうかを決定する［Advanced Options 

（高度なオプション）］があります。

• 管理可能な証明書の種類 –選択した構成にかかわらず、検出されたすべての証
明書を承認または禁止できるわけではありません。

• パスの位置とエージェントの差異 –証明書や公開者の組み合わせが同じでも、
各エージェントで証明書パスが異なる場合があります。また、サーバーのパ
スが、エージェントの現在のパスと部分的にだけ一致している場合や、まっ
たく一致していない場合があります。

• 証明書の状態 – 証明書を承認または禁止（または承認と禁止を削除）すること
で、特定の公開者の、特定の証明書の状態が決まります。

• 証明書のグローバル状態 –その他の要因が証明書の状態と影響し合って、証明
書の有効な状態である証明書のグローバル状態が決まります。

• ファイルの状態への影響 – 証明書のグローバル状態がその他のルールおよび
状態と影響し合って、特定の証明書またはその子証明書の 1 つで署名された
ファイルの状態が決まります。

• 証明書の禁止設定 –各コンピューターのポリシーには、証明書の禁止を有効に
するかどうかを決定する高度な設定があります。

証明書の承認や禁止を準備する際に重要なことは、「状態を有効にする公開者ごと
に」状態を指定する必要があるという点です。

証明書の承認構成の選択項目

ファイルの承認を有効にするには、そのファイルの証明書チェーンにあるのすべ
ての証明書が Windows によって有効であると見なされる必要があります。たとえ
ば、証明書を受け入れるには、現在のルート証明書をインストールする必要があ
ります。

加えて、［System Configuration（システム構成）］ページの［Advanced（詳細）］タ 
ブには、証明書で署名されたファイルの状態を決定する際にその証明書の承認を
有効にするかどうかを決定する構成設定があります。この構成オプションの詳細
については、「ファイルを承認できる証明書の確認」（295 ページ）を参照してく
ださい。

証明書は、証明書自体を承認および禁止できるほか、名前で公開者を承認または
禁止するために使用することもできます。［Advanced Options（高度なオプション）］ 
ページの［Certificate Options（証明書オプション）］を設定または表示するときは、 
以下のことに注意してください。

• これらの設定の要件を満たしていない証明書を承認できます。その場合、証
明書自体の［Certificate State（証明書の状態）］には［Approved（承認）］と表 
示されます。ただし、そのような証明書のグローバル状態（有効な状態）を
承認にすることはできません。

• ［Certificate Options（証明書オプション）］の選択項目は、副署者証明書には影 
響しません。

• ［Certificate Options（証明書オプション）］の選択項目では、証明書の禁止を防 
ぐことも、［Certificate Global State（証明書のグローバル状態）］の値が［Banned  

（禁止）］にならないようにすることもできません。詳細については、「証明書
のグローバル状態」（374 ページ）を参照してください。
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• ［System Configuration（システム構成）］ページの［Advanced Options（高度な  
オプション）］タブの［Expired Certificates（期限切れの証明書）］オプション 
は、「証明書」をグローバルに承認する機能には影響しません。このオプショ
ンは、「公開者」によるファイルの承認に期限切れの証明書を使用できるかど
うかを決定するものです。ボックスをオンにすると、期限が切れているもの
の有効期間中にはファイルの署名に使用されていた証明書がファイルにある
場合、その証明書を公開者による承認に使用できます。オフにすると、期限
切れの証明書を公開者によるファイルの承認に使用できません。この設定は、
証明書のグローバル状態には影響しません。

証明書の種類

［Certificate Details（証明書の詳細）］ページには、［Certificate Type（証明書の種  
類）］フィールドがあります。このフィールドにはリーフ証明書の場合にだけ値が
表示されます。証明書の種類は、そのリーフ証明書の用途と、ファイルにどのよ
うに関連付けられているかを示します。次の語句の組み合わせが表示されます。

• ［Embedded（埋め込み）］– ファイルのデジタル署名が、ファイル自体の実行
可能でない部分に埋め込まれています。

• ［Detached（デタッチ）］– 署名対象のファイルがダイジェストにハッシュされ
ています。また、デジタル署名がダイジェストに適用され、複数のファイル
用の証明書を含めることができる別のカタログ ファイルに収められていま 
す。

• ［Signer（署名者）］– 証明書は、その証明書が署名するファイルのコード署名
証明書です。

• ［Cosigner（副署者）］– 証明書は、その証明書が署名するファイルの副署者（ま
たは「連署者」）証明書です。副署者証明書は通常、タイム スタンプに使用さ 
れます。

リーフ証明書の各インスタンスは、埋め込みとデタッチのどちらかである必要が
あり、また署名者と副署者のどちらかである必要があります。そのため、どの証
明書でも、［Type（種類）］のフィールド内のディスクリプターは少なくとも 2 つ
あります。同じ証明書は異なる方法で使用できるので、複数の種類を持つことが
可能です。したがってディスクリプターが 3 つ以上になる場合もあります。

［Certificates（証明書）］テーブル内の 1 つの証明書の［Type（種類）］には、たと
えば［Embedded Detached Signer（埋め込み デタッチ 署名者）］や上記の語句の別   
の組み合わせが表示されます。

パスの位置と エージ ェ ン ト の差異

［Publisher Details（公開者の詳細）］ページを表示すると、［All Certificates for This   
Publisher（この公開者のすべての証明書）］パネルにパス内のすべての証明書が表
示されます。これらの証明書は、承認または禁止することが可能です。ただしそ

重要

承認または禁止できるのは、あるファイルの署名者として特定および使
用されている証明書だけです。副署者証明書の状態が Bit9 によって指定
されることはありません。
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れを実行する前に、パス上のさまざまなポイントで承認または禁止することによ
り生じる各種の影響を考慮してください。

同じリーフ証明書の証明書パスが、エージェント間や、エージェントとサーバー
間で異なる場合があります。異なる供給元から同じファイルを受け取った場合や、
1 つのコンピューターのアップデーターが有効でも別のコンピューターでは無効
な場合にこれは発生します。これらの差異を 小化するよう、時間の経過に伴い
エージェントが証明書パスを更新します。

パスの差異がある可能性があるため、中間またはルート証明書の承認や禁止は、
期待どおりの結果が得られない場合があります。リーフ証明書（同じ発行者とシ
リアル ナンバー）が同じでルート証明書が異なる場合の例を以下に示します。

これらのルートの 1 つを承認して、そのリーフ証明書のすべてのインスタンスを
処理できたと考えても、すべてのエージェントで目的の結果が得られるとは限り
ません。証明書パス全体を制御できる、内部で署名した証明書に関しては、パス
の差異はそれほど問題ではない場合があります。

証明書パスのばらつきを減らすには、エージェントとサーバー上の証明書ストア
を 新の状態に保ちます。また、署名済みファイルの 新バージョンを入手する
ために、オペレーティング システムのアップデーターとその他の重要なアプリ 
ケーション アップデーターの実行が許可されていることを確認します。

公開者の証明書の承認または禁止

証明書は公開者ごとに承認または禁止します。証明書の状態は、その公開者の中
でのみ有効です。証明書が複数の公開者によって使用されている場合、それぞれ
の公開者について状態を指定する必要があります。

証明書を承認または禁止することにより、証明書の状態が規定されます。状態は
［Approved（承認）］、［Banned（禁止）］、［Unapproved（未承認）］のいずれかです。
有効な証明書の状態は［Certificate Global State（証明書のグローバル状態）］と呼  
ばれ、その証明書で署名されたファイルに適用されます。証明書のグローバル状
態は、証明書の状態、証明書パス内の他の証明書の状態、公開者の状態、および

（承認の場合は）証明書の構成設定の選択によって決まります。各種の証明書のグ
ローバル状態がどのように生成されるのかについては、「証明書のグローバル状
態」（374 ページ）を参照してください。
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証明書を承認または禁止する手順：

1. ［System Administration（システム管理）］ページの［Advanced Options（高度な  

オプション）］タブで、適切な［Certificate Options（証明書オプション）］を設 

定していること確認します。この設定により、承認に使用できる証明書が決
定されます。「ファイルを承認できる証明書の確認」（295 ページ）を参照して

ください。

2. 承認または禁止する証明書を見つけ、承認または禁止を適用する公開者の

［Publisher Details（公開者の詳細）］ページを開きます。

注意： 初に証明書を見つけてからその公開者名をクリックすることができ
ます（［File Details（ファイルの詳細）］ページ、［Events（イベント）］ページ、 

［Certificates（証明書）］テーブルなど）。または、証明書の公開者を知ってい
る場合、その詳細ページを直接開きます。

3. 公開者の証明書がまだ表示されていない場合、［All Certificates for This   
Publisher（この公開者のすべての証明書）］をクリックします。

4. ［All Certificates for this Publisher（この公開者のすべての証明書）］パネルで、    

承認または禁止する証明書の横にあるボックスをオンにします。オンにした
すべての証明書には、同じ状態を適用する必要があります。つまり同時に一
部の証明書を承認しつつ別の証明書を禁止にすることはできません。

5. ［Action（アクション）］メニューで、［Approve Certificates（証明書を承認）］ 

または［Ban Certificates（証明書を禁止）］を選択します。オンにした証明書 

の証明書の状態が、選択した状態に変わります。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 373



Bit9 Security Platform の使用  

 

承認、未承認、または禁止の証明書の状態が、他の状態およびルールとどのよう
に影響し合って証明書のグローバル状態が決定されるかについては、「証明書のグ
ローバル状態」（374 ページ）を参照してください。

証明書の承認または禁止を削除する手順：

1. ［Publisher Details（公開者の詳細）］ページで、状態を変更する証明書のボック 

スをオンにします。この操作では、禁止されている証明書と承認されている
証明書を組み合わせて選択できます。

2. ［Action（アクション）］メニューで、［Remove Approval or Ban（承認または   

禁止を削除）］を選択します。オンにした証明書の証明書の状態が、すべて未
承認に変わります。

証明書のグローバル状態

証明書のグローバル状態は証明書の有効な状態です。証明書のグローバル状態は
次のいずれかの値になります。

• Unapproved（未承認）

• Approved（承認）

• Banned（禁止）

• Approved By Policy（ポリシーにより承認）

• Banned By Policy（ポリシーにより禁止）

• Mixed（混在）

証明書のグローバル状態は以下の要因で決まります。

• 証明書の状態 – 値は［Unapproved（未承認）］、［Approved（承認）］、［Banned
（禁止）］のいずれかです。

• 公開者の状態 – 値は［Unapproved（未承認）］、［Approved（承認）］、［Banned
（禁止）］、［Approved By Policy（ポリシーにより承認）］、［Banned By Policy（ポ   
リシーにより禁止）］のいずれかです。

• 証明書パスの状態 – 値は［Unapproved（未承認）］、［Approved（承認）］、［Banned
（禁止）］、［Mixed（混在）］（チェーン内に承認されている証明書と禁止されて
いる証明書がある場合）のいずれかです。

• 証明書のキーの長さとアルゴリズム – この証明書が［System Configuration（シ 
ステム構成）］ページの［Advanced Settings（高度な設定）］の要件を満たして 
いるかどうか。

どの証明書についても、［Certificates（証明書）］（テーブル）ページまたは［Certificate
Details（証明書の詳細）］ページで、［Certificate Global State（証明書のグローバル  
状態）］に影響している要因を確認できます。この詳細ページの［Certificate State 
for Publishers（公開者の証明書の状態）］パネルに、関係する要因がまとめられて 
います。
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上記の例では、［Certificate Global State（証明書のグローバル状態）］は［Unapproved  
（未承認）］になっています。［Certificate Global State（証明書の状態の詳細）］を見  
ると、証明書自体の状態は［Approved（承認）］ですが、その公開鍵のサイズが

［System Configuration（システム構成）］ページの［Advanced Options（高度なオプ  
ション）］ページで指定されている 小長に満たないため、グローバル状態は承認
になっていません。証明書が複数の設定の要件（ 小キー サイズと許可されてい 
るアルゴリズムの仕様など）を満たしていない場合、2 つの原因のうちの 1 つだ
けが［Certificate State Details（証明書の状態の詳細）］に表示されます。

以下の例は、これらの値がお互いにどのように影響し合って証明書のグローバル
状態が決定されるかを把握するうえで役立ちます。可能なすべての組み合わせを
表 42、「証明書のグローバル状態の決定」（377 ページ）に示します。

例 1 ： すべての状態と構成で承認が許可されている場合

条件 例またはコ メ ン ト

証明書が 小キー サイズ構成を満た し ている 証明書の 小キー サイズ ： 1024

この証明書のキーの長さ ： 2048

その証明書のアルゴ リ ズムの タ イ プ を無視す
るよ う 構成されていない

無視する証明書の署名アルゴ リズム：MD2RSA
だけがオン

この証明書の署名アルゴ リ ズム ： SHA1RSA

証明書に連署がある （必要な場合）

構成し た失効検査で、証明書が失効の対象と し
て検出されなかった …

リーフ証明書の状態が承認である コ ン ソール ユーザーが証明書を承認し ま し た。

公開者の状態が承認である 公開者は コ ン ソ ール ユーザー ま たは レ ピ ュ 
テーシ ョ ンによ り承認されま し た。

この証明書のパス内の他の証明書が1 つも禁止
されていない

証明書パスの状態は ［Certificate Details （証明 
書の詳細）］ に表示されます。

以上の条件に該当する場合、証明書のグローバ
ル状態は承認にな り ます。

この状態が、証明書で署名される フ ァ イルに影
響する状態です。
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例 2 ： 証明書が構成の要件を満た し ていない場合

例 3 ： パス内に禁止されている証明書がある場合

例 4 ： グローバル状態が混在になる場合

条件 例またはコ メ ン ト

証明書が 小キー サイズ構成を満た し ている 証明書の 小キー サイズ ： 1024

この証明書のキーの長さ ： 2048

その証明書のアルゴ リ ズムの タ イ プ を無視す
るよ う 構成されている

無視する証明書の署名アルゴ リズム：MD2RSA
と SHA1RSA がオン

この証明書の署名アルゴ リ ズム ： SHA1RSA

証明書の状態が承認である

公開者の状態が承認である

この証明書のパス内の他の証明書が1 つも禁止
されていない

以上の条件に該当する場合、証明書のグローバ
ル状態は未承認にな り ます。

承認のための他のすべての条件は満た さ れて
いますが、証明書アルゴ リズムだけは承認のた
めに許可されていません。

条件 例またはコ メ ン ト

証明書が 小キー サイズを満た し ている、また 
は満た し ていない

証明書が他の高度なオプ シ ョ ンの要件を満た
し ている、 または満た し ていない

公開者の状態が承認または未承認であ り、 ポ リ
シー制限がない

この証明書またはパス内のいずれかの証明書
が禁止されている

以上の条件に該当する場合、証明書のグローバ
ル状態は禁止にな り ます。

証明書のグローバル状態は禁止ですが、各エー
ジ ェ ン ト に対する禁止の有効性は、 エージ ェ ン
ト のポ リ シーの ［Advanced Settings （高度な 
設定） ］ の ［Block files with banned publishers    
or certificates （公開者または証明書が禁止され 
ている フ ァ イルをブロ ッ ク） ］ によ っ て決ま り
ます。 この設定は、 デフ ォル ト でアク テ ィ ブに
なっています。

条件 例またはコ メ ン ト

公開者の状態がポ リ シーによ り承認である

この証明書またはパス内のいずれかの証明書
が禁止されている
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表 42 には、証明書、発行者、証明書パスの状態のさまざまな組み合わせにより、
証明書のグローバル状態がどのように決定されるかを示します。これらの結果は
すべて、パス内のすべての証明書が、［System Configuration（システム構成）］の 

［Advanced Options（高度なオプション）］ページで指定されている設定の要件を満 
たしていることを前提としています。「（ポリシーにより）」のように表中で括弧が
表示されている箇所については、証明書の状態は、表示上、ポリシーによるもの
とは「明示」されませんが、公開者の状態がポリシーにより承認またはポリシー
により禁止であるため、「実質上」は「ポリシーにより」決定されています。

表 42 ： 証明書のグローバル状態の決定

以上の条件に該当する場合、証明書のグローバ
ル状態は混在にな り ます。

公開者が承認されるポ リ シーでは、証明書のグ
ローバル状態は未承認にな り ます。

公開者の承認に含まれていないポ リ シーでは、
証明書ご と の禁止がポ リ シーで許可 さ れてい
る場合、証明書のグローバル状態は禁止にな り
ます。

# 証明書の状態 公開者の状態 証明書パスの状態 証明書のグ ロ ーバ
ル状態

1 未承認 未承認 未承認 未承認

2 承認 未承認 未承認 承認

3 禁止 未承認 未承認 禁止

4 未承認 承認 未承認 承認

5 承認 承認 未承認 承認

6 禁止 承認 未承認 禁止

7 未承認 禁止 未承認 禁止

8 承認 禁止 未承認 禁止

9 禁止 禁止 未承認 禁止

10 未承認 ポ リ シ ー に よ り 承
認

未承認 ポ リ シーによ り承認

11 （ポ リ シーによ り） 承
認

ポ リ シ ー に よ り 承
認

未承認 ポ リ シーによ り承認

12 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 承
認

未承認 混在

13 未承認 ポ リ シ ー に よ り 禁
止

未承認 ポ リ シーによ り禁止

14 （ポ リ シーによ り） 承
認

ポ リ シ ー に よ り 禁
止

未承認 混在

15 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 禁
止

未承認 ポ リ シーによ り禁止
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16 未承認 未承認 承認 承認

17 承認 未承認 承認 承認

18 禁止 未承認 承認 禁止

19 未承認 承認 承認 承認

20 承認 承認 承認 承認

21 禁止 承認 承認 禁止

22 未承認 禁止 承認 禁止

23 承認 禁止 承認 禁止

24 禁止 禁止 承認 禁止

25 未承認 ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 承
認

ポ リ シーによ り承認

26 承認 ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 承
認

ポ リ シーによ り承認

27 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 承
認

混在

28 未承認 ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 承
認

混在

29 （ポ リ シーによ り） 承
認

ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 承
認

混在

30 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 承
認

混在

31 未承認 未承認 禁止 禁止

32 承認 未承認 禁止 禁止

33 禁止 未承認 禁止 禁止

34 未承認 承認 禁止 禁止

35 承認 承認 禁止 禁止

36 禁止 承認 禁止 禁止

37 未承認 禁止 禁止 禁止

38 承認 禁止 禁止 禁止

39 禁止 禁止 禁止 禁止

40 未承認 ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 禁
止

混在

41 （ポ リ シーによ り） 承
認

ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 禁
止

混在

42 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 禁
止

混在

# 証明書の状態 公開者の状態 証明書パスの状態 証明書のグ ロ ーバ
ル状態
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混在の状態と 「ポリ シーによ り」 が付 く 状態
表 42 に示されているとおり、証明書のグローバル状態は、混在、ポリシーにより
承認、またはポリシーにより禁止という状態になる場合があります。表には各ケー
スが示されていますが、以下の一般的なルールに注意してください。

• 混在のパスの状態 – 承認されている証明書と禁止されている証明書がある場
合、証明書のパスの状態は混在と見なされます。ただし、混在のパスの状態
は、情報の提供のみを目的としたものです。証明書のグローバル状態への影
響という意味では、混在状態のパスは禁止状態のパスと同じです。

• 「ポリシーにより」が付く公開者の状態 – 公開者の状態がポリシーにより禁止
またはポリシーにより承認である場合、パス内の証明書に対する禁止または

43 未承認 ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 禁
止

ポ リ シーによ り禁止

44 （ポ リ シーによ り） 承
認

ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 禁
止

混在

45 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 禁
止

ポ リ シーによ り禁止

46 未承認 未承認 混在 * 禁止

47 承認 未承認 混在 * 禁止

48 禁止 未承認 混在 * 禁止

49 未承認 承認 混在 * 禁止

50 承認 承認 混在 * 禁止

51 禁止 承認 混在 * 禁止

52 未承認 禁止 混在 * 禁止

53 承認 禁止 混在 * 禁止

54 禁止 禁止 混在 * 禁止

55 未承認 ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 混
在 *

混在

56 （ポ リ シーによ り） 承
認

ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 混
在 *

混在

57 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 承
認

（ポ リ シーによ り） 混
在 *

混在

58 未承認 ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 混
在 *

混在

59 （ポ リ シーによ り） 承
認

ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 混
在 *

混在

60 （ポ リ シーによ り） 禁
止

ポ リ シ ー に よ り 禁
止

（ポ リ シーによ り） 混
在 *

混在

# 証明書の状態 公開者の状態 証明書パスの状態 証明書のグ ロ ーバ
ル状態
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承認は、公開者のポリシーの選択によってフィルターされます。たとえば、証
明書の状態が禁止であり、その公開者の状態がポリシーにより承認である場
合、証明書のグローバル状態は混在になります。

ポ リ シーでの証明書の禁止設定
各ポリシーの［Advanced Settings（高度な設定）］パネルには、［Block files with   
banned publishers or certificates（公開者または証明書が禁止されているファイルを   
ブロック）］設定があります。証明書の禁止をファイルのブロックに反映させるに
は、この設定を［Active（アクティブ）］（デフォルト）にする必要があります。証
明書の設定は、高、中、および低の適用レベルのポリシーでのみ有効です。また、
この設定は証明書の禁止の「適用」にのみ影響します。証明書に対して禁止を指
定できるかどうかには影響しません。ここでの選択で、証明書が「承認」されな
いようにしたり、ファイルに対する承認の有効化を防いだりすることもできませ
ん。

他のルールとの相互影響

証明書のグローバル状態は、他のルールおよび状態と影響し合いながら、ファイ
ルの状態に関係します。証明書のグローバル状態に影響する構成ルールは、「証明
書のグローバル状態」（374 ページ）で説明しました。関係する可能性のある他の
ルールを以下に示します。

• 適用レベル – 証明書のグローバル状態が禁止の場合、高、中、および低の適用
レベルでファイルを実行できるかどうかに影響することがあります。証明書
のグローバル状態が承認の場合、高および中の適用レベルでのファイルの実
行に影響することがあります。

• レピュテーション ルール – レピュテーション ルールは公開者の状態に影響す  
ることがあります。それにより、証明書のグローバル状態に影響することが
あります。個々の証明書に状態を指定し終わってから、レピュテーション ルー 
ルを有効または変更する場合は、このことに注意してください。詳細につい
ては、第 9 章「レピュテーション承認ルール」を参照してください。
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証明書のグローバル状態がフ ァ イルのグローバル状態に及ぼす影響

ファイルのグローバル状態は、ファイルの状態、公開者の状態、および証明書の
グローバル状態の組み合わせで決定されます。パス内のすべての証明書が未承認
の場合、証明書はファイルのグローバル状態に影響しません。証明書のグローバ
ル状態が未承認以外の場合、その証明書はファイルのグローバル状態の決定に影
響することがあります。 も簡単な例を 2 つ示します。

• 「ポリシーにより」が付く状態の設定がなく、ファイルの状態、公開者の状態、
または証明書のグローバル状態が禁止の場合、ファイルのグローバル状態は
禁止になります。

• 「ポリシーにより」が付く状態の設定がなく、かつ証明書のグローバル状態に
影響を与える 3 つの要素がいずれも禁止ではなく、少なくとも 1 つが承認の
場合、ファイルのグローバル状態は承認になります。

エージ ェ ン ト のバージ ョ ン と フ ァ イルのグローバル状態
v7.0.1 Patch 3 以降のエージェント（v7.2 のすべてのエージェントを含む）では、  
ファイルのグローバル状態は実質上、証明書のグローバル状態とファイルの状態
の組み合わせで決定されます。公開者の状態は、証明書のグローバル状態の計算
で既に考慮されているためです。

v7.0.1 Patch 3 より前のエージェントでは、ファイルのグローバル状態は公開者の  
状態とファイルの状態の組み合わせで決定されます。証明書のグローバル状態は、
ファイルのグローバル状態の決定には影響しません。

ファイルのグローバル状態の決定方法の詳細については、第 7 章「ファイル情報
と公開者情報」を参照してください。
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第 11 章

デバイスの管理
この章では、Bit9 エージェントを実行中のコンピューター上で検出されたスト
レージ デバイスを追跡および制御するための機能について説明します。
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概要
Bit9 Security Platform では、エージェントで管理する Windows コンピューターの  
固定およびリムーバブル ストレージ デバイスを追跡できます。また、これらのリ  
ムーバブル デバイスでユーザーが実行できるファイル操作を制御することもで 
きます。Bit9 のデバイス管理は以下の要素で構成されています。

• ポリシー別のデバイス制御設定では、Bit9 のルールによりポリシー内のコン
ピューターに接続されているデバイスに対する書き込みおよび操作の実行を
制御するかどうかを決定します。また、この制御を未承認のデバイス、禁止
されているデバイス、その両方のいずれに適用するかを決定します。

• デバイス固有のルールでは、「モデル」と「個々のデバイス」のどちらかで特
定のリムーバブル デバイスを明示的に承認または禁止して、承認されたデバ 
イスでファイルへの書き込みまたはファイルの実行を許可するとともに、ポ
リシー設定により禁止または未承認のデバイスを制限することができます。
これらの承認および禁止ルールの動作は、Bit9 Platform でのファイルの承認お 
よび禁止の動作に似ています。

• デバイス インベントリテーブルでは、Bit9 エージェントによって検出された 
各デバイスが表示され、デバイス固有のルールを実装できます。このインベ
ントリには、デバイス モデルのリスト、個々のデバイスのリスト、個々のデ 
バイスと個々のコンピューターの一意の「接続」のリストが含まれています。
これらのリスト内のインスタンスはいずれもドリルダウンすることができま
す。

この章では「個々のデバイス」という用語は、同時に 1 つのコンピューターにの
み接続できる 1 つの具体的なデバイスを指します。一般的に、これは特定のモデ
ルと一意（少なくともそのモデルで一意）のシリアル ナンバーで表されます。

Bit9 によ って管理されるデバイス

Bit9 エージェントは、Windows コンピューター上のさまざまな種類のデバイスを
検出できます。通常、デバイスが識別可能なファイル システムを持っている場合、 

［Devices（デバイス）］テーブルに追加されます。検出されたデバイスの管理方法
は、固定デバイスとして認識された場合とリムーバブル デバイスとして認識され 
た場合とで異なります。

• 固定デバイスは、デバイス インベントリに含まれますが、Bit9 ルールで承認、 
禁止、ブロックすることはできません。

• リムーバブル デバイスは、デバイス インベントリに含まれ、Bit9 ルールで承  
認、禁止、ブロックすることができます。

Bit9 は、デバイスが固定かリムーバブルかを判断するために、デバイスから提供
される情報を利用する必要がありますが、その情報が誤っている場合があること
に注意してください。

プ ラ ッ ト フ ォームに関する注意

リリース 7.2.3では、デバイスの可視性および制御機能は「Windows」
を実行しているコンピューターでのみ使用できます。デバイス管理
は、現在 Mac または Linux コンピューターでは使用できません。
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Bit9 エージェントによって検出されるデバイスの具体的なカテゴリを以下に示し
ます。

• IDE デバイス

• SATA デバイス

• SCSI デバイス

• USB デバイス

• FireWire (IEEE 1394) デバイス

• シリアル バス プロトコル 2 デバイス

• フロッピー ディスク ドライブ

検出される USB デバイスには、「スティック」タイプのソリッドステート ドライ 
ブ、CD/DVD ドライブ、メディア カード リーダーが含まれます。リムーバブル  
メディアを扱うドライブの場合、ドライブが読み取るメディアではなく、ドライ
ブ自体がデバイス テーブルに表示されることに注意してください。

ポリ シー単位のデバイス制御の有効化
Bit9 Platform のデバイス制御機能を有効にするには、ポリシーのデバイス制御設 
定をアクティブ化する必要があります。ポリシーごとに、独自のデバイス制御設
定を指定できます。この設定により、以下を任意に組み合わせたブロック機能を
アクティブ化することが可能です。

• 禁止されているデバイスや未承認のデバイス

• 書き込みや実行操作

デバイスでの読み取り操作をブロックすることはできませんが、レポート機能を
有効にして、禁止または未承認のデバイスでファイルが読み取られたときにイベ
ントを生成することができます。

［Edit Policy（ポリシーの編集）］ページで、既に作成されているポリシーに対して 
デバイス制御を有効にします。デバイス制御設定は、新しいポリシーを作成する
ために使用する［Add Policy（ポリシーの追加）］ページには表示されません。

注意

ここで説明するデバイス設定とルールに加えて、デバイスでできる
こととできないことを制御するカスタム パス ルールを作成できま  
す。詳細については、第 12 章「カスタム ソフトウェア ルール」  
「Windows ルールのパスでのデバイスの指定」（422 ページ）を参照
してください。
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可視性モードのポリシーについては、どのデバイス制御設定も選択できますが、
デバイス操作はブロックされません。デバイスのアクティビティをブロックする
には、ポリシーが制御モードである必要があります。

表 43 に、デバイス制御設定を具体的に選択した場合の効果を示します。

表 43 ： デバイス制御設定の動作

注意

CD/DVD ドライブなど、リムーバブル「メディア」を扱うドライ
ブに対する設定の効果は、リムーバブル メディアを扱わないデバ 
イスに対する効果とは異なります。CD または DVD を焼くことは、
「書き込み」操作には含まれません。CD/DVD メディアを焼くこと
をブロックする場合は、メディア作成ソフトウェア アプリケー 
ションを禁止してください。

設定 Active （ア ク テ ィ ブ） Off （オフ） Report Only
（レポー ト のみ）

Block writes 
to unapproved 
removable 
devices （未承
認リムーバブル 
デバイスへの書
き込みをブロ ッ
ク）

未承認 リ ムーバブル デバイ ス 
への書き込み操作を追跡し、 制
御モー ド のすべてのポ リ シー
（高、 中、 および低の適用レ ベ
ル） で この操作をブロ ッ ク し ま
す。

注意 ：

• どのデバ イ ス も デ フ ォ ル ト
では未承認です。 そのため、
こ の設定 を ア ク テ ィ ブ化す
る前に、明示的に承認し てい
な い デ バ イ ス を す べ て ブ
ロ ッ ク す る必要があ るのか
ど うかを確認し て く だ さい。

• リムーバブル デバイスへの 
書き込みを ブ ロ ッ ク し て も、
CD/DVD メ デ ィ アへの書き
込みはブロ ッ ク されません。

リ ムーバブル デ 
バ イ ス への書 き
込み操作 を 許可
し ます。イベン ト
は レ ポー ト さ れ
ません。

書 き 込み操作 を
許可し、操作を イ
ベ ン ト と し て レ
ポー ト し ます。

Block writes 
to banned 
removable 
devices （禁止
リムーバブル 
デバイスへの書
き込みをブロ ッ
ク）

禁止 リ ムーバブル デバイ スへ 
の書き込み操作を追跡し、 制御
モ ー ド の す べ て の ポ リ シ ー
（高、 中、 および低の適用レ ベ
ル） で この操作をブロ ッ ク し ま
す。

注意： リムーバブル デバイスへ 
の書き込みを ブ ロ ッ ク し て も、
CD/DVD メ デ ィ アへの書き込み
はブロ ッ ク されません。

禁止 リ ムーバ ブ
ル デバイ スへの 
書 き 込み操作 を
許可し ます。イベ
ン ト は レ ポー ト
されません。

書 き 込み操作 を
許可し、操作を イ
ベ ン ト と し て レ
ポー ト し ます。
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デフォルト、テンプレート、およびローカル承認ポリシーでは、デバイス制御は
すべて［Off（オフ）］に設定されています（ブロックおよびレポートなし）。ただ
し、禁止デバイスでの書き込みと実行をブロックする設定は［Active（アクティ
ブ）］です。ローカル承認ポリシーを除き、すべてのポリシーでこの設定は変更で
きます。他のポリシーを作成する「前に」テンプレート ポリシーの設定を変更す 
ることで、ポリシー設定にかかる時間を節約できます。

Report reads 
from 
unapproved 
removable 
devices （未承
認リムーバブル 
デバイスからの
読み取り を報
告）

選択できません。 未承認 リ ムーバ
ブル デバイ スか 
ら の読み取 り を
許可し ます。イベ
ン ト は レ ポー ト
されません。

読み取 り を 許可
し、操作を イベン
ト と し て レ ポー
ト し ます。

Report reads 
from banned 
removable 
devices （禁止
リムーバブル 
デバイスからの
読み取り を報
告）

選択できません。 禁止 リ ムーバ ブ
ル デバイ スか ら 
の読み取 り を 許
可し ます。イベン
ト は レ ポー ト さ
れません。

読み取 り を 許可
し、操作を イベン
ト と し て レ ポー
ト し ます。

Block 
execution 
from 
unapproved 
removable 
devices （未承
認リムーバブル 
デバイスからの
実行をブロ ッ
ク）

未承認 リ ムーバブル デバイ ス 
でのフ ァ イルの実行を追跡 し、
制 御 モ ー ド の す べ て の ポ リ
シー （高、 中、 および低の適用
レベル） で この操作をブロ ッ ク
し ます。

注意 ： どのデバイス もデフ ォル
ト では未承認です。 そのため、
こ の設定を ア ク テ ィ ブ化す る
前に、 明示的に承認し ていない
デバ イ ス を すべて ブ ロ ッ ク す
る必要があ るのかど う かを確
認し て く だ さい。

フ ァ イ ル自体が
別のルール で 禁
止 さ れ て い な い
限 り、 未 承 認 リ
ムーバブル デバ 
イ ス で の フ ァ イ
ルの実行 を 許可
し ます。イベン ト
は レ ポー ト さ れ
ません。

実行を許可し、操
作 を イ ベ ン ト と
し て レ ポー ト し
ます。

Block 
execution 
from banned 
devices （禁止
デバイスからの
実行をブロ ッ
ク）

禁止 リ ムーバブル デバイ スで 
のフ ァ イルの実行を追跡し、 制
御モー ド のすべてのポ リ シー
（高、 中、 および低の適用レ ベ
ル） で この操作をブロ ッ ク し ま
す。

フ ァ イ ルが別の
ルール で 禁止 さ
れていない限り、
禁止 リ ムーバ ブ
ル デバイ ス での 
フ ァ イ ルの実行
を許可し ます。イ
ベ ン ト は レ ポー
ト されません。

実行を許可し、操
作 を イ ベ ン ト と
し て レ ポー ト し
ます。

設定 Active （ア ク テ ィ ブ） Off （オフ） Report Only
（レポー ト のみ）
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ポリシーのデバイス制御を有効にする手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 
選択します。［Policies（ポリシー）］ページが開きます。

2. ［Policies（ポリシー）］ページで、デバイス設定を編集するポリシー名の隣の
［View Details（詳細の表示）］（鉛筆とファイル）ボタンをクリックします。 
［Edit Policy（ポリシーの編集）］ページが開きます。

3. ［Device Control Settings（デバイス制御設定）］パネルで、有効にする設定につ  
いては［Active（アクティブ）］を、無効にする設定については［Off（オフ）］
を選択します。また、Bit9 Server にデバイス上でのファイルのアクティビティ 
をレポートさせる（ただし実施はしない）設定については［Report Only（レ 
ポートのみ）］を選択します。デバイスへの読み取りアクセスはブロックでき
ません。そのため、2 つある読み取りに関する設定では［Active（アクティ
ブ）］を選択できません。各設定の効果の詳細については、表 43、「デバイス
制御設定の動作」386 ページを参照してください。

4. デバイス設定によりファイルアクセスがブロックされたときに表示される通
知を変更（または削除）できます。これを実行するには、通知を変更する設
定の横にある［Notifier（通知）］メニューでそれぞれ選択します。その他のオ
プションと詳細については、第 17 章「ブロック通知と承認要求」を参照して
ください。

5. デバイス設定とその通知を必要に応じて編集したら、［Edit Policy（ポリシー 
の編集）］ページの下部にある［Save（保存）］ボタンをクリックします。そ
のポリシーに対する変更が保存されます。

6. デバイス設定を変更する各ポリシーに対してこの手順を繰り返します。
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特定のデバイスの管理
Bit9 Security Platform は、コンピューターで検出されたデバイスに関するさまざま  
な情報を収集します。この情報を使用して、デバイスでのファイルのアクティビ
ティの処理方法を決定することができます。

デフォルトでは、すべてのデバイスが未承認の状態です（承認も禁止もされてい
ません）。モデルとシリアル ナンバーのどちらかで、特定のリムーバブル デバイ  
スを明示的に承認または禁止できます。他のルールでブロックされていないファ
イルは、承認されているデバイスで常に実行および書き込みを行うことが可能で
す。未承認および禁止ファイルの処理は、各ポリシーのデバイス制御設定によっ
て異なります。

デバイス情報の表示

デバイス情報は［Devices（デバイス）］ページにテーブルの形で表示されます。こ
のページにアクセスするには、コンソール メニューで、［Assets（アセット）］> 

［Devices（デバイス）］の順に選択します。それぞれのデバイス テーブルで、項目 
の横にある［View Details（詳細の表示）］ボタン（ファイルと鉛筆）をクリック 
すると、ページ上の各項目（モデル、デバイス インスタンス、または接続）の詳 
細ページを確認できます。これらのビューにそれぞれ表示される情報の種類を以
下のテーブルに示します。

注意

禁止されているデバイスは、可視性モードに設定されているポリ
シーではブロックされません。ただし、デバイス設定で［Report
Only（レポートのみ）］を選択すると、制御モードの場合はブロッ
クされるデバイス関連アクティビティのイベントを生成できます。

同様に、特定のデバイスを禁止および承認しても、ポリシーでデバ
イス設定が［Active（アクティブ）］に設定されていない場合、ア
クセスはブロックまたは許可されません。

デバイス情報 情報が表示されるテーブル 各テーブル行の詳細ページ

検 出 さ れ た デ バ イ ス
モデル （ベンダー と 名
前）

Device Catalog （デバイ ス カ  
タ ログ） 
（ ［Show Individual devices  
（個々のデバイスを表示）］ 
ボ ッ ク スがオフ）

Device Model Details （デバイ  
ス モデルの詳細） 
（1 つのモデルについて）

検出 された個々のデバ
イ ス （一意のシ リ アル
ナンバー）

Device Catalog （デバイ ス カ  
タ ログ） 
（ ［Show Individual devices  
（個々のデバイスを表示）］ 
ボ ッ ク スがオン）

Device Details （デバイ スの詳 
細） 
（1 つのシ リ アル ナンバーにつ 
いて）

個々のコ ン ピ ュー タ ー
に接続 されている個々
のデバイス

Devices on Computers （コ ン  
ピ ューター上のデバイス）

Device Attachment Details （デ  
バイス接続の詳細） 
（デバ イ ス と コ ン ピ ュ ー タ ー
の 1 つのペアについて）
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デバイス テーブルには［Saved Views（保存済みビュー）］はありませんが、［Group  
By（グループ別）］メニューを使用することで、さまざまなフィールドで情報を
グループ化できます。たとえば、「ベンダー」でグループ化されたデバイスをすべ
て表示したり、モデルのルールに対する「例外」となるルールに当てはまる特定
のシリアル ナンバーのデバイス モデルをすべて表示したりすることが可能です。  

［Group By（グループ別）］メニューには、これらの各ケースに対応するオプショ 
ンがあります。ビューの変更にまだ慣れていない場合は、「Bit9 コンソールのテー
ブル」（68 ページ）を参照してください。

モデル別のデバイスの管理

コンピューターに接続されているデバイスは、モデル別に監視および管理できま
す。モデル別にデバイスを管理することで、1 つのルールで多くのデバイスを制
御できます。実行できる操作は以下のとおりです。

• ［Device Catalog（デバイス カタログ）］でデバイス モデルの完全なリストを表   
示できます。

• ［Device Model Details（デバイス モデルの詳細）］ページで 1 つのデバイス モデ   
ルに関する全情報を表示できます。［Related Views（関連ビュー）］メニューを 
使用して、デバイス モデルに「関連」するその他の情報を表示できます。

• ［Device Catalog（デバイス カタログ）］ページまたは［Device Model Details（デ   
バイス モデルの詳細）］ページで、承認、禁止、承認または禁止の削除を実行 
できます。

［Device Catalog （デバイス カ タ ログ）］ でのデバイス モデルの   
表示
デバイス モデルは、ベンダーと製品名の固有の組み合わせにより識別されます。 

［Device Model（デバイス モデル）］テーブルには、コンピューターに接続されて  
いるデバイスの種類に関する一般的な情報が表示され、デバイス モデルのすべて 
のインスタンスを承認または禁止できます。

Bit9 によって検出されたすべてのデバイス モデルを表示する手順：

1. コンソール メニューで、［Assets（アセット）］>［Devices（デバイス）］の順 

に選択します。［Devices（デバイス）］ページが表示されます。

2. ［Device Catalog（デバイス カタログ）］タブをクリックします。［Device Catalog   
（デバイス カタログ）］テーブルがページに表示されます。
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3. ページ下部にスクロールし、［Show individual devices（個々のデバイスを表示）］  

チェックボックスがオンの場合、クリックしてオフにします。［Device Catalog 
（デバイス カタログ）］にデバイス モデルのテーブルが表示されます。

このテーブルに表示できる列の説明については、表 44、「デバイス モデルの詳細」 
393 ページを参照してください。

［Device Catalog（デバイス カタログ）］内のモデルに対する［Action（アクショ  
ン）］メニューは、テーブル内のボックスがオンの行に対して適用されます。メ
ニューには以下のコマンドがあります。

• Globally Approve（グローバル承認）

• Globally Ban（グローバル禁止）

• Remove Approval or Ban（承認または禁止を削除）

• Acknowledge（確認）

承認および禁止コマンドについては、「デバイス モデルの承認と禁止」（394 ペー 
ジ）で説明されています。［Acknowledge（確認）］コマンドは、特定のモデルを
確認し、そのステータスに対して所定のアクションを実行したことを示すために
使用できます。その後に、未確認のデバイス モデルが見やすくなるよう、テーブ 
ルを並べ替えることやフィルターすることができます。

1 つのデバイス モデルの詳細の表示
［Device Model Details（デバイス モデルの詳細）］ページには、モデルに関する情   
報が表示されます。表 44、「デバイス モデルの詳細」でこのページに表示される 
フィールドについて説明します。
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また［Device Model Details（デバイス モデルの詳細）］ページでは、このモデル   
のデバイスを扱う方法に関するルールを構成できます。この操作はメニューでは
なくページ自体で行います。ルールには、モデルの全体的な状態や、特定のシリ
アル ナンバーに対する例外を含めることができます。

［Related Views（関連ビュー）］メニューには、以下の情報へのリンクがあります。

• ［All devices of this model（このモデルのすべてのデバイス）］–［Device Catalog     
（デバイス カタログ）］をフィルターして、エージェント管理コンピューター 
に接続されている、このデバイス モデルのすべてのインスタンスを表示しま 
す。

• ［All computers with this device model（このデバイス モデルが接続されている      
すべてのコンピューター）］–［Devices on Computers（コンピューター上のデ  
バイス）］テーブルをフィルターして、このモデルのデバイスが接続されてい
るすべてのコンピューターを表示します。

• ［All events for this device model（このデバイス モデルのすべてのイベント）］–      
［Events（イベント）］ページに移動し、ページをフィルターして、このデバイ
ス モデルに関連するすべてのイベントを表示します。イベントには、各イン 
スタンスの 初の検出や、このモデルのデバイスがコンピューターに接続さ
れた日時またはコンピューターから取り外された日時が含まれます。
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表 44 ： デバイス モデルの詳細

フ ィ ールド 説明

Vendor
（ベンダー）

デバイスのブ ラ ン ド （「SanDisk」 など）。 デバイスに検出可能なベン
ダー情報がない場合、 このフ ィ ール ド には ［USB DISK （USB デ ィ  
ス ク）］ や ［Flash （フ ラ ッ シュ）］ など と表示される こ とがあ り ます。

Name （名前） デバイス モデルの名前です。 商品名 （「Jumpdrive Pro」 など） やモ  
デル名 （「c30w」 など） が表示されます。 デバイスに検出可能なモデ
ル名がない場合、 このフ ィ ール ド には ［USB Storage Device （USB  
ス ト レージ デバイス）］ や ［Unnamed Product （無名の製品）］ など  
と表示される こ とがあ り ます。

Class （ク ラス） こ れは主にデバ イ スのイ ン タ ー フ ェ イ スの説明です。 値は、 ［IDE
Device （IDE デバイス）］、 ［SATA Device （SATA デバイス）］、 ［SCSI 
Device（SCSI デバイス）］、［USB Device（USB デバイス）］、［FireWire 
(IEEE 1394) Device （FireWire (IEEE 1394) デバイス）］、 ［Serial Bus     
Protocol 2 （シ リ アル バス プロ ト コル 2） ］ 、 ［Floppy Disk （フ ロ ッ    
ピー デ ィ ス ク）］、 および ［Unknown （不明）］ です。

Removable 
Device （リムー
バブル デバイ
ス）

デバイスがリムーバブルであるかど うかが表示されます。 値は ［Yes
（はい） ］ または ［No （いいえ） ］ です。 デバイスによ っ ては、 この
フ ィ ール ド に正確な情報が表示されない場合があ り ます。

Friendly Name
（わかりやすい名
前）

こ のデバ イ ス の共通の名前 で す。 た と え ば、 デバ イ ス 接続時に
Windows エ ク スプローラーに表示される名前です。

Acknowledged
（確認済み） *

デバイ スを確認し て、 既に確認済みのため、 詳し く 追跡する必要が
ない こ と を指定で きます。 デバイ スを確認し て も、 そのデバイ スの
承認状態は変わり ません。 ［Action （ア ク シ ョ ン） ］ メ ニューと詳細
ページの ド ロ ッ プダウン メ ニューで、このフ ィ ール ド に対し て ［Yes 
（はい）］ または ［No （いいえ）］ を選択できます。

Description
（説明）

編集可能なテキス ト で、 このデバイス モデルのレ コー ド に任意の情 
報を追加できます。

Device Count
（デバイス数）

コ ンピ ューター上で Bit9 によ っ て検出されたこのモデルの一意のデ
バイス （つま り、 一意のシ リ アル ナンバー） の数。

Computer 
Count （コ ン
ピ ューター数）

このモデルのデバイスが接続されている コ ンピ ューターの数。

First Seen 
Platform （ 初
に確認されたプ
ラ ッ ト フ ォーム）

こ のデバ イ ス モ デルが確認 さ れた 初の プ ラ ッ ト フ ォ ーム 
（Windows、 Mac、 または Linux）。 リ リ ース 7.2.3 では、 このフ ィ ー
ルドは必ず Windows にな り ます。

State （状態） このデバイス モデルのデフ ォル ト の状態。値は、［Approved（承認）］、 
［Banned （禁止）］、 ［Unapproved （未承認）］ です。 デバイス モデル 
の特定のイ ンス タ ンス （シ リ アル ナンバー） に対し て、 デフ ォル ト  
のモデルの状態とは異なる状態を指定できます。
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デバイス モデルの承認と禁止
デバイス モデルの承認と禁止の管理には次の 2 つの方法があります。

• ［Device Catalog（デバイス カタログ）］で、テーブル内の 1 つ以上のデバイス  
モデルのボックスをオンにし、［Action（アクション）］メニューで、オンにし
たすべてのアイテムに対して承認、禁止、承認または禁止の削除を実行でき
ます。

• ［Device Model Details（デバイス モデルの詳細）］ページで、ページ上に表示   
されているデバイス モデルに対して承認、禁止、承認または禁止の削除を実 
行できます。モデルに対するデフォルト ルールの例外（シリアル ナンバーを  
使用）を表示、追加、および削除することもできます。また、すべてのポリ
シーまたは特定のポリシーにのみ適用するルールを作成できます。

［Device Catalog（デバイス カタログ）］で 1 つ以上のデバイス モデルを承認する   
手順：

1. コンソール メニューで、［Assets（アセット）］>［Devices（デバイス）］の順 

に選択します。［Devices（デバイス）］ページが表示されます。

2. ［Device Catalog（デバイス カタログ）］タブをクリックし、カタログ ページの   

右下隅にある［Show individual devices（個々のデバイスを表示）］ボックスが  

「オフ」になっていることを確認します。表示されるテーブルのタイトルは、
［Devices: Storage Device Catalog（デバイス：ストレージ デバイス カタログ）］   

です。

3. 承認する各デバイス モデルの横にあるボックスをオンにし、［Action（アク 

ション）］メニューで［Globally Approve（グローバル承認）］を選択します。

4. 確認ダイアログで [OK] を選択します。デバイス モデルが承認され、デバイス 

モデルのすべてのインスタンスがデフォルトで承認されるようになります。

Approved 
Serial Numbers
（承認するシ リ ア
ル ナンバー）

デバイス モデルのデフ ォル ト の状態が ［Unapproved （未承認） ］ ま 
たは ［Banned （禁止）］ の場合、 ［Approved （承認）］ 状態にするシ
リ アル ナンバーを指定できます。特定のシ リ アル ナンバーを 1 つ以  
上入力する こ とや、 ある範囲の数字が含まれる よ う にワイル ド カー
ド を使用し たパターンを入力する こ とができます。

Banned Serial 
Numbers （禁止
するシ リ アル ナ
ンバー）

デバイス モデルのデフ ォル ト の状態が ［Unapproved （未承認） ］ ま 
たは ［Approved （承認）］ の場合、 ［Banned （禁止）］ 状態にするシ
リ アル ナンバーを指定できます。特定のシ リ アル ナンバーを 1 つ以  
上入力する こ とや、 ある範囲の数字が含まれる よ う にワイル ド カー
ド を使用し たパターンを入力する こ とができます。

Rule Applies To
（ルールの適用
先）

デバイス モデルのルールは、 すべてのポ リ シーのコ ンピ ューターに 
対し て、 または特定のポ リ シーのコ ン ピ ュー タ ーのみに対し て適用
できます。

History （履歴） デバイ スが検出された日時と、 デバイ スに影響を及ぼすルールが適
用または変更された日時が記録されます。

フ ィ ールド 説明
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1 つ以上のモデルを禁止するには、上記の手順を使用し、ステップ 3 の［Action
（アクション）］メニューで［Globally Ban（グローバル禁止）］を代わりに選択し 
ます。

1 つ以上のモデルから承認または禁止を削除するには、上記の手順を使用し、ス
テップ 3 の［Action（アクション）］メニューで［Remove Approval or Ban（承認   
または禁止を削除）］を代わりに選択します。

［Device Model Details（デバイス モデルの詳細）］ページで 1 つのデバイス モデル    
を承認する手順：

1. コンソール メニューで、［Assets（アセット）］>［Devices（デバイス）］の順 

に選択します。［Devices（デバイス）］ページが表示されます。

2. ［Device Catalog（デバイス カタログ）］タブをクリックし、カタログ ページの   

右下隅にある［Show individual devices（個々のデバイスを表示）］ボックスが  

「オフ」になっていることを確認します。表示されるテーブルのタイトルは、
［Devices: Storage Device Catalog（デバイス：ストレージ デバイス カタログ）］    

です。

3. 承認するデバイス モデルの隣の［View Details（詳細の表示）］ボタン（ファ  

イルと鉛筆）をクリックします。［Device Model Details（デバイス モデルの詳   

細）］ページが表示されます。

注意

• 承認または禁止できるのは、リムーバブルとして認識されたデ

バイスだけです。［Device Catalog（デバイス カタログ）］でモ  

デルを承認または禁止するときに、「固定」デバイスのチェッ
クボックスがオンになっている場合、エラー メッセージが表示 

され、リムーバブル以外のドライブは影響を受けません。「リ
ムーバブル」デバイスが選択の中に含まれている場合、他のデ
バイスがリムーバブルでなくても、そのデバイスはコマンドの
影響を受けます。テーブル内の［Removable Device（リムーバ 

ブル デバイス）］の列のボックスをオンにすることで、デバイ 

スを承認または禁止するかどうかを決定できます。

• ［Device Catalog（デバイス カタログ）］で実行する承認および  

禁止のアクションはすべてグローバルであるため、すべてのデ
バイス インスタンスとすべてのポリシーのコンピューターが 

影響を受けます。承認または禁止を特定のポリシーのコン
ピューター上のデバイスに限定する場合、または特定のデバイ
スのシリアル ナンバーに対するルールの例外を追加する場合 

は、［Device Model Details（デバイス モデルの詳細）］ページを   

使用します。

• ［Remove Approval or Ban（承認または禁止を削除）］コマンドを   

使用するときは、禁止されているモデルと承認されているモデ
ルを組み合わせて選択できます。状態はすべて［Unapproved
（未承認）］に変更されます。
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4. この承認を特定のポリシーに限定する場合、［Selected policies（選択されたポ 
リシー）］ラジオ ボタンをクリックし、有効にするポリシーの横にあるボック 
スをオンにします。

5. ［State（状態）］メニューで［Approved（承認）］を選択します。

6. モデル自体を承認していても、このデバイス モデルの特定のインスタンスを 
禁止する場合、［Banned Serial Numbers（禁止するシリアル ナンバー）］フィー   
ルドに 1 つ以上のシリアル ナンバー（または、ワイルドカードを使用したシ 
リアル ナンバーのパターン）を入力します。 
 

［Device Catalog（デバイス カタログ）］または［Devices on Computers（コン    
ピューター上のデバイス）］テーブル内のデバイス インスタンスを承認または 
禁止するか、または［Device Instance Details（デバイス インスタンスの詳細）］   
ページまたは［Device Attachment Details（デバイス接続の詳細）］ページで承  
認または禁止コマンドを使用することで、例外を後から追加することもでき
ます。

7. ページ下部の［Save（保存）］ボタンをクリックし、確認ダイアログで [OK] を
クリックします。デバイス モデルが承認され、作成した例外が適用されるイ 
ンスタンスを除き、すべてのインスタンスが承認されます。

詳細ページでモデルを禁止するには、上記の手順を使用し、ステップ 5 の［State
（状態）］メニューで［Banned（禁止）］を選択します。例外を作成する必要があ
り、シリアル ナンバーがわかっている場合、［Approved Serial Numbers（承認する   
シリアル ナンバー）］フィールドに一致する数字またはパターンを入力します。

詳細ページを使用してモデルから承認または禁止を削除するには、上記の手順を
使用し、ステップ 3 の［Action（アクション）］メニューで［Unapproved（未承
認）］を代わりに選択します。

デバイス イ ンス タ ンスの管理

シリアル ナンバーで識別される個々のデバイスを監視および管理できます。イン 
スタンス別にデバイスを管理することで、同じモデルの他のデバイスとは処理が
異なる特定のデバイスを制御できます。実行できる操作は以下のとおりです。

• ［Device Catalog（デバイス カタログ）］でデバイス インスタンスの完全なリス   
トを表示できます。

• ［Device Details（デバイスの詳細）］ページで 1 つのデバイス インスタンスに関  
する全情報を表示できます。［Related Views（関連ビュー）］から、デバイスに 
関連するその他の情報を確認することもできます。

• ［Device Catalog（デバイス カタログ）］ページまたは［Device Details（デバイ   
スの詳細）］ページで、承認、禁止、承認または禁止の削除を実行できます。

注意

承認または禁止できるのは、リムーバブルとして認識されたデバイ
スだけです。リムーバブル以外のデバイスの場合、［Device Model 
Details（デバイス モデルの詳細）］ページに［Rules（ルール）］セ 
クションが表示されません。
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［Device Catalog（デバイス カ タ ログ）］ でのインス タ ンスの表示
デバイス インスタンスは、シリアル ナンバー、ベンダー、および名前によって識  
別されます。デバイス インスタンス ビューは、コンピューター上のデバイスの数  
に関する情報を確認したり、特定のデバイス インスタンスを承認または禁止した 
りする場合に便利です。

Bit9 によって検出されたすべての一意のデバイス インスタンスを表示する手順：

1. コンソール メニューで、［Assets（アセット）］>［Devices（デバイス）］の順 
に選択します。［Devices（デバイス）］ページが表示されます。

2. ［Device Catalog（デバイス カタログ）］タブをクリックします。［Device Catalog   
（デバイス カタログ）］テーブルがページに表示されます。

3. ページ下部にスクロールし、［Show individual devices（個々のデバイスを表示）］  
チェックボックスがオフの場合、クリックしてボックスをオンにします。

［Device Catalog（デバイス カタログ）］に、一意のシリアル ナンバーを持つデ   
バイス インスタンスのテーブルが表示されます。

このテーブルに表示できる列の説明については、表 45、「デバイスの詳細（一意
のシリアル ナンバー）」399 ページを参照してください。

［Device Catalog（デバイス カタログ）］内のインスタンスに対する［Action（アク  
ション）］メニューは、テーブル内のボックスがオンの行に対して適用されます。
メニューには以下のコマンドがあります。

• Globally Approve（グローバル承認）

• Globally Ban（グローバル禁止）

• Remove Approval or Ban（承認または禁止を削除）

• Acknowledge（確認）

承認および禁止コマンドについては、「デバイス インスタンスの承認または禁止」 
（400 ページ）で説明されています。［Acknowledge（確認）］コマンドは、特定の
デバイス インスタンスを確認し、そのステータスに対して所定のアクションを実 
行したことを示すために使用できます。その後に、未確認のデバイス モデルが見 
やすくなるよう、テーブルを並べ替えることやフィルターすることができます。
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1 つのデバイス イ ンス タ ンスの詳細の表示
［Device Details（デバイスの詳細）］ページには、（一意のシリアル ナンバーを持  
つ）1 つの一意のデバイスに関する情報が表示されます。表 45、「デバイスの詳細

（一意のシリアル ナンバー）」399 ページでこのページに表示されるフィールドに 
ついて説明します。

［Device Details（デバイスの詳細）］ページには、［Actions（アクション）］メニュー 
と［Related Views（関連ビュー）］メニューがあります。

［Actions（アクション）］メニューには、このデバイスを承認および禁止するため
のコマンドと、承認または禁止を削除するためのコマンドが含まれています。表
示されるコマンドは、デバイスの現在の状態によって異なります。これらのコマ
ンドを使用する方法の詳細については、「デバイス インスタンスの承認または禁 
止」（400 ページ）を参照してください。

［Related Views（関連ビュー）］メニューには、以下の情報へのリンクがあります。

• ［Model details（モデルの詳細）］– このデバイスの［Device Model Details（デ   
バイス モデルの詳細）］ページに移動します。このページには、モデル自体と 
そのモデルに対するデフォルトのルールの定義に関する情報が表示されま
す。

• ［All computers with this device（このデバイスが接続されているすべてのコン    
ピューター）］–［Devices on Computers（コンピューター上のデバイス）］テー  
ブルをフィルターして、このデバイス インスタンスが接続されているすべて 
のコンピューターを表示します。

• ［All events for this device（このデバイスのすべてのイベント）］–［Events（イ    
ベント）］ページに移動し、ページをフィルターして、（シリアル ナンバーで 
識別される）このデバイス インスタンスに関連するすべてのイベントを表示 
します。イベントには、インスタンスの 初の検出や、このモデルのデバイ
スがコンピューターに接続された日時またはコンピューターから取り外され
た日時が含まれます。
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表 45 ： デバイスの詳細 （一意のシ リ アル ナンバー）

フ ィ ールド 説明

Vendor
（ベンダー）

デバイスのブ ラ ン ド （ 「SanDisk」 など） 。 デバイスに検出可
能なベ ン ダー情報がない場合、 こ の フ ィ ール ド には ［USB
DISK （USB デ ィ スク）］ や ［Flash （フ ラ ッ シュ）］ など と表
示される こ とがあ り ます。

Name （名前） デバイス モデルの名前です。 商品名 （「Jumpdrive Pro」 など）  
やモデル名 （ 「c30w」 など） が表示されます。 デバイスに検
出可能な モデル名がない場合、 こ の フ ィ ール ド には ［USB
Storage Device （USB ス ト レージ デバイス）］ や ［Unnamed  
Product （無名の製品）］ など と表示される こ とがあ り ます。

Class （ク ラス） これは主にデバイ スのイ ン タ ー フ ェ イ スの説明です。 値は、
［IDE Device （IDE デバイス）］、 ［SATA Device （SATA デバイ  
ス）］、 ［SCSI Device （SCSI デバイス）］、 ［USB Device （USB  
デバイス）］、 ［FireWire (IEEE 1394) Device （FireWire (IEEE    
1394) デバイス）］、 ［Serial Bus Protocol 2 （シ リ アル バス プ     
ロ ト コル 2）］、 ［Floppy Disk （フ ロ ッ ピー デ ィ スク）］、 およ  
び ［Unknown （不明）］ です。

Removable Device
（リムーバブル デバ
イス）

デバイスがリムーバブルであるかど う かが表示されます。 値
は ［Yes （はい）］ または ［No （いいえ）］ です。 デバイスに
よ っ ては、 このフ ィ ール ド に正確な情報が表示されない場合
があ り ます。

Friendly Name （わ
かりやすい名前）

このデバイスの共通の名前です。 た と えば、 デバイ ス接続時
に Windows エ ク スプローラーに表示される名前です。 ベン
ダーと名前を組み合わせたものや変形させたものがよ く 表示
されます。

Serial Number （シ
リ アル ナンバー）

この一意の個別のデバイスを識別するシ リ アル ナンバー。

Default State （デ
フ ォル ト の状態）

このデバイ スのデフ ォル ト の状態 （デバイ スの 「モデル」 の
状態） 。 値は、 ［Approved （承認） ］ 、 ［Banned （禁止） ］ 、
［Unapproved （未承認） ］ です。 この特定のイ ンス タ ンスは、
デフ ォル ト の状態とは異なる状態になる場合があ り ます。

Device State （デバ
イスの状態）

（シ リ アル ナンバーで識別される） この個別のデバイ スの実 
際の状態。 値は、 ［Approved （承認） ］ 、 ［Banned （禁止） ］ 、
［Unapproved （未承認）］ です。

First Seen 
Computer （ 初に
確認されたコ ン
ピ ューター）

Bit9 エージ ェ ン ト によ っ て この個別のデバイスが 初に検出
されたコ ンピ ューター。

Platform （プ ラ ッ ト
フ ォーム）

デバ イ スが 初に検出 さ れた コ ン ピ ュ ー タ ーの プ ラ ッ ト
フ ォーム （Windows、 Mac、 または Linux）。 リ リ ース 7.2.3
では、 このフ ィ ール ドは必ず Windows にな り ます。

First Seen Date （
初に確認された日付）

Bit9 エージ ェ ン ト によ っ て この個別のデバイスが 初に検出
された日時。

Computer Count
（コ ンピ ューター数）

この個別のデバイスが接続されている個別のコ ンピ ューター
の数。
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デバイス イ ンス タ ンスの承認または禁止
デバイス インスタンス（シリアル ナンバー）の承認と禁止の管理には次の 2 つの  
方法があります。

• ［Device Catalog（デバイス カタログ）］ページまたは［Devices on Computers   
（コンピューター上のデバイス）］ページで、テーブル内の 1 つ以上のデバイ
ス インスタンスのボックスをオンにし、［Action（アクション）］メニューで、 
オンにしたすべてのアイテムに対して承認、禁止、承認または禁止の削除を
実行できます。

• ［Device Details（デバイスの詳細）］ページまたは［Device Attachment Details   
（デバイス接続の詳細）］ページで、ページ上に表示されているデバイス イン 
スタンスに対して承認、禁止、承認または禁止の削除を実行できます。

インスタンスをデバイス モデルのデフォルトの状態とは異なる状態にする場合、 
必要な操作はインスタンスの承認、禁止、インスタンスからの承認または禁止の
削除を実行することだけです。インスタンス別の例外は、デバイス モデルの 

［Device Model Details（デバイス モデルの詳細）］ページに表示されます。

［Device Catalog（デバイス カタログ）］で 1 つ以上のデバイス インスタンスを承   
認する手順：

1. コンソール メニューで、［Assets（アセット）］>［Devices（デバイス）］の順 

に選択します。［Devices（デバイス）］ページが表示されます。

2. 以下のいずれかを実行します。

- ［Device Catalog（デバイス カタログ）］タブをクリックし、カタログ ペー   
ジの右下隅にある［Show individual devices（個々のデバイスを表示）］ボッ  
クスがオンになっていることを確認します。表示されるテーブルのタイト
ルは、［Devices: Individual Storage Devices（デバイス：個々のストレージデ   
バイス）］です。 
または

- ［Devices on Computers（コンピューター上のデバイス）］タブをクリック  
します。

3. 承認する各デバイス インスタンスの横にあるボックスをオンにし、［Action 
（アクション）］メニューで［Globally Approve（グローバル承認）］を選択し 

ます。

4. 確認ダイアログで [OK] を選択します。デバイスがシリアル ナンバー別に承認 

されます。

1 つ以上のインスタンスを禁止するには、上記の手順を使用し、ステップ 3 の
［Action（アクション）］メニューで［Globally Ban（グローバル禁止）］を代わり 
に選択します。
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1 つ以上のインスタンスから承認または禁止を削除するには、上記の手順を使用
し、ステップ 3 の［Action（アクション）］メニューで［Remove Approval or Ban   

（承認または禁止を削除）］を代わりに選択します。

［Device Details（デバイスの詳細）］ページまたは［Device Attachment Details（デ   
バイス接続の詳細）］ページでインスタンスを承認する手順：

1. コンソール メニューで、［Assets（アセット）］>［Devices（デバイス）］の順 

に選択します。［Devices（デバイス）］ページが表示されます。

2. 以下のいずれかを実行します。

- ［Device Catalog（デバイス カタログ）］タブをクリックし、カタログ ペー   
ジの右下隅にある［Show individual devices（個々のデバイスを表示）］ボッ  
クスがオンになっていることを確認します。表示されるテーブルのタイト
ルは、［Devices: Individual Storage Devices（デバイス：個々のストレージデ   
バイス）］です。 
または

- ［Devices on Computers（コンピューター上のデバイス）］タブをクリック  
します。

3. 承認するデバイス インスタンスの隣の［View Details（詳細の表示）］ボタン  

（ファイルと鉛筆）をクリックします。［Device Details（デバイスの詳細）］ペー 

ジまたは［Device Attachment Details（デバイス接続の詳細）］ページが表示さ  

れます。

注意

• 承認または禁止できるのは、リムーバブルとして認識されたデ

バイスだけです。デバイスを承認または禁止するときに、「固
定」デバイスのチェックボックスがオンになっている場合、エ
ラー メッセージが表示され、リムーバブル以外のドライブは影 

響を受けません。「リムーバブル」デバイスが選択の中に含ま
れている場合、他のデバイスがリムーバブルでなくても、その
デバイスはコマンドの影響を受けます。テーブル内の
［Removable（リムーバブル）］の列のボックスをオンにするこ

とで、デバイスを承認または禁止するかどうかを決定できま
す。

• デバイス「インスタンス」に対して実行した承認および禁止の

アクションは、いずれもそのデバイス「モデル」のルール内の
例外として扱われ、そのモデルのルールで指定されているすべ
てのポリシーまたは選択されたポリシーに対して適用されま
す。

• ［Remove Approval or Ban（承認または禁止を削除）］コマンドを   

使用するときは、禁止されているデバイスと承認されているデ
バイスを 組み合わせて選択できます。状態はすべ て
［Unapproved（未承認）］に変更されます。
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4. ページ右側の［Actions（アクション）］メニューで、［Approve Serial Number  
（シリアル ナンバーを承認）］を選択します。デバイスが承認され、デバイス 

のシリアル ナンバーがそのモデルの［Device Model Details（デバイス モデル    

の詳細）］ページ上で例外として追加されます。

詳細ページでデバイス インスタンスを禁止するには、上記の手順を使用し、ス 
テップ 4 の［Action（アクション）］メニューで［Ban Serial Number（シリアル  
ナンバーを禁止）］を代わりに選択します。

詳細ページでデバイス インスタンスの承認または禁止を削除するには、同じ手順 
を使用し、適切な削除コマンドを代わりに使用します。

コ ンピ ューターとデバイス間の接続の管理

特定のデバイス インスタンスと特定のコンピューターとの間の接続を監視し、 
個々のデバイスを管理できます。実行できる操作は以下のとおりです。

• ［Devices on Computers（コンピューター上のデバイス）］テーブルでデバイス  
とコンピューター間の接続の完全なリストを表示できます。

• ［Device Attachment Details（デバイス接続の詳細）］ページで、1 つの特定のデ  
バイスと 1 つの特定のコンピューターとの間の接続に関する全情報を表示で
きます。［Related Views（関連ビュー）］から、この接続または個々のデバイス 
に関連するその他の情報を確認することもできます。

• ［Devices on Computers（コンピューター上のデバイス）］テーブルまたは  
［Device Attachment Details（デバイス接続の詳細）］ページで、承認、禁止、承  
認または禁止の削除を実行できます。

コ ンピ ューター上のデバイスの表示
［Devices on Computers（コンピューター上のデバイス）］タブには、個々のコン  
ピューターに接続されている個々のデバイスのテーブルが表示されます。1 つの
デバイスと 1 つのコンピューターとの間の関係は、接続された回数と取り外され
た回数にかかわらず、テーブル内で 1 つの「接続」としてカウントされます。特
定のコンピューター上でのリムーバブル デバイスの使用が懸念される場合、 

［Devices on Computers（コンピューター上のデバイス）］ページでそのような接続  
が存在するかどうかを確認できます。このテーブルで個々のデバイスを承認また
は禁止できます。

注意

承認または禁止できるのは、リムーバブルとして認識されたデバイ
スだけです。固定デバイスの承認または禁止を試みると、エラー
メッセージが表示されます。
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特定のデバイスと特定のコンピューターとの間のすべての接続を表示する手順：

1. コンソール メニューで、［Assets（アセット）］>［Devices（デバイス）］の順 

に選択します。［Devices（デバイス）］ページが表示されます。

2. ［Devices on Computers（コンピューター上のデバイス）］タブをクリックしま  

す。［Devices on Computers（コンピューター上のデバイス）］ページが表示さ  

れます。ページには、（一意のシリアル ナンバーを持つ）デバイス インスタ  

ンスと特定のコンピューターとの組み合わせがそれぞれ表示されます。

このテーブルに表示できる列の説明については、表 46、「デバイス接続の詳細」
405 ページを参照してください。

［Devices on Computers（コンピューター上のデバイス）］テーブル内のインスタン  
スに対する［Action（アクション）］メニューは、テーブル内のボックスがオンの
行に対して適用されます。メニューには以下のコマンドがあります。

• Globally Approve（グローバル承認）

• Globally Ban（グローバル禁止）

• Remove Approval or Ban（承認または禁止を削除）

• Acknowledge（確認）

［Devices on Computers（コンピューター上のデバイス）］テーブルとインスタンス  
の［Device Catalog（デバイス カタログ）］の承認および禁止コマンドは、ボック  
スがオンの行の（シリアル ナンバーで定義される）インスタンスに適用されます。 
特定の「接続」が承認または禁止されるわけではありません。詳細については、

「デバイス インスタンスの承認または禁止」（400 ページ）を参照してください。

［Acknowledge（確認）］コマンドは、特定のデバイス インスタンスを確認し、そ 
のステータスに対して所定のアクションを実行したことを示すために使用できま
す。その後に、未確認のデバイス モデルが見やすくなるよう、テーブルを並べ替 
えることやフィルターすることができます。
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コ ンピ ューターとデバイス間の 1 つの接続の詳細の表示
［Device Attachment Details（デバイス接続の詳細）］ページには、1 つのデバイス  
インスタンスと 1 つのコンピューターとの間の接続の履歴に関する情報が表示さ
れます。表 46、「デバイス接続の詳細」405 ページでこのページに表示されるフィー
ルドについて説明します。

［Device Attachment Details（デバイス接続の詳細）］ページには、［Action（アク  
ション）］メニューと［Related Views（関連ビュー）］メニューがあります。

［Action（アクション）］メニューには、このデバイス インスタンスを承認および 
禁止するためのコマンドと、承認および禁止を削除するためのコマンドが含まれ
ています。表示されるコマンドは、デバイスの現在の状態によって異なります。
これらのコマンドを使用する方法の詳細については、「デバイス インスタンスの 
承認または禁止」（400 ページ）を参照してください。

［Related Views（関連ビュー）］メニューには、以下の情報へのリンクがあります。

• ［Model details（モデルの詳細）］– このデバイスの［Device Model Details（デ   
バイス モデルの詳細）］ページに移動します。このページには、モデル自体と 
そのモデルに対するデフォルトのルールの定義に関する情報が表示されま
す。

• ［All computers with this device（このデバイスが接続されているすべてのコン    
ピューター）］–［Devices on Computers（コンピューター上のデバイス）］テー  
ブルをフィルターして、このデバイス インスタンスが接続されているすべて 
のコンピューターを表示します。

• ［All events for this device（このデバイスのすべてのイベント）］–［Events（イ    
ベント）］ページに移動し、ページをフィルターして、「このコンピューター
上の」（シリアル ナンバーで識別される）このデバイス インスタンスに関連  
するすべてのイベントを表示します。イベントには、インスタンスの 初の
検出や、このモデルのデバイスがコンピューターに接続された日時またはコ
ンピューターから取り外された日時が含まれます。
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表 46 ： デバイス接続の詳細

フ ィ ールド 説明

Vendor
（ベンダー）

デバイスのブ ラ ン ド （「SanDisk」 など）。 デバイスに検出可能な
ベンダー情報がない場合、このフ ィ ール ド には ［USB DISK （USB 
デ ィ ス ク）］ や ［Flash （フ ラ ッ シュ）］ など と表示される こ とが
あ り ます。

Name （名前） デバイス モデルの名前です。 商品名 （「Jumpdrive Pro」 など） や  
モデル名 （「c30w」 など） が表示されます。 デバイスに検出可能
なモデル名がない場合、このフ ィ ール ド には［USB Mass Storage  
Device（USB 大容量ス ト レージ デバイス）］や［Unnamed Product  
（無名の製品）］ など と表示される こ とがあ り ます。

Class （ク ラス） これは主にデバイスのイ ン ターフ ェ イスの説明です。値は、［IDE
Device （IDE デバイス） ］ 、 ［SATA Device （SATA デバイス） ］ 、 
［SCSI Device （SCSI デバイス）］、 ［USB Device （USB デバイ  
ス）］、 ［FireWire (IEEE 1394) Device （FireWire (IEEE 1394) デバ     
イス）］、 ［Serial Bus Protocol 2 （シ リ アル バス プロ ト コル 2）］、     
［Floppy Disk （フ ロ ッ ピー デ ィ ス ク） ］ 、 および ［Unknown （不  
明）］ です。

Removable 
Device （リムー
バブル デバイス）

デバイ スが リ ムーバブルであるかど う かが表示 されます。 値は
［Yes （はい）］ または ［No （いいえ）］ です。 デバイスによ っ て
は、 このフ ィ ール ド に正確な情報が表示 さ れない場合があ り ま
す。

Friendly Name
（わかりやすい名
前）

このデバイ スの共通の名前です。 た と えば、 デバイ ス接続時に
Windows エ ク スプローラーに表示される名前です。 ベンダーと
名前を組み合わせたものや変形させたものがよ く 表示されます。

Serial Number
（シ リ アル ナン
バー）

コ ン ピ ュー タ ーに接続 されている一意の個別のデバイ ス を識別
するシ リ アル ナンバー。

Default State
（デフ ォル ト の状
態）

このデバイス モデルのデフ ォル ト の状態。 値は、 ［Approved （承 
認）］、 ［Banned （禁止）］、 ［Unapproved （未承認）］ です。 この
特定のイ ンス タ ンスは、モデルのデフ ォル ト の状態とは異なる状
態になる場合があ り ます。

Device State （デ
バイスの状態）

（シ リ アル ナンバーで識別される） この個別のデバイスの実際の 
状態。値は、［Approved （承認）］、［Banned （禁止）］、［Unapproved
（未承認）］ です。

Computer （コ ン
ピ ューター）

デバイスが接続されている コ ンピ ューターの名前。

Platform （プ
ラ ッ ト フ ォーム）

デバイ スが接続 されている コ ン ピ ュー タ ーのプ ラ ッ ト フ ォーム
（Windows、 Mac、 または Linux） 。 リ リ ース 7.2.3 では、 この
フ ィ ール ドは必ず Windows にな り ます。
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Current Status
（現在の状態）

この接続を定義するデバイ ス と コ ン ピ ュー タ ーが現在接続 され
ているか取り外されているか。

注意：Bit9 Server に接続し ていないコ ンピ ューターのデバイス接 
続の状態は、 コ ンピ ューターが接続されていた と きの 後の既知
の状態です。

First Attach Date
（ 初に接続され
た日付）

デバイス と コ ンピ ューターが 初に接続された日時。

Last Attach Date
（ 後に接続され
た日付）

デバイス と コ ンピ ューターが 後に接続された日時。

Last Detach 
Date （ 後に取
り外された日付）

デバイスがコ ンピ ューターから 後に取り外された日時。

Computer Count
（コ ンピ ューター
数）

（シ リ アル ナンバーで識別される） この個別のデバイスが接続さ 
れている個別のコ ンピ ューターの数。

フ ィ ールド 説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 406



第 12 章 ： カス タム ソ フ ト ウ ェ ア ルール   
第 12 章

カス タム ソ フ ト ウ ェ ア ルール
この章では、指定したパスに一致するファイルに対して特別な処理を実行するカ
スタム ルールについて説明します。カスタム ルールはパフォーマンスの 適化、  
ファイル整合性の制御、ソフトウェア配布元として信頼できるファイル パスの作 
成など、特殊な状況で使用できます。また、承認や禁止など、その他のルールに
対する例外を作成する目的にも使用できます。

セク シ ョ ン

注意

ファイルを承認または禁止する標準的な方法については下記を参
照してください。第 8 章「ソフトウェアの承認と禁止」

Bit9 Security Platform には次のようなルールもあります。

• スクリプトの定義を追加または変更するルールについては、第

13 章「スクリプト ルール」を参照してください。

• Windows レジストリを保護するルールについては、第 14 章「レ

ジストリ ルール」を参照してください。

• 実行中のプロセスに他のプロセスがアクセスして変更を加え

られないように保護するルールについては、第 15 章「メモリ

ルール」を参照してください。

• 特定のイベントが発生したときにファイルの承認や禁止など

のアクションを実行するルールについては、第 16 章「イベン

ト ルール」を参照してください。
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概要
カスタム ルールを作成すると、指定したファイル パスに一致するファイルに対し  
て特別な処理を実行できます。カスタム ルールでは、パスの指定やその他のルー 
ル パラメーターに一致した場合に、ファイルの実行や書き込み操作をブロックし 
たり、許可したり、レポートしたり、無視するなどの具体的なアクションを実行
するように指定することができます。

ルール タ イプ

Bit9 Security Platformには特定の目的を達成できるように一部設定済みのカスタム  
ルールがいくつか用意されています。

• ［File Integrity Control（ファイル整合性の制御）］– 指定されたフォルダーや  
ファイルの変更をブロックまたはレポートします。

• ［Trusted Path（信頼済みパス）］– ファイルの実行を常に許可するフォルダー 
やファイルを定義します。

• ［Execution Control（実行の制御）］– 指定された条件に一致するファイルの実 
行が試みられたときの動作を制御するルールを作成します。

• ［File Creation Control（ファイル作成の制御）］– 指定された条件に一致する  
ファイルの書き込みが試みられたときの動作を制御するルールを作成しま
す。

• ［Performance Optimization（パフォーマンスの 適化）］– ファイルの作成、変 
更、削除を無視するフォルダーとファイルを指定します（ただし、ファイル
の実行は引き続き監視されます）。

ルールの種類として［Advanced（詳細）］を選択すると、すべてのパラメーター
を手動で設定できます。

カスタム ルールは、ネットワーク ログイン スクリプトやソフトウェア配布シス  
テムを利用できるようにしたり、Bit9 Server によるファイル アクティビティの監  
視やルール適用の対象から除外してソフトウェア開発者が実行可能ファイルを実
行できる場所を指定する目的などに使用できます。また、カスタム ルールを使用 
してアプリケーションのディレクトリへの変更をブロックすることにより、ユー
ザーがアプリケーションをアンインストールできないようにすることもできま
す。

ルールの適用範囲

特定のプラットフォーム上で稼働するすべてのコンピューター（すべての
Windows コンピューターなど）にあらゆる状況下で適用されるカスタム ルールを 
作成することもできますが、次の条件を 1 つ以上指定してルールの適用範囲を限
定することもできます（ルールの種類によっては、ここに示されているすべての
オプションを指定できない場合があります）。

• プロセス別 – 特定のプロセスが指定された場所でファイルの書き込みまたは
実行を試みた場合にのみルールを適用できます。

• ユーザー別またはグループ別 – 特定のユーザーまたはユーザー グループのみ 
に対してルールを適用できます。

• ポリシー別 – 指定されたポリシーに含まれるコンピューターのみにルールを
適用できます。
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• ルール ランキング – カスタム ルールはランク順に評価されます。各ルールの  
ランクはデフォルトで［Custom Rules（カスタム ルール）］テーブルに表示さ  
れます。ランクが「1」に設定されているルールが 優先され、「2」に設定さ
れているルールがその次に優先されます。1 つの例外（ファイルの書き込みを
無視するルール）を除き、各ファイルに 初に一致したルールのみが評価さ
れます。ルールの順序は変更できます。たとえば、フォルダー内の特定のファ
イルのみに適用されるルールをリスト内の上位に配置し、同じフォルダーの
全ファイルに適用される別のルールをリスト内の下位に配置することで、上
位のルールを優先することができます。

ユーザーが作成したカスタム ルールはプラットフォーム固有のルールとなり、 
Bit9 エージェントをインストールできるプラットフォーム（Windows、Mac、ま
たは Linux）のうち、いずれか 1 種類のみに適用されます。

フ ァ イルおよびプロセス との一致

アクションを実行しようとしたファイルやプロセスがカスタム ルールに一致す 
るかどうかを確認するために、ファイル名またはプロセス名で使用されている文
字列と、ルール内で指定されている条件の文字列との間で比較が行われます。ハッ
シュ値はカスタム ルールの処理では使用されません。

パスやプロセスの指定にワイルドカードや特定のマクロを含めるとルールの適用
範囲を拡張でき、エージェント コンピューターごとに異なる場所にあるファイル 
やプロセスに対してもルールを適用できるようになります。詳細については、「パ
スとプロセスの指定」（420 ページ）を参照してください。

事前構成済みのルール

Bit9 Server の新規インストールを実行すると、パフォーマンスを向上させたり、 
不要な追跡処理を避けるために、事前構成済みのさまざまなカスタム ルールが作 
成されます。これらのルールはデフォルトで有効になっています。これらのルー
ルは必要に応じて削除または無効化できます。Bit9 Security Platform をアップグ  
レードした場合、これらのルールは既存のルールの下に（既存ルールよりも下位
のランクに）追加されます。

ルールのテーブルには［Sample（サンプル）］と書かれたルールも含まれ、これ
らのルールはデフォルトで無効になっています。これらのルールの大部分はアプ
リケーション固有のルールで、一般的なアプリケーションやスイートで必要とさ
れるファイルの実行や書き込みを許可することを目的としています。これらの
ルールはそのまま有効にすることも、カスタマイズしてから有効にすることもで
きます。

［Custom Rules（カス タム ルール）］ テーブルに表示される内部ルール

［Custom Rules（カスタム ルール）］テーブルには［Internal（内部）］と書かれた  
ルールが含まれています。これらのルールはコンソールの別の部分（［Edit Policy 

（ポリシーの編集）］ページの［Device Settings（デバイス設定）］や［Advanced 
Settings（高度な設定）］など）で有効にできます。たとえば、ポリシーの［Advanced
Settings（高度な設定）］テーブルに表示される［Block banned file hashes（禁止ファ   
イル ハッシュをブロック）］は［Custom Rules（カスタム ルール）］ページに内部   
ルールとして表示されます。
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いずれかのポリシーで有効になっている内部ルールのステータスは、ルール テー 
ブル内で［Enabled（有効）］と表示されます。［Custom Rules（カスタム ルール）］  
テーブルで内部ルールを有効化、無効化、変更、移動することはできませんが、
内部ルール以外のその他のカスタム ルールを内部ルールよりも上位または下位 
に移動することにより各ルールの優先順位を調整することは可能です。詳細につ
いては、「ルールのランキングと内部ルール」（438 ページ）を参照してください。

すべてのプラットフォームに適用されるカスタム ルールは内部ルールのみです。

カス タム ルールの通知の指定

Bit9 Security Platform には、ルールによってアクションがブロックされた場合、ま  
たはアクションを許可するかブロックするかの選択をユーザーに促す場合に通知
を表示する機能があります。 カスタム ルールごとに、次の 2 種類の通知ソースか  
らいずれかを選択できます。

• ［Use Policy Specific Notifier（ポリシー固有の通知を使用）］– 各ポリシーの   
［Advanced Setting（高度な設定）］には［Enable custom (file and path) rules（カ   
スタム（ファイルおよびパス）ルールを有効化）］が含まれ、この項目は常に
オンになっています。このポリシー設定の［Notifier（通知）］フィールドで
は、カスタム ルールによってアクションがブロックされたときにエージェン 
ト コンピューターに表示する通知を指定できます。また、このポリシー設定 
で［<none>（なし）］を選択すると、そのポリシーでカスタム ルールの通知を 
表示しないようにすることができます。ポリシー固有のカスタム ルール通知 
はすべてのカスタム ルールに割り当てることができます。詳細については、 

「高度な設定」（189 ページ）を参照してください。

• ［Custom Notifier（カスタム通知）］– ポリシー固有の通知を使用しない場合は、 
カスタム ルールごとに通知を選択（または作成）できます。選択肢は、［Add/ 
Edit Custom Rule（カスタム ルールの追加 / 編集）］ページのメニューに表示さ   
れます。

カスタム ルール通知の設定については、下記の表 47 を参照してください。通知 
の詳細については、第 17 章「ブロック通知と承認要求」を参照してください。

ルール アクションとして［Prompt（プロンプト）］を選択した場合、プロンプト 
ルールは通知を表示する必要があるため、［Custom Notifier（カスタム通知）］メ 
ニューのオプションに［<none>（なし）］は表示されません。

ブロック ルールの場合は通知を表示せずにアクションをブロックすることもで 
きるため、ルール アクションとして［Block（ブロック）］を選択した場合は 

［Custom Write Notifier（カスタム書き込み通知）］メニューから［<none>（なし）］  
を選択できます。

ルールの設定で［Use Policy Specific Notifier（ポリシー固有の通知を使用）］を選   
択する場合は、［Enforce custom (file and path) rules（カスタム（ファイルおよびパ    
ス）ルールを適用）］に関する通知として［<none>（なし）］をポリシーで指定で
きます。これを指定すると、プロンプト ルールに対しても通知は表示されなくな 
ります。ルールの動作に関してユーザーに選択を促す必要がまったくない場合を
除き、ポリシーのカスタム ルール通知として［<none>（なし）］を選択すること 
は推奨されません。
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可視性モー ドのカス タム ルール

可視性モード ポリシーの場合、カスタム ルールの効果はルールの種類によって異  
なります。

• 可視性モードの場合、ファイルをブロックするように設定されたカスタム
ルールが条件に一致すると Bit9 イベントが生成されますが、実際の効果は現
れません。

• 可視性モードの場合、ファイルを承認するように設定されたカスタム ルール 
が条件に一致するとファイル状態が変更されますが、ファイルの実行には影
響しません。

• ［Write（書き込み）］メニューで［Ignore（無視）］が指定されているカスタム
ルール（下記を参照）は可視性モードでも通常どおりに適用されます。

カス タム ルールの作成
カスタム ルールを一から作成するには、左の列に太字で表示されている情報を入 
力する必要があります。

プラットフォーム以外のパラメーターでは複数の項目を指定でき、そのクラスに
含まれるすべての項目を指定することもできます（たとえば、すべてのユーザー、
すべてのポリシー、またはすべてのソース プロセスにルールを適用できます）。ま 
た、上記の説明とは逆に、指定と異なるプロセスがアクションを試みた場合や、
指定と異なるファイルに対してアクションが試みられた場合にルールを適用する
ように指定することもできます。

概要 ［Add/Edit Custom Rule （カ ス  
タム ルールの追加 / 編集）］ ペー 
ジのフ ィ ールド

この （これらの） ソース プロセス … ［Process （プロセス）］

… および / またはこの （これらの） ユーザーが … ［User or Group （ユーザーまたはグ  
ループ）］

… この （これらの） 操作を … ［Operation （操作）］ （［Execute （実
行）］、 ［Write （書き込み）］、 または
両方）

… この （これらの） フ ァ イルに対し て … ［Path or File （パ ス ま たは フ ァ イ  
ル）］

… こ の （こ れ ら の） ポ リ シ ーに含まれ る コ ン
ピ ューター上で …

［Rule applies to: （ルールの適用  
先 ： ）］

… このプ ラ ッ ト フ ォーム上で稼働し ている コ ン
ピ ューター上で実行し よ う と試みた場合 …

［Platform （プ ラ ッ ト フ ォーム）］

… この （これらの） アク シ ョ ンを適用し ます。 ［Execute Action（実行アク シ ョ ン）］ 
および / または ［Write Action （書き 
込みアク シ ョ ン）］
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［Add Custom Rule（カスタム ルールの追加）］ページで［Rule Type（ルール タイ    
プ）］を選択するとその他のパラメーターが自動的に変更されるため、ルールを定
義するためにすべての情報を指定しなくてもよい場合があります。

• 選択したルール タイプに関係しないフィールドや、有効な値が 1 つしかない 
フィールドはページ上に表示されません。

• また、選択したルール タイプに関係しないメニュー オプションも表示されま  
せん。

• ［Add Custom Rule（カスタム ルールの追加）］ページで設定可能な各フィール   
ドのインライン ヘルプ テキストは、そのルール タイプに適した値を選択でき   
るように自動的に変更されます。

カスタム ルールの追加（作成）手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  
ジが表示されます。

2. ［Software Rules（ソフトウェア ルール）］ページで［Custom（カスタム）］タ  

ブをクリックします。［Custom Rules（カスタム ルール）］テーブルが表示さ  

れます。

3. ［Add Custom Rule（カスタム ルールの追加）］ボタンをクリックします。［Add   
Custom Rule（カスタム ルールの追加）］ページが表示されます。
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4. ［Name（名前）］フィールドにこのルールを識別するための名前を入力します。

5. ルールの目的や他のルールとの関係など、ルールに関するコメントを追加す

る場合は、［Description（説明）］を入力することもできます。

6. デフォルトでは、新しいカスタム ルールを定義して［Save（保存）］をクリッ 

クすると、そのカスタム ルールのステータスは［Enabled（有効）］になりま 

す。作成したルールを後で適用する場合は、［Status（ステータス）］フィール

ドで［Disabled（無効）］をクリックします。

7. メニューからルール タイプを選択します。デフォルトでは［File Integrity  
Control（ファイル整合性の制御）］が選択されていますが、一部設定済みの

ルール タイプがその他にもいくつか用意されています。目的に合ったルール 

タイプが表示されていない場合は、［Rule Type（ルール タイプ）］メニューで  

［Advanced（詳細）］を選択すると、 も多くの設定オプションが表示されま

す。表 47 で、各ルール タイプとその他のカスタム ルール パラメーターにつ   

いて説明します。

8. このカスタム ルールに必要なその他のパラメーター（表 47 を参照）を入力し 

て、［Save（保存）］をクリックします。新しく作成されたルールが［Custom
Rules（カスタム ルール）］テーブルの先頭に表示されます。

9. このルールを 優先しない場合は、［Rank（ランク）］列の矢印を使用して適

切なランクに下げます。詳細については、「ルールのランキング」（436 ペー

ジ）を参照してください。
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表 47 に、［Add/Edit Custom Rule（カスタム ルールの追加 / 編集）］ページで設定   
可能なパラメーターを示します。

表 47 ： カス タム ルールのパラ メ ーター

フ ィ ールド 説明

［Name （名前）］ このルールを識別するための名前。 （必須）

［Description
（説明）］

カス タム ルールに関する追加情報。 任意のテキス ト を入力できま 
す。 （オプシ ョ ン）

［Status
（ステータ ス）］

このルールを有効または無効にする ラ ジオ ボタ ン。 これらのラ ジ 
オ ボタ ンを使用する こ と で、 特定の場合にのみ使用するルールを 
作成し た り、 定義を維持し たままルールを一時的に無効に し た り
できます。

［Platform
（プ ラ ッ ト
フ ォーム）］

このルールが適用される プ ラ ッ ト フ ォーム （Windows、 Mac、 ま
たは Linux）。 あらかじめ組み込まれている 「内部」 ルールを除き、
カス タム ルールは1種類のプ ラ ッ ト フ ォームのみに適用されます。

［Rule Type
（ルール タ イ
プ）］

ルール タ イ プ を選択する と、 ［Add/Edit Custom Rule （カ ス タ ム   
ルールの追加 / 編集）］ ページにあるその他のオプシ ョ ンやデフ ォ
ル ト 値が変更され、 一般的なシナ リ オに合わせてルールの一部が
事前に構成 さ れま す。 ルール タ イ プのオ プ シ ョ ン には、 ［File 
Integrity Control （フ ァ イル整合性の制御）］、 ［Trusted Path （信  
頼済みパス）］、［Execution Control（実行の制御）］、［File Creation  
Control （フ ァ イル作成の制御） ］ 、 ［Performance Optimization 
（パフ ォーマンスの 適化） ］ 、 ［Advanced （詳細） ］ があ り ます。
詳細と例については、 「カス タム ルールの種類と例」 （449 ページ） 
を参照し て く だ さい。

［Operation
（操作）］

ルールを適用する操作の種類。 この メ ニ ュ ーのオプ シ ョ ンには、
［Execute （実行）］、 ［Write （書き込み）］、 および ［Execute and 
Write （実行と書き込み）］ があ り ます。

［Execute 
Action （実行ア
ク シ ョ ン）］

このルールに一致する フ ァ イルの実行が試みられた場合に適用す
るア クシ ョ ン。 このメ ニューは ［Operation （操作） ］ フ ィ ール ド
で ［Execute （実行）］ または ［Execute and Write （実行と書き込  
み）］ が選択されている場合にのみ表示されます。 このメ ニューの
オプシ ョ ンについては、 表 48 を参照し て く だ さい。

［Write Action
（書き込みア ク
シ ョ ン）］

このルールに一致する フ ァ イルの作成、 変更、 または削除が試み
ら れた場合に適用する ア ク シ ョ ン。 こ の メ ニ ュ ーは ［Operation
（操作）］ フ ィ ール ド で ［Write （書き込み）］ または ［Execute and 
Write （実行と書き込み）］ が選択されている場合にのみ表示されま
す。 このメ ニューのオプシ ョ ンについては、 表 49 を参照し て く だ
さい。
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［Use Policy 
Specific 
Notifier （ポ リ
シー固有の通知
を使用）］

［Action （アク シ ョ ン）］ と し て ［Block （ブロ ッ ク）］ または ［Prompt
（プロンプ ト ）］を選択し た場合は、このチ ェ ッ クボ ッ クスが［Action
（アク シ ョ ン） ］ オプシ ョ ンの右に表示され、 デフ ォル ト でオンに
な り ます。 このチ ェ ッ クボ ッ ク スがオンにな っ ている場合、 カ ス
タム ルールによ っ てア ク シ ョ ンがブロ ッ ク された と きに表示され 
る通知は、 ア ク シ ョ ンがブ ロ ッ ク さ れた コ ン ピ ュ ー タ ーのポ リ
シーの ［カス タム （フ ァ イルおよびパス） ルールを有効化 )］ 設定
で指定されている通知と同じ にな り ます。 このチ ェ ッ クボ ッ ク ス
がオフにな っている場合は、 ［Custom Notifier （カス タム通知）］ メ 
ニューから カス タム通知を選択できます。

［Custom 
Execute/Write 
Notifier （カス
タム実行 / 書き
込み通知）］

このメ ニューは、 ［Action （アク シ ョ ン）］ と し て ［Block （ブロ ッ
ク）］ または［Prompt（プロンプ ト ）］ を選択し、［Use Policy Specific  
Notifier （ポ リ シー固有の通知を使用）］ チ ェ ッ クボ ッ ク スがオンに
な っている場合にのみ表示されます。

［Action （アク シ ョ ン）］ と し て ［Block （ブロ ッ ク）］ を選択し た場
合は、 この メ ニ ューから通知を選択できます。 この メ ニ ューには
［<none> （な し）］ オプシ ョ ン も表示され、 このオプシ ョ ンを選択
する と このルールに関する通知が無効にな り ます。

［Action （アク シ ョ ン）］ と し て ［Prompt （プロンプ ト ）］ を選択し
た場合は、 この メ ニ ューから通知を選択でき ます。 ただ し、 プロ
ンプ ト を表示する よ う に設定されたルールの場合は必ず通知を表
示する必要があるため、 ［<none> （な し）］ オプシ ョ ンは表示され
ません。

［Path or File
（パスまたは
フ ァ イル）］

こ のルールを適用するパス。 こ こ では フ ォ ルダーま たは特定の
フ ァ イルを指定できます。 ローカル パスまたは UNC パスを指定 
できますが、 マ ッ プ された ド ラ イ ブ （Z:\application など） は指定
できません。 パスを指定する方法の詳細については、 「パス と プロ
セスの指定」 （420 ページ） を参照し て く だ さい。

［Process （プ
ロセス）］

この メ ニ ューを使用する と、 指定し たパスに一致する フ ァ イルの
実行または書き込みが特定のプロセスによ っ て試みられた場合に
のみルールを適用できます。 プロセスを指定する方法については、
「パス と プロセスの指定」 （420 ページ） を参照し て く だ さ い。 プ
ロセス メ ニューのオプシ ョ ンについては、 表 52 を参照し て く だ 
さい。

［User or Group
（ユーザーまた
はグループ）］

このルールを適用するユーザーまたはグループ。 ユーザーまたは
グループを指定する方法については、 「ユーザーまたはグループの
指定」 （435 ページ） を参照し て く だ さい。

［Rule applies 
to （ルールの適
用先）］

ラジオ ボタ ンを使用し て、 ルールを ［All policies （すべてのポ リ  
シー）］ に適用するか、［Selected policies （選択されたポ リ シー）］ 
のみに適用するかを選択できます。 ［Selected policies （選択され 
たポリ シー）］ を選択する と、 Bit9 Server 上の各ポ リ シーがチ ェ ッ 
クボ ッ ク ス と と もに表示されます。

［History
（履歴）］

既存ルールの場合は ［History （履歴）］ パネルが表示され、 ルール
の作成日、 作成者、 終更新日、 終更新者が表示されます。

フ ィ ールド 説明
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実行ア クシ ョ ンおよび書き込みア クシ ョ ンの指定

カスタム ルールで制御できるアクションには 2 種類あります。実行アクションと 
書き込みアクションです。

実行アクションはルールに一致するファイルの実行が試みられたときに適用され
るアクションです。［Execute Action（実行アクション）］メニューは［Operation 

（操作）］フィールドで［Execute（実行）］または［Execute and Write（実行と書き  
込み）］が選択されている場合にのみ表示されます。表 48 に、このメニューのオ
プションを示します。

表 48 ： ［Execute Action （実行ア ク シ ョ ン）］ のオプシ ョ ン

メ ニュー 
オプシ ョ ン

説明

［Default （デ
フ ォル ト ）］

このルールに一致する フ ァ イルの実行が試みられた場合、 既存の
ポ リ シー設定と他の非カス タム ルールを適用し、その他のカス タ 
ム ルールを処理し ません。

［Allow
（許可）］

ルールに一致する フ ァ イルの実行が指定 されたパスで試みられ
た場合、 （他のルールで禁止されている場合で も） 実行を許可し
ます。 
 

注意 ： 昇格状態 （フ ァ イルがイ ンス ト ーラーと し て処理されるか
ど うか） は、 ア クシ ョ ンを試みたプロセスに応じ て決定されます
（ア ク シ ョ ン を試みたプロセスが昇格されている場合は、 新たに
作成されたプロセス も昇格されます）。

［Block
（ブロ ッ ク）］

ルールに一致する フ ァ イルの実行をブロ ッ ク し ます。

［Block（ブロ ッ ク）］が選択されている場合は、［Use Policy Specific  
Notifier （ポリ シー固有の通知を使用） ］ チ ェ ッ クボ ッ ク スが表示
され、 デフ ォル ト でオンにな り ます。 このチ ェ ッ クボ ッ クスをオ
フにする と、 ルールによ っ てアク シ ョ ンがブロ ッ ク された と きに
ユーザーに表示 さ れる カ ス タ ム通知を無効にする こ と がで き ま
す。 詳細については、 表 47 を参照し て く だ さい。

［Promote （昇
格）］

このルールに一致する フ ァ イルを昇格させます （イ ンス ト ーラー
と し て処理し ます） 。 フ ァ イルが昇格されている場合で も、 その
フ ァ イルを実行で き るかど う かは既存のフ ァ イル状態 と 実行が
試みられたマシンの適用レベルに基づいて決定されます。 フ ァ イ
ルの実行が許可された場合、 そのフ ァ イルによ っ て書き込まれた
フ ァ イルは既に禁止されていない限り ローカルで承認され、 書き
込みを行っ たプ ロセスがそれらのフ ァ イルの実行を試みた場合
は書き込まれたフ ァ イルも昇格されます。

［Allow and 
Promote （許可
と昇格）］

フ ァ イルの状態にかかわらず、 ［Path or File （パスまたはフ ァ イ  
ル） ］ の指定と一致する フ ァ イルの実行を許可し、 そのフ ァ イル
を昇格させます （イ ンス ト ーラーと し て処理し ます）。［Allow and 
Promote （許可と昇格）］ ルールに一致する フ ァ イルによ って書き
込まれたフ ァ イルは、 既に禁止されていない限り ローカルで承認
されます。 フ ァ イルの実行をパス名に基づいて信頼する方法につ
いては、「［Trusted Paths （信頼済みパス）］」 を参照し て く だ さい。
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書き込みアクションは、ルールに一致するファイルの作成、変更、または削除が
試みられたときに適用されるアクションです。［Write Action（書き込みアクショ 
ン）］メニューは［Operation（操作）］フィールドで［Write（書き込み）］または

［Execute and Write（実行と書き込み）］が選択されている場合に、［Add/Edit Custom   
Rule（カスタム ルールの追加 / 編集）］ページに表示されます。表 49 に、このメ 
ニューのオプションを示します。

［Prompt （プロ
ンプ ト ）］

このルールに一致する フ ァ イルの実行が試みられた と きに、 ユー
ザーに通知ダイアログを表示し ます。

［Prompt （プロンプ ト ） ］ が選択されている場合は、 ［Use Policy 
Specific Notifier （ポ リ シー固有の通知を使用） ］ チ ェ ッ クボ ッ ク 
スが表示され、 デフ ォル ト でオンにな り ます。 このチ ェ ッ クボ ッ
クスをオフにする と、 ルールによ っ てアク シ ョ ンがブロ ッ ク され
た と きにユーザーに表示 される カ ス タ ム通知を無効にする こ と
ができます。 詳細については、 表 47 を参照し て く だ さい。

ユーザーは、 実行をブロ ッ クするか、 実行を許可するか （許可さ
れた場合、 そのフ ァ イルはローカルで承認されます） 、 フ ァ イル
を昇格させるか（さ らに実行を許可するか） を選択できます。ユー
ザーの選択に基づいて実行される動作は、 ルール自体で ［Block
（ブロ ッ ク）］、 ［Allow （許可）］、 または ［Allow and Promote （許  
可と昇格） ］ が指定されている場合の動作と同じ です。 ユーザー
が ［Allow （許可）］ または ［Promote （昇格）］ を選択し た場合、
以降に同じ ア ク シ ョ ンが試みられる と、 プロンプ ト を表示せずに
許可または昇格されます。

注意 ： カス タム ルールのプロンプ ト から実行がブロ ッ クまたは許 
可されても、グローバルな承認または禁止状態には影響し ません。

［Report （レ
ポー ト ）］

フ ァ イルの状態にかかわらず、 このルールに一致する フ ァ イルの
実行を （イベン ト と し て） レポー ト し ます。

［Report 
Process 
Create （プロセ
スの作成をレ
ポー ト ）］

このルールで指定されている フ ァ イルとパスに一致し、 ルールで
指定 されている プ ロセスによ っ て開始 されたプ ロセスの作成を
（イベン ト と し て） レポー ト し ます。

［Block Silently
（サイ レン ト  ブ
ロ ッ ク）］

実行の条件がこのルールに一致する場合に フ ァ イルの実行を ブ
ロ ッ ク し ます。 通知は表示されず、 Bit9 イベン ト も生成されませ
ん。

［Report 
Process Exit
（プロセスの終
了をレポー ト ）］

このルールで指定されている フ ァ イルとパスに一致し、 ルールで
指定 されている プ ロセスによ っ て開始 されたプ ロセスの終了を
（イベン ト と し て） レポー ト し ます。

［Report Image 
Load （イ メ ー
ジのロー ド をレ
ポー ト ）］

このルールで指定されている フ ァ イルとパスに一致するDLLまた
は EXE が、 ルールで指定されているプロセスによ っ てロー ド さ
れた と きに （イベン ト と し て） レポー ト し ます。

メ ニュー 
オプシ ョ ン

説明
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表 49 ： ［Write Action （書き込みア ク シ ョ ン）］ のオプシ ョ ン

メ ニュー 
オプシ ョ ン

説明

［Silence （サイ
レンス）］

このルールと その他のルール （システムに組み込み済みのルールや
ユーザーが作成し たルール） に一致するアク シ ョ ンが試みられた場
合、 他のルールの実行を妨げる こ と な く 、 通知、 メ ーター、 および
イベン ト の生成をブロ ッ ク し ます。 通常はプロンプ ト （許可するか
ブロ ッ クするかを尋ねる） 通知が表示されるアク シ ョ ンがサイ レン
ス ルールと一致し た場合、そのアク シ ョ ンはブロ ッ ク されます。こ 
のオプシ ョ ンはルール タ イ プ と し て ［Advanced （詳細） ］ が選択 
されている場合にのみ表示されます。

［Default （デ
フ ォル ト ）］

このルールに一致する フ ァ イルの書き込みが試みられた と きに既
存のポ リ シー設定と非カ ス タム ルールを適用し ます。 このルール 
に一致し た フ ァ イルに関し ては、 他のカ ス タム ルールは処理され 
ません。

［Ignore （無
視）］

このルールに一致する フ ァ イルの作成、 変更、 または削除の追跡を
無効にし ます。無視ルールに一致する フ ァ イルは追跡の対象から除
外されますが、フ ァ イルの状態や適用レベルに基づいてブロ ッ クが
適用された場合、 フ ァ イルの書き込みはブロ ッ ク されます。

［Ignore （無視）］ を選択し てもルールの処理は停止されません。 無
視ルール と下位に ラ ン ク された別のルールに一致する書き込み操
作が試みられた場合は、 2 番目に一致し たルールが処理されます。

［Track （追
跡）］

このルールに一致する フ ァ イルの作成、 変更、 または削除を追跡し
ます。このアク シ ョ ンを使用する と無視ルールに対する例外を作成
できます。 このオプシ ョ ンはルール タ イ プ と し て ［Advanced （詳 
細）］ が選択されている場合にのみ表示されます。

［Block （ブ
ロ ッ ク）］

このルールに一致する フ ァ イルの書き込みをブロ ッ ク し ます。この
オプシ ョ ンを選択し た場合は、 フ ァ イルの作成、 削除、 および変更
がブロ ッ ク されます。

［Block （ブロ ッ ク）］ が選択されている場合は、［Use Policy Specific  
Notifier （ポ リ シー固有の通知を使用）］ チ ェ ッ クボ ッ ク スが表示さ
れ、 デフ ォル ト でオンにな り ます。 このチ ェ ッ クボ ッ ク スをオフに
する と、 ルールによ っ てア ク シ ョ ンがブ ロ ッ ク された と きにユー
ザーに表示される カス タム通知を無効にする こ とができます。詳細
については、 表 47 を参照し て く だ さい。

［Approve （承
認）］

このルールに一致する フ ァ イルの作成 （書き込み） を許可し、 可能
な場合は （グローバルにまたはポ リ シーで禁止 されていない場合
は） ローカルでそのフ ァ イルを承認し ます。
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［Approve as 
Installer （イ ン
ス ト ーラーと し
て承認）］

このルールに一致する フ ァ イルの作成 （書き込み） を指定 された
デ ィ レ ク ト リ内で許可し、 可能な場合は （グローバルにまたはポ リ
シーで禁止されていない場合は） そのフ ァ イルを ローカルで承認
し、 イ ンス ト ーラーと し てマーク し ます。

注意 ： カ ス タ ム ルールによ っ て適用 さ れる ［Approve as Installer   
（イ ンス ト ーラーと し て承認）］ アク シ ョ ンは、 あ く まで も ローカル
で一時的に適用されるア ク シ ョ ンです。このアク シ ョ ンは同じ フ ァ
イルの別イ ンス タ ンスには適用されず、そのフ ァ イルがグローバル
に 「イ ンス ト ーラー以外」 と し てマーク されている場合は初期状態
が上書き されているため、このイ ンスン タ ンスに対し て も適用され
ません。 このルールは、 Bit9 によ る初期分析の結果 「イ ンス ト ー
ラー以外」 と し てマーク されたフ ァ イルに対し て適用されます。

このオプシ ョ ンを選択し た場合、 フ ァ イル ハッ シュは確認されず、 
名前のみに基づいて フ ァ イルがイ ンス ト ーラー と し て承認される
ため、 このオプシ ョ ンを使用する場合は注意が必要です。

［Prompt
（プロンプ ト ）］

ルールに一致する フ ァ イルの書き込みを試みたユーザーに対し て、
書き込みを ブ ロ ッ クするか許可するかを尋ねる通知が表示されま
す。

［Prompt （プ ロ ン プ ト ） ］ が選択 さ れてい る場合は、 ［Use Policy 
Specific Notifier （ポ リ シー固有の通知を使用） ］ チ ェ ッ クボ ッ ク ス 
が表示され、 デフ ォル ト でオンにな り ます。 このチ ェ ッ クボ ッ ク ス
をオフにする と、ルールによ っ てアク シ ョ ンがブロ ッ ク された と き
にユーザーに表示される カ ス タ ム通知を無効にする こ とがで き ま
す。 詳細については、 表 47 を参照し て く だ さい。

ユーザーが通知から ［Approve （承認） ］ を選択し た場合はフ ァ イ
ルの書き込みが行われ、 実行可能フ ァ イルの場合は承認されます。
以後、 同じ操作 （ルールに一致する別のフ ァ イルではな く 、 同じパ
スにある同一フ ァ イルに対する操作） が試みられた場合はプロンプ
ト な し で承認されます。 ただ し、 フ ァ イルを実行できるかど うかは
引き続き、名前またはハッ シュに基づ く グローバルな禁止の設定に
基づいて制御されます。

［Allow
（許可）］

このルールに一致する フ ァ イルの作成、 変更、 または削除を許可し
ます。 この選択は書き込まれる フ ァ イルの状態には影響し ません。

［Report
（レポー ト ）］

通常は Bit9 Server で追跡されないフ ァ イルも含め、 このルールに 
一致し たすべてのフ ァ イルの書き込みを （イベン ト と し て） レポー
ト し ます。これには実行可能フ ァ イルと し て分析されないフ ァ イル
や、初めて検出されたハッ シュのイ ンス タ ンスではないフ ァ イルも
含まれます。

［Never Report
（レポー ト し な
い）］

このルールに一致するア ク シ ョ ン をサーバーにレポー ト し ません。
ア ク シ ョ ンの記録は引き続きエージ ェ ン ト 上で保持されます。

メ ニュー 
オプシ ョ ン

説明
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パス と プロセスの指定
カスタム ルールで［Path or File（パスまたはファイル）］を指定する場合は、パラ  
メーターの文字列を定義するためのオプションがいくつかあります。これらのオ
プションは、パスの入力を必要とする 2 つのプロセス オプション（［Specific 
Process…（特定のプロセス）］または［Any Process Except…（以下を除くすべて  
のプロセス …）］）を選択した場合にも使用できます。

これらのオプションには以下のものがあります。

• ディレクトリまたはファイル /プロセスを指定 –特定のファイルのみがルール
に一致するように、そのファイルを厳密に識別するパスまたはプロセスを入
力できます。ディレクトリを指定した場合は、そのディレクトリとサブディ
レクトリ内にあるすべてのファイルとプロセスにルールが適用されます。

• ローカル ドライブまたは UNC パスを指定（Windows のみ）– C:\folder1\
subfolder\application.exe のようにローカル ドライブ名を使用してローカルの 
パスまたはプロセスを指定できます。リモートのパスやプロセスを指定する
場合は \\computer\dir\application.exe のように UNC パスを使用します。マップ
されたドライブがパスまたはプロセスの指定で使用されている場合は正しく
認識されません。

• ワイルドカードを使用 – ワイルドカード（任意の 1 文字を表す「?」と 0 個以上
の文字を表す「*」）を使用することにより、パスまたはプロセスの指定範囲
を広げたり、正確な場所が分からないファイルやフォルダーにも一致する
ルールを作成できます。ワイルドカードはパスの先頭、末尾、または中間で
使用できます。

• マクロを使用 – エージェント コンピューター上の正確な場所が分からない場 
合でも、特別なマクロを使用することにより、特定の既知のフォルダーを指
定できます。マクロはプラットフォーム固有であり、現在のリリースでは
Windows に対してのみ使用できます。

• 複数のパスまたはプロセスを指定– 1つのルールに複数のパスやプロセスを追 
加できます。

フ ァ イルまたはデ ィ レ ク ト リの指定

パスの指定では、ディレクトリまたは特定のファイルを入力できます。ディレク
トリを指定した場合は、そのディレクトリとサブディレクトリ内にあるすべての
ファイルにルールが適用されます（ただし、上位にランクされた別のルールが特
定のファイルやサブディレクトリに一致した場合は除く）。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 420



第 12 章 ： カス タム ソ フ ト ウ ェ ア ルール   
［Path or File（パスまたはファイル）］または［Process（プロセス）］の定義がディ  
レクトリであることを示すには、定義の末尾にルール プラットフォームで使用さ 
れるフォルダー区切り文字（スラッシュまたは円記号）を付けるか、区切り文字
とアスタリスクを付けます。区切り文字を付けないと、ディレクトリではなく、
指定された名前を持つファイルがルールの適用対象と見なされます。たとえば、
Windows のパスを定義する場合は、次のいずれかの形式を使用して、ルールの適
用対象がディレクトリであることを示します。

c:\folder1\subfolder2\
c:\folder1\subfolder2\*

一方、次の形式はディレクトリとして認識されません。

c:\folder1\subfolder2

パスまたはプロセスの定義でパス マクロを使用する場合は、マクロの後に円記号 
を付けなくても Bit9 Server は自動的にディレクトリとして処理します。「ルール 
でのマクロの使用」を参照してください。

プ ラ ッ ト フ ォーム固有の構文

ルールで指定されているパスは、そのルールで選択されたプラットフォームでの
パス ルールに従って解釈されます。具体的には、次のように解釈されます。

• ルール内のパスやファイル名で大文字と小文字が区別されるかどうかはオペ
レーティング システムによって異なります。通常、Mac と Windows では大文 
字と小文字が区別されないのに対して、Linux では大文字と小文字が区別され
ます。ただし、大文字 / 小文字の識別方法が異なるファイル システムがコン 
ピューターに接続されている場合（たとえば、外付けドライブが接続されて
いる場合や、ネットワーク上のファイル システムがマウントされている場合） 
は、ファイル システムの大文字 / 小文字識別方法に基づいてルールが有効か 
どうかが決定されます。

• 大文字 / 小文字が区別されないプラットフォームであっても、パスやファイル
名の大文字 / 小文字は入力されたとおりに維持されます。

• パスの指定では、ルールの適用対象となるプラットフォームのディレクトリ
区切り文字を使用する必要があります。Mac と Linux ではスラッシュ (/) を使
用し、Windows では円記号 (\) を使用します。ルールの適用対象となるプラッ
トフォームが変更された場合、区切り文字は自動的に変換されませんが、正
しくない区切り文字はルールに入力できません。

• その他にも、パスの指定では、ファイル システムで禁止されている文字を使 
用しないなど、選択したプラットフォームの要件が満たされていることを確
認する必要があります（たとえば、Mac のパスではコロン (:) を使用できませ
ん）。

• パスで使用されているマクロは、ルールの適用対象となるプラットフォーム
に固有のものである必要があります。現在のところ、マクロを使用できるの
は Windows プラットフォームに対してのみです。

ルールでのワイルド カー ドの使用

［Path（パス）］および［Process（プロセス）］フィールドではワイルドカード文字
を使用できます。アスタリスク (*) は 0 個以上の文字を表し、疑問符 (?) は任意の
1 文字を表します。ワイルドカードを使用すると、複数のコンピュータ上で複数
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の場所に存在するディレクトリのパスを部分的に指定したり、複数のパスを指定
することができます（ただし、マクロのほうが同じ目的をより効果的に達成でき
ることもあります。「ルールでのマクロの使用」を参照してください）。マクロ内
ではワイルドカードを使用できません。

パスまたはプロセスの指定で使用できるワイルドカードの数に制限はありませ
ん。たとえば、次のようにパスを指定できます。

*\Win*\folder?\

自動パス変換

プロセス フィールドのファイル パスに特定の記号が含まれている場合は、ルール  
を処理する際に自動パス変換が次のように実行されます。

• 円記号で終わるパス (Windows) またはスラッシュで終わるパス（Mac および
Linux）の末尾にはワイルドカード文字の「*」が追加されます。

• スラッシュまたはドライブ文字を含まないパスの先頭には「*\」（Windows の
場合）または「*/」（Mac および Linux の場合）が追加されます。

• Windowsルールでは、ローカルの固定ボリュームを表している場合に限りパス
の指定でドライブ文字を使用できます。マップされたボリュームに割り当て
られたドライブ文字は、すべてのコンピューターで同じマッピングになって
いない可能性があるため使用できません。

• Windows ルールの場合、「*:\」は、接続されているすべてのストレージ ボリュー 
ム（フロッピー ディスクと CD-ROM を除く）を表します。

Windows ルールのパスでのデバイスの指定

Windows ルールでは、パスの指定に \device\ を含めることで、エージェント コン 
ピューター上の一部のデバイスまたはすべてのデバイス上のプロセスに適用され
るルールを作成できます。以下に例を示します。

\device\*\ はすべてのデバイスを表します。

\device\harddisk*\ は、コンピューターに接続されているすべてのストレージ
ボリューム（フロッピー ディスクと CD-ROM を除く）を表します。

\device\cdrom*\ は CD-ROM デバイスを表します。

プラットフォームに関する注意：現在のリリースでは、デバイスの可視性および
制御機能は Windows コンピューターに対してのみ使用できます。

警告

ワイルドカードを使用するとルールの適用範囲が広くなりすぎ、他
のアプリケーションやオペレーティング システムによる正常な動 
作に必要なディレクトリ内のアクティビティにも影響する可能性
があるため注意が必要です。エージェント コンピューター上で必 
要な操作に影響しないことが分かっている場合を除き、パス
フィールドでアクタリスク ワイルドカードを単独で使用しないよ 
うにしてください（特に、実行や書き込みをすべてブロックする
ルールを作成する場合）。また、他のルールによって作成された制
約に対する例外を作成する場合も同様の注意をもってワイルド
カードを使用してください。
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ルールでのマク ロの使用

カスタム ルールの［Path（パス）］および［Process（プロセス）］フィールドでは 
特定のマクロがサポートされています。これらのフィールドで左山括弧 (<) 文字
を入力するとマクロのメニューが表示されます。カスタム ルールでは次のマクロ 
がサポートされていますが、その大部分はメモリ ルール、レジストリ ルール、ス  
クリプト ルール、ファイル（名）による禁止など、他のルールでもサポートされ 
ています。

• パス マクロ– Windowsの一般に知られているフォルダーのサブセットです（一  
部のパスは他のプラットフォームでも機能する場合があります）。これらのパ
スはすべて、特定のファイルではなく場所を表します。

• OnlyIf マクロ – 特定のルールを展開するための条件の指定に使用できるマク
ロです。

• レジストリ マクロ – Windows レジストリ内の文字列を指定するマクロです。

パス マクロとレジストリ マクロを使用すると、ルールの適用対象となるファイル  
がコンピューターごとに異なる場所に存在している場合でも、指定したプラット
フォームを実行しているすべてのコンピューター上のパスを動的に指定するルー
ルを効果的に定義できます。OnlyIf マクロは、ルールの適用対象を特定のコン
ピューターのみに制限する場合に役立ちます。無効なマクロを入力すると、コン
ソールにエラー メッセージが表示されます。

パス マク ロ
パス マクロは一般に知られている Windows プラットフォーム フォルダーのサブ  
セットに基づいています（CSIDLs は Vista より古いバージョンの Windows 用で、
KNOWNFOLDERIDs は Vista 以降のバージョンの Windows 用です）。パス マクロ 
は山括弧で囲まれた一意の文字列で構成されています。たとえば、Windows ルー
ルで <MyDocuments> マクロを使用すると、各コンピューター上での実際の場所
にかかわらず、各 Windows コンピューターの各ユーザーの My Documents フォル 
ダーを指定できます。CSIDLs および KNOWNFOLDERIDs の詳細については、次
のリンクを参照してください。

http://msdn.microsoft.com/en-us/library/windows/desktop/bb762494(v=vs.85).aspx

http://msdn.microsoft.com/en-us/library/windows/desktop/dd378457(v=vs.85).aspx

パス マクロは常にディレクトリを表すため、末尾にディレクトリ区切り文字（ス 
ラッシュまたは円記号）がない場合でも、末尾にディレクトリ区切り文字がある
ものとして処理されます。たとえば、Windows ルールに含まれる <AppData> は
<AppData>\ と解釈されてから展開されるため、そのルールは Application Data ディ 

注意

パス マクロは、ルールの［Path or File（パスまたはファイル）］フィー   
ルドの先頭でのみ使用できます（パス マクロの前にその他の文字 
列を置くことはできません）。OnlyIf マクロとレジストリ マクロは、 
Windows ルールの［Path or File（パスまたはファイル）］フィール  
ド内のどこでも使用できます。

ほとんどのマクロは Windows プラットフォーム専用です。
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レクトリとその中にあるすべてのファイル、サブディレクトリ、サブサブディレ
クトリなどに適用されます。同様に、<AppData>myapp\ は <AppData>\myapp\ と解
釈されます。円記号を明示的に付けた場合、ルールの処理時に新たな円記号は追
加されません。

マクロのメニューを表示するには、ルールの追加ページで［Path or File（パスま  
たはファイル）］ボックスまたは［Process（プロセス）］ボックスの 1 文字目に左
山括弧 (<) を入力します。入力を進めると、選択したプラットフォーム上に存在
し、それまでに入力した文字列に一致する選択肢のみが自動補完メニューに表示
されます。表 50 に Windows ルールで使用できるパス マクロを示します。

この表の「ユーザー別」列は、ログインしているユーザーに基づいてマクロが展
開されるかどうかを示しています。ユーザーがログインしてから、そのユーザー
に適用されるルールが有効になるまでの間にはわずかな遅れがあり、その時間は
設定されているルールの数や、ルールに含まれるマクロとグループ メンバーシッ 
プの展開にかかる時間によって異なります。そのため、ユーザー固有のマクロを
含むルールや、ユーザーグループが指定されているルールは、ユーザーのログイ
ン後すぐには適用されない可能性があります。

表 50 ： Windows ルールで使用可能なパス マク ロ

重要

ユーザーのログイン後にできるだけ早くルールを有効にする必要
がある場合は、この表の「ユーザー別」列に「はい」と記載されて
いるマクロをルール内で使用しないようにし、ユーザー グループ 
も指定しないようにしてください。ユーザー名や SID が指定されて
いるルールは常に有効で、この遅れによる影響を受けません。

マク ロ ユー
ザー
別

説明

<AppData> はい アプ リ ケーシ ョ ン固有のデー タの共通レポジ ト リ と し
て機能するデ ィ レ ク ト リ。このマ ク ロは次の値にマ ッ ピ
ングされます。

• CSIDL_APPDATA

• FOLDERID_RoamingAppData

<CommonAppData> いいえ すべてのユーザーによ っ て使用され、すべてのユーザー
がア ク セスでき るアプ リ ケーシ ョ ン デー タ を格納する 
デ ィ レ ク ト リ。このフ ォルダーは全ユーザーに共通する
アプ リ ケーシ ョ ン デー タ を保存するために使用されま 
す。 た と えば、 スペルチ ェ ッ ク辞書、 ク リ ッ プ アー ト  
のデー タ ベース、 ログ フ ァ イルなどがアプ リ ケーシ ョ  
ンによ っ て この場所に保存されます。このマ ク ロは次の
値にマ ッ ピングされます。

• CSIDL_COMMON_APPDATA

• FOLDERID_ProgramData
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<CommonDesktopDirectory> いいえ すべてのユーザーのデス ク ト ッ プに表示 される フ ァ イ
ルと フ ォルダーを格納するデ ィ レ ク ト リ。このマク ロは
次の値にマ ッ ピング されます。

• CSIDL_COMMON_DESKTOPDIRECTORY

• FOLDERID_PublicDesktop

<CommonDocuments> いいえ すべてのユーザーに共通する ド キュ メ ン ト を格納する
デ ィ レ ク ト リ。このマ ク ロは次の値にマ ッ ピング されま
す。

• CSIDL_COMMON_DOCUMENTS

• FOLDERID_PublicDocuments

<CommonPrograms> いいえ すべてのユーザーの ［ス ター ト ］ メ ニューに表示される
共通のプ ロ グ ラ ム グループの フ ォ ルダー を格納す る 
デ ィ レ ク ト リ。このマ ク ロは次の値にマ ッ ピング されま
す。

• CSIDL_COMMON_PROGRAMS

• FOLDERID_CommonPrograms

<CommonStartMenu> いいえ すべてのユーザーの ［ス ター ト ］ メ ニューに表示される
プログラムと フ ォルダーを格納するデ ィ レ ク ト リ。この
マク ロは次の値にマ ッ ピングされます。

• CSIDL_COMMON_STARTMENU

• FOLDERID_CommonStartMenu

<CommonStartup> いいえ すべてのユーザーの ［ス ター ト ア ッ プ］ フ ォルダーに表
示されるプログラムを格納するデ ィ レ ク ト リ。このマ ク
ロは次の値にマ ッ ピングされます。

• CSIDL_COMMON_STARTUP

• FOLDERID_CommonStartup

<Cookies> はい イ ン ターネ ッ ト Cookie の共通レポジ ト リ と し て機能す
るデ ィ レ ク ト リ。このマ ク ロは次の値にマ ッ ピングされ
ます。

• CSIDL_COOKIES

• FOLDERID_Cookies

<DesktopDirectory> はい （デス ク ト ッ プ フ ォルダー自体ではな く ） デス ク ト ッ プ 
上のフ ァ イル オブジ ェ ク ト を物理的に格納するために 
使用されるデ ィ レ ク ト リ。

• CSIDL_DESKTOPDIRECTORY

• FOLDERID_Desktop

マク ロ ユー
ザー
別

説明
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<InternetCache> はい イ ン タ ーネ ッ ト 一時フ ァ イルの共通レポジ ト リ と し て
機能するデ ィ レ ク ト リ。このマ ク ロは次の値にマ ッ ピン
グされます。

• CSIDL_INTERNET_CACHE

• FOLDERID_InternetCache

<LocalAppData> はい ローカル （非ロー ミ ング） アプ リ ケーシ ョ ンのデー タ
レポジ ト リ と し て機能するデ ィ レ ク ト リ。このマク ロは
次の値にマ ッ ピング されます。

• CSIDL_LOCAL_APPDATA

• FOLDERID_LocalAppData

<MyDocuments> はい マ イ  ド キュ メ ン ト  フ ォルダーを表す仮想フ ォルダー。  
ユーザーの ド キュ メ ン ト の共通レポジ ト リ を物理的に
格納するために使用される フ ァ イル システム デ ィ レ ク  
ト リ。 このマ ク ロは次の値にマ ッ ピング されます。

• CSIDL_PERSONAL

• FOLDERID_Documents

<Profile> はい ユーザーのプロ フ ァ イル フ ォルダー。 このマ ク ロは次 
の値にマ ッ ピングされます。

• CSIDL_PROFILE

• FOLDERID_Profile

<ProgramFiles> いいえ Program Files フ ォルダー。 このマク ロは次の値にマ ッ 
ピングされます。

• CSIDL_PROGRAM_FILES

• FOLDERID_ProgramFiles

<ProgramFilesx86> いいえ 32 ビ ッ ト の Program Files フ ォルダー。このマ ク ロは次 
の値にマ ッ ピングされます。

• CSIDL_PROGRAM_FILESX86

• FOLDERID_ProgramFilesX86

<ProgramFilesCommon> いいえ ア プ リ ケーシ ョ ン間で共有 さ れる コ ン ポーネ ン ト の
フ ォルダー。 このマ ク ロは次の値にマ ッ ピ ング されま
す。

• CSIDL_PROGRAM_FILES_COMMON

• FOLDERID_ProgramFilesCommon

<ProgramFilesCommonx86> いいえ 32 ビ ッ ト の Program Files フ ォルダー。このマ ク ロは次 
の値にマ ッ ピングされます。

• CSIDL_PROGRAM_FILES_COMMONX86

• FOLDERID_ProgramFilesCommonX86

マク ロ ユー
ザー
別

説明
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<Programs> はい ユーザーのプログラム グループを格納するデ ィ レ ク ト  
リ （各プ ログ ラ ム グループ自体が フ ァ イル シ ス テム  
デ ィ レ ク ト リ）。 このマ ク ロは次の値にマ ッ ピングされ
ます。

• CSIDL_PROGRAMS

• FOLDERID_Programs

<RecycleBin> はい ごみ箱デ ィ レ ク ト リ。 このデ ィ レ ク ト リ の場所はオペ
レーテ ィ ング シス テム と フ ァ イル シス テムの種類に  
よ って異な り ます。このマ ク ロは次の値にマ ッ ピングさ
れます。

• CSIDL_BITBUCKET

• FOLDERID_RecycleBinFolder

<StartMenu> はい ［ス タ ー ト ］ メ ニ ューの項目を格納するデ ィ レ ク ト リ。
このマ ク ロは次の値にマ ッ ピング されます。

• CSIDL_STARTMENU

• FOLDERID_StartMenu

<Startup> はい ユーザーのス ター ト ア ッ プ プログラム グループに対応  
するデ ィ レ ク ト リ。このマ ク ロは次の値にマ ッ ピングさ
れます。

• CSIDL_STARTUP

• FOLDERID_Startup

<System> いいえ Windows プ ラ ッ ト フ ォーム固有の System フ ォルダー。
このマ ク ロは次の値にマ ッ ピング されます。

• CSIDL_SYSTEM

• FOLDERID_System

<Systemx86> いいえ 32 ビ ッ ト および 64 ビ ッ ト  オペレーテ ィ ング システム  
の両方に存在する 32 ビ ッ ト の System フ ォルダー。 こ
のマ ク ロを使用する と、 32 ビ ッ ト 版のユーテ ィ リ テ ィ
のみにルールを適用で き ます。 このマ ク ロは次の値に
マ ッ ピングされます。

• CSIDL_SYSTEMX86

• FOLDERID_SystemX86

<Windows> いいえ Windows デ ィ レ ク ト リ ま たは SYSROOT。 こ れは
%windir% 環境変数または %SYSTEMROOT% 環境変数
に対応し ます。このマ ク ロは次の値にマ ッ ピング されま
す。

• CSIDL_WINDOWS

• FOLDERID_Windows

マク ロ ユー
ザー
別

説明
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OnlyIf マク ロ
［Custom Rules（カスタム ルール）］ページには、ルールの適用条件を指定するた  
めのコントロール（特定のポリシーに含まれるコンピューターのみにルールの適
用対象を制限するフィールドなど）が用意されています。OnlyIf マクロはこれら
のユーザー インターフェイス コントロールを補足する機能であり、OnlyIf マクロ  
を使用するとその他の条件もルール内で指定できます。

OnlyIf マクロはカスタム ルール、レジストリ ルール、メモリ ルール、スクリプ   
ト ルール、および（名前に基づく）ファイル ルールで使用できます。OnlyIf マク  
ロはルール内でパスを指定するフィールドに入力できます。カスタム ルールの場 
合は、［Path or File（パスまたはファイル）］フィールドと［Process（プロセス）］  
フィールドがこれに該当します。

OnlyIf マクロの構文は次のとおりです。

<OnlyIf: 条件 : 値 >

たとえば、<OnlyIf:Hostname:Laptop-7> と指定されている場合は、アクションが
試みられたシステムが Laptop-7 である場合にのみルールが適用されます。この指
定はカスタム ルールの［Path or File（パスまたはファイル）］フィールドで行いま   
す。

注意

OnlyIf マクロは v7.2.0 以降の Bit9 エージェントで機能します。以前
のエージェントでは機能しません。
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パスとプロセスがそれぞれ 1 つずつ指定されているルールの場合は、どちらの
フィールドで OnlyIf マクロを使用しても同じ結果になります。複数のパスまたは
複数のプロセスが指定されているルールの場合は、OnlyIf マクロを使用する
フィールドによって結果が異なる場合があります。たとえば、パスが 3 つ指定さ
れていて、プロセスが 1 つだけ指定されているルールの場合、プロセス フィール 
ドに OnlyIf 句を追加すると、すべてのパスにルールが適用されます。OnlyIf の条
件を 1 つのパスのみに適用する必要がある場合は、該当するパスのフィールドの
みに OnlyIf マクロを追加します。

Onlyif マクロで使用されるワイルドカード比較ロジックは、カスタム ルールの 
ターゲット名またはプロセス名で使用される比較ロジックと同じです。マクロ内
の大文字と小文字は区別されず、「*」と「?」をワイルドカードとして使用できます。

表 51 に OnlyIf マクロで使用できる条件と、それぞれの使用例を示します。

表 51 ： ルール内の OnlyIf マク ロ

注意

特に記載がない限り、これらのマクロは Windows でのみサポート
されます。

OnlyIf 条件 説明と例

ProductName 指定された名前を持つ製品がイ ンス ト ールされている場合にのみルー
ルが展開されます。下の例では、ワイル ド カー ド 文字のアス タ リ スク を
使用し て、 「Microsoft Office 2007」 とい う 文字列を含む製品名を指定し  
ています。

例 ： <OnlyIf:ProductName:*Microsoft Office 2007*>

ProductCode 一致するGUIDを持つ製品がイ ンス ト ールされている場合にのみルール
が展開されます。

例 ： <OnlyIf:ProductCode:{F1D61F7C-6E4C-4902-9278-
0F93131BE2D2}>

注意 ： マイ ク ロ ソ フ ト の製品コー ド については、 http://
blogs.msdn.com/b/pusu/archive/2009/06/10/understanding-
msi.aspx を参照し て く だ さい。

UpgradeCode 指定されたア ッ プグレー ド  コー ド に一致する製品がイ ンス ト ールされ 
ている場合にのみルールが展開されます。

例 ： <OnlyIf:UpgradeCode:{F1D61F7C-6E4C-4902-9278-
0F93131BE2D2}>

注意 ： マイ ク ロ ソ フ ト のア ッ プグレー ド  コー ド については、 http://
blogs.msdn.com/b/pusu/archive/2009/06/10/understanding-
msi.aspx を参照し て く だ さい。

PackageCode 指定されたパ ッ ケージ コー ド に一致する製品がイ ンス ト ールされてい 
る場合にのみルールが展開されます。

例 ： <OnlyIf:PackageCode:{F1D61F7C-6E4C-4902-9278-
0F93131BE2D2}>

注意 ： マイ ク ロ ソ フ ト のパッ ケージ コー ド については、 http://
blogs.msdn.com/b/pusu/archive/2009/06/10/understanding-
msi.aspx を参照し て く だ さい。
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HostName NETBIOS マシン名が指定された文字列と一致する場合にのみルールが
展開されます。

例 ： <OnlyIf:HostName:*BSMITH-1*>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

DomainName エージ ェ ン ト  コ ンピ ューターが指定された ド メ イ ンに属し ている場合 
にのみルールが展開されます。

例 ： <OnlyIf:DomainName:*mycompany.local>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

HardwareManufacturer コ ン ピ ュ ー タ ーの製造元が指定 さ れた文字列 と 一致する場合にのみ
ルールが展開されます。

例 ： <OnlyIf:HardwareManufacturer:*Dell*>

HardwareModel コ ン ピ ュ ー タ ーのモデルが指定 さ れた文字列 と 一致する場合にのみ
ルールが展開されます。

例 ： <OnlyIf:HardwareModel:*XPS>

ServiceName 指定された文字列と一致する名前を持つサービスが存在する場合にの
みルールが展開されます。

例 ： <OnlyIf:ServiceName:*Parity Server*>

ServiceDisplayName 指定された文字列と一致する表示名を持つサービスが存在する場合に
のみルールが展開されます。

例 ： <OnlyIf:ServiceDisplayName:*Parity Server*>

Driver 指定された ド ラ イバーがロー ド されている場合にのみルールが展開さ
れます。

例 ： <OnlyIf:Driver:mfehidk>

Virtualized エージ ェ ン ト が仮想マシン上で実行されている場合 （値が 1 の場合）、
またはエージ ェ ン ト が仮想マシン上で実行されていない場合（値が 0 の
場合） にのみルールが展開されます。

例 ： <OnlyIf:Virtualized:1>

DEPSupported このシステムで DEP がサポー ト されている場合 （値が 1 の場合）、 ま
たは DEP がサポー ト されていない場合 （値が 0 の場合） にのみルール
が展開されます。

例 ： <OnlyIf:DEPSupported:0>

RegKeyExists 指定されたレジス ト リ  キーが存在する場合にのみルールが展開されま 
す。

例 ： <OnlyIf:RegKeyExists:HKLM\Software\Foo>

RegValueExists 指定されたレジス ト リ値が存在する場合にのみルールが展開されます。

例 ： <OnlyIf:RegValueExists:HKLM\Software\Foo>

RegValueIs 指定されたキーに含まれるデー タが指定されたパタ ーンに一致する場
合にのみルールが展開 されます。 この例では、 Foo がキーに相当 し、
*Bar* がパターンに相当し ます。

例 ： <OnlyIf:RegValueIs:HKLM\Software\Foo:*Bar*>

OnlyIf 条件 説明と例
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HostId HostID が指定された値に一致する コ ンピ ューターに対し てのみルール
が展開されます。

例 ： <OnlyIf:HostId:5>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

FileExistsOnDisk 指定 さ れた名前を持つ フ ァ イルがデ ィ ス ク 上に存在する場合にのみ
ルールが展開されます。 Bit9 で追跡されているかど うかにかかわらず、
ローカル システム ユーザーがアクセス可能なすべてのフ ァ イルを指定  
できます。 下の例では、 c:\windows\system32\foo.txt が存在する場合、
d:\foo.exe を対象とするルールが作成されます。 OnlyIf 句では完全なパ
スを指定する必要があ り ます。

例 ： <OnlyIf:FileExistsOnDisk:<System>\foo.txt>d:\foo.exe

FileIsTracked 指定された名前を持つフ ァ イルが存在し、そのフ ァ イルが Bit9 エージ ェ
ン ト による追跡の対象にな っている場合にのみルールが展開されます。
完全なパスを指定する必要があ り ます。

例 ： <OnlyIf:FileIsTracked:<System>\calc.exe>

HashExists 指定されたハッ シュ を持つフ ァ イルが存在し、そのフ ァ イルが Bit9 エー
ジ ェ ン ト によ る追跡の対象にな っ ている場合にのみルールが展開され
ます。

例 ： < O n l y I f : H a s h E x i s t s :
1c94cd9e3ee959ff6002eca3c5e7e7fdb9158657>

Bit9Version:Is Bit9 エージ ェ ン ト のバージ ョ ンが指定されたバージ ョ ン と一致する場
合にのみルールが展開されます。

例 ： <OnlyIf:Bit9Version:Is:7.2.0.233>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

Bit9Version:Atleast Bit9 エージ ェ ン ト のバージ ョ ンが指定されたバージ ョ ン以上である場
合にのみルールが展開されます。

例 ： <OnlyIf:Bit9Version:Atleast:7.2.0.233>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

Bit9Version:AtMost Bit9 エージ ェ ン ト のバージ ョ ンが指定されたバージ ョ ン以下である場
合にのみルールが展開されます。

例 ： <OnlyIf:Bit9Version:AtMost:7.2.0.233>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

OSVersionIs エ ー ジ ェ ン ト  シ ス テ ムのオ ペ レ ー テ ィ ン グ シ ス テ ム バー ジ ョ ン   
(major.minor.point) が指定されたバージ ョ ン と一致する場合にのみルー
ルが展開されます。

例 ： <OnlyIf:OSVersionIs:10.6.8>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

OnlyIf 条件 説明と例
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Windows レジス ト リ  マク ロ
Windows ルールでは、パスまたはプロセスの指定でレジストリ (Reg) マクロを使
用することにより、Windows レジストリの値を指定できます。パス マクロとは異 
なり、reg マクロの山括弧の間には変数の内容が入ります。reg マクロはキーでは
なく値を示している必要があります。

reg マクロの入力手順：

1. 初に左山括弧 (<) を入力し、その直後に Reg: を入力します。

2. <Reg: の後に次のいずれかを入力します。

a. HKLM\ (HKEY_LOCAL MACHINE を表します )

b. HKCU\ (HKEY_CURRENT_USER を表します )

c. HKLM-SoftwareX86\

d. HKLM-SoftwareX64\

e. HKCU-SoftwareX86\

f. HKCU-SoftwareX64\

3. このルールを適用するパスの残り部分を入力します。キーではなく値を指定

する必要があります。ただし、キーのデフォルト値を使用する場合のみ、キー
を指定した後に円記号を入力します。

OSVersionAtleast エ ー ジ ェ ン ト  シ ス テ ムのオ ペ レ ー テ ィ ン グ シ ス テ ム バー ジ ョ ン   
(major.minor.point) が指定されたバージ ョ ン以上である場合にのみルー
ルが展開されます。

例 ： <OnlyIf:OSVersionAtleast:10.6.8>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

OSVersionAtMost エ ー ジ ェ ン ト  シ ス テ ムのオ ペ レ ー テ ィ ン グ シ ス テ ム バー ジ ョ ン   
(major.minor.point) が指定されたバージ ョ ン以下である場合にのみルー
ルが展開されます。

例 ： <OnlyIf:OSVersionAtMost:10.6.8>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

OSVersionString エージ ェ ン ト  システムのオペレーテ ィ ング システムの詳細な説明が指  
定されたパターン と一致する場合にのみルールが展開されます。

例 ： <OnlyIf:OSVersionString:*Windows Server 2008*>

プ ラ ッ ト フ ォームに関する注意 ： この条件は Windows、 Mac、 および
Linux エージ ェ ン ト に対し て有効です。

ServerEdition オペレーテ ィ ング システムがサーバー エデ ィ シ ョ ンである場合 （値が  
1 の場合）、 またはサーバー エデ ィ シ ョ ンでない場合 （値が 0 の場合） 
にのみルールが展開されます。

例 ： <OnlyIf:ServerEdition:1>

OnlyIf 条件 説明と例
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4. reg マクロには変数の内容が入るため、自動補完は行われません。マクロに入

れるパスを完全に入力して、 後に右山括弧 (>) を入力する必要があります。

完全なマクロは次のような形式になります（この例では HKLM を 上位のレ

ジストリ ノードとして使用しています）。

<Reg:HKLM\特定のパス >

reg マクロは各エージェントでそのルールが 初に利用可能になったときに評価
されます。ルールがそのコンピューターに該当する場合は有効になります。たと
えば、レジストリに書き込まれるパス値を使用して、「MyApp」というアプリケー
ションのアップデーターを昇格させるルールを作成した場合、MyApp のアップ
デ ー タ ー が イ ン ス ト ー ル さ れ て い る シ ス テ ム で は、
<Reg:HKLM\Software\MyApp\Update\path> が C:\Program Files (x86)\MyApp\Update\  
MyAppUpdate.exe などに展開されます。この更新プログラムがインストールされ
ていないシステムの場合、このルールは作成されません。

特定の状況が発生しない限り、reg マクロが使用されているルールが一度評価さ
れた後に再評価されることはありません。したがって、セッション中にレジスト
リが変更された場合、その変更によってルールが有効または無効になる可能性が
ある場合でも、ルールの動作には影響しません。エージェント上でルールの「再
展開」が行われる状況は次のとおりです。

• エージェントが停止されて再起動された場合（コンピューターがシャットダ
ウンされて再起動された場合など）

• 新しいユーザーがログインした場合

• 異なるルールを含むポリシーにエージェントが割り当て直された場合

• サーバー上でルールが作成、編集、または削除された場合

• エージェントが MSI のインストールまたはアップグレードの終了を検出した
場合

• 特別な Bit9 Support コマンドを使用して手動で再評価が開始された場合

重要

HKCU から始まるレジストリ マクロが指定されているルールは、 
ユーザーがログオンしてからしばらく経つまで有効になりません。
ルールが有効になるまでの時間は、設定されているルールの数と、
レジストリ マクロやその他のユーザー固有パラメーターの展開に 
必要な時間によって異なります。ログイン後すぐにルールを有効に
する必要がある場合は、HKCU から始まるマクロを使用しないで
ください。
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複数のパスまたはプロセスの入力

ルールの［Path or File（パスまたはファイル）］と［Process（プロセス）］では、複  
数の文字列を入力できます。ルールの対象となる 初のプロセスを入力した後に、
ボックスの右にある［Expand（展開）］ボタンをクリックします。

その後、ボックス内に別のパスまたはファイルを入力し、項目を 1 つ入力するた
びに［Add（追加）］をクリックします。

ファイルまたはパスを削除するには、［Path or File（パスまたはファイル）］ボッ  
クスの下にあるリストでファイルまたはパスを選択して、［Remove（削除）］ボタ
ンをクリックします。

1 つのルールで複数のパスまたはプロセスを入力した場合は、［Custom Rules（カ 
スタム ルール）］ページの該当列に 初のパスが表示され、その後ろに［(multiple) 

（複数）］と表示されます。値の上にマウス ポインターを置くと、そのルールのパ 
スまたはプロセスの完全なリストがヒントとして表示されます。

プロセスの指定

［Process（プロセス）］で文字列を指定する際には、［Path or File（パスまたはファ  
イル）］で使用できるものと同じオプションを使用できます。詳細については、「パ
スとプロセスの指定」（420 ページ）を参照してください。

1 つのルールで［User or Group（ユーザーまたはグループ）］と［Process（プロセ  
ス）］が両方とも指定されている場合は、両方の条件が適用されます。たとえば、

［Specific Process（特定のプロセス）］が選択されている場合は、条件に一致する 
ユーザーまたはグループが、条件に一致するプロセスの実行を試みた場合にルー
ルが適用されます。［Any Process Except（以下を除くすべてのプロセス）］が選択  
されている場合は、［User or Group（ユーザーまたはグループ）］と［Process（プ  
ロセス）］の両方がルールの定義と一致する場合を除いてルールが適用されます。
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表 52 ： ［Process （プロセス）］ メ ニューのオプシ ョ ン

ユーザーまたはグループの指定

ルールの種類によっては、特定のユーザーまたは特定のグループに属するユー
ザーがアクションを試みた場合にのみ適用されるルールを作成できます。［Add/
Edit Custom Rule（カスタム ルールの追加 / 編集）］ページの［User or Group（ユー   
ザーまたはグループ）］で選択できるオプションは次のとおりです。

• ［Any Users（すべてのユーザー）］– すべてのユーザーにルールを適用します。

• ［Specific User or Group…（特定のユーザーまたはグループ …）］– メニューの   
下にテキスト ボックスが表示され、次の形式を使用して AD ユーザーまたは 
グループを入力できます。ユーザーまたはグループ名 @ ドメイン または ド  
メイン \ ユーザーまたはグループ名 
プラットフォームに関する注意：Mac または Linux のグループを指定するに
は、グループ名の前に「group」という単語とコロンを付ける必要があります。
たとえば、「consoleusers」グループを指定する場合は、「group:consoleusers」と
入力します。この接頭辞を付けないと、グループ名ではなくユーザー名と見
なされます。

• Windows ルールの場合は、Authenticated Users や Local Administrators など、組  
み込み済みの Windows グループもメニュー オプションとして表示されます。

メ ニュー 
オプシ ョ ン

説明

［Any Process
（すべてのプロセ
ス）］

ルールに一致する フ ァ イルの実行または書き込みが何らかのプ ロ
セスによ っ て試みられた場合、 どのプロセスかにかかわらずルール
を適用し ます。

［Any Promoted 
Process （昇格さ
れたすべてのプ
ロセス）］

ルールの評価時に昇格 されていたプ ロセスがルールに一致する ア
ク シ ョ ンを試みた場合にルールを適用し ます。 昇格されたプロセス
とは、 イ ンス ト ーラーと し てマーキング されたフ ァ イルによ っ て生
成された承認済みのプロセス、カス タム ルールの結果と し て昇格さ 
れたプロセス、 または昇格されたプロセスによ っ て開始された承認
済みのプロセスのいずれかを指し ます。

［Any System 
Process （すべて
のシステム プロ
セス）］

Local System ユーザーのセキュ リ テ ィ  コ ンテキス ト で実行されて  
いる プ ロセスがルールに一致する ア ク シ ョ ン を試みた場合にルー
ルを適用 し ます。 このオプシ ョ ンの効果は ［User or Group （ユー  
ザーまたはグループ）］ メ ニューで Local User を選択し た場合の効 
果と同じ ですが、 こ ち らのオプシ ョ ンを選択するほ うがよ り効率的
です。

［Specific 
Process… （特定
のプロセス …）］

指定 さ れた文字列に一致す る プ ロ セ スがルールに一致す る ア ク
シ ョ ンを試みた場合にルールを適用し ます。 メ ニューの下にあるテ
キス ト  ボ ッ ク スには複数のプロセスを入力できます。

［Any Process 
Except… （以下
を除 く すべての
プロセス …）］

指定 さ れた文字列に一致す る プ ロ セ ス を除 く 任意のプ ロ セ スが
ルールに一致するア ク シ ョ ン を試みた場合にルールを適用し ます。
メ ニ ューの下にあるテキス ト  ボ ッ ク スには複数のプ ロセスを入力 
できます。
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ルールのラ ンキング
カスタム ルールには「ランク」番号が割り当てられ、 もランク番号が小さい 
ルールから もランク番号が大きいルールに向かって順番に評価されます。 小
のランク番号は「1」です。デフォルトではランク順にルールが表示されますが、
必要に応じて他の列を基準にテーブルを並べ替えることもできます。アクション
をブロックするルールとアクションを許可するルールの両方に一致するファイル
が存在する場合は、ランキングが高いほうのルール（ランク番号が小さいほうの
ルール）が優先され、ランキングが低いほうのルール（ランク番号が大きいほう
のルール）は適用されません。特定のルールを現在の優先順位よりも上げる必要
がある場合は、ルールのランキングを変更できます。

注意

• Windows Vista 以降でアプリケーションを実行する場合、事前定義されたセ 
キュリティ グループ（Administrators など）のメンバーシップを指定する 
には、管理者としてアプリケーションを実行する必要があります。ルール
に対してグループを定義する必要がある場合は、事前定義されたグループ
ではなく、自身で定義したセキュリティ グループを使用することを検討し 
てください。

• ユーザーがログインした後にグループのメンバーシップが確立されてグ
ループベースのルールが有効になるまでの間にはわずかな遅れがありま
す。設定されているルールが多い場合はこの遅れが長くなる可能性があり
ます。ユーザーのログイン後にできるだけ早くルールを有効にする必要が
ある場合は、ルール内でユーザー グループを指定しないようにしてくださ 
い。ユーザー名や SID が指定されているルールは常に有効で、この遅れに
よる影響を受けません。

• ユーザーまたはグループの指定は、パスに含まれるマクロを展開するかど
うかも決定します。指定されたユーザーまたはグループと一致するマクロ
を含むパスのみが展開されるため、ユーザーまたはグループがアクション
を試みた場合でも、ユーザー関連のマクロがパスに含まれている場合は、
指定されたユーザー以外のユーザーに関連するパスは展開されず、ルール
は適用されません。
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カスタム ルールではありませんが、［Custom Rules（カスタム ルール）］テーブル   
には、禁止されているファイルのブロックなど、Bit9 Security Platform での基本的  
なアクションに関する内部ルールも表示されます。内部ルールとの関係において
それ以外のルールの順位を変更する方法とその必要がある状況に関連する推奨事
項については、「ルールのランキングと内部ルール」を参照してください。

カスタム ルールのランクの変更手順：

1. ［Custom Rules（カスタム ルール）］ページでルールがランク順に表示されて  
いない場合は、［Rank（ランク）］列の見出しをクリックして並べ替えます。

2. ランクを変更するルールを探します。

3. ルールのランクを上げるには、適切な位置に来るまでルールの隣にある上矢
印ボタンをクリックします。 
または 
移動するルールの上にマウス ポインターを置き、左マウス ボタンを押しなが  
ら新しい位置にルールをドラッグしてマウス ボタンを放します。

4. ルールのランクを下げるには、適切な位置に来るまでルールの隣にある下矢
印ボタンをクリックするか、ドラッグアンドドロップでルールを移動します。

重要

ルールのランキングは、アクションをブロックするルール、アクションを許可
するルール、またはユーザーにプロンプトを表示してアクションをブロックす
るか許可するかを尋ねるルールに関してのみ意味を持ちます。ファイルに対し
て試みられたアクションに一致するブロック ルール、許可ルール、またはプ 
ロンプト ルールの中で もランキングが高いルールが優先され、下位にラン 
クされたルールの処理は停止されます。

ただし、下位にランクされている場合でも、アクションとして［Approve（承
認）］、［Approve as Installer（インストーラーとして承認）］、［Track（追跡）］、  
［Report（レポート）］、［Promote（昇格）］、または［Ignore（無視）］が指定さ
れているルールの処理は停止されません。たとえば、特定の書き込みアクショ
ンが無視ルールに一致し、下位にランクされている別のルール（ランク番号が
大きいルール）にも一致した場合は、2 番目に一致したルールも処理されます。

注意

ドラッグアンドドロップを使用する場合、前後のページにルールをドラッグす
ることはできません。現在表示されていないランキングにルールを移動する必
要がある場合は、［Custom Rules（カスタム ルール）］ページの右下にあるメ  
ニューを使用して 1 ページごとに表示される行数を増やすことができます。
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ルールのラ ンキングと内部ルール

［Custom Rules（カスタム ルール）］テーブルには、コンソールの他の部分に存在  
する機能に関連する内部ルールも表示されます。これらの内部ルールは［Edit
Policy（ポリシーの編集）］ページの［Device Settings（デバイス設定）］や［Advanced 
Settings（高度な設定）］に表示される設定にほぼ対応しています。

たとえば、［Block banned file hashes（禁止ファイル ハッシュをブロック）］は、    
［Custom Rules（カスタム ルール）］ページに内部ルールとして表示され、［Edit  

Policy（ポリシーの編集）］ページの［Advanced Settings（高度な設定）］セクショ 
ンの設定項目としても表示されます。

［Custom Rules（カスタム ルール）］ページで内部ルールを有効化、無効化、変更、  
または移動することはできないため、内部ルールの削除ボタンや編集ボタンはグ
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レーで表示され、上下矢印ボタンも表示されません。内部ルール間の優先順位を
変更することはできません。ただし、内部ルール以外のカスタム ルールを内部 
ルールよりも上位または下位に移動することにより各ルールを適用する方法や状
況を制御することは可能です。これを行うには、内部ルール以外のルールを移動
します。

他のルールとの関係において内部ルールの優先順位を変更する必要がある主な状
況は次のとおりです。

• デフォルトでは、禁止されているファイルの実行を許可するカスタム ルール 
が作成されると、そのルールは禁止ハッシュの実行をブロックする内部ルー
ルよりも上位にランクされます。したがって、そのファイルに対しては、禁
止ハッシュをブロックする内部ルールよりも、カスタム ルールのほうが優先 
されます。禁止されているファイルの実行を許可するカスタム ルールのラン 
クを内部ルール［Block banned file hashes（禁止ファイル ハッシュをブロック）］    
よりも下位に下げると、ファイルの実行は許可されなくなります。

• デフォルトでは、ファイルの書き込みを許可するカスタム ルールが作成され 
ると、そのルールは書き込みをブロックする内部ルールよりも上位にランク
されるため、書き込みを許可するルールが優先されます。たとえば、デバイ
スへの書き込みを許可するルールを作成すると、そのルールはデバイスへの
書き込みをブロックする内部ルールよりも上に表示されます。デバイスへの
書き込みを許可するカスタム ルールを［Block writes to unapproved removable    
devices（未承認リムーバブル デバイスへの書き込みをブロック）］ルールより 
も下に移動すると、書き込みをブロックするルールが優先され、それよりも
下位にある許可ルールやプロンプト ルールに一致する場合でも未承認デバイ 
スへのファイルの書き込みがブロックされます。

実行を許可するカスタム ルールよりもファイルのハッシュに基づく禁止を優先 
させる手順：

1. ［Custom Rules（カスタム ルール）］ページでルールがランク順に表示されて  

いない場合は、［Rank（ランク）］列の見出しをクリックして並べ替えます。

2. 禁止されているファイルの実行を許可するルールを探します。

3. 下矢印を使用して許可ルールの位置を［Block banned file hashes（禁止ファイ   

ル ハッシュをブロック）］ルールよりも下に下げます。
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カス タム ルールの無効化と削除
不要になったカスタム ルールはカスタム ルール テーブル内に残したまま無効化  
することも、テーブルから削除することもできます。無効化または削除されたルー
ルは、新たに検出されたファイルに対しては適用されません。ただし、ルールを
無効にする前にそのルールによって適用されたファイル状態はそのまま維持され
ます。

同じルールを将来再び使用する可能性がある場合は、一時的に無効にすることを
お勧めします。

カスタム ルールの無効化手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Custom（カスタム）］タブをクリックします。［Custom Rules（カ 
スタム ルール）］テーブルが表示されます。

2. 無効にするルールの隣にある［Edit（編集）］ボタン（鉛筆とファイル）をク

リックします。［Edit Custom Rule（カスタム ルールの編集）］ページが表示さ  

れます。

3. ［Status（ステータス）］行にある［Disabled（無効）］ラジオ ボタンをクリッ 

クし、ページの下部にある［Save（保存）］ボタンをクリックします。ルール

が無効になります。

ルールを完全に削除した場合、削除を取り消したり、削除したルールを復元する
ことはできません。本当にルールを削除してもよいかどうかを事前に必ず確認し
てください。Bit9 コンソールに表示される事前構成済みのルールを削除すること
は推奨されません。

カスタム ルールの削除手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Custom（カスタム）］タブをクリックします。［Custom Rules（カ 
スタム ルール）］テーブルが表示されます。

2. 削除するルールの隣にある［Delete（削除）］ボタン（X と書かれている赤い

丸）をクリックし、設定ダイアログで［OK］をクリックします。ルールが削

除されます。

コ ンピ ューターでのルール ステータ スの表示
Bit9 Server で管理されているエージェントの数と接続されていないエージェント 
の数によっては、すべてのエージェントに新しいルールや更新されたルールがす
ぐに配信されない場合があります。有効になっているルールの［Edit（編集）］ペー
ジにある［Related Views（関連ビュー）］メニューには、［Computers（コンピュー 
ター）］ページの 2 種類のフィルター済みビューへのリンクがあり、エージェント
管理コンピューターでのルールのステータスを確認できます。以下の選択肢があ
ります。
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• ［All Computers that have received this rule（このルールを既に受信したすべて    
のコンピューター）］

• ［All Computers that have not yet received this rule（このルールをまだ受信して    
いないすべてのコンピューター）］

一度も有効化されたことがないルールの場合、このメニューは表示されません。

ルールのエクスポー ト と イ ンポー ト
Bit9 Server 上で作成された特定のルールはファイルにエクスポートすることがで 
き、そのファイルを他の Bit9 Server にインポートすることもできます。エクス 
ポート可能な種類のルールは次のとおりです。

• カスタム ルール

• レジストリ ルール

• メモリ ルール

ルールのエクスポートとインポートは次のような状況で役立つ場合があります。

• テスト環境から実稼働環境への移行 – ラボ環境でルールを作成してテストと
調整を行ってから実稼働環境にルールを適用する場合、ルールのエクスポー
トとインポートを使用すれば、ルールの動作に問題がないことが確認された
時点でテスト サーバーからルールをエクスポートし、ルール ファイルを実稼  
働サーバーにインポートできるので、ルール パラメーターを手動で再入力す 
る手間やその際に起こりうる間違いを避けることができます。

• Bit9 コミュニティでのルールの共有 – 便利なルールを作成したときに他のコ
ミュニティ メンバーがインポートできるように、それらのルールをファイル 
にエクスポートして共有することができます。

• Bit9 サポートからのソリューションの提供 – お客様が特定の目的を達成する
ためのルールを作成する際にサポートを必要とする場合、Bit9 サポートが適
切なルールを作成し、お客様のサーバーにインポートできるようにルールを
エクスポートして提供する場合があります。

ルールのエクスポートとインポートは、エクポートする種類のルールが表示され
る［Software Rules（ソフトウェア ルール）］ページのタブで行います。エクスポー  
ト ファイルには同じ種類のルールをいくつでも書き込めますが、異なる種類の 
ルールを同じファイルに書き込むこともできます。たとえば、カスタム ルールと 
レジストリ ルールを 1 つのファイルにエクスポートできます。
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エクスポートされたルール ファイルは、コンソールを表示しているブラウザーの 
標準ダウンロード方法とダウンロード先を使用してダウンロードされます。ルー
ル ファイルの拡張子は .rules です。新しいルールを作成したり、既存のルールを 
変更したときに、必要に応じて新しいエクスポート ファイルを生成できます。

改ざんを防ぐためにルール ファイルは暗号化されています。エクスポートした 
ファイルに任意でパスワードを設定することにより、セキュリティをさらに強化
することもできます。

ルールのエ クスポー ト

ルールをエクスポートする際には、ルールがどこにインポートされるかを考慮す
る必要があります。たとえば、社内で使用するルールをエクスポートする場合や、
Bit9 コミュニティのメンバーと共有するルールをエクスポートする場合は、それ
ぞれ次のような点を考慮する必要があります。

• 機密情報 –ルールを共有した結果、社外に公表すべきでない情報が漏洩してし
まう可能性もあります。このような情報には、パス、ユーザー名、ルールの

［Description（説明）］フィールドに書き込まれたコメントなどが含まれます。
一般に知られている SID 以外のユーザーやグループの指定をエクスポートし
ないようにすることもできます。

• 環境に依存する設定 –社外に共有するルールの場合、自社環境に固有のパスが
指定されているとルールの有用性が制限される可能性があります。一般に、マ
クロが使用されているルールのほうが移植性に優れています。

ファイルへのルールのエクスポート手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、エクスポートする種類のルールが表示されるタブ

（［Custom（カスタム）］、［Registry（レジストリ）］、または［Memory（メモ
リ）］）をクリックします。

2. 1 つのファイルにエクスポートするすべてのルールが現在のページに表示さ

れている必要があります。必要な場合は、フィルター、グループ化、または
保存済みビューを使用してページの内容を変更します。大量のルールをエク
スポートする場合は、必要に応じて、コンソール ページの右下にあるメニュー 

を使用して 1 ページごとに表示される行数を増やします。

注意

ルールのエクスポートとインポートを実行できるのはバージョン
7.2.1 以降の Bit9 Server のみです。
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3. エクスポートする各ルールの隣にあるチェックボックスをオンにして、

［Export Rules（ルールのエクスポート）］ボタンをクリックします。

［Export Rules（ルールのエクスポート）］ダイアログが表示されます。エクポー 
トされるルールの数が表示され、ファイル名を入力するためのフィールドと、
その他のエクポート オプションが表示されます。

4. 新しいエクスポート ファイルのファイル名を（拡張子なしで）入力します。 

これが唯一の必須フィールドです。

5. エクスポートされたルール ファイルはテキストとして読み取れないように暗 

号化されていますが、安全性をさらに強化する必要がある場合はパスワード
を入力し、確認のためにもう一度パスワードを入力します。このパスワード
はファイルをインポートする際に必要になります。

6. 次のすべてに当てはまる場合は、［Export SIDs（SID のエクスポート）］チェッ 

クボックスをオンにします。

- エクスポートするルールの中に、特定のユーザーまたはグループのみに適
用されるルールが含まれている。

- それらのユーザーまたはグループは、一般に知られている Windows システ
ムのセキュリティ識別子 (SID) ではない。
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- これらのルールのインポート先サーバーに、ルール内で指定されている
SID が存在している。このケースは、同じ組織内でルールを移行する場合
などに該当します。

7. このファイルをインポートするユーザーがルールの目的を理解しやすいよう

に、任意で［Description（説明）］を追加できます。

8. エクスポート ファイルを保存する準備ができたら、［Export（エクスポート）］ 

ボタンをクリックします。 
ダイアログが閉じ、ルール ファイルが作成され、Bit9 コンソールを実行して 

いるブラウザーの標準ダウンロード方法を使用してルール ファイルがダウン 

ロードされます。たとえば、［Export File Name（エクスポート ファイル名）］   

フィールドに「New Custom Rules」と入力すると、[Downloads] フォルダーに  

「New Custom Rules.rules」という名前のファイルが書き込まれます。

エクスポートしたルール ファイルは、他の Bit9 Server のホストにコピーしたり、  
ネットワーク経由でインポートできるように共有することができます。

ルールのイ ンポー ト

他のサーバーからルールをインポートするには、ルール ファイルにアクセスする 
必要があります。また、ファイルがパスワードで保護されている場合は、インポー
ト ダイアログでファイルを開いてインポートするルールを選択するために、パス 
ワードの入力も必要になります。

ルールをインポートする手順については、「ファイルからのルールのインポート手
順：」（448 ページ）を参照してください。インポートを実行する前に、次のセク
ションを参照することを強く推奨します。

イ ンポー ト するルールの選択
［Import Rules（ルールのインポート）］ダイアログでルール ファイルの名前を入力  
すると、そのファイルが適切な形式で作成されているかどうかが確認され、イン
ポートを行おうとしているページとルールの種類が一致しているかどうかも確認
されます。ファイルがパスワードで保護されている場合は、パスワードの入力を
求められます。これらのチェックに合格すると、ファイルに含まれるルールのリ
ストがダイアログ ボックスに表示されます。
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表 53 で［Import Rules（ルールのインポート）］ダイアログ内のフィールドについ 
て説明します。大部分のフィールドについては、このセクションの後半でさらに
詳しく説明します。

表 53 ： ［Import Rules （ルールのイ ンポー ト ）］ ダイアログのフ ィ ールド

フ ィ ールド 説明

［Import File 
Name （イ ン
ポー ト  フ ァ イル
名）］

このサーバーにイ ンポー ト されるルール フ ァ イルの名前が表示され 
ます。 フ ァ イル名は ［Choose File （フ ァ イルの選択）］ ボタ ン と フ ァ 
イル選択ダイアログを使用し て入力し ます。

［Description
（説明）］

ルールをエ ク スポー ト する と きに説明が追加されていた場合は、 そ
の説明が表示されます。

［Overwrite 
Existing Rules
（既存ルールを
上書き）］

このチ ェ ッ クボ ッ クスがオフになっ ている場合 （デフ ォル ト ）、 イ ン
ポー ト 先のサーバー上に既に存在するルールの隣にはチ ェ ッ クボ ッ
ク スが表示されません。 このチ ェ ッ クボ ッ ク スがオンにな っ ている
場合は、 テーブル内のすべてのルールの隣にチ ェ ッ クボ ッ ク スが表
示され、 既存のルールを上書きするかど う かを選択できます。

［Import SIDs
（SID のイ ン
ポー ト ）］

このチ ェ ッ クボ ッ クスをオフにする と、Local Administrator のよ う に 
一般に知 られている セキ ュ リ テ ィ ID (SID) ではないユーザーやグ 
ループがルール内で指定 さ れてい る場合に、 それ ら の指定がイ ン
ポー ト さ れな く な り ます。 このチ ェ ッ ク ボ ッ ク ス をオンにする と、
ルール内のユーザー と グループの指定がすべて イ ンポー ト さ れま
す。 ルールをエ ク スポー ト する際には一致オプシ ョ ンが適用される
ため、 元のルールに含まれていたユーザーやグループの指定がエ ク
スポー ト された フ ァ イル内のルールでは削除されている場合もあ り
ます。

［Enter 
Password （パ
スワー ドの入
力）］

このフ ィ ール ド は、 ルールのエ ク スポー ト 時にパスワー ド が指定さ
れた場合にのみ表示されます。 パスワー ドが指定されている場合は、
こ の フ ァ イ ル を 開 く ためのパス ワー ド を 入力す る フ ィ ール ド と
［Open Import File with Password （パスワー ド を使用し てイ ンポー ト     
フ ァ イルを開 く ）］ ボタ ンが表示されます。
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Bit9 Server 上の各ルールにはグローバルに一意の識別子 (GUID) が割り当てられ、 
エクスポートされたルール ファイルにはそれらの ID も書き込まれています。イ 
ンポートするルール ファイルを選択すると、インポート ファイルに含まれるルー  
ルの GUID が既存ルールの GUID と比較され、同じルールがサーバー上に既に存
在している場合は［Import Rules（ルールのインポート）］ダイアログにメッセー 
ジが表示されます。

ルールのエクポート元（組織内、Bit9 コミュニティ、Bit9 サポートなど）によっ
ては、どのルールをインポートするかに関して異なる判断が必要になる場合があ
ります。ファイル内のルールをすべてインポートする必要はありません。各ルー
ルの隣にあるチェックボックスを使用してインポートするルールを選択できま
す。

デフォルトでは、インポート ファイルに含まれるルールのうち、インポート先 
サーバーに既に存在するルールの隣にはチェックボックスが表示されません。

［Overwrite Existing Rules（既存ルールを上書き）］と名付けられたマスター チェッ   
クボックスをオンにすると、そのようなルールの隣にもチェックボックスが表示
され、（既に存在するルールを含め）ページに表示されているすべてのルールをイ
ンポートできるようになります。

ルール テーブル イ ンポー ト  フ ァ イルに含まれるすべてのルールがテーブルに表示さ 
れます。 各ルールの行には次の列があ り ます。

• （チ ェ ッ クボ ッ クス） – イ ンポー ト の対象と し て選択できる各ルー
ルの隣にチ ェ ッ クボ ッ ク スが表示されます。

• ［Exists （既存）］ – そのルールがイ ンポー ト 先のサーバーに既に存
在し ているかど うかを示し ます。

• ［Name （名前）］ – ルール ページに表示される とお りのルール名。

• ［Type （種類）］ – 表示される タ ブ （［Custom （カス タム）］、［Memory
（メ モ リ）］、 または ［Registry （レジス ト リ）］） によ っ て示される
ルールの種類。

• ［Platform（プ ラ ッ ト フ ォーム）］–ルールが適用されるオペレーテ ィ
ング システム / プ ラ ッ ト フ ォーム （Windows、 Mac、 Linux）。

• ［Action （ア クシ ョ ン）］ – ルールによ って適用されるアク シ ョ ンの
種類。

フ ィ ールド 説明
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イ ンポー ト されたルールの設定に生じ る差異
ルールには、プロセス、パス、適用するアクション、ブロックに関連する通知な
ど、さまざまな種類のパラメーターがあります。インポートされたルールの設定
はエクポート元のサーバー上での設定とほぼ同じですが、次の要因により一部違
いが生じる場合があります。

• インポートされたルールがインポート先のサーバー上に今まで存在していな
かった新規のルールであるか、インポート先のサーバー上に既に存在する
ルールを更新するものであるか

• 特定のポリシーのみに適用されるルールであるか

• 特定のユーザーまたはグループに適用されるルールであるか

サーバー上に今まで存在していなかった新規のルールであるか、既に存在する
ルールであるかに応じて、設定に次の違いが生じます。

• 有効か無効か –新規ルールはインポート時に無効化されるため、手動で有効に
する必要があります。これは、ルールを有効にする前に、サイト固有のポリ
シーやユーザー パラメーターを追加するなどのカスタマイズを行えるように 
することを目的としています。既存のルールはインポート時に上書きされ、イ
ンポート先サーバー上での有効 / 無効の設定はそのまま維持されます。

• ランク –新規ルールはインポート時に 高レベルにランクされます。インポー
トによって上書きされた既存ルールのランクは、インポート先サーバー上で
以前に設定されていた相対順位のまま維持されます（新規ルールも同時にイ
ンポートされた場合は、それに応じて下位のランクに移動されます）。

• 通知 – 通知を必要とする新規ルール（特定のアクションをブロックするルー
ル）がインポートされた場合は、デフォルトの通知が使用されます。インポー
トされたルールによって既存ルールが上書きされた場合は、既存ルールで指
定されていた通知が維持されます。

特定のポリシーに含まれるコンピューターに対してのみ適用されるルールも存在
する可能性がありますが、同じポリシーが他のサーバーにも存在しているとは限
りません。インポートされたルールが今までに存在していなかった新規のルール
である場合は、既存のポリシー指定が削除され、そのルールがすべてのポリシー
に適用されます。インポートされたルールによって既存ルールが上書きされた場
合は、インポート先サーバー上の既存ルールのポリシー設定が維持され、エクポー
ト元サーバー上のルールに含まれるポリシー設定は適用されません。

特定のグループに属する特定のユーザーまたはメンバーがアクションを試みた場
合にのみ適用されるルールも存在する可能性があります。通常、一般に知られて
いるセキュリティ ID (SID) を使用するユーザー名およびグループ名は、すべての 
Windows コンピューター上に存在します。一方、一般に知られていないユーザー
やグループはルールのインポート先となるコンピューター上に存在していない可
能性があります。エクポートされたルールでユーザーやグループが指定されてい
る場合は、それらのユーザーやグループが一般に知られているかどうかなどの要
因に基づき、インポートの結果が変わります。

• 一般に知られたSIDがルール内で指定されている場合、それらの指定は常にエ
クスポートされ、すべてインポートされます。

• ［Export Rules（ルールのエクスポート）］ダイアログで［Export SIDs（SID のエ  
クスポート）］チェックボックスがオンになっていた場合は、一般に知られて
いないユーザーやグループの指定もルールとともにエクスポートされます。
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• 一般に知られていないユーザーやグループの指定がルールとともにエクス
ポートされている場合は、［Import Rules（ルールのインポート）］ダイアログ 
で［Import SIDs（SID のインポート）］チェックボックスがオンにすると、そ 
れらの指定もインポートされます。

• エクスポートされたルールで一般に知られている SID と一般に知られていな
い SID が両方とも指定されていて、［Import SIDs（SID のインポート）］チェッ 
クボックスをオフにした場合は、一般に知られているユーザーまたはグルー
プのみがルールとともにエクスポートされます。一般に知られていないユー
ザーまたはグループのみがルール内で指定されている場合はユーザーまたは
グループの指定がルールから削除され、そのルールはすべてのユーザーに適
用されます。

ファイルからのルールのインポート手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、インポートする種類のルールのタブ（［Custom（カスタ
ム）］、［Registry（レジストリ）］、または［Memory（メモリ）］）をクリックします。

2. ［Import Rules（ルールのインポート）］ボタンをクリックします。

［Import Rules（ルールのインポート）］ダイアログが表示されます。

3. ［Choose File（ファイルの選択）］ボタンをクリックして Windows 標準のファイ 
ル選択ダイアログを開き、インポートするルール ファイルを選択します。 
パスワードが不要な場合は、「インポートするルールの選択」（444 ページ）に
示すように、ファイルに含まれるルールの一覧が［Import Rules（ルールのイ 
ンポート）］ダイアログに表示されます。

4. ファイルを開くためにパスワードの入力が必要な場合は、ルール名が表示さ
れる前に、パスワードの入力フィールドがダイアログに表示されます。その
場合は、パスワードを入力して［Open Import File with Password（パスワード    
を使用してインポート ファイルを開く）］をクリックします。

パスワードが確認されると、「インポートするルールの選択」（444 ページ）に
示すように、ファイルに含まれるルールの一覧がダイアログに表示されます。

5. 一般に知られていない SID を使用しているユーザーやグループのパラメー
ターも含めてインポートする場合は、［Import SIDs（SID のインポート）］ 
チェックボックスをオンにします。これらの機能の詳細については、「イン
ポートするルールの選択」（444 ページ）を参照してください。
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6. デフォルトでは、インポート先のサーバー上に既に存在するルールの隣には

チェックボックスが表示されません。既存のルールを上書きするかどうかを
選択する必要がある場合は、［Overwrite Existing Rules（既存ルールを上書き）］  

チェックボックスをオンにします。既存ルールを上書きした場合の結果につ
いては、「インポートされたルールの設定に生じる差異」（447 ページ）を参照

してください。

7. ダイアログに表示されている各ルールの情報を確認し、インポートする各

ルールの隣にあるチェックボックスをオンにして、［Import（インポート）］ボ

タンをクリックします。 
ダイアログが閉じ、ルールがサーバーにインポートされます。現在のセッショ
ンが継続されている間、インポートされたルールは斜体の太字でルール ペー 

ジ上に表示されます。

カス タム ルールの種類と例

［Add/Edit Custom Rule（カスタム ルールの追加 / 編集）］ページの［Rule Type（ルー   
ル タイプ）］メニューには、次のオプションが表示されます。

• ［File Integrity Control（ファイル整合性の制御）］– 指定されたフォルダーや  
ファイルの変更をブロックします。

• ［Trusted Path（信頼済みパス）］– ファイルの実行を常に許可するフォルダー 
やファイルを定義します。

• ［Execution Control（実行の制御）］– ルールに一致するファイルの実行が試み 
られたときの動作を制御します。

• ［File Creation Control（ファイル作成の制御）］– ルールに一致するファイルの  
書き込みが試みられたときの動作を制御します。

• ［Performance Optimization（パフォーマンスの 適化）］– 監視の対象から除 
外する（ただし、実行は引き続き監視する）フォルダーとファイルを指定し
ます。

• ［Advanced（詳細）］– このオプションを選択すると、ファイルの実行、作成、
および追跡を も詳細に制御することができます。
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［Custom Rules（カスタム ルール）］テーブルには［Sample（サンプル）］と書かれ  
たルールも含まれ、これらのルールはデフォルトで無効になっています。たとえ
ば、［［Sample］Developer - Visual Studio Ignore Intermediate Files（［サンプル］開発    
者 – Visual Studio 中間ファイルを無視）］は、多くのビルド環境で一般的に見られ  
る特定の中間ファイルを無視するパフォーマンス 適化ルールです。［Custom
Rules（カスタム ルール）］テーブルでこれらのサンプルの隣にある［Edit（編集）］ 
ボタン（鉛筆）をクリックすると、同様の結果を達成するために適用されるパラ
メーターの種類を確認できます。

以下のセクションでは、各種ルールの一般的な設定例を紹介します。

［File Integrity Control （フ ァ イル整合性の制御）］

［Write Action（書き込みアクション）］オプション：［Block（ブロック）］、［Report 
（レポート）］ 
［Execute Action（実行アクション）］：この種類のルールには該当しません（ダイ 
アログに表示されません） 

［User（ユーザー）］：すべてのユーザーに適用されます（この種類のルールの固定
値で、ダイアログに表示されません）

［File Integrity Control（ファイル整合性の制御）］ルールを使用すると、特定のフォ  
ルダー（またはファイル）、または指定に一致する複数のフォルダー（またはファ
イル）に対する変更を制御できます。［Write Action（書き込みアクション）］とし 
て［Block（ブロック）］を選択するとフォルダーへの書き込みをブロックでき、

［Write Action（書き込みアクション）］として［Report（レポート）］を選択すると 
変更を（ブロックせずに）監視できます。

たとえば、ScheduleCreator というアプリケーションによって全社員のスケジュー
ルが生成され、各ユーザーのコンピューターの［マイ ドキュメント］フォルダー 
内にある［Schedule］フォルダーにその結果が保存されているとします。また、
ScheduleCreator の実行可能ファイルは makesched.exe と名付けられているとしま
す。そして、各ユーザーのスケジュールの生成を許可し、指定された場所に生成
されたスケジュールを誰も変更できないようにする必要があるとします。この場
合は、ルールの種類として［File Integrity Control（ファイル整合性の制御）］を  
選択し、［Write Action（書き込みアクション）］を［Block（ブロック）］に設定し 
ます。次に、［Path or File（パスまたはファイル）］を <MyDocuments>\Schedule\  
に設定します。<MyDocuments> は、エージェントが稼働するコンピューター上の
各ユーザーの「マイ ドキュメント」フォルダーにマッピングされるマクロです。 

後に、［Process Exclusion（除外するプロセス）］ボックスに「*\makesched.exe」 
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 450



第 12 章 ： カス タム ソ フ ト ウ ェ ア ルール   
と入力して、このプロセスがルールで指定されているパスへの書き込みを行える
ように設定します。<ProgramFiles>\Schedule Maker\makesched.exe のように、 

［Process Exclusion（除外するプロセス）］ボックスでマクロを使用すると、許可の 
対象となるプロセスを、特定の場所から実行されるプロセスのみに制限できます。

［Trusted Paths （信頼済みパス）］

［Execute Action（実行アクション）］：［Allow（許可）］、［Allow and Promote（許可   
と昇格）］、［Promote（昇格）］ 

［User（ユーザー）］：すべてのユーザーに適用されます（この種類のルールの固定
値で、ダイアログに表示されません）

カスタム ルールの使用方法の 1 つとして、信頼済みパスの指定があります。ネッ 
トワーク上の場所を信頼済みパスとして指定し、その場所にインストーラーを配
置すると、特定のポリシーまたはすべてのポリシーに含まれるコンピューターが
それらのインストーラーを実行できるようになります。

信頼済みパスはアクセス方式の 1 つであり、グローバルな承認を適用するための
手段ではありません。信頼済みパスを設定すると、実行可能ファイルによって生
成されたファイルをグローバルに承認することなく、特定の場所でのファイルの
実行を許可できます。

信頼済みパス上のファイルは指定された場所で実行される必要がありますが、実
行の結果として生成されるファイルの保存先は別のコンピューター上（信頼済み
パス経由で実行可能ファイルにアクセスする別のコンピューター上）でもかまい
ません。信頼済みパス上のファイルにアクセスできるコンピューターが、自身の
ローカル ドライブにインストール パッケージをコピーして実行することはでき  
ません。

信頼済みパスのファイルによって書き込まれたファイルのローカル状態は、使用
された［Execute Action（実行アクション）］コマンドによって異なります。［Execute 
Action（実行アクション）］が［Allow（許可）］に設定されている場合、インス
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トーラーによるファイルの書き込みは許可されますが、そのファイルがアクショ
ンによってローカルで承認されることはありません。この場合、Bit9 Server によっ 
て今までに検出されたことがないファイルが新たに書き込まれると、［Files（ファ
イル）］ページの［File Catalog（ファイル カタログ）］タブに［Unapproved（未承  
認）］ステータスのファイルとして追加されます。［Execute Action（実行アクショ 
ン）］が［Allow and Promote（許可と昇格）］に設定されている場合は、インストー  
ラーによるファイルの書き込みが許可され、そのファイルは（禁止されていない
限り）ローカルで承認されます。

インストーラー用の信頼済みパスを作成するには、「カスタム ルールの作成」（411 
ページ）の説明に従い、［Rule Type（ルール タイプ）］として［Trusted Path（信   
頼済みパス）］を選択します。［Trusted Path（信頼済みパス）］を選択すると、そ 
れに応じてページ内の他のフィールドが変更されます。［Execute Action（実行ア 
クション）］メニューに［Allow（許可）］と表示され、このルールに一致するファ
イルの実行が許可されます。

重要

• 信頼済みパスに実行可能ファイルやスクリプトを書き込むこと

ができるユーザーは、(a) その場所にアクセスして、(b) リモー

ト ドライブからの実行が許可されているコンピューターに対 

して任意のアプリケーションを共有することができます。信頼
済みパスを有効にする前に、プラットフォームのセキュリティ
設定を確認して、その場所が適切に保護されていることを確認
してください。

• Bit9 コンソールで、ユーザー固有の［File Integrity Control（ファ  

イル整合性の制御）］ルールまたは［File Creation Control（ファ  

イル作成の制御）］ルールを信頼済みパスに対して作成すると、
信頼済みパスの安全性を強化することができます。新しいルー
ルのランクを［Trusted Path（信頼済みパス）］ルールより高く 

設定すると、そのパスをソフトウェア配布場所として使用する
ことを許可すると同時に、同じ場所への書き込みを制御できま
す。
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たとえば、FileDistributor というアプリケーションを使用して特定の配布サーバー
から社内ソフトウェアを配布するとします。また、FileDistributor アプリケーショ
ンの実行可能ファイルは filedist.exe と名付けられていて、社内ソフトウェアは
\\FILE2DEPLOY\Apps\ にある配布サーバーから配布されるとします。この場合
は、ルールの種類として［Trusted Path（信頼済みパス）］を選択し、［Path or File   

（パスまたはファイル）］に \\FILES2DEPLOY\Apps\* と入力します。

このルールの［Process（プロセス）］フィールドが［Any Process（すべてのプロ 
セス）］に設定されている場合は、ルールの影響を受けるクライアント上のすべて
のプロセスがその場所からアプリケーションやインストーラーを実行できます。
このセキュリティ ギャップを軽減するには、このディレクトリ内のファイルを実 
行できるプロセスを FileDistributor のみに制限することにより、指定されたディレ
クトリからインストール アプリケーションを実行できるプロセスを 
FileDistributor だけに制限します。この制約を作成するには、［Process（プロセス）］
に「*\filedist.exe」と入力します。また、<ProgramFiles>\FileDistributor\filedist.exe
のようにマクロを使用してファイルの場所を指定すると、さらに詳細にプロセス
を制限できます。ユーザーが同じファイルを手動で実行しようとした場合はブ
ロックされます。

さらに、［Rule applies to（ルールの適用先）］ボタンを使用すると、信頼済みパス  
やその他のカスタム ルールを特定のポリシーに含まれるコンピューターだけに 
適用できます。これらのパラメーターをすべて組み合わせると、システムのセキュ
リティ リスクを 小限に抑えながら、必要な操作を許可するルールを定義できま 
す。
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［Execution Control （実行の制御）］

［Execute Action（実行アクション）］オプション –［Allow（許可）］、［Block（ブ 
ロック）］、［Allow and Promote（許可と昇格）］、［Promote（昇格）］、［Prompt（プ  
ロンプト）］、［Report（レポート）］

［Write Action（書き込みアクション）］– この種類のルールには該当しません（ダ 
イアログに表示されません）

［Execution Control（実行の制御）］ルールは、その名が示すとおりのルールです。 
この種類のルールでは、特定の条件に一致するファイルの実行が試みられたとき
に適用するアクションを指定できます。条件に一致するファイルの書き込み（作
成、変更、削除）には影響しません。

［Execution Control（実行の制御）］ルールは［Trusted Path（信頼済みパス）］ルー  
ルに似ていますが、ユーザーまたはグループを指定でき、［Execute Action（実行 
アクション）］で指定できるオプションの種類が信頼済みパス ルールよりも多い 
点が異なります。

たとえば、MyDevTool というツールを使用して DLL の開発とコンパイルを行っ
ている開発者がいるとします。また、MyDevTool アプリケーションは、このアプ
リケーションで作成された DLL を実行するように設定されているとします。そし
て、このアプリケーションによる実行がブロックされないようにするためのルー
ルを作成する必要があるとします。

MyDevTool によって作成されるファイルは DLL であるため、［Path or File（パス  
またはファイル）］に「*.dll」と入力します。これらのファイルの場所が分かって
いる場合はパスも指定できますが、この例では場所を指定していません。

このルールの［Process（プロセス）］フィールドが［Any Process（すべてのプロ 
セス）］に設定されている場合は、ルールの影響を受けるクライアント上のすべて
のプロセスが任意の DLL を実行できます。このルールをより安全にするには、こ
のディレクトリ内のファイルを実行できるプロセスをMyDevToolアプリケーショ
ンだけに制限します。これを行うには、<ProgramFiles>\ToolCo\MyDevTool\
runtool.exe のようにマクロを使用してツールの正確な場所を指定します。

Active Directory グループが定義されている場合は、このツールを使用する権限を 
持つグループのみがこれらの DLL を実行できるように制限することもできます。
これを行うには、［User or Group（ユーザーまたはグループ）］メニューで［Specify  
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User or Group…（ユーザーまたはグループを指定）］を選択し、ツールの実行を  
許可するグループの AD グループ名（Developers など）を入力します。

これにより、Developers グループに属するユーザーであればどこにある DLL ファ
イルでも MyDevTool を使用して実行できるルールが作成されます。

 

［File Creation Control （フ ァ イル作成の制御）］

［Write Action（書き込みアクション）］オプション –［Ignore（無視）］、［Block（ブ  
ロック）］、［Approve（承認）］、［Approve as installer（インストーラーとして承認）］、  

［Prompt（プロンプト）］、［Allow（許可）］

［Execute Action（実行アクション）］– この種類のルールには該当しません（ダイ  
アログに表示されません）

［File Creation Control（ファイル作成の制御）］ルールを作成すると、特定の条件  
に一致するファイルの書き込み（作成）が試みられたときの動作を制御できます。
ファイルの実行には影響しません。

［File Integrity Control（ファイル整合性の制御）］ルールと同様に、［File Creation   
Control（ファイル作成の制御）］ルールでも書き込みをブロックできます。ただ
し、［File Creation Control（ファイル作成の制御）］ルールでは、ユーザーまたは  
グループを指定でき、ファイルの書き込みをブロックしないケースとして指定で
きる［Write Action（書き込みアクション）］オプションの種類が多くなっています。
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［Performance Optimization （パフ ォーマンスの 適化）］

［Write Action（書き込みアクション）］–［Ignore（無視）］（この種類のルールの 
固定値で、ダイアログに表示されません）

［Execute Action（実行アクション）］– この種類のルールには該当しません（ダイ 
アログに表示されません）

［Users（ユーザー）］–［Any User（すべてのユーザー）］（この種類のルールの固 
定値で、ダイアログに表示されません）

特に指示され限り、Bit9 Server は Bit9 エージェントを実行しているコンピュー 
ターに書き込まれるすべてのファイルを追跡し続けます。通常、この動作は監視
の目的に役立ちますが、通常の処理の一環として同じディレクトリに大量のファ
イルを書き込むプロセスがある場合、これらの書き込み動作を監視するためにシ
ステム リソースやネットワーク リソースが不必要に使用され、重要な情報は何も  
入手できません。このような場合は、［Performance Optimization（パフォーマンス 
の 適化）］カスタム ルールを作成して監視の対象から除外するディレクトリを 
指定できます。

特定のファイルを監視の対象から除外するルールを作成するには、「カスタム ルー 
ルの作成」（411 ページ）の説明に従い、［Rule Type（ルール タイプ）］として  
［Performance Optimization（パフォーマンスの 適化）］を選択します。［Performance 
Optimization（パフォーマンスの 適化）］を選択すると、それに応じてページ内の
他のフィールドが変更されます。［Write Action（書き込みアクション）］は［Ignore 
（無視）］に設定され（ただしダイアログには表示されません）、ルールに一致する
ファイルの書き込みは Bit9 Server によって追跡されなくなります。
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たとえば、大量の一時ファイルを c:\temp2\ に書き込む MyVirusGuard というアプ
リケーションがあるとします。

その場合は、［Performance Optimization（パフォーマンスの 適化）］ルールを作 
成し、［Path or File（パスまたはファイル）］フィールドで c:\temp2\* を指定しま  
す。ファイルの書き込み、変更、または削除がどのユーザーによって行われたか
にかかわらず、その場所にあるファイルは Bit9 Server による追跡の対象から除外 
されます。これにより、サーバーで実行される処理や情報収集の量を削減できま
すが、それと同時に、そのディレクトリに書き込まれるすべてのファイルが追跡
の対象から除外されることになります。

MyVirusGuard の実行可能ファイルが MVGuard.exe と名付けられている場合、こ
のルールの［Process（プロセス）］フィールドに *\MVGuard.exe を追加すると、
追跡を受けずに MyVirusGuard がこのディレクトリに書き込めるようになります。
その他のプロセスによって c:\temp2\ に書き込まれたファイルは、引き続きサー
バーによって追跡されます。プロセスを指定することにより、安全性を可能な限
り維持したままこの目的を達成することができます。［Process（プロセス）］フィー
ルドに入力されたプロセス名の前にアスタリスク ワイルドカードとスラッシュ 
が付いているため、MVGuard.exe はどこにインストールされているかにかかわら
ず、追跡を受けずに指定されたディレクトリへいつでも書き込むことができます。

［Performance Optimization（パフォーマンスの 適化）］ルールの（表示されない） 
実行アクションは［Default（デフォルト）］であるため、c:\temp2 での「実行」は
引き続き追跡され、他のルールによってブロックされている場合はブロックされ
ます。つまり、指定されたプロセスによって試みられたファイルの「書き込み」
のみが追跡を受けずに許可されます。
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無視ルールと ブロ ッ ク  ルールの組み合わせ
先ほどの例では、［Process Exclusion（除外するプロセス）］を使用して、通常はブ 
ロックされる場所への書き込みを特定のプロセスに対して許可していました。こ
の方法に加え、2 つのルールを組み合わせて、例外ルールの優先順位をメイン ルー 
ルよりも高く設定することにより、特定のルールに対する例外を作成することも
できます。

たとえば、logs サブフォルダーに superapp.log という名前のログ ファイルを作成 
する、Super App というプログラムがあるとします。この場合、プロセスの例外 
を作成する代わりに、アプリケーション フォルダーの残り部分を保護したままこ 
のサブフォルダーへのファイルの書き込みを許可することができます。これを行
うには、次のように設定された 2 つのルールを作成します。

• 無視ルール – <ProgramFiles>\superapp\logs\* への書き込みを無視して許可す 
る［Performance Optimization（パフォーマンスの 適化）］ルールを作成しま 
す（自動的に選択されるアクションです）。

• ブロック ルール–パスとして<ProgramFiles>\superapp\*を指定し、［Write Action  
（書き込みアクション）］として［Block（ブロック）］を指定した［File Integrity 

Control（ファイル整合性の制御）］ルールを作成し、許可ルールよりもランク
を低く設定します。

［Performance Optimization（パフォーマンスの 適化）］ルールがブロック ルール  
よりも高くランクされているため、変更が試みられると、例外に一致するかどう
かが 初に確認され、例外に一致した場合、ブロック ルールの評価は行われませ 
ん。
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第 13 章

スク リ プ ト  ルール
この章では、Bit9 Security Platform でスクリプトとして追跡、管理するファイルを  
識別するスクリプト ルールについて説明します。Bit9 Server にはさまざまなスク  
リプト ルールがあらかじめ用意されていますが、カスタム ルールを作成して他の  
スクリプトを指定することもできます。
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概要
Bit9 Security Platformによる追跡および管理の対象となるファイルには 2種類あり  
ます。実行可能ファイルとスクリプトです。実行可能ファイルは Bit9 によるファ
イル内容の分析に基づいて識別されます。スクリプトは名前に基づいて識別され
ます。

スク リ プ ト とは

スクリプトとは、スクリプト プロセッサーのコンテキストにおいてのみ実行また 
は解釈が可能なコンテンツを含むファイルです。特定のホスト プロセスに依存す 
る点で、スクリプトは一般的な実行可能ファイルと異なります。スクリプトでは
次の 2 つの指定を行う必要があります。

• スクリプト タイプ：スクリプト ファイルの識別に必要なファイル パターン定   
義を指定します。

• スクリプト プロセッサー：スクリプト タイプに基づいて識別されたスクリプ  
トを処理するファイルを指定します。プロセッサーに一致する文字列を指定
することもできますが、Windows の場合は各エージェント コンピューターで 
管理されているファイルの関連付けリストを介して特定のスクリプト タイプ 
に一致したファイルを処理するデフォルトのプロセッサーを決定することも
できます。互換性のあるプロセッサーが複数存在する場合でも、各スクリプ
ト タイプに対して指定できるプロセッサーは 1 つのみです。

スクリプト ファイルの例には、VisualBasic スクリプト（*.vbs）、バッチ スクリプ  
ト（*.bat、*.cmd）、シェル スクリプト（*.sh、*.csh など）があります。スクリプ 
トは FireFox の XPI プラグインや Chrome の CRX 拡張機能のようにブラウザーの
アドオンや拡張機能として追加される場合もあり、Word ドキュメント（*.docx）
などのアプリケーション データ ファイルとして追加される場合もあります。スク  
リプト プロセッサーの例には、cmd.exe（バッチ スクリプト）、bash（シェル スク   
リプト）、wscript.exe（VisualBasic スクリプト）などに加え、firefox.exe、chrome.exe、
word.exe のように一見スクリプト プロセッサーではないプロセスも含まれます。
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スクリプト ファイルとプロセッサーは、文字列の一致によってルール内の指定と 
比較されます。

Bit9 スク リ プ ト  ルールの動作

スクリプト ルールに一致したファイルに対して実行されるアクションには次の 2 
種類があります。

• 可視性：新しいファイルがエージェント コンピューターに追加されるか、新 
しいルールが作成されたことにより、ルールで指定されているスクリプト タ 
イプに一致するファイルが新たに検出されると、そのファイルは［File Catalog 

（ファイル カタログ）］テーブルおよび［Files on Computers（コンピューター   
上のファイル）］テーブルに追加され、その時点から追跡されるようになりま
す。スクリプト ファイルは名前に基づいて識別されますが、Bit9 による監視 
の対象として識別される他のファイルと同様にハッシュ化され、スクリプト
ファイルのハッシュはファイル データベースに保存されます。

• 制御：ルール内で指定されているスクリプト プロセッサーに一致するファイ 
ルが、同じルール内で指定されているスクリプト タイプとして識別される 
ファイルへのアクセスを試みると、スクリプトの実行が試みられているもの
と見なされます。有効なスクリプト ルールに一致するスクリプトの実行は、 
実行が試みられたコンピューターのポリシー設定と、その他の適用可能なBit9
ルールに従って制御されます。

Bit9 によって識別されたスクリプトのファイル状態は、そのファイルが発見され
たタイミングと、［Rescan Computers: Check to approve all existing scripts matching    
this definition（コンピューターの再スキャン：この定義に一致するすべての既存 
スクリプトを承認する場合はオンにします）］の設定によって異なります。［Rescan
Computers（コンピューターの再スキャン）］チェックボックスがオフの場合、ルー
ルで指定されているタイプのスクリプトが実行されると、それらのファイルはす
べて未承認として扱われます。［Rescan Computers（コンピューターの再スキャ 
ン）］チェックボックスがオンの場合は、再スキャン時にエージェント管理コン
ピューター上に存在しているすべてのスクリプト ファイルがローカルで承認さ 
れ、（明示的に禁止されていない限り）すべての適用レベルで実行が許可されま

注意

• スクリプトの識別にファイル ハッシュは使用されません。スク 

リプト ファイルはハッシュ化されていますが、スクリプト ルー  

ルではファイル拡張子に基づいてスクリプトの識別が行われま
す。

• Bit9 Security Platformによる監視と制御の対象になるスクリプト  

は、ルール内での指定および定義が可能なスクリプト名とプロ
セッサー ファイル名を使用するスクリプトのみです。ブラウ 

ザー メモリー内で実行されるスクリプト処理（JavaScript など） 

は Bit9 スクリプト ルールによる制御の対象になりません。

• 一部のスクリプトは内容に基づいて識別され、スクリプト ルー 

ルではなく実行可能ファイル用のルールによって制御される場
合があります。詳細については、「内容に名前に基づいて識別さ
れるシェル スクリプト」（464 ページ）を参照してください。
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す。再スキャン後に発見されたスクリプト ファイルは未承認と見なされ、適用レ 
ベルが［High（高）］または［Medium（中）］の場合は実行がブロックされます。

事前構成済みのスク リ プ ト  ルール

Bit9 Security Platform にはさまざまな標準スクリプト ルールが含まれ、その一部   
はデフォルトで有効になっています。［Script Rules（スクリプト ルール）］ページ  
では、既存のルールを有効化、無効化、または編集することができ、新しいカス
タム スクリプト ルールを作成することもできます。

表 54 に標準のスクリプト ルールを示します。異なるルール間でファイル拡張子 
が共通している場合、ファイル拡張子の隣に記載されているプロセス名またはプ
ロセス パスが異なります。
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表 54 ： 標準のスク リ プ ト  ルールと フ ァ イル拡張子

ア プ リ ケ ー
シ ョ ン ま た は
カテゴ リ

ス ク リ プ ト 拡
張子

プロセス プ ラ ッ ト
フ ォーム

デ フ ォ
ル ト の
状態

Linux シ ェル .sh、.csh、.zsh、
.ksh

/bin/bash、 /bin/csh、 /bin/
ksh、 /bin/sh、 
/bin/tcsh、 /bin/zsh
/bin/dash、 
/bin/static-sh、 
/bin/busybox

Linux 有効

Linux Perl .pl /usr/bin/perl Linux 有効

Linux Python .py /usr/bin/python Linux 有効

Mac シ ェル .sh、.csh、.zsh、
.ksh

/bin/bash、 /bin/csh、 /bin/
ksh、 /bin/sh、 
/bin/tcsh、 /bin/zsh

Mac 有効

Mac Perl .pl /usr/bin/perl Mac 有効

Mac Python .py /usr/bin/python Mac 有効

バッ チ .cmd、 .bat <System>\cmd.exe

<Systemx86>\cmd.exe

Windows 有効

レジス ト リ .reg <System>\reg.exe

<Systemx86>\reg.exe

<System>\regedt32.exe

<Systemx86>\regedt32.exe

<Windows>\regedit.exe

<Systemx86\regedit.exe>

Windows 有効

Visual Basic .vbs、.vb、.vbe、
.wsf、 .wsh

<System>\cscript.exe、

<Systemx86>\cscript.exe

<System>\wscript.exe、

<Systemx86>\wscript.exe

Windows 有効

Java .jar、 .class *\java.exe、 *\javaw.exe Windows 無効

Perl .pl、 .pm < フ ァ イルの関連付けに依
存 >

Windows 無効

Python .py、 .pyc、 .pyo < フ ァ イルの関連付けに依
存 >

Windows 無効

PowerShell .ps1、 .psm1 < フ ァ イルの関連付けに依
存 >

Windows 無効

TCL .tcl < フ ァ イルの関連付けに依
存 >

Windows 無効
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スク リ プ ト  ルールの優先順位と他の Bit9 ルールとの 
関係

スクリプト ルールで定義されているスクリプト ファイルには、一致する（スクリ  
プト ルール以外の）カスタム ルールも適用され、書き込みを無視、実行または書  
き込みをブロック、プロンプト、許可、などのアクションが適用される可能性が
あります。たとえば、［Write Action（書き込みアクション）］が［Ignore（無視）］ 
に設定されているカスタム ルールに一致したスクリプト ファイルのファイル状  
態は未承認に設定され、適用レベルが［High（高）］または［Medium（中）］の場
合は実行がブロックされます。また、［Execute Action（実行アクション）］が［Allow 

（許可）］に設定されているカスタム ルールにスクリプト ファイルとそのプロセッ  
サーが一致した場合は、ファイルの状態に関係なく実行が許可されます。

さらに、スクリプト ファイルはハッシュに基づいて禁止または承認することもで 
きます。

内容に名前に基づいて識別されるシ ェル スク リ プ ト

［Custom Script Rules（カスタム スクリプト ルール）］テーブルには、Mac および   
Linux 固有のシェル スクリプト ファイルに関するルールも含まれ、それらはデ  
フォルトで有効になっています。通常、スクリプトは明示的なルールで指定され
たファイル拡張子とプロセッサーに基づいて識別されますが、Mac および Linux
のシェル スクリプトに関しては例外があります。

一部のシェル スクリプトでは、それらのスクリプトの処理に使用するデフォルト 
のインタープリターを指定する特殊なマークアップが 1 行目に含まれています。
このマークアップは一般にハッシュバングまたはシェバンと呼ばれ、シャープ記
号 (#) と感嘆符 (!) で構成されています。以下に例を示します。

#!/bin/bash

これは、このスクリプト ファイルの処理に /bin/bash インタープリターを使用する 
必要があることを示しています。

シェバン マークアップを含むファイルはBit9で追跡する必要があることが明らか 
であるため、一致するスクリプト ルールがあるかどうかにかかわらず、このマー 
クアップを含むシェル スクリプトは内容に基づいて識別され、追跡されます。つ 
まり、このマークアップが検出されると、そのファイルをスクリプトとして識別

Ruby .rb < フ ァ イルの関連付けに依
存 >

Windows 無効

Chrome 拡張機
能

.crx < フ ァ イルの関連付けに依
存 >

Windows 無効

Mozilla 拡張機
能

.xpi < フ ァ イルの関連付けに依
存 >

Windows 無効

ア プ リ ケ ー
シ ョ ン ま た は
カテゴ リ

ス ク リ プ ト 拡
張子

プロセス プ ラ ッ ト
フ ォーム

デ フ ォ
ル ト の
状態
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し、シェバン マークアップで指定されているインタープリターをプロセッサーと 
して識別する不可視のスクリプト ルールが作成されます。

シェバン パターンを含む Mac および Linux シェル スクリプトに Bit9 ルールがど  
のように適用されるかは、スクリプトがどのように実行され、一致するカスタム
スクリプト ルールが効力を持つかどうかによって異なります。

• スクリプトがコマンドとして使用された場合 – スクリプト ファイルがコマン   
ドとして実行された場合は、シェバンで指定されているプロセッサーが使用
され、スクリプトではなく実行可能ファイルを制御するポリシー設定に基づ
いて制御されます。次に例を示します。

$ ./foo.sh

この方法でスクリプトを実行するには、オペレーティング システム内でスク 
リプト自体に実行許可が与えられている必要があります。

• 定義されているプロセッサーとスクリプトの組み合わせがコマンドとして使
用された場合 – プロセッサーをコマンドとして使用し、スクリプト ファイル   
を引数として使用してスクリプト ファイルが実行され、その組み合わせが 
シェバンまたはカスタム スクリプト ルールで定義されている場合、そのアク  
ションはスクリプト用のポリシー設定に基づいて制御されます。次に例を示
します。

$ csh ./foo.sh

この場合、スクリプト ファイル自体の実行許可は必要ありません。

• 定義されていないプロセッサーとスクリプトの組み合わせがコマンドとして
使用された場合 – ファイルのシェバン パターンとカスタム スクリプト ルー    
ルで定義されていないプロセッサーを使用してスクリプト ファイルが実行さ 
れた場合、そのファイル自体が追跡の対象となるスクリプトとして識別され
ているかどうかにかかわらず、そのスクリプト アクションはスクリプト用の 
ポリシー設定に基づく制御を受けません。これには、シェバン パターンを含 
むスクリプト ファイルが他のプロセッサーを使用して実行された場合も含ま 
れます。

スク リ プ ト  ルールのポリ シー設定
カスタム ルール、レジストリ ルール、メモリ ルールとは異なり、スクリプト ルー   
ルではアクションの指定を行いせん。スクリプト ルールは主に、既に Bit9 Security  
Platform での追跡とアクション ルールの対象になっているカテゴリのファイルに 
対して機能します。各ポリシーには、そのポリシーに含まれるコンピューター上
でスクリプト ファイルをどのように制御するかを指定する高度な設定が2種類あ 
ります。

• ［Block unanalyzed scripts and executables（未分析のスクリプトおよび実行可  
能ファイルをブロック）］：この設定では、Bit9 Security Platform でまだ分析さ  
れていないスクリプトと実行可能ファイルをブロックするかどうか指定しま
す（コンピューター上で初期化がまだ完了していない場合など）。また、この
設定には、そのようなファイルがブロックされたときに表示される通知を変
更または無効にするためのメニューとリンクがあります。

• ［Block unapproved scripts（未承認スクリプトをブロック）］：この設定では、  
適用レベルが［High（高）］または［Medium（中）］に設定されているコン
ピューター上でファイルの状態が未承認に設定されているスクリプトの実行
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を許可するかどうかを指定します。また、この設定には、そのようなファイ
ルがブロックされたときに表示される通知を変更または無効にするためのメ
ニューとリンクがあります。

スクリプトは、スクリプト用のポリシー設定ではなく、実行可能ファイル用のポ
リシー設定によって制御される場合があることに注意してください。詳細につい
ては、「内容に名前に基づいて識別されるシェル スクリプト」を参照してくださ 
い。

カス タム スク リ プ ト  ルールの作成
以下の手順は、カスタム スクリプト ルールの作成方法に関する説明です。ルール  
のパラメーターについては、表 55 を参照してください。

カスタム スクリプト ルールの追加（作成）手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページで［Scripts  

（スクリプト）］タブをクリックします。［Custom Script Rules（カスタム スク   
リプト ルール）］テーブルが表示されます。

関連 ト ピ ッ ク

ポリシー内のスクリプト固有の設定項目については、表 20「高度 
な設定の動作」191 ページを参照してください。

スクリプトがブロックされたときに表示される通知の設定につい
ては、第 17 章「ブロック通知と承認要求」を参照してください。
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2. ［Add Script Rule（スクリプト ルールの追加）］ボタンをクリックします。［Add   
Script Rule（スクリプト ルールの追加）］ページが表示されます。

3. ［Name（名前）］フィールドに名前を入力します。この名前はルールのリスト

に表示されます。任意で［Description（説明）］フィールドに詳細な説明を入

力することもできます。

4. 新しいスクリプト ルールを設定して［Save（保存）］をクリックすると、その 

スクリプト ルールのステータスはデフォルトで［Enabled（有効）］になりま 

す。作成したルールを後から有効にする場合は、［Status（ステータス）］フィー

ルドで［Disabled（無効）］をクリックします。

5. ［Platform（プラットフォーム）］フィールドで、［Windows］、［Mac］、または

［Linux］を選択します。スクリプト ルールはすべて 1 種類のプラットフォー 

ムのみに適用されます。

6. ［Script Definition（スクリプト定義）］でスクリプト プロセッサーの識別方法  

を選択します。選択肢については、表 55 を参照してください。 

プラットフォームに関する注意：Mac または Linux スクリプトの場合、選択

できるオプションは［Script Type and Process（スクリプト タイプとプロセ    

ス）］のみです。

7. 各スクリプト ルールでは、［Script Types（スクリプト タイプ）］を 1 つまたは   

複数入力できます。［Script Type（スクリプト タイプ）］フィールドには、そ  

のスクリプト タイプのファイル名定義を入力します（通常はアスタリスクの 

後にドットを入力し、その後にファイル拡張子を入力します）。スクリプト タ 

イプを追加するには、［Script Types（スクリプト タイプ）］フィールドにパター  

ンを入力し、フィールドの右にある［Add（追加）］ボタンをクリックして新

しいパターンを追加していきます。

8. ［Script Type and Process（スクリプト タイプとプロセス）］を指定するルール    

（Window のみ）の場合は 、スクリプト プロセスも 1 つ以上追加する必要があ  

ります。ルール内のプロセスごとに［Script Process（スクリプト プロセス）］  

フィールドにプロセス定義を入力し、フィールドの右にある［Add（追加）］

ボタンをクリックします。
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9. この定義に一致するすべての既存スクリプトが Bit9 Security Platform による追  

跡と制御の対象となるファイルのリストに確実に追加されるようにするに
は、［Rescan Computers（コンピューターの再スキャン）］チェックボックス 

をオンにします。

10.［Save（保存）］ボタンをクリックしてルールを保存します。作成されたルー

ルが［Script Rules（スクリプト ルール）］ページに表示されます。

表 55 ： スク リ プ ト  ルールのパラ メ ーター

フ ィ ールド 説明

［Name
（名前）］

［Script Rules （スク リ プ ト  ルール）］ ページに表示される このルール  
の名前。 （必須）

［Descript i
on （説明）］

ルールに関する追加情報。 任意のテキス ト を入力で き ます。 （オプ
シ ョ ン）

［Status （ス
テータ ス）］

このルールを有効または無効にする ラ ジオ ボタ ン。 これらのラ ジオ 
ボ タ ン を使用する こ と で、 特定の場合にのみ使用するルールを作成
し た り、 定義を維持し たままルールを一時的に無効に し た り できま
す。

［Platform
（プ ラ ッ ト
フ ォーム）］

このス ク リ プ ト  ルールが適用される プ ラ ッ ト フ ォーム （Windows、 
Mac、 または Linux） 。 各ス ク リ プ ト  ルールは、 1 種類のプ ラ ッ ト  
フ ォームのみに適用されます。

［Script
Definition
（ス ク リ プ ト
定義）］

ス ク リ プ ト  ルールの定義方法。 メ ニューには以下の選択肢があ り ま 
す。

［File Association （フ ァ イ ルの関連付け） ］ – エージ ェ ン ト  コ ン   
ピ ューターのフ ァ イルの関連付け リ ス ト を使用し てス ク リ プ ト  プロ 
セスを決定する場合はこの定義を選択し ます。 このオプシ ョ ン を選
択し た場合で も ［Script Type （ス ク リ プ ト  タ イ プ） ］ （フ ァ イル名）  
を指定する こ とは可能です。

一般的なス ク リ プ ト  タ イ プを対象とするルールの場合は、 さ まざま 
なバージ ョ ンのス ク リ プ ト  エンジン（異なるバージ ョ ンの Perl など） 
が 環境 内 に イ ン ス ト ー ル さ れ て い る 可 能 性が あ る た め、 ［File
Association （フ ァ イルの関連付け）］ を選択し たほ うがよい場合があ
り ます。 ただ し、 個々のコ ン ピ ュー タ ー上に複数のバージ ョ ンのス
ク リ プ ト  エンジンがイ ンス ト ールされている場合は、 フ ァ イルの関 
連付けで指定されているバージ ョ ンのみが Bit9 によ って管理される
こ と になるため、 このオプシ ョ ンが必ずし も 善の選択である とは
限 り ません。 この選択を行 う 前に、 環境内の現状を十分に確認し て
く だ さい。

プ ラ ッ ト フ ォームに関する注意 ： ［File Association （フ ァ イルの関連 
付け）］ を使用できるのは Windows ス ク リ プ ト のみです。

［Script Type and Process （ス ク リ プ ト  タ イ プ と プロセス）］ – ス ク     
リ プ ト を定義する フ ァ イル パターン と ス ク リ プ ト を実行するプロセ 
スを両方と も指定する場合はこの定義を選択し ます。
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［Script
Type （ス ク
リ プ ト  タ イ 
プ）］

このルールに一致し た フ ァ イルをス ク リ プ ト と見なすかど う かを決
定する フ ァ イル名パタ ーン。 大半の標準ルールでは、 ス ク リ プ ト と
見なすフ ァ イルの拡張子 （*.vbs など） を使用し てスク リ プ ト  タ イ プ 
が定義されています。 ス ク リ プ ト  タ イ プの指定では、 パス、 ワイル 
ド カー ド 、 およびマ ク ロ を使用できます。 Bit9 ルールのパターン定
義オプシ ョ ンの概要については、「パス と プロセスの指定」 （420 ペー
ジ） を参照し て く だ さい。

［Script
Process （ス
ク リ プ ト  プ 
ロセス）］

指定されたス ク リ プ ト  タ イ プに一致する フ ァ イルを処理する際の動 
作を制御する必要がある実行可能フ ァ イル。 ス ク リ プ ト  プ ロ セ ッ 
サーの例には、 wscript.exe （Visual Basic ス ク リ プ ト ） 、 cmd.exe 
（バッ チ スク リ プ ト ）、ps.exe （PowerShell ス ク リ プ ト ） などに加え、 
firefox.exe、chrome.exe、word.exe のよ う に一見ス ク リ プ ト  プロセ ッ 
サーではないプロセス も含まれます。 ス ク リ プ ト  プロセスの指定で 
は、 パス、 ワイル ド カー ド、 およびマ ク ロを使用できます。 Bit9 ルー
ルのパターン定義オプシ ョ ンの概要については、 「パス と プロセスの
指定」 （420 ページ） を参照し て く だ さい。

［Rescan
Computers
（コ ン ピ ュー
タ ー の 再 ス
キャ ン）］

このチ ェ ッ クボ ッ ク スがオンにな っ ている場合は、 サーバーに接続
されているすべての Bit9 エージ ェ ン ト  コ ンピ ューターの再スキャ ン 
が実行され、 このス ク リ プ ト  ルールに一致する フ ァ イルが検索され 
ます。 一致する フ ァ イルが見つかった場合は ［File Catalog （フ ァ イ 
ル カ タ ログ）］ に追加され、 フ ァ イルの状態が承認済みに設定されま 
す。 このチ ェ ッ クボ ッ ク スがオ フにな っ ている場合、 ルールに一致
するス ク リ プ ト  フ ァ イルはすべて未承認にな り ます。 接続されてい 
ない コ ン ピ ュー タ ーは再接続された と きに 「再スキャ ン」 ルールを
受信し、 再スキャ ンが実行されます。 次の点に注意し て く だ さい。

• 新規ルールまたは既存ルールで ［Rescan Computers （コ ンピ ュー 
ターの再スキャ ン）］ を有効にする と遅延が発生し、 その間はロー
カルのス ク リ プ ト が承認されない可能性があ り ます。

• Bit9 エージ ェ ン ト に対し てルールを無視するよ う に指示する カス
タ ム ルールに一致 し たス ク リ プ ト  フ ァ イルは引き続き無視 され  
ます。

［History（履
歴）］

既存ルールの場合はページの下部に ［History （履歴）］ パネルが表示
され、 ルールの作成日、 作成者、 終更新日、 終更新者が表示さ
れます。

重要

パフォーマンスに悪影響が及ぶため、きわめて広範囲に適用される
定義を［Script Type（スクリプト タイプ）］または［Script Process   
（スクリプト プロセス）］フィールドで使用することは推奨されま 
せん。ルール内のいずれかのフィールドで * または *.* が使用され
ている場合はページ上に警告が表示されます。スクリプト ルール 
でファイル パターンを定義する際には、できるだけ狭い範囲に限 
定されたパターンを使用してください。

フ ィ ールド 説明
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スク リ プ ト  ルールの編集
スクリプト ルールの編集は次のような場合に必要になることがあります。

• スクリプトを有効または無効にする場合（スクリプトを有効または無効にし
た場合の効果については、「スクリプト ルールの無効化と削除」（470 ページ） 
を参照してください）

• スクリプトまたはプロセッサーの識別に使用するパターンを追加、削除、ま
たは変更する場合

• スクリプト プロセッサーの識別にファイルの関連付けを使用するようにスク 
リプト定義を変更する場合、またはファイルの関連付けではなく特定のプロ
セッサー パターンを使用するようにスクリプト定義を変更する場合

スクリプト ルールの編集手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  
ジが表示されます。

2. ［Software Rules（ソフトウェア ルール）］ページで［Scripts（スクリプト）］タ  

ブをクリックします。［Custom Script Rules（カスタム スクリプト ルール）］    

テーブルが表示されます。

3. 編集するルールの左にある［View Details（詳細の表示）］アイコン（鉛筆と 

ファイル）をクリックします。［Edit Custom Script Rule（カスタム スクリプト    

ルールの編集）］ページが表示されます。

4. 必要に応じてルールを編集し（パラメーターの詳細については、表 55 を参照

してください）、［Save（保存）］をクリックします。［Edit Custom Rule（カス  

タム ルールの編集）］ページが閉じ、［Custom Script Rules（カスタム スクリプ    

ト ルール）］ページが表示されます。

スク リ プ ト  ルールの無効化と削除
不要になったスクリプト ルールはスクリプト ルール テーブル内に残したまま無  
効化することも、テーブルから削除することもできます。無効化または削除され
たスクリプト ルールは、新たに検出されたファイルに対しては適用されません。 
ただし、ルールが有効化されていた間に検出されたスクリプト ファイルは引き続 
き Bit9 によって追跡され、ルールが有効化されていたときに適用されたファイル
状態はそのまま維持されます。

スクリプト定義を無効にしても、ルールに一致するファイルは、Bit9 によって追
跡されているファイルのインベントリからはすぐに削除されません。この動作は、
ルール変更などのアクションが誤って行われた場合などに情報の消失を防ぐこと
を目的としています。ただし、無効化されたルールに一致するスクリプト ファイ 
ルがインベントリ内に残される期間は、そのファイルが実際にエージェントから
削除されたり変更されるなどの要因に基づいて変化します。

一度無効化された定義が後で有効化され、再スキャンが有効になっている場合は、
新たに検出されたスクリプトのみがローカルで承認されます。インベントリ内に
残っていたスクリプトの状態は以前の状態のまま維持されます。
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同じルールを将来再び使用する可能性がある場合は、一時的に無効にすることを
お勧めします。

スクリプト ルールの無効化手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Scripts（スクリプト）］タブをクリックします。［Custom Script Rules  

（カスタム スクリプト ルール）］テーブルが表示されます。

2. 無効にするルールの隣にある［Edit（編集）］ボタン（鉛筆とファイル）をク

リックします。［Edit Script Rule（スクリプト ルールの編集）］ページが表示さ   

れます。

3. ［Status（ステータス）］行にある［Disabled（無効）］ラジオ ボタンをクリッ 

クし、ページの下部にある［Save（保存）］ボタンをクリックします。ルール

が無効になります。

ルールを完全に削除した場合、削除を取り消したり、削除したルールを復元する
ことはできません。本当にルールを削除してもよいかどうかを事前に必ず確認し
てください。Bit9 で事前構成済みのルールを削除することは推奨されません。

スクリプト ルールの削除手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Scripts（スクリプト）］タブをクリックします。［Custom Script Rules  

（カスタム スクリプト ルール）］テーブルが表示されます。

2. 削除するルールの隣にある［Delete（削除）］ボタン（X と書かれている赤い

丸）をクリックし、確認ダイアログで [OK] をクリックします。ルールが削除

されます。

コ ンピ ューターでのルール ステータ スの表示
Bit9 Server で管理されているエージェントの数と接続されていないエージェント 
の数によっては、すべてのエージェントに新しいルールや更新されたルールがす
ぐに配信されない場合があります。有効になっているルールの［Edit（編集）］ペー
ジにある［Related Views（関連ビュー）］メニューには、［Computers（コンピュー 
ター）］ページの 2 種類のフィルター済みビューへのリンクがあり、エージェント
管理コンピューターでのルールのステータスを確認できます。以下の選択肢があ
ります。

• ［All Computers that have received this rule（このルールを既に受信したすべて  
のコンピューター）］

• ［All Computers that have not yet received this rule（このルールをまだ受信して  
いないすべてのコンピューター）］

一度も有効化されたことがないルールの場合、このメニューは表示されません。
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スク リ プ ト  ルールの例
Bit9 Security Platform にはさまざまな事前構成済みのスクリプト ルールが含まれ  
ています。これらは他のルールを作成する際の例として役立ちます。

例 ： Windows Perl スク リ プ ト

Perlスクリプトの実行を追跡して制御するWindowsスクリプト ルールがあらかじ 
め用意されています。［Software Rules（ソフトウェア ルール）］ページの［Scripts  

（スクリプト）］タブで Perl ルールの隣にある［Edit（編集）］ボタン（鉛筆とファ
イル）をクリックすると、このルールがどのように定義されているかを確認でき
ます。

［Script Type（スクリプト タイプ）］フィールドでは 2 つのパターン（*.pl と *.pm）  
が指定されています。これらの拡張子で終わるファイルは Perl スクリプト ファイ 
ルと見なされ、検出されると Bit9 によって追跡されます。

［Script Definition（スクリプト定義）］フィールドでは［File Association（ファイル  
の関連付け）］が選択されています。そのため、スクリプト プロセッサーの一致 
パターンを指定する必要はありません。このルールでは、各エージェント コン 
ピューター上でPerlプロセッサーとして指定されているアプリケーション ファイ 
ルがスクリプト プロセッサーとして使用されます。*.pl または *.pm ファイルに 
関連付けられたアプリケーションがそれらのファイルへのアクセスを試みるたび
に、エージェントは、スクリプト ファイルの現在の状態、実行が試みられたコン 
ピューターのポリシー設定、およびスクリプト ファイルに影響するその他のルー 
ルに基づいてスクリプトの実行を制御します。

このルールでは［Rescan Computers（コンピューターの再スキャン）］チェック 
ボックスがオンになっています。そのため、このルールが有効になると、Bit9
Server で管理されているすべてのコンピューターが再スキャンされ、このルール
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で指定されているスクリプト タイプに一致するファイルがローカルで承認され 
て［File Catalog（ファイル カタログ）］と［Files on Computers（コンピューター上    
のファイル）］リストに追加されます。このチェックボックスをオフにすると、指
定されているスクリプト タイプに一致するすべてのファイルが未承認として扱 
われます。ルールに一致する他のスクリプト ファイルは、実行が試みられたとき 
に「発見」され、ローカルで承認されないため、ブロックされる可能性があります。

例 ： Windows バッ チ スク リ プ ト

Bit9 Security Platform には、Windows バッチ スクリプトの実行を識別して制御す   
るスクリプト ルールが用意されています。［Software Rules（ソフトウェア ルー   
ル）］ページの［Scripts（スクリプト）］タブでバッチ ルールの隣にある［Edit（編 
集）］ボタン（鉛筆とファイル）をクリックすると、このルールがどのように定義
されているかを確認できます。

バッチ ルールの［Script Type（スクリプト タイプ）］フィールドでは 2 つのパター   
ン（*.cmd と *.bat）が指定されています。これらの拡張子で終わるファイルはバッ
チ スクリプト ファイルと見なされ、検出されると Bit9 によって追跡されます。

［Script Definition（スクリプト定義）］フィールドでは［Script Type and Process（ス    
クリプト タイプとプロセス）］が選択されているため、［Script Process（スクリプ  
ト プロセス）］でパターンを少なくとも 1 つ指定する必要があります。このルー 
ルでは、cmd.exe が 32 ビット システムと 64 ビット システムの両方でこのスクリ  
プトのプロセッサーとして識別されるように2つのプロセスが指定されています。
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このルールを有効にすると、（指定された場所にある）cmd.exe が .cmd または .bat
拡張子を持つファイルへのアクセスを試みるたびに、エージェントは、スクリプ
ト ファイルの現在の承認状態、実行が試みられたコンピューターのポリシー設 
定、およびスクリプト ファイルに影響するその他のルールに基づいてスクリプト 
の実行を制御します。

このルールでは［Rescan Computers（コンピューターの再スキャン）］チェック 
ボックスがオンになっているため、このルールが有効になると、Bit9 Server で管 
理されているすべてのコンピューターの再スキャンが実行されて、このルールで
指定されているスクリプト タイプに一致するファイルがローカルで承認され、 

［File Catalog（ファイル カタログ）］と［Files on Computers（コンピューター上の    
ファイル）］リストに追加されます。

例 ： Linux シ ェル スク リ プ ト

Bit9 Server には Linux コンピューター上でのネイティブ シェル スクリプトの実行   
を識別して制御するスクリプト ルールが用意されています。［Software Rules（ソ  
フトウェア ルール）］ページの［Scripts（スクリプト）］タブで Linux シェル ルー  
ルの隣にある［Edit（編集）］ボタン（鉛筆とファイル）をクリックすると、この
ルールがどのように定義されているかを確認できます。

Linux シェル ルールの［Script Type（スクリプト タイプ）］フィールドではいくつ   
かのパターン（*.sh、*.csh、*.zsh、*.ksh）が指定されています。これらの拡張子
で終わるファイルはシェル スクリプト ファイルと見なされ、検出されると Bit9  
Server によって追跡されます。
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［Script Definition（スクリプト定義）］フィールドでは［Script Type and Process（ス    
クリプト タイプとプロセス）］が選択されています（Mac および Linux 用のルー 
ルで選択できるのは、このオプションのみです）。このルールでは、サポートされ
ている Linux プラットフォームでのネイティブ スクリプトの処理をサポートする 
多数のプロセスが指定されています。必要な場合は、このルールのプロセッサー

（またはスクリプト タイプ）を追加または削除できます。

このルールを有効にすると、指定されているプロセッサーが、指定されている拡
張子（.sh など）を持つファイルへのアクセスを試みるたびに、Bit9 Server は、ス 
クリプト ファイルの現在の承認状態、実行が試みられたコンピューターのポリ 
シー設定、およびスクリプト ファイルに影響するその他のルールに基づいてスク 
リプトの実行を制御します。

このルールでは［Rescan Computers（コンピューターの再スキャン）］チェック 
ボックスがオンになっているため、このルールが有効になると、Bit9 Server で管 
理されているすべてのコンピューターの再スキャンが実行されて、このルールで
指定されているスクリプト タイプに一致するファイルがローカルで承認され、 

［File Catalog（ファイル カタログ）］と［Files on Computers（コンピューター上の    
ファイル）］リストに追加されます。
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第 14 章

レジス ト リ  ルール
この章では、指定されたパスに一致する Windows レジストリの場所で変更が試み
られた場合の動作を制御するレジストリ ルールについて説明します。レジストリ 
ルールの適用対象は、特定のユーザーや特定のプロセスのみに制限することもで
きます。

プラットフォームに関する注意：レジストリ ルールは Windows オペレーティン 
グ システムを実行しているコンピューターのみに適用されます。

セク シ ョ ン

ト ピ ッ ク ページ

概要 478
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概要
レジストリ ルールを使用すると、指定されたパスに一致する Windows レジスト 
リ内の場所への書き込みが試みられたときに、書き込みをブロック、レポート、
または許可するか、ユーザーに選択を促すプロンプトを表示することができます。
キーまたは値の作成、変更、削除はすべて「書き込み」と見なされます。

レジストリ ルールに関連するイベント（レジストリ ルールによる書き込みのブ  
ロックなど）のリストを表示するには、［Events（イベント）］ページに移動し、

［Saved Views（保存済みビュー）］メニューから［Registry（レジストリ）］を選択 
します。

ルールの適用範囲

Windows コンピューター上でレジストリの変更を試みたすべてのユーザーおよび
プロセスに適用されるレジストリ ルールを作成できます。また、次の条件を指定 
して、適用範囲を絞り込んだルールを作成することもできます。

• プロセス別 – 特定のプロセスが指定された場所への書き込みを試みた場合に
のみルールを適用できます。

• ユーザー別またはグループ別 – 特定のユーザーまたはユーザー グループのみ 
にルールを適用できます。

• ポリシー別 – 指定されたポリシーに含まれるコンピューターのみにルールを
適用できます。

• ルールの順序 – レジストリ ルールは［Registry Rules（レジストリ ルール）］テー   
ブルにデフォルトで表示される［Rank（ランク）］列の値順に評価されます。
ランクが「1」に設定されているルールが 優先され、「2」に設定されている
ルールがその次に優先されます。ルールの順番は変更できます。たとえば、特
定のユーザーが特定のレジストリ パスへのアクセスを試みたときに適用され 
るルールを作成し、その他のユーザーがそのパスへのアクセスを試みたとき
に適用されるルールよりも上に置くことができます。

サンプル ルール

新規にインストールされたBit9 Serverには事前構成済みのレジストリ ルールが含  
まれ、デフォルトでは無効になっています。これらのルールを表示するには、

注意

可視性モード ポリシーに含まれるコンピューターの場合、書き込 
みをブロックするレジストリ ルールまたはユーザーにプロンプト 
を表示するレジストリ ルールはレポートのみを行うルールとして 
扱われ、書き込みのブロックまたはプロンプトの表示は行われませ
ん。

重要

予期しない影響を防ぐため、レジストリ ルールの適用範囲はでき 
るだけ狭い範囲に限定することを推奨します。
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［Software Rules（ソフトウェア ルール）］ページの［Registry（レジストリ）］タブ  
をクリックします。これらのルールの一部はそのまま有効にすることもできます
が、独自のルールを作成するための見本としても使用できます。自動起動ルール

（このルールもデフォルトでは無効になっています）は、起動時に影響を受ける可
能性があるレジストリ内のさまざまな場所を保護します。ルールの設定方法の例
については、「サンプル レジストリ ルール」（494 ページ）を参照してください。

レジス ト リ  ルールのエ クスポー ト と イ ンポー ト

レジストリ ルールはサーバーからエクスポートして別のサーバーにインポート 
できます。［Registry Rules（レジストリ ルール）］ページには、この目的に使用で  
きるボタンがあります。詳細については、「カスタム ルール」の章で「ルールの 
エクスポートとインポート」（441 ページ）を参照してください。

レジス ト リ  ルールの通知の指定

Bit9 エージェントには、ルールによってアクションがブロックされた場合、また
はアクションを許可するかブロックするかの選択をユーザーに促す場合に通知を
表示する機能があります。 レジストリ ルールごとに、次の 2 種類の通知ソースか  
らいずれかを選択できます。

• ［Use Policy Specific Notifier（ポリシー固有の通知を使用）］– 各ポリシーの   
［Advanced Setting（高度な設定）］には［Enable registry rules（レジストリ ルー   
ルを有効化）］が含まれ、この項目は常にオンになっています。この設定の

［Notifier（通知）］フィールドでは、レジストリ ルールによってアクションが 
ブロックされたときにエージェント コンピューター上で表示する通知を指定 
できます。また、このポリシー設定で［<none>（なし）］を選択すると、プロ
ンプトを表示するように設定されたルールも含め、特定のポリシー内でレジ
ストリ ルールに関する通知を表示しないようにすることができます。ポリ 
シー固有の通知はすべてのレジストリ ルールに割り当てることができます。 
詳細については、「高度な設定」（189 ページ）を参照してください。

• ［Custom Notifier（カスタム通知）］– ポリシー固有の通知を使用しない場合  
は、レジストリ ルールごとに通知を選択（または作成）できます。選択肢は、 

［Add/Edit Registry Rule（レジストリ ルールの追加 / 編集）］ページのメニュー   
に表示されます。プロンプトを表示するように設定されたルールで［Custom
Notifier（カスタム通知）］を選択した場合は、必ず通知を表示する必要があり
ます。書き込みをブロックするように設定されたルールで［Custom Notifier 

（カスタム通知）］を選択した場合は、［<none>（なし）］を選択して通知を表
示しないようにすることもできます。

レジストリ ルール通知の設定項目については、下記の表 56 を参照してください。 
通知の詳細については、第 17 章「ブロック通知と承認要求」を参照してください。
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レジス ト リ  ルールの作成
レジストリ ルールを作成するには、ルール名を指定した後、下の表の左列に太字 
で示されている情報を、右列に示されている［Add Registry Rule（レジストリ ルー   
ルの追加）］ページ内の場所に入力する必要があります。

これらのパラメーターでは複数の項目を指定でき、そのクラスに含まれるすべて
の項目を指定することもできます（たとえば、すべてのユーザー、すべてのポリ
シー、またはすべてのソース プロセスにルールを適用できます）。

概要 ［Add/Edit Registry Rule （レ ジ  
ス ト リ  ルールの追加 / 編集） ］ 
ページのフ ィ ール ド

この （これらの） ソース プロセス … ［Process （プロセス）］

… および / またはこの （これらの） ユーザーが … ［User or Group （ユーザーまたはグ  
ループ）］

…Windows レジス ト リ内のこの （これらの） 場
所に対し て …

［Registry Path （レジス ト リ  パス）］

… こ の （こ れ ら の） ポ リ シ ーに含まれ る コ ン
ピ ューター上で変更を試みた場合 …

［Rule applies to: （ルールの適用  
先 ： ）］

… このアク シ ョ ンを実行し ます。 ［Write Action （書 き 込み ア ク シ ョ  
ン）］
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レジストリ ルールの追加（作成）手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  
ジが表示されます。

2. レジストリ タブ、またはページの左にあるメニューで［Registry Rules（レジ  

ストリ ルール）］をクリックします。［Registry Rules（レジストリ ルール）］   

ページが表示されます。
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3. 新しいルールを作成するには、［Add Registry Rule（レジストリ ルールの追   

加）］ボタンをクリックします。［Add Registry Rule（レジストリ ルールの追   

加）］ページが表示されます。

 

4. ［Name（名前）］フィールドに名前を入力します。この名前はルールのリスト

に表示されます。

5. ルールの目的や他のルールとの関係など、ルールに関するコメントを追加す

る場合は、［Description（説明）］を入力することもできます。

6. 新しいルールはデフォルトで［Enabled（有効）］になっています。ルールを

後から有効にする場合は、［Status（ステータス）］フィールドで［Disabled（無

効）］をクリックします。

7. このルールに必要なその他の情報（表56、「レジストリ ルールのパラメーター」 

483 ページを参照）を入力して、［Save（保存）］をクリックします。新しく作

成されたルールが［Registry Rules（レジストリ ルール）］テーブルの末尾に表  

示されます。［Registry Rules（レジストリ ルール）］テーブルが複数ページに  

わたる場合は、新しいルールを確認できるように 後のページが表示されま
す。

8. このルールの優先順位を変更する場合は、［Rank（ランク）］列の矢印を使用

するかドラッグアンドドロップを使用して適切なランクに移動します。詳細
については、「ルールのランキング」（492 ページ）を参照してください。
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レジス ト リ  ルールのパラ メ ーター
表 56 に、［Add/Edit Registry Rule（レジストリ ルールの追加 / 編集）］ページで設   
定可能なパラメーターを示します。

表 56 ： レジス ト リ  ルールのパラ メ ーター

フ ィ ールド 説明

［Name （名前）］ ［Registry Rules （レジス ト リ  ルール）］ ページに表示される  
このルールの名前。 （必須）

［Description
（説明）］

レジス ト リ  ルールに関する追加情報。任意のテキス ト を入力 
できます。

［Status （ステー
タ ス）］

このルールを有効または無効にする ラジオ ボタ ン。これらの 
ラジオ ボタ ンを使用する こ と で、特定の場合にのみ使用する 
ルールを作成し た り、 ルールの作成時に使用し た情報を維持
し たままルールを一時的に無効に し た り できます。

［Platform
（プ ラ ッ ト
フ ォーム）］

このルールが適用されるプ ラ ッ ト フ ォーム。 このフ ィ ール ド
の値は変更できず、 常に [Windows] が選択されています。 レ
ジス ト リ  ルールは Windows 以外のプ ラ ッ ト フ ォームには影 
響を与えません。

［Write Action
（書 き 込 み ア ク
シ ョ ン）］

このルールに一致する書き込みが試みられた場合に適用す
るア クシ ョ ン。 選択できるアク シ ョ ンについては、 表 57 を
参照し て く だ さい。 書き込みルールはすべての Windows プ
ラ ッ ト フ ォーム（ただ し 64 ビ ッ ト 版の Windows Server 2003  
を除 く ） におけるレジス ト リへのアクセス許可の変更も制御
し ます。

［Use Policy
Specific
Notifier （ポ リ
シー固有の通知
を使用）］

［Write Action （書き込みアク シ ョ ン）］ と し て ［Block （ブロ ッ 
ク）］ または ［Prompt （プロンプ ト ）］ を選択し た場合は、 こ
のチ ェ ッ クボ ッ クスが ［Write Action （書き込みアク シ ョ ン）］ 
オプシ ョ ンの右に表示されます。 このチ ェ ッ クボ ッ クスがオ
ンにな っ ている場合、レジス ト リ  ルールによ ってア ク シ ョ ン 
がブロ ッ ク された と きに表示される通知は、 アク シ ョ ンがブ
ロ ッ ク されたコ ンピ ューターのポ リ シーの ［Enable Registry 
Rules （レジス ト リ  ルールを有効化） ］ 設定で指定されてい 
る通知 と 同 じ にな り ます。 このチ ェ ッ ク ボ ッ ク スがオ フ に
な っている場合は、 ［Custom Write Notifier （カス タム書き込  
み通知）］ メ ニューから カス タム通知を選択できます。
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書き込みアクシ ョ ンの指定
レジストリ ルールの［Write Action（書き込みアクション）］フィールドでは、そ  
のルールに一致するレジストリへの書き込みが試みられた場合に適用するアク
ションを指定します。オプションについては、表 57 を参照してください。書き込
みアクションには、すべてのプラットフォームにおけるレジストリ キーの作成、 

［Custom Write
Notifier （カス タ
ム 書 き 込 み 通
知）］

このメ ニューは、 ［Write Action （書き込みアク シ ョ ン） ］ と 
し て ［Block （ブロ ッ ク） ］ または ［Prompt （プロンプ ト ） ］
を選択 し、 ［Use Policy Specific Notifier （ポ リ シー固有の通   
知を使用） ］ チ ェ ッ クボ ッ ク スをオフに し た場合にのみ表示
されます。

［Write Action （書き込みアク シ ョ ン）］ と し て ［Block （ブロ ッ 
ク） ］ を選択し た場合は、 このメ ニューから通知を選択でき
ます。 このメ ニューには ［<none> （な し）］ オプシ ョ ン も表
示され、 このオプシ ョ ンを選択する と このルールに関する通
知が無効にな り ます。

［Write Action （書き込みアク シ ョ ン） ］ と し て ［Prompt （プ 
ロンプ ト ） ］ を選択し た場合は、 このメ ニューから通知を選
択できます。 プロンプ ト を表示するによ う 設定されたルール
の場合は必ず通知を表示する必要があるため、 ［<none> （な
し）］ オプシ ョ ンは表示されません。

［Registry Path
（レ ジ ス ト リ  パ 
ス）］

このルールを適用するレジス ト リ  パス。パスを指定する際の 
オプシ ョ ンについては、「レジス ト リ  パスの指定」 （486 ペー 
ジ） を参照し て く だ さい。

［Process （プロ
セス）］

このメ ニューを使用する と、 指定し たパスに一致する フ ァ イ
ルの実行または書き込みが特定のプ ロセスによ っ て試みら
れた場合にのみルールを適用できます。 プロセスを指定する
方法については、 「レ ジス ト リ  ルールでのプ ロセスの指定」 
（487 ページ） を参照し て く だ さい。 プロセス メ ニューのオ 
プシ ョ ンについては、 表 58 を参照し て く だ さい。

［User or Group
（ユ ー ザ ー ま た
はグループ）］

このメ ニューでは、 このルールを適用するユーザーまたはグ
ループを指定できます。 ユーザーまたはグループを指定する
方法については、「ユーザーまたはグループの指定」（491 ペー
ジ） を参照し て く だ さい。

［Rule applies
to （ルールの適
用先）］

ラ ジオ ボ タ ン を使用し て、 このルールを ［All policies （す  
べてのポ リ シー）］ に適用するか、 ［Selected policies （選択 
さ れ た ポ リ シ ー） ］ のみ に適用す る か を 選択 で き ま す。
［Selected policies （選択されたポ リ シー） ］ を選択する と、 
Bit9 Server 上で設定されているすべてのポ リ シーがチ ェ ッ 
クボ ッ ク ス と と もに表示されます。 ポ リ シーのチ ェ ッ クボ ッ
ク スはい く つで もオンにする こ とができます。

［History
（履歴）］

既存ルールの場合は ［History （履歴） ］ パネルに、 ルールの
作成日、 作成者、 終更新日、 終更新者が表示されます。

フ ィ ールド 説明
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削除、および変更が含まれます。また、すべての Windows プラットフォーム（た
だし 64 ビット版の Windows Server 2003 を除く）におけるレジストリへのアクセ  
ス許可の変更も含まれます。

表 57 ： ［Write Action （書き込みア ク シ ョ ン）］ メ ニューのオプシ ョ ン

オ プ シ ョ
ン

説明

［Block
（ブ ロ ッ
ク）］

このルールに一致する場所でのレジス ト リ  キーおよび値の作成、 削除、 お 
よび変更をブロ ッ ク し ます。

［Block （ブロ ッ ク）］ が選択されている場合は、 ［Use Policy Specific Notifier   
（ポ リ シー固有の通知を使用）］ チ ェ ッ クボ ッ クス と ［Custom Write Notifier  
（カス タム書き込み通知）］ メ ニューが表示されます。 これら を使用する と、
このルールによ っ てア ク シ ョ ンがブロ ッ ク された と きに表示する通知を指
定できます。 詳細については、 表 56 を参照し て く だ さい。

［Prompt
（プ ロ ン
プ ト ）］

指定 さ れた場所で レ ジス ト リ の変更が試みられた と き に コ ン ピ ュ ー タ ー
ユーザーに通知ダイアログを表示し ます。 通知ダイアログでは ［Block （ブ
ロ ッ ク）］ または ［Allow （許可）］ を選択できます。 一度ユーザーが通知ダ
イアログで選択を行っ た後に、 同じユーザーが同じ コ ンピ ュー ター上で同
じ プロセスを使用し て同じルールに一致する書き込みを試みた場合は常に
同じ選択が適用され、 プロンプ ト は再度表示されません。

［Prompt （プ ロ ン プ ト ） ］ が選択 さ れている場合は、 ［Use Policy Specific  
Notifier（ポリ シー固有の通知を使用）］チ ェ ッ クボ ッ ク ス と ［Custom Notifier 
（カス タム通知）］ メ ニューが表示されます。 これら を使用する と、ユーザー
に選択を求める通知を表示できます。 詳細については、 表 56 を参照し て く
だ さい。

［Report
（レ ポ ー
ト ）］

このレジス ト リ  パスでの変更をブロ ッ クせずに Bit9 イベン ト と し てレポー 
ト し ます。

［Allow
（許可）］

このルールに一致する場所でのレジス ト リ  キーおよび値の作成、 削除、 お 
よび変更を許可し ます。 これは適用されるルールが存在し ないパスにおけ
るデフ ォル ト の動作です。

［Allow （許可）］ を使用する と、 特定の場所への書き込みをブロ ッ クする一
般ルールの例外を作成できます。 た と えば、

*\Software\MyApp\*

上記パスへの書き込みをすべてブロ ッ クするルールを作成し た後、 下記パ
スへの書き込みを許可する別のルールを作成し、 許可ルールのラ ン ク をブ
ロ ッ ク  ルールよ り 上位に設定する こ と でブ ロ ッ ク  ルールに対する例外を  
作成できます。

*\Software\MyApp\SpecialKey
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レジス ト リ  パスの指定
［Registry Path（レジストリ パス）］では、ルールを適用する Windows レジストリ  
内の場所を指定します。

レジストリ パスの先頭では次のいずれかの文字列を使用する必要があります。

• HKLM\

• HKCU\

• HKLM-SoftwareX86\

• HKLM-SoftwareX64\

• HKCU-SoftwareX86\

• HKCU-SoftwareX64\

• *\

ワイルド カー ドの使用

［Registry Path（レジストリ パス）］ではワイルドカード（0 個以上の文字を表す  
「*」と、任意の 1 文字を表す「?」）を使用できます。ワイルドカードを使用する
と、レジストリ パスを部分的に指定したり、複数のレジストリ パスを指定するこ  
とができます。パスの指定で使用できるワイルドカードの数に制限はありません。

ワイルドカードを使用すると、レベルを省略したり、サブキーの名前を知らなく
てもサブキーの値（またはそのサブキー）にルールを適用できます。以下に例を
示します。

*\myapp\*\*

上記のように指定すると、下記のような myapp のサブキーの下にあるキーまたは
値のみにルールが適用されます。

注意

• レジストリ パスの指定ではマクロを使用できません。

• 実際には他のキーへのリンクであるキーを含むパスが入力され

た場合、そのルールは機能しません。たとえば、CurrentControlSet
を含むパスが指定されたルールは機能しません。リンクされた
項目の代わりにワイルドカード（この例では ControlSet*）を使

用することを検討してください。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 486



第 14 章 ： レジス ト リ  ルール  
HKLM\myapp\apprunner\4.0

ただし、下記のような myapp 自体のサブキーまたは値には適用されません。

HKLM\myapp\sharedfiles

キーまたは値の指定

パスの末尾に「\」がある場合は、そのパスにあるキーのみにルールが適用されま
す。パスの末尾に「\*」がある場合は、そのパスの下にあるすべてのキー、サブ
キー、および値にルールが適用されます。

パスの末尾に円記号またはワイルドカードがない場合は、そのパスに一致する
（キーではなく）値のみにルールが適用されます。以下に例を示します。

HKLM\SOFTWARE\FileReader\9.0\ViewOutput

上記の指定は、ViewOutput というキーではなく、ViewOutput という値に一致しま
す。

レジストリ ルールには複数のパスを追加できます。詳細については、「複数のパ 
スまたはプロセスの入力」（491 ページ）を参照してください。ルール内で複数の
パスが指定されている場合は、［Registry Rule（レジストリ ルール）］テーブルの  

［Registry Path（レジストリ パス）］フィールドに 初のパスが表示され、その後  
ろに「（multiple）」（複数）と表示されます。

レジス ト リ  ルールでのプロセスの指定
［Add/Edit Registry Rule（レジストリ ルールの追加 / 編集）］ページの［Process（プ   
ロセス）］フィールドを使用すると、レジストリの変更を試みたプロセス（実行中
のファイル）に基づいてルールを細かく調整できます。

警告

ワイルドカードを使用する場合は、ルールの適用範囲が広くなりすぎ
て他のアプリケーションやオペレーティング システムの正常な動作が 
妨げられることがないように注意してください。エージェント コン 
ピューター上での必要な操作に影響しないことが分かっている場合を
除き、［Registry Path（レジストリ パス）］フィールドでアクタリスク  
ワイルドカードを単独で使用しないようにしてください（特に、書き
込みをすべてブロックするルールを作成する場合）。レジストリ ルール 
はアプリケーションやシステムのパフォーマンスに深刻な影響を及ぼ
す場合があります。
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すべてのプロセス、特定のプロセス タイプ、特定のプロセス、または指定された 
ものを除くすべてのプロセスに適用されるようにルールを設定できます。表 58
に、［Process（プロセス）］フィールドのオプションを示します。

表 58 ： ［Process （プロセス）］ メ ニューのオプシ ョ ン

パスの入力を必要とする［Process（プロセス）］メニューのオプション（［Specific
Process…（特定のプロセス）］または［Any Process Except…（以下を除くすべて  
のプロセス …）］）を選択した場合は、次のような方法でパスを定義できます。

• 特定のプロセスまたはディレクトリを指定 – 特定のプロセスのみがルールに  
一致するように、そのファイルを正確に特定するパスまたはプロセスを入力

 メ ニ ュ ー オプ  
シ ョ ン

説明

［Any Process
（す べ て の プ ロ
セス）］

レ ジス ト リ への書き込みを試みたすべてのプ ロセスにルー
ルを適用し ます。

［Any Promoted 
Process （昇 格
さ れたすべての
プロセス）］

ルールの評価時に昇格 されていたすべてのプ ロセスにルー
ルを適用し ます。 昇格されたプロセス とは、 イ ンス ト ーラー
と し てマーキングされたプロセス、カス タム ルールの結果と 
し て昇格されたプロセス、 または昇格されたプロセスによ っ
て開始された承認済みのプロセスのいずれかを指し ます。

［Any System 
Process （す べ
てのシステム プ 
ロセス）］

Local System ユーザーのセキュ リ テ ィ  コ ンテキス ト で実行  
されているすべてのプロセスにルールを適用し ます。 このオ
プシ ョ ンの効果は ［User or Group （ユーザーまたはグルー  
プ）］ メ ニューで Local User を選択し た場合の効果と同じ で 
すが、 こ ち らのオプシ ョ ン を選択するほ う がよ り 効率的で
す。

［Specific 
Process… （特
定 の プ ロ セ ス
…）］

メ ニューの下にテキス ト  ボ ッ ク スが表示され、このルールを 
使用し て制御するプロセスの名前を入力できます。 プロセス
の指定に関するガイ ド ラ イ ン と要件については、 「レジス ト
リ  ルールでのプロセスの指定」 （487 ページ） を参照し て く  
だ さい。

［Any Process 
Except… （以下
を除 く すべての
プロセス …）］

メ ニューの下にテキス ト  ボ ッ ク スが表示され、このルールの 
適用対象から除外するプロセスを入力できます。 プロセスの
指定に関するガイ ド ラ イ ン と要件については、 「レジス ト リ
ルールでのプロセスの指定」 （487 ページ） を参照し て く だ
さい。

注意 ： ［User or Group （ユーザーまたはグループ） ］ を指定  
し、 ［Process （プ ロ セ ス） ］ メ ニ ュ ーか ら ［Any Process 
Except… （以下を除 く すべてのプロセス …）］ も選択し た場
合、 そのルールは、 指定 さ れた例外プ ロ セスが指定 さ れた
ユーザーまたはグループによ っ て実行 されている場合を除
いて適用されます。
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できます。ディレクトリを指定した場合は、そのディレクトリとサブディレ
クトリ内にあるすべてのプロセスにルールが適用されます。

• ローカル ドライブまたは UNC パスを指定 – C:\folder1\subfolder\application.exe  
のようにローカル ドライブ名を使用してローカルのプロセスを指定できま 
す。また、\\computername\dir\application.exe のように UNC パスを使用して、
リモートのプロセスを指定することもできます。マップされたドライブがパ
スまたはプロセスの指定で使用されている場合は正しく認識されません。

• ワイルドカードを使用 – ワイルドカード（任意の 1 文字を表す「?」と 0 個以上  
の文字を表す「*」）を使用することによりプロセスの指定範囲を広げたり、正
確な場所が分からないファイルやフォルダーにも一致するルールを作成でき
ます。ワイルドカードはパスの先頭、末尾、または中間で使用できます。

• マクロを使用 – エージェント コンピューター上の正確な場所が分からない場   
合でも、特別な Bit9 マクロを使用することにより、Microsoft Windows 環境内 
の一般に知られているフォルダーを指定できます。

• 複数のプロセス パスを指定 – 1 つのルールで複数のプロセス定義を指定でき  
ます。

プロセスまたはデ ィ レ ク ト リの指定

プロセス パスの指定では、ディレクトリまたは特定のファイルを入力できます。 
ディレクトリを指定した場合は、そのディレクトリまたはサブディレクトリ内に
あるプロセスによって指定されたレジストリ内の場所への書き込みが試みられた
ときにルールが適用されます（ただし、上位にランクされた別のルールが現在の
プロセスに一致した場合は除く）。

プロセス定義がディレクトリであることを示すには、定義の末尾に円記号 (\) また
は円記号とアスタリスク (\*) を付ける必要があります。円記号を付けないと、ディ
レクトリではなく、指定された名前を持つファイルがルールの適用対象と見なさ
れます。たとえば、次のいずれかの形式を使用してパスを定義すると、「subfolder2」
がディレクトリとして正しく認識されます。

c:\folder1\subfolder2\
c:\folder1\subfolder2\*

一方、次の形式はディレクトリとして認識されません。

c:\folder1\subfolder2

プロセスの定義でパス マクロを使用する場合は、マクロの後に円記号を付けなく 
ても、展開されたマクロはディレクトリとして扱われます。「マクロの使用」を参
照してください。

ワイルド カー ドの使用

［Process（プロセス）］フィールドではワイルドカード文字を使用できます。アス
タリスク (*) は 0 個以上の文字を表し、疑問符 (?) は任意の 1 文字を表します。ワ
イルドカードを使用すれば、複数のコンピュータ上で複数の場所に存在するプロ
セスを指定することもできます（ただし、マクロのほうが同じ目的をより効果的
に達成できることもあります。「マクロの使用」を参照してください）。

プロセスの指定で使用できるワイルドカードの数に制限はありません。たとえば、
次のようにパスを指定できます。

*\Win*\folder?\
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プロセス パスの自動変換

［Process（プロセス）］フィールドに特定の記号が含まれている場合は、次のよう
に自動パス変換が行われます。

• スラッシュで終わるプロセス パスの末尾にはワイルドカード文字の「*」が追 
加されます。

• スラッシュとドライブ文字を含まないプロセス パスの先頭には「*\」が追加 
されます。

• ドライブ文字は、ローカルの固定ボリュームを表している場合に限り、パス
の指定で使用できます。マップされたボリュームに割り当てられたドライブ
文字は、すべてのコンピューターで同じマッピングになっていない可能性が
あるため使用できません。

• 「*:\」は、接続されているすべてのストレージ ボリューム（フロッピー ディ  
スクと CD-ROM を除く）を表します。

プロセス パスでのデバイスの指定

パスの指定に \device\ を含めると、エージェント コンピューター上の一部のデバ 
イスまたはすべてのデバイスから実行されているプロセスによって書き込みが試
みられたときにルールを適用するように指定できます。以下に例を示します。

• \device\*\ はすべてのデバイスを表します。

• \device\harddisk*\ は、コンピューターに接続されているすべてのストレージ
ボリューム（フロッピー ディスクと CD-ROM を除く）を表します。

• \device\cdrom*\ は CD-ROM デバイスを表します。

マク ロの使用

レジストリ ルールの［Process（プロセス）］フィールドでは特定のマクロを使用 
できます。［Process（プロセス）］フィールドに左山括弧 (<) 文字を入力するとマ
クロのメニューが表示されます。レジストリ ルールの［Process（プロセス）］ 
フィールドでサポートされているマクロには次の 2 種類があります。

• パス マクロ – Microsoft Windows 環境の一般に知られているフォルダーのサブ   
セットです。このパスはすべて、特定のファイルではなく場所を表します。パ
ス マクロを使用できる場所は、ルールの［Path or File（パスまたはファイル）］   
フィールドの先頭のみです（パス マクロの前にその他の文字列を置くことは 
できません）。

• レジストリ マクロ– Windowsレジストリ内の文字列を指定するマクロです。レ  
ジストリ マクロは［Path or File（パスまたはファイル）］フィールド内のどこ   
でも使用できます。

マクロを使用すると、ルールの適用対象となるファイルがコンピューターごとに
異なる場所に存在している場合でも、すべての Windows コンピューター上で機能
するルールを効果的に定義できます。
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パス マクロとレジストリ マクロの詳細については、「カスタム ルール」の章で   
「ルールでのマクロの使用」（423 ページ）を参照してください。これらのマクロ
はレジストリ ルールの［Process（プロセス）］フィールドで使用できます。

複数のパスまたはプロセスの入力

ルールの［Registry Path（レジストリ パス）］と［Process（プロセス）］フィール  
ドでは、複数の文字列を入力できます。たとえば、ルールの適用対象となる 初
のレジストリ パスを入力した後に、ボックスの右にある［Expand（展開）］ボタ 
ンをクリックします。

その後、ボックス内に別のパスを入力し、項目を 1 つ入力するたびに［Add（追
加）］をクリックします。

パスを削除するには、［Expand（展開）］ボタンをクリックし、［Registry Path（レ 
ジストリ パス）］ボックスの下にあるリストでファイルまたはパスを選択して、 

［Remove（削除）］ボタンをクリックします。［Process（プロセス）］フィールドで
の項目の追加と削除も同様の方法で行えます。

1 つのルールで複数のパスまたはプロセスを指定した場合は、［Registry Rules（カ 
スタム ルール）］ページの該当列に 初のパスが表示され、その後ろに 

「（multiple）」（複数）と表示されます。値の上にマウス ポインターを置くと、そ 
のルールのパスまたはプロセスの完全なリストがヒントとして表示されます。

ユーザーまたはグループの指定
特定のユーザーまたは特定のグループに属すユーザーがアクションを試みた場合
にのみ適用されるルールを作成できます。［Add/Edit Custom Rule（カスタム ルー   

注意

マクロはレジストリ ルールの［Process（プロセス）］フィールドで 
使用できますが、［Registry Path（レジストリ パス）］フィールドで  
は使用できません。
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ルの追加 / 編集）］ページの［User or Group（ユーザーまたはグループ）］で選択  
できるオプションは次のとおりです。

• ［Any Users（すべてのユーザー）］– すべてのユーザーにルールを適用します。

• ［Specific User or Group…（特定のユーザーまたはグループ …）］– メニューの    
下にテキスト ボックスが表示され、次の形式を使用して AD ユーザーまたは 
グループを入力できます。ユーザーまたはグループ名 @ ドメインまたはドメ
イン \ ユーザーまたはグループ名

• ［Authenticated Users］や［Local Administrators］など、組み込み済みの Windows  
グループもメニュー オプションとして表示されます。

ルールのラ ンキング
レジストリ ルールには「ランク」番号が割り当てられ、 もランク番号が小さい 
ルールから もランク番号が大きいルールに向かって順番に評価されます。 小
のランク番号は「1」です。デフォルトではランク順にルールが表示されますが、
必要に応じて他の列を基準にテーブルを並べ替えることもできます。同じパスが
複数のルールで指定されている場合は、ランキングが高いほうのルール（ランク
番号が小さいほうのルール）が優先され、ランキングが低いほうのルール（ラン
ク番号が大きいほうのルール）は適用されません。ただし、この動作には 1 つだ
け例外があり、アクションとして［Report（レポート）］が指定されているルール
が先に一致した場合は、下位にランクされているルールも引き続き処理されます。

ルールのランキングは変更できます。

レジストリ ルールのランクの変更手順：

1. ［Registry Rules（レジストリ ルール）］ページでルールがランク順に表示され  

ていない場合は、［Rank（ランク）］列の見出しをクリックして並べ替えます。

2. ランクを変更するルールを探します。

注意

• Windows Vista 以降でアプリケーションを実行する場合、事前定 

義されたセキュリティ グループ（Administrators など）のメン 

バーシップを指定するには、管理者としてアプリケーションを
実行する必要があります。ルールに対してグループを定義する
必要がある場合は、事前定義されたグループではなく、自身で
定義したセキュリティ グループを使用することを検討してく 

ださい。

• ユーザーがログインした後にグループのメンバーシップが確

立されてグループベースのルールが有効になるまでの間には
わずかな遅れがあります。設定されているルールが多い場合は
この遅れが長くなる可能性があります。ユーザーのログイン後
にできるだけ早くルールを有効にする必要がある場合は、ルー
ル内でユーザー グループを指定しないようにしてください。 

ユーザー名や SID が指定されているルールは常に有効で、この

遅れによる影響を受けません。
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3. ルールのランクを上げるには、適切な位置に来るまでルールの隣にある上矢

印ボタンをクリックします。 
または 
移動するルールの上にマウス ポインターを置き、左マウス ボタンを押しなが  

ら新しい位置にルールをドラッグしてマウス ボタンを放します。

4. ルールのランクを下げるには、適切な位置に来るまでルールの隣にある下矢

印ボタンをクリックするか、ドラッグアンドドロップでルールを移動します。

レジス ト リ  ルールの無効化と削除
不要になったレジストリ ルールはレジストリ ルール テーブル内に残したまま無  
効化することも、テーブルから削除することもできます。無効化または削除され
たルールは、新たに検出されたファイルに対しては適用されません。ただし、ルー
ルを無効にする前にそのルールによって適用されたファイル状態はそのまま維持
されます。

同じルールを将来再び使用する可能性がある場合は、一時的に無効にすることを
お勧めします。

レジストリ ルールの無効化手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Registry（レジストリ）］タブをクリックします。［Registry Rules 

（レジストリ ルール）］テーブルが表示されます。

2. 無効にするルールの隣にある［Edit（編集）］ボタン（鉛筆とファイル）をク

リックします。［Edit Registry Rule（レジストリ ルールの編集）］ページが表示   

されます。

3. ［Status（ステータス）］行にある［Disabled（無効）］ラジオ ボタンをクリッ 

クし、ページの下部にある［Save（保存）］ボタンをクリックします。ルール

が無効になります。

注意

ドラッグアンドドロップを使用する場合、前後のページにルールを
ドラッグすることはできません。現在表示されていないランキング
にルールを移動する必要がある場合は、［Custom Rules（カスタム 
ルール）］ページの右下にあるメニューを使用して 1 ページごとに
表示される行数を増やすことができます。
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ルールを完全に削除した場合、削除を取り消したり、削除したルールを復元する
ことはできません。本当にルールを削除してもよいかどうかを事前に必ず確認し
てください。

レジストリ ルールの削除手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Registry（レジストリ）］タブをクリックします。［Registry Rules 

（レジストリ ルール）］テーブルが表示されます。

2. 削除するルールの隣にある［Delete（削除）］ボタン（X と書かれている赤い

丸）をクリックし、確認ダイアログで [OK] をクリックします。ルールが削除

されます。

コ ンピ ューターでのルール ステータ スの表示

Bit9 Server で管理されているエージェントの数と接続されていないエージェント 
の数によっては、すべてのエージェントに新しいルールや更新されたルールがす
ぐに配信されない場合があります。有効になっているルールの［Edit（編集）］ペー
ジにある［Related Views（関連ビュー）］メニューには、［Computers（コンピュー 
ター）］ページの 2 種類のフィルター済みビューへのリンクがあり、エージェント
管理コンピューターでのルールのステータスを確認できます。以下の選択肢があ
ります。

• ［All Computers that have received this rule（このルールを既に受信したすべて    
のコンピューター）］

• ［All Computers that have not yet received this rule（このルールをまだ受信して    
いないすべてのコンピューター）］

一度も有効化されたことがないルールの場合、このメニューは表示されません。

サンプル レジス ト リ  ルール

Bit9 Security Platform には一連のサンプル レジストリ ルールが含まれ、デフォル  
トでは無効になっています。これらのルールの設定を確認してそのまま有効にす
ることもできますが、適切にレジストリを保護できるようにカスタマイズしてか
ら使用することもできます。

重要

サンプル レジストリ ルールを有効にする場合は、レジストリ パス   
や適用されるアクション（ブロック、プロンプト、レポート、許
可）など、設定されているパラメーターを必ず確認してください。
ルールのアクションを［Report（レポート）］に設定してしばらく
様子を見てからルールを完全に有効化（つまり、アクションをブ
ロック、プロンプト、または許可に変更する）こともできます。
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例 ： Internet Explorer の信頼済みゾーンの変更をレポー ト

ここでは 初の例として「[Sample] Report Changes to Trusted Zones（［サンプル］    
信頼済みゾーンの変更をレポート）」と名付けられたサンプル ルールのパラメー 
ターについて説明します。このサンプルはコンソールに表示されるルールに含ま
れていますが、デフォルトでは無効になっています。このルールは Bit9 エージェ
ントを実行しているマシン上でInternet Explorerの信頼済みゾーンのサイトまたは 
IP アドレスが変更されたときにレポートを行います。信頼済みゾーンに含まれる
サイトには強力な権限が与えられるため、信頼済みゾーンの変更はセキュリティ
リスクにつながるおそれがあります。

初に、［Registry（レジストリ）］タブに移動し、「[Sample] Report Changes to   
Trusted Zones（［サンプル］信頼済みゾーンの変更をレポート）」ルールの隣にあ 
る［View Details（詳細の表示）］ボタン（鉛筆とファイル）をクリックします。

説明に書かれているように、このルールは Internet Explorer の信頼済みゾーンのサ 
イトまたは IPアドレスに変更を加えるレジストリの変更が行われたときにBit9イ
ベントを生成します。パラメーターは次のように設定されています。

• ［Write Action（書き込みアクション）］：［Report（レポート）］– ルールに一致 
する変更のレポートのみを行います。書き込みのブロック、または通常ブロッ
クされる書き込みの許可などは行われません。より規制的なルールを作成す
る必要がある場合は、この設定を［Prompt（プロンプト）］に変更することも
できます。その場合は、Bit9 エージェントを実行しているコンピューター上
の各ユーザーに対して、ルールに一致するレジストリの変更をブロックする
か許可するかの選択を求めるプロンプトが表示されます。あるいは、ルール
に一致する変更をすべてブロックすることもできます。
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• ［Registry Path（レジストリ パス）］： 
 *\software\microsoft\windows\currentversion\internet 
settings\zonemap\domains\*
*\software\microsoft\windows\currentversion\internet 
settings\zonemap\ranges\*
– このルールには 2 つのパスが含まれています。これらのパスは *\ から始ま
るため、先頭が HKCU であるか、HKCU であるか、サポートされているそ
の他の接頭辞であるかにかかわらず、以降の部分に一致するパスへの書き込
みはすべてこのルールに一致します。また、これらのパスはスラッシュとア
スタリスクで終わるため、domains および ranges と同じ階層またはその下に
あるキーと値がこのルールに一致します。

• ［Process（プロセス）］：［Any Process（すべてのプロセス）］– 他のパラメー 
ターに一致するレジストリへの書き込みを試みたすべてのプロセスにルール
を適用します。

• ［User or Group（ユーザーまたはグループ）］：［Any User（すべてのユーザー）］–   
他のパラメーターに一致するレジストリへの書き込みを試みたすべてのユー
ザーにルールを適用します。

• ［Rule applies to（ルールの適用先）］：［All policies（すべてのポリシー）］– す   
べてのポリシー（したがって、Bit9 エージェントを実行しているすべての
Windows コンピューター）にルールを適用します。

このルールが有効になっている場合、ルールに一致するレジストリへの書き込み
が試みられると、［Events（イベント）］ページにイベントとして表示されます。こ
れらのイベントを検索するには、［Events（イベント）］ページで［Show/Hide Filters 

（フィルターの表示 /非表示）］ボタンをクリックし、「Subtype is Report write (registry    
rule)（サブタイプがレポートの書き込み（レジストリ ルール））」のフィルターを 
作成します。このルールに一致するイベント レポートが見つかった場合は、次の 
ような方法で処理できます。

• その変更が望ましくない場合は、（Bit9 の外部で）変更を元に戻し、同じ変更
が再び発生しないように（単にレポートするだけでなく）その変更をブロッ
クする新しいルールを作成します。ルールの適用範囲を狭める必要がある場
合、または広げる必要がある場合は、ワイルドカードや複数のパスを使用し
ます。

• その変更に特に問題がない場合は変更を許可します。

• Bit9 Server のファイル情報を使用すると、変更を試みたプロセスに関する情報 
を入手できます。

自動起動ルール

Bit9 Security Platform v7.2.3 の［Registry Rules（レジストリ ルール）］テーブルに   
は自動起動ルールが含まれています。このルールは、実際には複数のルールで構
成されています。このルールはデフォルトで無効になっています。このルール
セットを有効にすると、コンピューターの起動時の動作を制御するレジストリ内
の場所の変更が試みられたときにサーバーにレポートされ、オプションで変更を
ブロックすることもできます。たとえば、自動起動ルールの対象となる数多くの
パスには、次のパスが含まれます。

        HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon
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このルール セットを有効にする前に影響をテストする必要がある場合は、この 
ルールの［Write Action（書き込みアクション）］メニューで［Report（レポート）］ 
を選択します。ある程度の期間が経過したら［Events（イベント）］ページに移動
し、フィルターを「Rule name contains Autostart（ルール名に Autostart を含む）」に   
設定して、このルール セットによってトリガーされたイベントを確認します。こ 
のルールを有効にしても問題がないと判断した場合は、［Write Action（書き込み 
アクション）］の値を［Block（ブロック）］（または［Prompt（プロンプト）］）に
変更できます。

［Edit Registry Rule（レジストリ ルールの編集）］ページに表示される自動起動ルー   
ルのレジストリ パスは <AutostartRules> です。このマクロは、このルールによっ 
て制御される場所の現在のリストへの参照です。このリストは Bit9 Server 内で管 
理され、ルール定義には列挙されません。このリストは将来のリリースで更新お
よび拡張される予定です。現在使用しているバージョンでこのルールが適用され
る場所の詳細については、Bit9 テクニカル サポートにお問い合わせください。

注意

リリース 7.0より前のBit9 (Parity)には、新しい自動起動ルール セッ  
トに含まれる場所の一部のみに適用されるレジストリ ルールが組 
み込まれていました。これらの自動起動ルールを使用していた場合
は、起動時の安全性をさらに強化するため、代わりに新しい自動起
動ルールを使用することをお勧めします。
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第 15 章

メ モ リ  ルール
この章では、実行中のプロセスに他のプロセスがアクセスして変更を加えられな
いように保護するメモリ ルールについて説明します。

プラットフォームに関する注意：メモリ ルールは Windows オペレーティング シ  
ステムを実行しているコンピューターのみに適用されます。

セク シ ョ ン

ト ピ ッ ク ページ

概要 500

メ モ リ  ルールの通知の指定 501

メ モ リ  ルールの作成 502

メ モ リ  ルールのパラ メ ーター 504

ターゲ ッ ト  プロセス と ソース プロセスの指定 509

ルールのラ ンキング 514
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概要
メモリ ルールを使用すると Windows コンピューター上のプロセスへのアクセス 
試行を監視し、必要な場合は特定のプロセスが他のプロセスやユーザーによって
アクセスまたは変更されないように保護することができます。メモリ ルールで 
は、指定された条件に一致するプロセスへの読み取りアクセス、書き込みアクセ
ス、または実行アクセスをブロックしたり、そのようなアクセスをレポートした
り、そのようなアクセスをブロックするか許可するかの選択を求めるプロンプト
をエージェント システム上のユーザーに表示することができます。また、特殊な 
ケースに対処できるように高度なオプションも用意されています。

Bit9 エージェントによって保護されているシステムのメモリ内で悪意のある攻撃
が発生した場合、メモリ ルールが適切に設定されていれば、他のプロセスに攻撃 
が広がることを防止でき、他のプロセス内の情報へのアクセスをブロックするこ
ともできます。メモリ ルールを作成すると、保護されているコンピューターの脆 
弱性による影響を制限することができます。また、特定のアプリケーションやプ
ロセスがユーザーや悪意のあるコードによって不正に終了されたり操作されない
ように保護することもできます。

メモリ ルールに関連するイベント（メモリ ルールによってブロックされたアク  
ションなど）のリストを表示するには、［Events（イベント）］ページに移動し、

［Saved Views（保存済みビュー）］メニューから［Memory（メモリ）］を選択します。

ルールの適用範囲

どのユーザーまたはどのプロセスが指定されたプロセスへのアクセスを試みたか
にかかわらず、すべての Windows コンピューターに適用されるメモリ ルールを 
作成できます。また、次の条件を指定して、適用範囲を絞り込んだルールを作成
することもできます。

• ソース プロセス別 – 特定のソース プロセスが監視対象または保護対象のター  
ゲット プロセスへのアクセスを試みた場合にのみルールを適用できます。

• ユーザー別またはグループ別 – 特定のユーザーまたはユーザー グループのみ 
にルールを適用できます。

• ポリシー別 – 指定されたポリシーに含まれるコンピューターのみにルールを
適用できます。

• ルールの順序 – メモリ ルールは［Memory Rules（メモリ ルール）］テーブルに   
デフォルトで表示される［Rank（ランク）］列の値順に評価されます。ランク
が「1」に設定されているルールが 優先され、「2」に設定されているルール
がその次に優先されます。ルールの順番を変更して、適用範囲が広いルール

重要

エージェント コンピューターを保護できるように、Bit9 には［Tamper 
Protection（改ざんからの保護）］と名付けられた 2 つのルールが組み込
まれ、これらのルールのランクはデフォルトで 1 および 2 に設定され
ています。Bit9 サポートからの指示がない限り、これらのルールを編
集したり、無効化したり、順序を入れ替えたりしないようにしてくだ
さい。ルールに変更を加える場合は、事前に説明フィールドを確認し
てください。
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よりも先に適用範囲が狭いをルールを評価させることもできます。たとえば、
特定のユーザーが特定のプロセスへのアクセスを試みたときに適用される
ルールを作成し、その他のユーザーがそのプロセスへのアクセスを試みたと
きに適用されるルールよりも上に置くことができます。詳細については、

「ルールのランキング」（514 ページ）を参照してください。

メモリ ルールの適用対象に関しては次のような制約があります。

• メモリ ルールを使用して特定のプロセスをそれ自身から保護することはでき 
ません。たとえば、プロセスが自身を終了できないようするルールや、プロ
セスが自身のメモリを変更できないようにするルールは作成できません。

• メモリ ルールは Mac、Linux、および 64 ビット版 Windows Server 2003 を実行し   
ているコンピューターではサポートされていません。

• ［Kernel Memory Access（カーネル メモリ アクセス）］ルールは Windows XP ま    
たは SP1 が適用されていない Windows Server 2003 を実行しているコンピュー  
ターのみでサポートされています。

• ［Dynamic Code Execution（動的コード実行）］ルールは 32 ビット版の Windows  
XP、Windows 2003、Windows Vista、および Windows 7 のみでサポートされ、   
これらの Windows オペレーティング システムの 64 ビット版ではサポートさ 
れていませんが、Windows 8および10に関してはすべてのバージョンでサポー 
トされています。

• 可視性モード ポリシーに含まれるコンピューターの場合、書き込みをブロッ 
クするメモリ ルールまたはユーザーにプロンプトを表示するメモリ ルール  
はレポートのみを行うルールとして動作し、書き込みのブロックやプロンプ
トの表示は行われません。

メ モ リ  ルールのエ クスポー ト と イ ンポー ト

メモリ ルールはサーバーからエクスポートして別のサーバーにインポートでき 
ます。［Memory Rules（メモリ ルール）］ページにはこれらの機能を使用するため  
のボタンがあります。詳細については、「カスタム ルール」の章で「ルールのエ 
クスポートとインポート」（441 ページ）を参照してください。

メ モ リ  ルールの通知の指定

Bit9 エージェントには、ルールによってアクションがブロックされた場合、また
はアクションを許可するかブロックするかの選択をユーザーに促す場合に通知を
表示する機能があります。 メモリ ルールごとに、次の 2 種類の通知ソースからい  
ずれかを選択できます。

• ［Use Policy Specific Notifier（ポリシー固有の通知を使用）］– 各ポリシーの   
［Advanced Setting（高度な設定）］には［Enforce memory rules（メモリ ルール   
を適用）］が含まれ、この項目は常にオンになっています。このポリシー設定
の［Notifier（通知）］フィールドでは、メモリ ルールによってアクションが 
ブロックされたときにエージェント コンピューター上で表示する通知を指定 
できます。また、このポリシー設定で［<none>（なし）］を選択すると、（プ
ロンプトを表示するように設定されているルールに一致した場合を含め）そ
のポリシーに含まれるコンピューター上でメモリ ルールの通知を一切表示し 
ないようにすることができます。ポリシー固有のメモリ ルール通知はどのメ 
モリ ルールにでも割り当てることができます。詳細については、「高度な設 
定」（189 ページ）を参照してください。
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• ［Custom Notifier（カスタム通知）］– ポリシー固有の通知を使用しない場合  
は、メモリ ルールごとに通知を選択（または作成）できます。選択肢は、［Add/ 
Edit Memory Rule（メモリ ルールの追加 / 編集）］ページのメニューに表示さ   
れます。プロンプトを表示するように設定されたルールで［Custom Notifier 

（カスタム通知）］を選択した場合は、必ず通知を表示する必要があります。書
き込みをブロックするように設定されたルールで［Custom Notifier（カスタム 
通知）］を選択した場合は、［<none>（なし）］を選択して通知を表示しないよ
うにすることもできます。

メモリ ルール通知の設定項目については、下記の表 59 を参照してください。通 
知の詳細については、第 17 章「ブロック通知と承認要求」を参照してください。

メ モ リ  ルールの作成
メモリ ルールを作成するには、ルール名を指定した後、下の表の左列に太字で示 
されている情報を、右列に示されている［Add Memory Rule（メモリ ルールの追   
加）］ページ内のフィールドに入力する必要があります。

これらのパラメーターでは複数の項目を指定でき、そのクラスに含まれるすべて
の項目を指定することもできます（たとえば、すべてのユーザー、すべてのポリ
シー、またはすべてのソース プロセスにルールを適用できます）。

メモリ ルールの追加（作成）手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］の順に選択します。［Software Rules（ソフトウェア ルール）］ペー  
ジが表示されます。

2. ページの左メニューまたはタブにある［Memory（メモリ）］をクリックしま

す。［Memory Rules（メモリ ルール）］テーブルが表示され、組み込み済みの  

ルールとサーバー上で作成されたその他のメモリ ルールが表示されます。

概要 ［Add/Edit Memory Rule （メ モ  
リ  ルールの追加 / 編集）］ ページ 
のフ ィ ール ド

この （これらの） ソース プロセス … ［Source Process （ソ ー ス プ ロ セ  
ス）］

… および / またはこの （これらの） ユーザーが … ［User or Group （ユーザーまたはグ  
ループ）］

… 次のタ イプのメ モ リ  アクセスを … ［Permissions （権限）］

… この （これらの） 場所にあるプロセスに対し て
…

［Target Process （タ ーゲ ッ ト  プ ロ  
セス）］

… こ の （こ れ ら の） ポ リ シ ーに含まれ る コ ン
ピ ューター上で試みた場合 …

［Rule applies to: （ルールの適用  
先 ： ）］

… このアク シ ョ ンを実行し ます。 ［Action （ア ク シ ョ ン）］
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3. ［Add Memory Rule（メモリ ルールの追加）］ボタンをクリックします。［Add   
Memory Rule（メモリ ルールの追加）］ページが表示されます。

 

4. ［Name（名前）］フィールドに名前を入力します。この名前はルールのリスト

に表示されます。任意で［Description（説明）］フィールドに詳細な説明を入

力することもできます。

5. 新しいメモリ ルールはデフォルトで［Enabled（有効）］になっています。ルー 

ルを後から有効にする場合は、［Status（ステータス）］フィールドで［Disabled
（無効）］をクリックします。
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6. このルールに必要なその他の情報（表 59、「メモリ ルールのパラメーター」504 
ページを参照）を入力して、［Save（保存）］をクリックします。新しく作成

されたルールが［Memory Rules（メモリ ルール）］テーブルの 後に表示され  

ます。［Memory Rules（メモリ ルール）］テーブルが複数ページにわたる場合  

は、新しいルールを確認できるように 後のページが表示されます。

7. このルールの優先順位を変更する場合は、［Memory Rules（メモリ ルール）］  

テーブルをランク順に並べ替え、［Rank（ランク）］列の矢印を使用するかド

ラッグアンドドロップを使用して適切な位置にルールを移動します。詳細に
ついては、「ルールのランキング」（514 ページ）を参照してください。

メ モ リ  ルールのパラ メ ーター
表 59 に、［Add/Edit Memory Rule（メモリ ルールの追加 / 編集）］ページで設定可   
能なパラメーターを示します。

表 59 ： メ モ リ  ルールのパラ メ ーター

フ ィ ールド 説明

［Name
（名前）］

［Memory Rules （メ モ リ  ルール）］ ページに表示される このルー  
ルの名前。 （必須）

［Description
（説明）］

メ モ リ  ルールに関する追加情報。 任意のテキス ト を入力できま 
す。

［Status （ス
テータ ス）］

このルールを有効または無効にする ラ ジオ ボ タ ン。 これらのラ 
ジオ ボタ ン を使用する こ と で、 特定の場合にのみ使用するルー 
ルを作成し た り、ルールの作成時に使用し た情報を維持し たまま
ルールを一時的に無効にし た り できます。

［Platform （プ
ラ ッ ト フ ォー
ム）］

このルールが適用されるプ ラ ッ ト フ ォーム。このフ ィ ール ドの値
は変更できず、常に [Windows] が選択されています。メ モ リ  ルー 
ルは Windows 以外のプ ラ ッ ト フ ォームには適用されません。

［Action
（アク シ ョ ン）］

このルールに一致するプ ロセスへのア ク セスまたはプ ロセスの
変更が試みられた場合に Bit9 エージ ェ ン ト で適用するアク シ ョ
ン。 このフ ィ ール ド のオプシ ョ ンについては、 表 60 を参照し て
く だ さい。

［Use Policy 
Specific 
Notifier （ポ リ
シー固有の通知
を使用）］

［Action （ア ク シ ョ ン） ］ と し て ［Block （ブ ロ ッ ク） ］ ま たは
［Prompt （プロンプ ト ） ］ を選択し た場合は、 このチ ェ ッ クボ ッ
ク スが ［Action （アク シ ョ ン）］ オプシ ョ ンの右に表示されます。
このチ ェ ッ クボ ッ ク スがオンにな っ ている場合、 メ モ リ  ルール 
によ ってア クシ ョ ンがブロ ッ ク された と きに表示される通知は、
ア ク シ ョ ン が ブ ロ ッ ク さ れた コ ン ピ ュ ー タ ーのポ リ シ ーの
［Enforce Memory Rules （メ モ リ  ルールを適用）］ 設定で指定さ   
れている通知にな り ます。このチ ェ ッ クボ ッ ク スがオフにな っ て
いる場合は、 ［Custom Write Notifier （カス タム書き込み通知） ］  
メ ニューから カス タム通知を選択できます。
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［Custom Write 
Notifier （カス
タム書き込み通
知）］

このメ ニューは、 ［Action （アク シ ョ ン）］ と し て ［Block （ブロ ッ
ク） ］ または ［Prompt （プロンプ ト ） ］ を選択し、 ［Use Policy 
Specific Notifier （ポ リ シー固有の通知を使用）］ チ ェ ッ クボ ッ ク 
スをオフにし た場合にのみ表示されます。

［Action （アク シ ョ ン）］ と し て ［Block （ブロ ッ ク）］ を選択し た
場合は、 このメ ニューから通知を選択できます。 このメ ニューに
は ［<none> （な し）］ オプシ ョ ン も表示され、 このオプシ ョ ンを
選択する と このルールに関する通知が無効にな り ます。

［Action （ア ク シ ョ ン）］ と し て ［Prompt （プロンプ ト ）］ を選択
し た場合は、 このメ ニューから通知を選択できます。 ただ し、 プ
ロ ンプ ト を表示する よ う に設定されたルールの場合は必ず通知
を表示する必要があるため、 ［<none> （な し）］ オプシ ョ ンは表
示されません。

［Permissions
（権限）］

このルールを適用するア クセスのタ イ プ。［Permissions （権限）］
フ ィ ール ドのオプシ ョ ンについては、表 61 を参照し て く だ さい。

［Target 
Process （ター
ゲ ッ ト  プロセ
ス）］

このルールを通じ てア クセスを制限、監視、または許可するプロ
セス。 タ ーゲ ッ ト  プ ロセス を定義する方法については、 「タ ー 
ゲ ッ ト  プロセス と ソース プロセスの指定」 （509 ページ） を参照  
し て く だ さい。

［Source 
Process （ソー
ス プロセス）］

この メ ニューを使用する と、 指定されたソース プロセスがター 
ゲ ッ ト  プロセスへのア ク セスを要求し た場合にのみルールを適 
用で き ます。 こ の メ ニ ュ ーのオ プ シ ョ ン につい ては、 表 62、
「［Source Process （ソース プロセス）］ メ ニューのオプシ ョ ン」  
512 ページを参照し て く だ さい。パスを入力する際のオプシ ョ ン
については、 「タ ーゲ ッ ト  プ ロ セス と ソ ース プ ロ セスの指定」  
（509 ページ） を参照し て く だ さい。

注意 ： ［Kernel Memory Access （カ ーネル メ モ リ  ア ク セ ス） ］    
ルールおよび［Dynamic Code Execution（動的コー ド実行）］ルー  
ルの場合は、 ソース プロセス自体がルールの適用対象になるた 
め、 ターゲ ッ ト  プロセスを指定する必要はあ り ません。

［User or 
Group （ユー
ザーまたはグ
ループ）］

このメ ニューでは、このルールを適用するユーザーまたはグルー
プを指定できます。ユーザーまたはグループを指定する方法につ
いては、 「ユーザーまたはグループの指定」 （513 ページ） を参照
し て く だ さい。

［Rule applies 
to （ルールの適
用先）］

ラジオ ボタ ンを使用し て、 このルールを ［All policies （すべての  
ポ リ シー）］ に適用するか、 ［Selected policies （選択されたポ リ 
シー）］ のみに適用するかを選択できます。［Selected policies （選 
択されたポリ シー）］ を選択する と、 Bit9 Server 上で設定されて 
いるすべてのポ リ シーがチ ェ ッ クボ ッ ク ス と と も に表示されま
す。ポ リ シーのチ ェ ッ クボ ッ クスはい く つでもオンにする こ とが
できます。

［History （履
歴）］

既存ルールの場合はページの下部に ［History （履歴）］ パネルが
表示され、 ルールの作成日、 作成者、 終更新日、 終更新者が
表示されます。

フ ィ ールド 説明
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ルールのアクシ ョ ンの指定
メモリ ルールの［Action（アクション）］フィールドでは、ルールに一致するメモ 
リ アクセスが試みられた場合にBit9エージェントで実行するアクションを定義し 
ます。このフィールドのオプションについては、表 60 を参照してください。

表 60 ： ［Action （ア ク シ ョ ン）］ メ ニューのオプシ ョ ン

フ ィ ールド 説明

［Block （ブロ ッ
ク）］

このルールに一致するプロセスへのア クセス、 プロセスの
終了、 またはプロセスの変更をブロ ッ ク し ます。

［Block （ブロ ッ ク）］ が選択されている場合は、［Use Policy 
Specific Notifier （ポ リ シー固有の通知を使用） ］ チ ェ ッ ク 
ボ ッ ク ス と ［Custom Write Notifier （カ ス タ ム書き込み通  
知）］ メ ニューが表示されます。 これら を使用する と、 この
ルールによ っ てア ク シ ョ ンがブロ ッ ク された と きに表示す
る通知を指定できます。 詳細については、 表 59 を参照し
て く だ さい。

［Block Silently
（サイ レン ト  ブ
ロ ッ ク）］

このルールに一致するプロセスへのア クセス、 プロセスの
終了、 またはプロセスの変更をブロ ッ ク し ます。 通知は表
示されず、 Bit9 イベン ト も生成されません。

［Prompt （プロン
プ ト ）］

このルールに一致するプロセスへのア クセス、 プロセスの
終了、 またはプロセスの変更が試みられた と きにエン ド ポ
イ ン ト  ユーザーに通知ダイアログを表示し ます。通知ダイ 
アログでは ［Block （ブロ ッ ク） ］ または ［Allow （許可） ］
を選択できます。 一度ユーザーが通知ダイアログで選択を
行っ た後に同 じ コ ン ピ ュ ー タ ー上で同 じ プ ロ セスが同 じ
ルールに一致し た場合は同じ選択が自動的に適用され、 プ
ロンプ ト は再度表示されません。

［Prompt （プロンプ ト ） ］ が選択されている場合は、 ［Use
Policy Specific Notifier （ポ リ シ ー固有の通知 を 使用） ］  
チ ェ ッ クボ ッ ク ス と ［Custom Write Notifier （カス タム書き  
込み通知） ］ メ ニューが表示されます。 これら を使用する
と、 ユーザーに選択を求める通知を表示できます。 詳細に
ついては、 表 59 を参照し て く だ さい。

注意 ： ［Dynamic Code Execution （動的コー ド実行）］ ルー  
ルの ［Action （アク シ ョ ン）］ フ ィ ール ド で ［Prompt （プロ
ンプ ト ）］ を選択する と Bit9 エージ ェ ン ト を実行し ている
コ ン ピ ュー タ ーの動作が不安定になる可能性があるため、
この組み合わせは推奨されません。

［Report （レポー
ト ）］

ルールに一致するプロセスへのアクセス、プロセスの終了、
またはプロセスの変更をブロ ッ クせず、 それらのア ク シ ョ
ンを Bit9 イベン ト と し てレポー ト し ます。
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ルールの権限の指定
［Permissions（権限）］フィールドでは、このルールを適用するアクセスのタイプ
（読み取り、書き込み、実行など）を定義します。複数のタイプのアクセスを制御
できるオプションもあります。［Permissions（権限）］メニューのオプションにつ
いては、表 61 を参照してください。

表 61 ： ［Permissions （権限）］ メ ニューのオプシ ョ ン

［Allow （許可）］ このルールに一致するすべてのメ モ リ操作またはプロセス
操作を許可し ます。 これは特定のターゲ ッ ト  プロセスまた 
はソ ース プ ロセスに適用 されるルールが存在 し ない場合 
のデフ ォル ト の動作です。

［Allow （許可）］ を使用する と、 特定の場所への書き込みを
ブロ ッ クする一般ルールの例外を作成できます。た と えば、

c:\Program Files\InterestingApp\*

上記パスでのメ モ リ操作をすべてブロ ッ クするルールを作
成し た後、 下記パスでの メ モ リ操作を許可する別のルール
を作成し、許可ルールのラ ン ク をブロ ッ ク  ルールよ り上位 
に設定する こ と でブ ロ ッ ク  ルールに対する例外を作成で 
きます。

c:\Program Files\InterestingApp\Subfolder\

フ ィ ールド 説明

［Control 
Process （プロセ
スの制御）］

プロセスまたはスレ ッ ドの実行を制御するために必要なア
クセス （プロセスを終了する機能など）。

［Read Access
（読み取り ア クセ
ス）］

プ ロ セス またはス レ ッ ド に関する特定の情報の取得、 コ
ピー、 または複製に必要なアクセス。 データの損失や盗難
のみが懸念される場合は、［Action （アク シ ョ ン）］ を ［Block
（ブロ ッ ク）］ に設定し て このオプシ ョ ンを選択する こ と を
推奨し ます。

［Write Access
（書き込みア クセ
ス）］

プロセスまたはスレ ッ ド およびその属性の変更に必要なア
クセス。

フ ィ ールド 説明
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［Dynamic Code 
Execution （動的
コー ド実行）］

実行可能イ メ ージに関連付けられていないコー ド の実行を
アプ リ ケーシ ョ ンに許可するかど う かを制御し ます。 この
保護を適用する こ と によ り、 さ まざまな形式のマルウ ェ ア
による恣意的な コー ド 実行や浮動的な コー ド実行がブロ ッ
ク されます。 また、 動的実行保護 (DEP) を無効化し よ う と
す る試み も ブ ロ ッ ク さ れま す。 こ れは、 32 ビ ッ ト 版の
Windows XP、 Windows 2003、 Windows Vista、 お よ び   
Windows 7 のみに適用されます。

重要 ： ［Dynamic Code Execution （動的コー ド実行）］ ルー  
ルの ［Action （アク シ ョ ン） ］ メ ニューでは ［Prompt （プ
ロンプ ト ）］ オプシ ョ ンを指定し ないよ う にし て く だ さい。
そのよ う なルールを作成する と エージ ェ ン ト  コ ン ピ ュ ー 
ター上で望ま し く ない結果が生じ る可能性があ り ます。

［Kernel Memory 
Access （カーネ
ル メ モ リ  アクセ
ス）］

ユーザーモー ド  プロセスによ る カーネル メ モ リ へのア ク  
セスを許可するかど う かを制御し ます。 このオプシ ョ ンを
使用する と、 適正なアプ リ ケーシ ョ ンによるアクセスを許
可し、 その他すべてのアプ リ ケーシ ョ ンによるア クセスを
拒否するルールを作成できます。 これは、 Windows XP お 
よび （SP1 が適用されていない） Windows Server 2003 の  
みに適用されます。

［Write + Control
（書き込み + 制
御）］

書き込みと制御の権限。 ［Permission （権限）］ メ ニューで
このオプシ ョ ンを選択し、［Action （ア ク シ ョ ン）］ メ ニュー
で ［Block （ブロ ッ ク）］ を選択する と、 プロセスに対する
攻撃 （悪意のある コー ド によ る挿入、 終了、 改ざんなど）
をブロ ッ クできます。

［Read + Control
（読み取り + 制
御）］

読み取り、 書き込み、 および制御の権限。 このオプシ ョ ン
を選択 し て、 ［Action （ア ク シ ョ ン） ］ を ［Block （ブ ロ ッ
ク）］ に設定する と、攻撃だけでな く データの損失や盗難も
防止す る こ と が で き ま す。 こ れには ［Dynamic Code 
Execution （動的コー ド実行）］ と ［Kernel Memory Access  
（カーネル メ モ リ  ア クセス）］ は含まれません。

［Advanced…
（詳細 …）］

このオプシ ョ ン を選択する と メ モ リ  ア ク セス を さ ら にき 
め細か く 制御できます。 ［Advanced （詳細）］ オプシ ョ ンを
使用する場合は、Bit9 テ クニカル サポー ト までご連絡 く だ 
さい。

フ ィ ールド 説明
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ターゲ ッ ト  プロセス と ソース プロセスの指定
通常、メモリ ルールでは次の 2 つのプロセスを指定します。

• ［Target Process（ターゲット プロセス）］– このフィールドで指定されたプロ  
セスへのアクセスがルールによって制限、監視、または許可されます。

• ［Source Process（ソース プロセス）］– このフィールドで指定されたプロセス  
がターゲット プロセスへのアクセスを要求したときにルールが適用されま 
す。

メモリ ルールで［Target Process（ターゲット プロセス）］を指定する際には、パ   
ラメーターの文字列を定義するためのオプションがいくつか用意されています。
これらのオプションは、パスの入力を必要とする 2 つの［Source Process（ソース 
プロセス）］オプション（［Specific Process…（特定のプロセス）］または［Any 
Process Except…（以下を除くすべてのプロセス …）］）を選択した場合にも使用で 
きます。これらのオプションには以下のものがあります。

• ディレクトリまたはプロセスを指定 – 特定のファイルのみがルールに一致す
るように、そのファイルを厳密に特定するプロセス指定を入力できます。ディ
レクトリを指定した場合は、そのディレクトリとサブディレクトリ内にある
ファイルから実行されているプロセスにルールが適用されます。

• ローカル ドライブまたは UNC パスを指定 – C:\folder1\subfolder\application.exe  
のようにローカル ドライブ名を使用してプロセスを指定できます。また、 
\\computer\dir\application.exe のように UNC パスを使用して、リモートのプロ
セスを指定することもできます。マップされたドライブがパスまたはプロセ
スの指定で使用されている場合は正しく認識されません。

• ワイルドカードを使用 – ワイルドカード（任意の 1 文字を表す「?」と 0 個以上
の文字を表す「*」）を使用することによりプロセスの指定範囲を広げたり、正
確な場所が分からないファイルやフォルダーにも一致するルールを作成でき
ます。ワイルドカードはパスの先頭、末尾、または中間で使用できます。

• マクロを使用 – エージェント コンピューター上の正確な場所が分からない場 
合でも、特別な Bit9 マクロを使用することにより、Microsoft Windows 環境内 
の一般に知られているフォルダーを指定できます。

• 複数のパスまたはプロセスを指定 – 1 つのルールで複数のプロセス パス定義  
を指定できます。

フ ァ イルまたはデ ィ レ ク ト リの指定

ターゲット プロセスまたはソース プロセスのパスを定義する際には、ディレクト  
リまたはファイルを指定できます。ディレクトリを指定した場合は、そのディレ
クトリとサブディレクトリ内にあるプロセスにルールが適用されます（ただし、
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上位にランクされた別のルールがそのディレクトリ内のプロセスやサブディレク
トリに一致した場合は除く）。

プロセス定義がディレクトリであることを示すには、定義の末尾に円記号 (\) また
は円記号とアスタリスク (\*) を付ける必要があります。円記号を付けないと、ディ
レクトリではなく、指定された名前を持つファイルがルールの適用対象と見なさ
れます。たとえば、次のいずれかの形式を使用してパスを定義すると、ディレク
トリとして正しく認識されます。

c:\folder1\subfolder2\
c:\folder1\subfolder2\*

一方、次の形式はディレクトリとして認識されません。

c:\folder1\subfolder2

プロセスの定義でパス マクロを使用する場合は、マクロの後に円記号を付けなく 
てもディレクトリとして扱われます。「マクロの使用」を参照してください。

ワイルド カー ドの使用

プロセス フィールドではワイルドカード文字を使用できます。アスタリスク (*) 
は 0 個以上の文字を表し、疑問符 (?) は任意の 1 文字を表します。ワイルドカー
ドを使用すると、複数のコンピュータ上で複数の場所に存在するディレクトリの
パスを部分的に指定したり、複数のパスを指定することができます（ただし、マ
クロのほうが同じ目的をより効果的に達成できることもあります。「マクロの使
用」を参照してください）。マクロ内ではワイルドカードを使用できません。

プロセスの指定で使用できるワイルドカードの数に制限はありません。たとえば、
次のようにパスを指定できます。

*\Win*\folder?\

自動パス変換

プロセス フィールドのファイル パスに特定の記号が含まれている場合は、ルール  
を処理する際に自動パス変換が次のように実行されます。

• スラッシュで終わるパスの末尾にはワイルドカード文字の「*」が追加されま
す。

• スラッシュとドライブ文字を含まないパスの先頭には「*\」が追加されます。

• ドライブ文字は、ローカルの固定ボリュームを表している場合に限り、パス
の指定で使用できます。マップされたボリュームに割り当てられたドライブ

警告

ワイルドカードを使用する場合は、ルールの適用範囲が広くなりす
ぎて他のアプリケーションやオペレーティング システムの正常な 
動作が妨げられることがないように注意してください。エージェン
ト コンピューター上で必要な操作に絶対に影響しないことが分 
かっている場合を除き、［Target Process（ターゲット プロセス）］  
フィールドでアクタリスク ワイルドカードを単独で使用しないよ 
うにしてください（特に、複数のタイプのアクセスをブロックする
ルールを作成する場合）。
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文字は、すべてのコンピューターで同じマッピングになっていない可能性が
あるため使用できません。

• 「*:\」は、接続されているすべてのストレージ ボリューム（フロッピー ディ  
スクと CD-ROM を除く）を表します。

パスでのデバイスの指定

パスの指定に \device\ を含めることで、エージェント コンピューター上の一部の 
デバイスまたはすべてのデバイス上に存在するプロセスに適用されるルールを作
成できます。以下に例を示します。

• \device\*\ はすべてのデバイスを表します。

• \device\harddisk*\ は、コンピューターに接続されているすべてのストレージ
ボリューム（フロッピー ディスクと CD-ROM を除く）を表します。

• \device\cdrom*\ は CD-ROM デバイスを表します。

マク ロの使用

プロセス フィールドでは特定のマクロを使用できます。プロセス フィールドで左  
山括弧 (<) 文字を入力するとマクロのメニューが表示されます。メモリ ルールの 
プロセス フィールドでサポートされているマクロには次の 2 種類があります。

• パス マクロ – Microsoft Windows 環境の一般に知られているフォルダーのサブ   
セットです。このパスはすべて、特定のファイルではなく場所を表します。パ
ス マクロを使用できる場所は、ルールの［Path or File（パスまたはファイル）］   
フィールドの先頭のみです（パス マクロの前にその他の文字列を置くことは 
できません）。

• レジストリ マクロ– Windowsレジストリ内の文字列を指定するマクロです。レ  
ジストリ マクロは［Path or File（パスまたはファイル）］フィールド内のどこ   
でも使用できます。

マクロを使用すると、指定する必要があるプロセスがコンピューターごとに異な
る場所に存在している場合でも、すべてのエージェント コンピューター上で機能 
するルールを効果的に定義できます。

パス マクロとレジストリ マクロの詳細については、「カスタム ルール」の章で   
「ルールでのマクロの使用」（423 ページ）を参照してください。メモリ ルールの 
プロセス フィールドでは、そこで説明されているマクロを使用できます。

複数のターゲ ッ ト  プロセスまたはソース プロセスの入力

メモリ ルールの各プロセス フィールドでは、複数の文字列を入力できます。たと  
えば、ルールの適用対象となる 初のメモリ パスを入力した後に、ボックスの右 
にある［Expand（展開）］ボタンをクリックします。
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その後、ボックス内に別のプロセス パスを入力し、項目を 1 つ入力するたびに 
［Add（追加）］をクリックします。

プロセス パスを削除するには、［Expand（展開）］ボタンをクリックし、ボックス 
の下にあるリストでパスを選択して、［Remove（削除）］ボタンをクリックします。

ルール内のいずれかのプロセス フィールドに複数のパスを入力した場合は、 
［Memory Rules（メモリ ルール）］テーブルの該当列に 初のパスが表示され、そ  
の後ろに「（multiple）」（複数）と表示されます。値の上にマウス ポインターを置 
くと、そのルールのプロセスの完全なリストがヒントとして表示されます。

［Source Process （ソース プロセス）］ メ ニュー

メモリ ルールの［Source Process（ソース プロセス）］フィールドでは、ターゲッ   
ト プロセスへのアクセスを要求する側のプロセスを指定します。［Source Process  

（ソース プロセス）］メニューには、メニュー選択だけで完全に定義されるオプ 
ション（［Any Process（すべてのプロセス）］など）と、プロセス パスの入力を必  
要とするオプションが含まれます。

表 62 ： ［Source Process （ソース プロセス）］ メ ニューのオプシ ョ ン

フ ィ ールド 説明

［Any Process
（すべてのプロ
セス）］

タ ーゲ ッ ト  プロセスへのア ク セスを試みたすべてのプロセスに 
ルールを適用し ます。

［Any Promoted 
Process （昇格
されたすべての
プロセス）］

ルールの評価時に昇格 さ れていたすべての ソ ース プ ロ セ スに 
ルールを適用し ます。昇格されたプロセス とは、 イ ンス ト ーラー
と し てマーキング されたプロセス、 カ ス タム ルールの結果と し 
て昇格されたプロセス、または昇格されたプロセスによ って開始
された承認済みのプロセスのいずれかを指し ます。

［Any System 
Process （すべ
てのシステム プ
ロセス）］

Local System ユーザーのセキュ リ テ ィ  コ ンテキス ト で実行され  
ているすべてのソース プロセスにルールを適用し ます。 このオ 
プシ ョ ンの効果は ［User or Group （ユーザーまたはグループ） ］  
メ ニューで Local User を選択し た場合の効果と同じ です。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 512



第 15 章 ： メ モ リ  ルール  

 

ユーザーまたはグループの指定
特定のユーザーまたは特定のグループに属すユーザーがアクションを試みた場合
にのみ適用されるルールを作成できます。［Add/Edit Memory Rule（メモリ ルール   
の追加 / 編集）］ページの［User or Group（ユーザーまたはグループ）］で選択で  
きるオプションは次のとおりです。

• ［Any Users（すべてのユーザー）］– すべてのユーザーにルールを適用します。

• ［Specific User or Group…（特定のユーザーまたはグループ …）］– メニューの   
下にテキスト ボックスが表示され、次の形式を使用して AD ユーザーまたは 
グループを入力できます。ユーザーまたはグループ名 @ ドメインまたはドメ
イン \ ユーザーまたはグループ名

• [Authenticated Users] や [Local Administrators] など、組み込み済みの Windows  
グループもメニュー オプションとして表示されます。

［Specific 
Process… （特
定のプロセス
…）］

メ ニ ューの下にテキス ト  ボ ッ ク スが表示され、 このルールを通 
じ て制御する ソース プロセスを入力できます。

［Any Process 
Except… （以下
を除 く すべての
プロセス …）］

メ ニ ューの下にテキス ト  ボ ッ ク スが表示され、 このルールの適 
用対象から除外する ソース プロセスを入力できます。

注意 ： ［User or Group （ユーザーまたはグループ） ］ を指定し、  
［Process （プロセス）］ メ ニューから ［Any Process Except… （以  
下を除 く すべてのプロセス …）］ も選択し た場合、そのルールは、
指定された例外プ ロセスが指定されたユーザーまたはグループ
によ って実行されている場合を除いて適用されます。

注意

• Windows Vista 以降でアプリケーションを実行する場合、事前定 

義されたセキュリティ グループ（Administrators など）のメン 

バーシップを指定するには、管理者としてアプリケーションを
実行する必要があります。ルールに対してグループを定義する
必要がある場合は、事前定義されたグループではなく、自身で
定義したセキュリティ グループを使用することを検討してく 

ださい。

• ユーザーがログインした後にグループのメンバーシップが確

立されてグループベースのルールが有効になるまでの間には
わずかな遅れがあります。設定されているルールが多い場合は
この遅れが長くなる可能性があります。ユーザーのログイン後
にできるだけ早くルールを有効にする必要がある場合は、ルー
ル内でユーザー グループを指定しないようにしてください。 

ユーザー名や SID が指定されているルールは常に有効で、この

遅れによる影響を受けません。

フ ィ ールド 説明
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ルールのラ ンキング
メモリ ルールには「ランク」番号が割り当てられ、 もランク番号が小さいルー 
ルから もランク番号が大きいルールに向かって順番に評価されます。 小のラ
ンク番号は「1」です。［Memory Rules（メモリ ルール）］ページでは、デフォル  
トでランク順にルールが表示されますが、必要に応じて他の列を基準にテーブル
を並べ替えることもできます。

メモリに関連するアクションがいずれかのルール定義に一致した場合は、その
ルールが評価されます。ルールの処理はランク順に従って続行され、他のルール
が現在のメモリ関連アクションに一致するかどうかが確認されます。一致する
ルールがこれ以上見つからなくなったときにどうなるかは、一致したルールの

［Permissions（権限）］設定によって異なります。

• アクションが 2つのルールに一致し、それらのルールで異なる権限が設定され
ている場合は（たとえば、一方は［Read Access（読み取りアクセス）］に適用 
され、他方は［Write Access（書き込みアクセス）］に適用される場合は）、両 
方のルールが評価されます。このようなケースで、［Control Process（プロセス 
制御）］に適用される 3 つ目のルールも一致する場合は、そのルールも評価さ
れます。

• アクションが 2 つ（以上）のルールに一致し、すべてのルールで同じ権限が設
定されている場合は（たとえば、両方のルールが［Write Access（書き込みア 
クセス）］に適用される場合は）、 初のルールのみが評価されます。ただし、
この動作には 1 つだけ例外があり、アクションとして［Report（レポート）］
が指定されているルールが先に一致した場合は、同じ権限が設定されている
下位のルールも引き続き処理されます。

特定のルールを現在のランク位置よりも上げる必要がある場合は、ルールのラン
キングを変更できます。

メモリ ルールのランクの変更手順：

1. ［Memory Rules（メモリ ルール）］ページでルールがランク順に表示されてい  

ない場合は、［Rank（ランク）］列の見出しをクリックして並べ替えます。

2. ランクを変更するルールを探します。

3. ルールのランクを上げるには、適切な位置に来るまでルールの隣にある上矢

印ボタンをクリックします。 
または 
移動するルールの上にマウス ポインターを置き、左マウス ボタンを押しなが  

ら新しい位置にルールをドラッグしてマウス ボタンを放します。

重要

サーバーを保護できるように、Bit9 には［Tamper Protection（改ざ 
んからの保護）］と名付けられた 2 つのルールが組み込まれ、これ
らのルールのランクはデフォルトで 1 および 2 に設定されていま
す。Bit9 テクニカル サポートからの指示がない限り、他のルール 
のランクをこれらのルールよりも上にしないようにしてください。
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4. ルールのランクを下げるには、適切な位置に来るまでルールの隣にある下矢

印ボタンをクリックするか、ドラッグアンドドロップでルールを移動します。

メ モ リ  ルールの無効化と削除

不要になったメモリ ルールはメモリ ルール テーブル内に残したまま無効化する   
ことも、テーブルから削除することもできます。無効化または削除されたルール
は、以後、効果を持たなくなります。

同じルールを将来再び使用する可能性がある場合は、一時的に無効にすることを
お勧めします。

メモリ ルールの無効化手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Memory（メモリ）］タブをクリックします。［Memory Rules（メモ 
リ ルール）］テーブルが表示されます。

2. 無効にするルールの隣にある［Edit（編集）］ボタン（鉛筆とファイル）をク

リックします。［Edit Memory Rule（メモリ ルールの編集）］ページが表示され   

ます。

3. ［Status（ステータス）］行にある［Disabled（無効）］ラジオ ボタンをクリッ 

クし、ページの下部にある［Save（保存）］ボタンをクリックします。ルール

が無効になります。

ルールを完全に削除した場合、削除を取り消したり、削除したルールを復元する
ことはできません。本当にルールを削除してもよいかどうかを事前に必ず確認し
てください。

メモリ ルールの削除手順：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］を選択し、［Software Rules（ソフトウェア ルール）］ページが表示  
されたら［Memory（メモリ）］タブをクリックします。［Memory Rules（メモ 
リ ルール）］テーブルが表示されます。

2. 削除するルールの隣にある［Delete（削除）］ボタン（X と書かれている赤い

丸）をクリックし、確認ダイアログで [OK] をクリックします。ルールが削除

されます。
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コ ンピ ューターでのルール ステータ スの表示
Bit9 Server で管理されているエージェントの数と接続されていないエージェント 
の有無によっては、すべてのエージェントに新しいルールや更新されたルールが
すぐに配信されない場合があります。有効になっているルールの［Edit（編集）］
ページにある［Related Views（関連ビュー）］メニューには、［Computers（コン 
ピューター）］ページの 2 種類のフィルター済みビューへのリンクがあり、エー
ジェント管理コンピューターでのルールのステータスを確認できます。以下の選
択肢があります。

• ［All Computers that have received this rule（このルールを既に受信したすべて    
のコンピューター）］

• ［All Computers that have not yet received this rule（このルールをまだ受信して    
いないすべてのコンピューター）］

一度も有効化されたことがないルールの場合、このメニューは表示されません。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 516



第 16 章 ： イベン ト  ルール  
第 16 章

イベン ト  ルール
この章では、定義したフィルターに一致するイベントが発生したときに特定のア
クションを実行するイベント ルールについて説明します。

セク シ ョ ン

ト ピ ッ ク ページ

概要 518

イベン ト  ルールの有効化、 無効化、 および削除 519

すべてのイベン ト  ルールの処理の無効化 521

ルールを有効化する前のテス ト 522

イベン ト  ルールの作成と編集 524

サンプル イベン ト  ルール 539
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概要
イベント ルールでは、定義したフィルターに一致するファイル関連のイベントま 
たはコンピューター関連のイベントが発生したときに実行するアクションを指定
できます。この機能を使用するには、［Manage event rules（イベント ルールの管   
理）］権限を持つユーザーとしてコンソールにログインする必要があります。「ア
カウント グループの権限」（108 ページ）を参照してください。

指定されたイベント ルールがトリガーされたときに表示されるアラートを作成 
することもできます。「アラートの作成」（611 ページ）を参照してください。

ルール アクシ ョ ンを ト リ ガーできるアクシ ョ ン

イベント ルールのトリガーとして使用できるイベントはファイルに関連するイ 
ベントのみです。各ルールではイベント サブタイプを少なくとも 1 つ指定する必 
要があります。たとえば、［New file on network（ネットワーク上の新規ファイル）］   
サブタイプに関連するイベントが発生したときにアクションをトリガーするよう
にルールを設定します。異なるイベント状況でルール アクションが実行されるよ 
うに、複数のサブタイプを追加することもできます。また、その他の条件（イベ
ントに特定の IP アドレスへの参照が含まれている、など）をルールに追加するこ
ともできます。

あるいは、イベントまたはその親プロセスで参照されているターゲット ファイル 
が特定のプロパティを持つ場合にのみルールを実行するように指定することもで
きます。たとえば、新規の未承認ファイルに対して Bit9 SRS によるレピュテー 
ション承認が有効になっていない場合にのみ、それらのファイルを分析サービス
にアップロードするように指定することができます。

ルールを通じ て実行できるアクシ ョ ン

イベント ルールでは次のアクションを実行できます。

• ［Change global file state（ファイルのグローバル状態を変更）］– イベントで参    
照されているファイルのグローバルな承認または禁止（レポートのみ）を作
成したり、グローバルな承認または禁止を削除するイベント ルールを作成で 
きます。このルールはすべてのコンピューターに適用することも、ポリシー
ごとに適用することもできます。さらに、イベント ルールを使用した高度な 
禁止を作成するオプション機能を有効にすることもできます。また、グロー
バル状態を変更するルールを構成することで、エンドポイント ユーザーから 
の承認要求を解決することもできます。

• ［Change global process state（プロセスのグローバル状態を変更）］– イベント    
で参照されているプロセスのファイルのグローバルな承認または禁止（レ
ポートのみ）を作成したり、グローバルな承認または禁止を削除するイベン
ト ルールを作成できます。このルールはすべてのコンピューターに適用する 
ことも、ポリシーごとに適用することもできます。さらに、イベント ルール 
を使用した高度な禁止を作成するオプション機能を有効にすることもできま
す。また、グローバル状態を変更するルールを構成することで、エンドポイ
ント ユーザーからの承認要求を解決することもできます。

• ［Change global file state（ファイルのローカル状態を変更）］– イベントで参照    
されているファイルのローカル承認を作成したり、ローカル承認を削除する
イベント ルールを作成できます。また、ローカル状態を変更するルールを構 
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成することで、エンドポイント ユーザーからの承認要求を解決することもで 
きます。

• ［Upload file（ファイルをアップロード）］– イベントで参照されているファイ 
ルを Bit9 Server にアップロードするイベント ルールを作成できます。

• ［Analyze file（ファイルを分析）］– Bit9 Connector で設定された分析サービス   
にファイルをアップロードするイベント ルールを作成できます。

• ［Move computer（コンピューターを移動）］– 必要に応じて、ファイル関連の 
イベントで参照されているコンピューターを別のポリシーと適用レベルに移
動することもできます。

ユーザーには、与えられている権限に基づくアクション オプションのみが表示さ 
れます。たとえば、［Analyze file（ファイルを分析）］オプションは、分析サービ 
スにファイルを送信する権限を持たないユーザーに対しては表示されません。

ルールの効果のシ ミ ュ レーシ ョ ン

イベント ルールの重要な機能の 1 つとして、指定されたアクションを実際には実 
行せずに、ルールを有効にした場合の効果のシミュレーションのみを実行する機
能があります。イベント ルールは Bit9 Server に重大な影響を及ぼす可能性がある  
ため、正しく設定しないと望ましくない結果や予期せぬ結果が生じる場合があり
ます。そのため、新しいルールを作成した際には、完全に有効にする前に、

［Simulate only（シミュレーションのみ）］モードで実行することを強く推奨しま 
す。このオプションは［Add Event Rule（イベント ルールの追加）］ページと［Edit   
Event Rule（イベント ルールの編集）］ページから選択できます。［Simulate only   

（シミュレーションのみ）］を使用する推奨ワークフローについては、「ルールを有
効化する前のテスト」（522 ページ）を参照してください。

過去のイベン ト へのルールの再適用

Bit9 には、新しいルールを過去のイベントに適用する機能があります。この機能
を［Simulate only（シミュレーションのみ）］モードと組み合わせて使用すると、 
過去に発生した大量のイベントにルールを適用して、実際にそのルールが有効
だった場合にどのイベントが処理されていたかを確認できます。結果を確認した
後、ルールを微調整して、そのルールがトリガーされる状況を絞り込むこともで
きます。また、新しいルールが完全に有効になったときに、そのルールを過去の
イベントに遡って適用することもできます。この機能を利用すると、たとえば先
週新たに発見されたすべての未承認ファイルを外部の分析サービスに送信すると
いった処理が可能になります。

イベン ト  ルールの有効化、 無効化、 および削除
特定のイベント ルールを有効化、無効化、または削除するには、［Event Rules（イ  
ベント ルール）］（テーブル）ページまたは［Edit Event Rule（イベント ルールの   
編集）］ページを使用します。

［Event Rules（イベント ルール）］ページを使用する場合は、1 つ以上のルールを  
選択し、［Action（アクション）］メニューを使用してそれらのルールを有効化ま
たは無効化できます。このメニューでは［Simulate Only（シミュレーションのみ）］ 
オプションを選択できません。［Simulate Only（シミュレーションのみ）］モード 
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でルールを有効にするには、［Edit Event Rule（イベント ルールの編集）］ページ   
を使用します。

［Event Rules（イベント ルール）］テーブルでのルールの有効化または無効化手順：

1. コンソール メニューで、［Rules（ルール）］>［Event Rules（イベント ルー   
ル）］の順に選択します。［Event Rules（イベント ルール）］ページが表示され、  
作成済みのルールとそれらのステータスが表示されます。

2. テーブル内でルールの隣にあるチェックボックスをオンにします（複数選択

することもできます）。

3. ［Action（アクション）］メニューから［Enable（有効化）］または［Disable
（無効化）］を選択し、確認ダイアログで選択を確認します。メニューから選
択したオプションに応じて、チェックボックスがオンになっているルールが
有効または無効になります。

1 つのイベント ルールだけを有効または無効にする場合は、［Edit Event Rule（イ   
ベント ルールの編集）］ページを使用できます。また、このページでは、［Simulate 
only（シミュレーションのみ）］モードを有効にして、ルール内で指定されている
アクションを実際には実行せずにイベント ルールの効果を確認することができ 
ます。

イベント ルールの有効化、無効化、または効果のシミュレーション手順：

1. コンソール メニューで、［Rules（ルール）］>［Event Rules（イベント ルー   
ル）］の順に選択します。［Event Rules（イベント ルール）］ページが表示され、  
作成済みのルールとそれらのステータスが表示されます。

2. ステータスを変更するルールの隣にある［View Details（詳細の表示）］ボタン 

をクリックします。［Edit Event Rule（イベント ルールの編集）］ページが表示   

されます。
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3. ［Status（ステータス）］フィールドでいずれかのラジオ ボタン（［Enable（有 

効化）］、［Simulate Only（シミュレーションのみ）］、または［Disable（無効 

化）］）をクリックします。

4. 必要に応じてその他のルール プロパティを変更した後、そのルールによって 

処理されたイベントを同じページ内で監視するには［Save（保存）］をクリッ

クし、ページを閉じるには［Save & Exit（保存して終了）］をクリックします。  

［Simulate only（シミュレーションのみ）］のルールを使用する推奨ワークフ 

ローについては、「ルールを有効化する前のテスト」（522 ページ）を参照して

ください。

［Event Rules（イベント ルール）］テーブルでのルールの削除手順：

1. コンソール メニューで、［Rules（ルール）］>［Event Rules（イベント ルー   
ル）］の順に選択します。［Event Rules（イベント ルール）］ページが表示され、  
作成済みのルールとそれらのステータスが表示されます。

2. テーブル内でルールの隣にあるチェックボックスをオンにします（複数選択

することもできます）。

3. ［Action（アクション）］メニューから［Delete（削除）］を選択し、ダイアロ

グで選択を確認します。チェックボックスがオンになっているルールが削除
されます。

すべてのイベン ト  ルールの処理の無効化

Bit9 Server は有効化されているすべてのルールを処理するようにデフォルトで設 
定されています。そのため、各ルールがどのように動作し、各ルールが機能する
かどうかは、有効化、無効化、およびシミュレーションの設定によって決定され
ますが、イベント ルール機能自体を無効にしてすべてのイベント ルールの処理を  
停止することもできます。イベント ルールの処理を無効化または再有効化するた 
めのチェックボックスは、［System Configuration（システム構成）］ページの 

［Advanced Options（高度なオプション）］タブにあります。すべてのイベント ルー  
ルを無効にすると、イベント ルールに基づくアラートがトリガーされなくなりま 
す。

注意

分析ツールの環境（特定のオペレーティング システムを実行して 
いる分析環境など）に依存するイベント ルールを作成し、その環 
境が利用できなくなった場合、その環境が再び利用可能になるまで
数分間待機した後、そのイベント ルールは自動的に無効になりま 
す。
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すべてのイベント ルールの処理の無効化手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択し、［Advanced Options（高度なオプション）］タ 

ブをクリックします。

2. ページ下部にある［Edit（編集）］ボタンをクリックします。

3. ［Software Rule Options（ソフトウェア ルールのオプション）］パネルで［Event   
Rules（イベント ルール）］チェックボックスをオフにし、［Update（更新）］ 

ボタンをクリックします。

イベント ルールを再有効化する手順も上記と同じです（ただし、［Event Rules（イ  
ベント ルール）］チェックボックスをオフにするのではなくオンにします）。イベ 
ント ルールを再有効化すると、停止された時点から各ルールの処理が再開されま 
す。この機能はインフラストラクチャの休止などによってイベント ルールのアク 
ションを実行できない場合などに役立つことがあります。たとえば、接続されて
いるアプライアンスへのアクセスを必要とする分析ルールが大量にあり、メンテ
ナンスのためにアプライアンスを一時的にシャットダウンする必要がある場合
は、メンテナンスが完了するまでそれらのルールの処理を無効にすることができ
ます。

ルールを有効化する前のテス ト

イベント ルールのアクション（禁止、承認、別のポリシーへのコンピューターの 
移動など）が適切に設定されていない場合は、セキュリティや運用に関わる深刻
な問題につながるおそれがあります。そのため、新しいルールを作成した際には、
完全に有効にする前に、［Simulate only（シミュレーションのみ）］モードで実行 
することを強く推奨します。このオプションは［Add Event Rule（イベント ルー   
ルの追加）］ページと［Edit Event Rule（イベント ルールの編集）］ページから選   
択できます。

イベント ルールを［Simulate only（シミュレーションのみ）］モードで実行する  
と、過去の通知にルールを適用して、実際にそのルールが有効だった場合にどの
イベントが処理されていたかを確認できます。結果を確認した後、ルールのフィ
ルターを追加または変更して、そのルールがトリガーされる状況を絞り込むこと
もできます。サンプル ルールの［Edit Event Rule（イベント ルールの編集）］ペー   
ジを開くと、それらのルールによって処理されるイベントを制限するために、ど
のようにフィルターが使用されているか確認できます。これらのルールの詳細に
ついては、「サンプル イベント ルール」（539 ページ）を参照してください。

［Simulate only（シミュレーションのみ）］モードでのルールの効果のテスト手順：

1. コンソール メニューで、［Rules（ルール）］>［Event Rules（イベント ルー   
ル）］の順に選択します。［Event Rules（イベント ルール）］ページが表示され、  
作成済みのルールとそれらのステータスが表示されます。

2. テストするルールの隣にある［View Details（詳細の表示）］ボタンをクリック 

します。そのルールの［Edit Event Rule（イベント ルールの編集）］ページが   

表示されます。

3. ルールの設定を確認し、必要に応じて変更を加えます。
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4. ［Status（ステータス）］フィールドで［Simulate Only（シミュレーションの 

み）］ラジオ ボタンをオンにします。

5. 必要に応じてさらにルールを修正し、［Save（保存）］ボタンをクリックします。 

注意：このプロセスを完了するにはイベント ルールの詳細ページで引き続き 

作業する必要があるため、［Create & Exit（作成して終了）］ボタンを押さない  

ようにしてください。

6. ページの右にある［Advanced（詳細）］メニューで［Re-apply rule（ルールの 

再適用）］をクリックし、ダイアログ ボックスで期間を選択します。これによ 

り、ルールが適用される過去のイベントの期間が決定されます。一致するイ
ベントの量によっては、 初のテストで短めの期間（［1 day（1 日）］など）を 

選択することを推奨します。期間を選択して［Go（実行）］をクリックします。

7. ［History（履歴）］パネルの［Last Processed Event（ 後に処理されたイベン  

ト）］フィールドに未処理のイベントが表示されなくなるまで、定期的に
［Processed Events（処理されたイベント）］パネルの［Refresh Page（ページの  

更新）］ボタンをクリックしてページの内容をしばらく観察します。［Processed
Events（処理されたイベント）］パネルに表示される情報の例については、「イ

ベント ルールの履歴と［Processed Events（処理されたイベント）］リスト」  

（537 ページ）を参照してください。

8. 予想していたイベントが［Processed Events（処理されたイベント）］パネルに 

表示されない場合や、予想よりも多くのイベントまたは予想と異なるイベン
トが表示されている場合は、適切にルールを修正し、再び［Save（保存）］を

クリックして、ルールを再適用します。そのルールに関連するイベントがテー
ブルに表示され、［Status（ステータス）］フィールドに［Simulated（シミュ

レート済み）］と表示されます。

9. ルールのシミュレーション期間を長くする場合は、［Re-apply rule（ルールの 

再適用）］の値を変更して［Go（実行）］をクリックします。

10. 予想どおりのイベントが表示され、ルールを有効にしても問題がないと判断

できたら、ルールの［Status（ステータス）］フィールドを［Enabled（有効）］

に変更して、［Save & Exit（保存して終了）］をクリックします。以後、新し  

いイベントに対して、実際にこのルールが実行されるようになります。過去
のイベントに対して実際にルールを実行する必要がある場合は、再適用メ
ニューを使用します。
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イベン ト  ルールの作成と編集
新しいルールを作成するには、既存ルールの設定をコピーして修正するか、新し
いルールを一から作成します。少なくとも、下の表の左列に太字で表示されてい
る必須の情報は、いずれの場合も入力する必要があります。

［Select Event Properties（イベント プロパティの選択）］、［Select File Properties（ファ    
イル プロパティの選択）］、および［Select Process Properties（プロセス プロパティ    
の選択）］セクションでは、ルールをトリガーするための基準を複数指定できま
す。選択するアクションによっては、［Select Action（アクションの選択）］セク 
ションで複数のパラメーターを指定します。

概要 ［Add/Edit Event Rule Page   
（イベン ト  ルールの追加 / 編 
集）］ ページのセク シ ョ ン

フ ァ イル関連のイベン ト がこの （これらの） 基準に
一致し た場合、 …

［Select Event Properties （イ ベ  
ン ト  プロパテ ィ の選択）］

… さ らに、 イベン ト で参照されている フ ァ イルがこ
の （これらの） 基準に一致し た場合 （オプシ ョ ン）、…

［Select File Properties （フ ァ イ  
ル プロパテ ィ の選択）］

… さ らに、 イベン ト で参照されているプロセスがこ
の （これらの） 基準に一致し た場合 （オプシ ョ ン）、…

［Select Process Properties （プ  
ロセス プロパテ ィ の選択）］

… 次のアク シ ョ ンを … ［Select Action （アク シ ョ ンの選 
択）］

… この （これらの） ポ リ シーに含まれる コ ンピ ュー
ター上で実行し ます …

［Select Action （アク シ ョ ンの選 
択） ］ / ［Create For: （作成の対 
象 ： ）］
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イベント ルールの追加（作成）手順：

1. Bit9 コンソール メニューで、［Rules（ルール）］>［Event Rules（イベント ルー   

ル）］の順に選択します。［Event Rule（イベント ルール）］ページが表示され  

ます。

2. ［Event Rule（イベント ルール）］ページで［Create Rule（ルールの作成）］を   

選択します。［Create Event Rule（イベント ルールの作成）］ページが表示され   

ます。このページに表示される設定項目の詳細については、表 63、「イベント

ルールのパラメーター」（528 ページ）を参照してください。

3. 新しく作成するルールに似た既存のルールがある場合は、［Copy Settings From  
（設定のコピー元）］メニューからそのルールを選択します。このメニューで
［(none)（なし）］以外のオプションを選択すると、選択した既存ルールからパ

ラメーターが読み込まれるので、コピー元のルールと異なるパラメーターを
変更するだけで新しいルールを作成できます。

4. ［Rule Name（ルール名）］フィールドに、そのルールの一意の名前を入力しま 

す。既存ルールから設定をコピーした場合、デフォルトの名前はコピー元の
ルール名の後に「（Copy）」を付けた名前になります。

5. 必要に応じて［Description（説明）］フィールドにルールの説明を入力するこ

ともできます（このフィールドへの入力は任意です）。

6. ［Status（ステータス）］フィールドで、次のいずれかを選択します。

- ［Enabled（有効）］– ルールで指定されているアクションが指定されてい 
るとおりに実行されます。
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- ［Simulate only（シミュレーションのみ）］– ルールで指定されているアク  
ションがシミュレートされます。ルールが有効化されていた場合にどのよ
うにアクションが実行されていたかを示すイベントが生成されますが、指
定されているアクションは実際には実行されません。

- ［Disabled（無効）］– ルールと設定は維持されますが、指定されているア 
クションは実行またはシミュレートされません。

7. ［Select Event Properties（イベント プロパティの選択）］パネルで［Add filter    
（フィルターの追加）］メニューを使用してイベント プロパティを少なくとも 

1 つ選択します。これらのフィルターには次の要件があります。

- ［Subtype（サブタイプ）］フィルターを少なくとも 1 つ追加する必要があり
ます。

- イベント ルールのトリガーとして使用できるイベントはファイルまたは 
コンピューターに関連するイベントのみであるため、このメニューの選択
項目もそれに応じて限定されています。

- イベントで出現する一部のファイル関連プロパティは［File Properties 
（ファイル プロパティ）］メニューに表示されるため、ここには表示され 
ません。

- イベント ルールのフィルターでファイル名またはパス名を使用するには、 
［File Properties（ファイル プロパティ）］のフィルターではなく［Event  

Properties（イベント プロパティ）］のフィルターを使用してファイル名ま 
たはパス名を指定する必要があります。通常、［Event Properties（イベント 
プロパティ）］の［File name（ファイル名）］は、［File Property（ファイル  
プロパティ）］の［First Seen Name（ 初に確認された名前）］よりも多く  
のイベントに一致します。

8. ［Select File Properties（ファイル プロパティの選択）］パネルの［Add filter（フィ    

ルターの追加）］メニューで、このルールがトリガーされる状況をさらに絞り
込むためのファイル プロパティを 1 つまたは複数選択します。ここに表示さ 

れる選択肢は Bit9 ファイル カタログのフィールドとほぼ同じですが、ファイ 

ル カタログにはないフィールドもいくつかあります。このパネルに表示され 

る選択肢の一部については、「イベント ルール定義のファイル プロパティと  

プロセス プロパティ」を参照してください。

重要

新しいイベント ルールの場合は、［Simulate only（シミュレーショ  
ンのみ）］を選択することを強く推奨します。［Status（ステータス）］
フィールドのオプションについては、「ルールを有効化する前のテ
スト」（522 ページ）を参照してください。

注意

［Select File Properties（ファイル プロパティの選択）］および［Select   
Process Properties（プロセス プロパティの選択）］で拡張子フィル  
ターを選択する場合は、（.bat ではなく bat のように）先頭にドッ
トを付けずにファイル拡張子を指定する必要があります。この規則
に従わないと、ルールが正しく機能しません。
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9. ［Select Process Properties（プロセス プロパティの選択）］パネルの［Add filter    
（フィルターの追加）］メニューで、このルールがトリガーされる状況をさら
に絞り込むためのプロセス プロパティを 1 つまたは複数選択します。ここに 

表示される選択肢は Bit9 ファイル カタログのフィールドとほぼ同じですが、 

ファイル カタログにはないフィールドもいくつかあります。このパネルに表 

示される選択肢の一部については、「イベント ルール定義のファイル プロパ  

ティとプロセス プロパティ」を参照してください。

10.［Select Action（アクションの選択）］パネルの［Action（アクション）］メニュー 

で、イベントとファイルがこのルールに一致したときに実行するアクション
を選択します。このメニューに表示されるオプションは、ルールの作成また
は編集を行っているコンソール ユーザーの権限によって異なります。「アカウ 

ント グループの権限」（108 ページ）を参照してください。表示される可能性 

があるオプションには以下のものがあります。

- ［Change global file state（ファイルのグローバル状態を変更）］– ルールに    
一致したファイルのグローバル状態を自動的に変更します。ルールに一致
したファイルに対して、承認、「レポートのみの禁止」の作成、承認の削
除、または禁止を実行できます。また、状態の変更をすべてのポリシーに
適用するか、選択されたポリシーのみに適用するかを指定することもでき
ます。

注意：イベント ルールを通じて（レポートのみではなく）実際の禁止を 
適用する機能はデフォルトで無効になっています。この機能を有効にする
必要がある場合は、Bit9 サポートにお問い合わせください。

- ［Change local file state（ファイルのローカル状態を変更）］– ルールに一致    
したファイルのローカル状態を自動的に変更します。ルールに一致した
ファイルをローカルで承認するか、ローカル承認を削除することができま
す。

- ［Upload file（ファイルをアップロード）］– Bit9 によって管理されているコ  
ンピューター上でルールに一致するファイルが見つかった場合、そのコン
ピューターから Bit9 Server にそれらのファイルをアップロードします。デ 
フォルトのアップロード先を使用することもできますが、サーバーまたは
アクセス可能な他のコンピューター上の適切な場所をアップロード先と
して定義することもできます。たとえば、新しく発見されたすべてのファ
イルを特定のシステムにアップロードして手動で調査したり、特定のシス
テム上に存在するツールでスキャンすることができます。

このアクションを選択するには、ログイン中のユーザー アカウントに 
［Manage uploads of inventoried files（登録済みファイルのアップロードの管    
理）］権限が付与されている必要がありますが、デフォルトでこの権限を
与えられている標準のアカウント グループはありません。

注意

この設定オプションが適用されるプロセスは、ファイルの実行時に
オペレーティング システムのタスク マネージャーに表示されるプ  
ロセスではなく、イベントまたはイベント ルールで参照されてい 
るファイルの親プロセスです。
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- ［Analyze file（ファイルを分析）］– 接続されている分析用デバイスにファ 
イルを送信します。Bit9 Connector で設定されている任意の分析サービス 
を選択することができ、複数のサービスにファイルを送信することもでき
ます。

- ［Move computer（コンピューターを移動）］– ルールに一致するイベント 
が発生したときに、イベントで参照されているコンピューターを他のポリ
シーに移動します。

［Move computer（コンピューターを移動）］オプションはデフォルトで無 
効になっています。この機能を使用する必要がある場合は、Bit9 テクニカ
ル サポートにお問い合わせください。

11.［Action（アクション）］メニューでの選択がファイル状態の変更に関係する場

合は、ファイルに関連する承認要求を自動的に解決できるように設定するこ
ともできます。これを行うには、［Resolve Related Approval Request（関連す   

る承認要求を解決）］チェックボックスをオンにします。このチェックボック
スがオフになっている場合は、手動で解決されるまで、関連するファイルの
承認要求は未解決のままになります。関連する承認要求が存在しない場合、こ
のチェックボックスは効果を持ちません。承認要求がどのように送信されて
解決されるかについては、「承認要求と根拠」（572 ページ）を参照してくださ

い。

12. ルールの定義が完了したら［Save（保存）］をクリックし、同じページ内で

「イベント ルールの有効化、無効化、および削除」の手順に進みます。 

または 
ルールを作成した後に［Create Event Rule（イベント ルールの作成）］ページ   

を閉じるには、［Create & Exit（作成して終了）］をクリックします。

表 63 に、［Create/Edit Event Rule（イベント ルールの作成 / 編集）］ページで設定   
可能なパラメーターを示します。

表 63 ： イベン ト  ルールのパラ メ ーター

パネル ： フ ィ ー
ルド

説明

［Copy Settings 
From:（設定のコ
ピー元 ： ）］

初期設定のコ ピー元と し て使用する既存ルール。 設定を コ ピー し な
い場合は、 デフ ォル ト 値の ［(none) （な し）］ を選択し ます。

［Rule Name
（ルール名）］

このルールを識別するための名前。 （必須）

［Description
（説明）］

ルールに関する追加情報。 任意のテキス ト を入力で き ます。 （オプ
シ ョ ン）
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［Status （ステー
タ ス）］

このルールを有効にするかど う かを決定し、 どのよ う に有効化する
かを決定する ラジオ ボタ ン。

• ［Enabled （有効）］ – ルールで指定されているアク シ ョ ンが指定さ 
れている とお り に実行されます。

• ［Simulate only （シ ミ ュ レーシ ョ ンのみ）］ – ルールで指定されて  
いるア ク シ ョ ンがシ ミ ュ レー ト されます。 ルールが有効化されて
いた場合にどのよ う にア ク シ ョ ンが実行されていたかを示すイベ
ン ト が生成されますが、 指定されているア ク シ ョ ンは実際には実
行されません。 新規に作成するルールの場合は、 このオプシ ョ ン
がデフ ォル ト 値にな り ます。

• ［Disabled （無効） ］ – ルールと設定は維持されますが、 指定され 
ているア ク シ ョ ンは実行またはシ ミ ュ レー ト されません。 サンプ
ル ルールではこのオプシ ョ ンがデフ ォル ト で選択されています。

［Select Event
Properties （イ
ベ ン ト  プ ロ パ 
テ ィ の選択）］ ： 
［Add Filter
（フ ィ ル タ ー の
追加）］

このルールを ト リ ガーする イベン ト のプロパテ ィ 。

• ［Subtype （サブ タ イ プ） ］ – このフ ィ ルターではイベン ト  サブ タ  
イ プ フ ィ ルタ ー （ ［New file on network （ネ ッ ト ワーク上の新規    
フ ァ イル）］ など） を少な く と も 1 つ指定する必要があ り ます。 複
数のサブ タ イ プを追加する こ と も できます。 た と えば、 ［New file 
on network （ネ ッ ト ワーク上の新規フ ァ イル） ］ イベン ト または 
［New unapproved file to computer （コ ンピ ューターに追加された    
新規の未承認フ ァ イル） ］ イベン ト のいずれかが発生し た と きに
ルールを ト リ ガーできます。

• ［Other Event properties （その他のイベン ト  プロパテ ィ ） ］ – こ    
のフ ィ ルターにはその他のプロパテ ィ も追加できます。 イベン ト
で 出現す る 一部の フ ァ イ ル関連 プ ロ パ テ ィ は ［File Properties 
（フ ァ イル プロパテ ィ ）］ メ ニューに表示されるため、 こ こには表 
示されません。

［Select File
Properties
（フ ァ イ ル プ ロ 
パ テ ィ の 選
択）］ ： 
［Add Filter
（フ ィ ル タ ー の
追加）］

このルールが ト リ ガー される状況を さ らに絞り込むためのフ ァ イル
プロパテ ィ 。 こ こ に表示される選択肢は Bit9 フ ァ イル カ タ ログの 
フ ィ ール ド とほぼ同じ です。 このパネルに表示される選択肢の一部
については、 「イベン ト  ルール定義のフ ァ イル プロパテ ィ と プロセ  
ス プロパテ ィ 」 （534 ページ） を参照し て く だ さ い。 イベン ト  ルー  
ルでのフ ァ イル プロパテ ィ の指定は必須ではあ り ません。

注意 ： 指定し たフ ァ イル プロパテ ィ を利用できない場合はルールが 
実行されず、 ルールに一致し たイベン ト はそのプロパテ ィ が利用可
能になるまで保留状態にな り ます。 た と えば、 Bit9 SRS レピ ュテー 
シ ョ ンの信頼レベルが 5 以下のフ ァ イルに一致するルールを作成し
て も、 Bit9 SRS が設定されていないためにフ ァ イルの信頼度情報を 
利用できなければ、 その他すべてのルール パラ メ ーターに一致し た 
場合で も そのルールは実行されません。 これはフ ァ イルの普及度や
メ タデータにも当てはま り ます。

パネル ： フ ィ ー
ルド

説明
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［Select
Process 
Properties （プ
ロ セ ス プ ロ パ 
テ ィ の選択） ］ ：
［Add Filter
（フ ィ ル タ ー の
追加）］

このルールが ト リ ガー される状況を さ らに絞り込むためのプロセス
プロパテ ィ 。

こ こに表示される選択肢は Bit9 フ ァ イル カ タ ログのフ ィ ール ド とほ 
ぼ同じ です。 このパネルに表示される選択肢の一部については、 「イ
ベン ト  ルール定義のフ ァ イル プ ロパテ ィ と プ ロ セス プ ロパテ ィ 」   
（534 ページ） を参照し て く だ さい。 イベン ト  ルールでのプロセス プ  
ロパテ ィ の指定は必須ではあ り ません。

注意 ： 指定し たプロセス プロパテ ィ を利用できない場合はルールが 
実行されず、 ルールに一致し たイベン ト はそのプロパテ ィ が利用可
能になるまで保留状態にな り ます。 た と えば、 Bit9 SRS レピ ュテー 
シ ョ ンの信頼レベルが 5 以下のフ ァ イルに一致するルールを作成し
て も、 Bit9 SRS が設定されていないためにフ ァ イルの信頼度情報を 
利用できなければ、 その他すべてのルール パラ メ ーターに一致し た 
場合で も そのルールは実行されません。 これはフ ァ イルの普及度や
メ タデータにも当てはま り ます。

パネル ： フ ィ ー
ルド

説明
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［Select Action 
（ア ク シ ョ ン の
選択）］ ： 
［Action （ア ク
シ ョ ン）］

［Actions （アク シ ョ ン）］ メ ニューには次のオプシ ョ ンが表示されま
す。

• ［Change global file state （フ ァ イルのグローバル状態を変更）］ –   
ルールに一致し た フ ァ イルのグローバル状態を自動的に変更し ま
す。 ルールに一致し たフ ァ イルに対し て、 承認、 「レポー ト のみの
禁止」 の作成、 承認の削除、 または禁止を実行できます。 また、 状
態の変更をすべてのポ リ シーに適用するか、 選択されたポ リ シー
のみに適用するかを指定する こ と も できます。 
注意 ： イベン ト  ルールを使用し て （レポー ト のみではな く ） 実際 
の禁止を適用する機能はデフ ォル ト で無効にな っ ています。 この
機能を有効にする必要がある場合は、 Bit9 サポー ト にお問い合わ
せ く だ さい。

• ［Change global process state （プロセスのグローバル状態を変   
更）］ – ルールに一致し たプロセスのフ ァ イルのグローバル状態を
自動的に変更し ます。 ルールに一致し たプロセスに対し て、 承認、
「レポー ト のみの禁止」 の作成、 承認の削除、 または禁止を実行で
きます。 また、 状態の変更をすべてのポ リ シーに適用するか、 選
択されたポリ シーのみに適用するかを指定する こ と もできます。

• ［Change local file state（フ ァ イルのローカル状態を変更）］– ルー    
ルに一致 し た フ ァ イ ルのロ ー カ ル状態 を自動的に変更 し ます。
ルールに一致し た フ ァ イルを ローカルで承認するか、 ローカル承
認を削除する こ とができます。

• ［Upload file （フ ァ イルをア ッ プロー ド）］ – Bit9 によ っ て管理され  
ている コ ン ピ ュー ター上でルールに一致する フ ァ イルが見つかっ
た場合、 そのコ ンピ ューターから Bit9 Server にそれらのフ ァ イル 
をア ッ プロー ド し ます。 デフ ォル ト のア ッ プロー ド 先を使用する
こ と も で き ま すが、 サーバー ま たは ア ク セ ス 可能 な 他の コ ン
ピ ュー ター上の適切な場所をア ッ プロー ド 先と し て選択する こ と
も できます。 た と えば、 新し く 発見されたすべてのフ ァ イルを別
のコ ン ピ ュー ターにア ッ プロー ド し て手動で調査し た り、 特定の
システム上に存在するツールでスキャ ンする こ とができます。 
注意 ： このオプシ ョ ンは、 一方または両方の ［Manage uploads of  
inventoried files （登録済みフ ァ イルのア ッ プロー ドの管理）］ 権限 
を持つコ ン ソール ユーザーに対し てのみ表示されます。「アカウン 
ト  グループの権限」 （108 ページ） を参照し て く だ さい。

• ［Analyze file （フ ァ イルを分析）］ – ルールの条件が満た された と 
きに、 接続 されている分析用デバイ スに フ ァ イルを送信 し ます。
Bit9 Connector を介し て Bit9 Server に統合され、 現在有効にな っ  
ている分析サービスのチ ェ ッ クボ ッ ク スを 1 つ以上オンにし ます。
設定されているサービスがない場合、 このオプシ ョ ンは表示され
ません。

パネル ： フ ィ ー
ルド

説明
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イベン ト  ルールの編集

既存のルールを編集するには、表 63、「イベント ルールのパラメーター」（528 
ページ）で説明されているパラメーターを変更します。ただし、一度作成したルー
ルのアクション設定は変更できません。別のアクションを指定するには、別の権
限を持つ Bit9 コンソール ユーザー アカウントでログインしなければならない場  
合があります。また、1 つのルールで別々の種類のアクションが記録されると、

• ［Move computer （コ ンピ ューターを移動）］ – ルールに一致する イ 
ベン ト が発生 し た と きに、 イベン ト で参照 されている コ ン ピ ュー
ターを他のポ リ シーに移動し ます。 このメ ニューには次のオプシ ョ
ンがあ り ます。

［Specify policy （ポ リ シーを指定）］ – このオプシ ョ ンを選択する 
と、Bit9 Server 上で設定されているポ リ シーのメ ニューが表示され 
ます。

［Restore to normal enforcement level （通常の適用 レ ベルに戻    
す） ］ – このオプシ ョ ンを選択する と、 ［Local Approval （ローカル  
承認） ］ モー ド で動作し ている コ ンピ ューターが以前のポ リ シーに
戻されます。 コ ンピ ューターが ［Local Approval （ローカル承認）］ 
モー ド で動作し ていない場合、 この設定は効果を持ちません。

［Local approval （ローカル承認）］ – このオプシ ョ ンを選択する と、 
コ ンピ ューターが ［Local Approval （ローカル承認）］ モー ド に移行 
されます。 詳細については、 「ローカル承認モー ド へのコ ン ピ ュー
ターの移行」 （314 ページ） を参照し て く だ さい。

［Automatic policy （自動ポ リ シー）］ – このオプシ ョ ンを選択する 
と、 Active Directory マ ッ ピ ングによ っ て割り当て られるポ リ シー 
にコ ンピ ューターが移動されます。 AD マ ッ ピングが有効になっ て
いない場合、 この設定は効果を持ちません。

注意 ： ［Move computer （コ ンピ ューターを移動） ］ オプシ ョ ンは 
デフ ォル ト で無効にな っています。 このアク シ ョ ンを使用する必要
がある場合は、 Bit9 サポー ト にお問い合わせ く だ さい。

［Resolve 
Related 
Approval 
Request （関 連
す る承認要求を
解決）］

このチ ェ ッ クボ ッ クスは、ルールの ［Action （ア ク シ ョ ン）］ メ ニュー
で ［Change global file state （フ ァ イルのグローバル状態を変更）］ ま   
たは ［Change local file state （フ ァ イルのローカル状態を変更）］ が   
選択されている場合に表示されます。 このチ ェ ッ クボ ッ ク スをオン
にする と、 このフ ァ イルで参照されている フ ァ イルに関連する承認
要求のステータ スが ［Resolved （解決済み）］ に変更されます。

［Priority （優 先
度）］

ルールの ［Action （ア ク シ ョ ン） ］ メ ニューで ［Upload file （フ ァ イ 
ルをア ッ プロー ド）］ または ［Analyze file （フ ァ イルを分析）］ が選 
択 さ れてい る場合は、 ア ッ プ ロ ー ド ま たは分析の優先度を ［Low
（低）］、 ［Medium （中）］、 または ［High （高）］ に設定できます。 こ
れによ り、 指定されているア ク シ ョ ン を他のア ッ プロー ド 要求また
は分析要求よ り も先に実行するか後に実行するかが決定 さ れます。
要求の処理が進行中の場合は、 ［Requested Files （要求されたフ ァ イ 
ル）］ ページで優先度を変更できます。

パネル ： フ ィ ー
ルド

説明
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ルールの履歴が役に立たなくなります。アクションを変更する場合は、新しいルー
ルを作成する必要があります。［Copy Settings from（設定のコピー元）］フィール  
ドを使用して既存ルールのパラメーターの多くをコピーし、アクションだけを変
更して保存すれば、新しいルールを簡単に作成できます。［Action（アクション）］
の下にある一部のオプション（適用対象のポリシーや承認要求に関する設定）は
変更できます。

［Edit Event Rule （イベン ト  ルールの編集）］ ページのメ ニュー
［Edit Event Rule（イベント ルールの編集）］ページの右側には 2 つのメニューが   
あります。［Related Views（関連ビュー）］メニューには次のコマンドが 1 つ以上 
表示されます（ルールで選択されている［Action（アクション）］によって異なり
ます）。

• ［All file rules created by this rule（このルールによって作成されたすべての   
ファイル ルール）］–［Software Rules: Files Approvals and Bans（ファイルの承   
認と禁止）］ページが表示され、このイベント ルールによって作成されたファ 
イル ルールが表示されます（ローカルのファイル承認はこのページで追跡さ 
れないため表示されません）。

• ［All file uploads created by this rule（このルールによって開始されたすべての   
ファイル アップロード）］–［Requested Files: Uploaded Files（要求されたファ   
イル：アップロードされたファイル）］ページが表示され、このルールによっ
て開始されたアップロードが表示されます。

• ［All file analysis submissions created by this rule（このルールによって開始され   
た分析サービスへのファイル送信）］–［Requested Files: Analyze file（要求され   
たファイル：分析されたファイル）］ページが表示され、Bit9 Connector で設 
定されている分析サービスへのファイル送信が表示されます。

• ［Related events（関連イベント）］–［Events（イベント）］ページが表示され、 
このルールに関連するイベントが表示されます。

［Action（アクション）］メニューには次のコマンドが 1 つ以上表示されます。

• ［Cancel all file analysis submissions created by this rule（このルールによって開   
始された分析サービスへのファイル送信をすべてキャンセル）］– ファイル分 
析ルールの場合、Bit9 Connector で設定されている分析サービスへのファイル 
送信がすべてキャンセルされます（ただし、未完了の送信タスクだけが対象
になります）。このルールによって開始された分析サービスへのファイル送信
が既に完了している場合、この設定は効果を持ちません。

• ［Cancel all file uploads created by this rule（このルールによって開始された   
ファイルのアップロードをすべてキャンセル）］– ファイル アップロード ルー   
ルの場合、このルールによって開始されたファイル アップロードがすべて 
キャンセルされます（ただし、未完了のアップロード タスクだけが対象にな 
ります）。ファイルのアップロードが既に完了している場合、この設定は効果
を持ちません。

• ［Create Alert（アラートの作成）］–［Add Alert（アラートの追加）］ページが  
開き、イベント ルールの情報に基づいてアラートが部分的に設定されます。 
すべての項目を設定して保存すると、このイベント ルールがトリガーされる 
たびにアラートが表示されるようになります。

［Advanced（詳細）］メニューには次のコマンドが 1 つ以上表示されます。
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• ［Re-apply rule（ルールの再適用）］– 過去の開始点を選択して、その時点から 
現在までに発生したすべてのイベントにこのルールを再適用できます。この
アクションは新しいルールや編集済みのルールを［Simulate only（シミュレー 
ションのみ）］モードでテストしてから［Enabled（有効）］モードに切り替え
る場合に役立ちます。また、有効モードに切り替える前に発生したイベント
にルールを再適用する場合にも使用できます。

• ［Clear processed events（処理済みのイベントをクリア）］– シミュレートされ  
たイベント、実行されたイベント、およびスキップされたイベントが

［Processed Events（処理されたイベント）］パネルから消去されます。保留中 
のイベントは消去されません。

イベン ト  ルールのラ ンキング

イベント ルールは も高いランクのプロセス（ランク番号が も小さいプロセ 
ス）から順番に処理されます。処理の順序はテーブル内での現在の並び順ではな
くルールのランク番号のみに基づいて決定されます。一致したルールのうち、現
在有効になっているものだけがすべて処理されます。ルールのランクを変更する
には、［Event Rule（イベント ルール）］ページのテーブルをランク順に並べ替え、  
各ルールの隣にある上矢印と下矢印を使用します。

イベン ト  ルール定義のフ ァ イル プロパテ ィ と プロセス プロパテ ィ

［Add/Edit Event Rule Page（イベント ルールの追加 / 編集）］ページの［Select File   
Properties（ファイル プロパティの選択）］パネルと［Select Process Properties（プ   
ロセス プロパティの選択）］パネルに表示されるオプションの中には、ルールの 
評価に影響する特殊な動作を伴うものがあります。たとえば、イベント ルールの 
フィルターで指定されているデータが欠落したイベントが発生した場合の動作が
問題となります。そのようなイベントの評価は、指定されているデータが利用可
能になるまで保留されます。以降のセクションでは、ルールの評価に影響するこ
のような状況について説明します。

Bit9 SRS の信頼度データ と脅威データ
ルールの［File or Process Properties（ファイルまたはプロセスのプロパティ）］で   
いずれかの Bit9 SRS パラメーター（［Trust（信頼度）］または［Threat（脅威）］） 
が選択されている場合、そのルールはこれらのフィールドで指定された値を持つ
イベントが発生した場合にのみトリガーされます。［Trust（信頼度）］または［Threat

（脅威）］の値がまだ存在していないファイルに関連するイベントは、Bit9 SRS の 
情報が利用可能になるまで保留状態になります（イベントの状態は一致したルー
ルの［Processed Events（処理されたイベント）］リストに表示されます）。それら 
のイベントは、該当するデータが利用可能になって時点で、ルールに基づき評価
されます。

［Trust（信頼度）］の値が（存在しないのではなく）不明である場合の動作にも注
意が必要です。Bit9 SRS と Bit9 Server の間でファイル情報が同期されているのも  
のの、各ファイルの信頼度情報が存在していない場合は、Bit9 コンソールに［Trust

（信頼度）］の値が何も表示されません。一方、信頼度が不明なファイルに関して
は、［Trust（信頼度）］の値として -1 が割り当てられます。したがって、一定の信
頼度を下回るファイルに対してアクションを実行するように設定されたイベント
ルールは、指定された信頼度に満たないファイルだけでなく、信頼度が不明なファ
イルに対してもトリガーされます。信頼度が（不明ではなく）一定の値を下回る
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ファイルにのみルールのアクションを実行するには、さらに条件を追加して、信
頼度が 0 以上である場合にルールをトリガーするように指定します。

フ ァ イル普及度
フィルターのパラメーターとしてファイルの普及度が選択されている場合、その
ルールは関連するファイルの普及度が計算されているイベントが発生した場合に
のみトリガーされます。普及度の値がまだ設定されていないファイルに関連する
イベントは、普及度の値が利用可能になるまで保留状態になります。また、特定
の設定（Microsoft サポート ファイルを追跡の対象から除外する設定や、特定のポ 
リシーを追跡の対象から除外する設定など）を使用すると、普及度を正確にレポー
トできなくなることに注意してください。

フ ァ イル メ タデータ
ファイル フィルターまたはプロセス フィルターの一部としていずれかのファイ  
ル メタデータ フィールド（ファイル タイプ、ファイル サイズ、会社、公開者、    
製品など）が使用されている場合、その他の条件に一致するイベントが発生して
も、フィルターで指定されているメタデータがそのファイルに関してエージェン
トからレポートされるまでそのイベントは評価されません。通常、イベントがレ
ポートされてから関連するファイル メッセージが届くまでの時間は数秒間です。 
ただし、エージェントからレポートするファイルが大量に残っている場合や、イ
ベントが送信された直後にエージェントがオフラインになった場合はこの時間が
長くなり、イベント ルールの評価が保留されることがあります。

フ ァ イル拡張子
［Select File Properties（ファイル プロパティの選択）］および［Select Process    

Properties（プロセス プロパティの選択）］でファイル拡張子をフィルターとして 
選択する場合は、先頭にドットを付けずにファイル拡張子を指定する必要があり
ます。たとえば、bat 拡張子を持つバッチ ファイルに対してルールがトリガーさ 
れるように指定するには、.bat（ドット付きの bat）ではなく、bat のみを使用し
ます。この規則に従わないと、ルールが正しく機能しません。

分析結果オプシ ョ ン
［Select File Properties（ファイル プロパティの選択）］および［Select Process    

Properties（プロセス プロパティの選択）］フィルターのメニューには、Bit9 ファ 
イル カタログには存在しないファイル分析オプションが含まれています。それら 
のオプションを使用すると、外部デバイスによる分析の結果に基づいてアクショ
ンを実行できます。これに該当するオプションは［Analysis Result: Check Point（分   
析結果：Check Point）］、［Analysis Result:Palo Alto Networks Wildfire（分析結果：    
Palo Alto Networks Wildfire）］、［Analysis Result: FireEye（分析結果：FireEye）］お    
よび［Analysis Result: Microsoft SCEP（分析結果：Microsoft SCEP）］で、これらを    
選択すると、各デバイスから返された 新のファイル分析結果が表示されます。
表示される可能性がある値は次のいずれかになります。

• ［Unknown（不明）］– 対象ファイルがまだこのサービスで分析されていないこ
とを示します。

• ［Clean（クリーン）］– 対象ファイルがこのプロバイダーで分析されていて、疑
わしいコンテンツが見つからなかったことを示します。
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• ［Potential Risk（危険な可能性あり）］– 対象ファイルがこのプロバイダーで分 
析されていて、危険の可能性が見つかっていることを示します。現在のとこ
ろ、この状態が設定される可能性があるのは、FireEye でユーザーが作成した
脅威マッピングに対象ファイルが一致した場合のみです。

• ［Malicious（悪質）］– 対象ファイルがこのプロバイダーで分析されていて、悪
意のあるファイルとしてレポートされていることを示します。

• ［Analysis Pending（分析中）］– 対象ファイルがこのプロバイダーでまだ分析中 
であることを示します。

• ［Analysis Error（分析エラー）］– 対象ファイルの分析時にエラーが返されたこ 
とを示します。

Bit9 SRS や普及度フィルターと同様に、分析フィルターが指定されているルール 
に一致するイベントが発生した場合でも、そのイベントで参照されているファイ
ルの分析結果がまだ存在していない場合は、ルールの評価が保留されます。

カ タ ログ登録されていないフ ァ イルのグローバル禁止
イベント ルールでは、Bit9 エージェントからサーバーにまだレポートされていな 
いファイルについてもグローバル禁止を作成できます。このアクションは、ルー
ルの［Event Properties（イベント プロパティ）］で特定のイベント サブタイプ   

（［Malicious File Detected（悪意のあるファイルの検出）］など）が指定されていて、  
そのルール定義に一致するイベントをトリガーしたファイルが Bit9 Server に接続 
されている分析サービスからレポートされている場合に実行されます。ルール内
でその他のプロパティが定義されていない場合は、該当するファイルの「事前禁
止」が直ちに作成されるため、そのファイルがいずれかのエージェント コン 
ピューター上に出現したときには既に禁止されています。

注意

• SCEP 通知にはファイル ハッシュが含まれていません。Bit9 は、 

SCEP 通知に含まれるその他のデータ（プロセス名、ファイル名、

書き込み時間、ユーザー名、コンピューター名）とデータベース内
のファイルを比較し、相関関係が見つかった場合は、［File Catalog 
（ファイル カタログ）］に登録されているハッシュを SCEP 通知に 

関連付けます。そのため、Bit9 エージェント システム上のクリー 

ンなファイルがSCEPで悪意のあるファイルとして認識される場合

があります。したがって、SCEP 通知のみに基づくイベント ルール 

はクリーンなファイルに対してもトリガーされる可能性があり、
ルールで指定されているアクションによっては悪影響が生じるお
それがあります。SCEP 分析結果をプロパティで使用するすべての

イベント ルールで、ファイルの信頼度やファイルの普及度などの 

追加の要素を使用することを推奨します。

• 作成済みの脅威マッピング ルールがある場合は、FireEye 通知に基 

づくイベント ルールを作成する前に、脅威マッピング ルールの内  

容を確認してください。脅威マッピングが分析結果に影響して、イ
ベント ルールがトリガーされる状況が変わる場合があります。 

「FireEye脅威レベル マッピング」（872ページ）を参照してください。
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一方、ルールの定義に［File Properties（ファイル プロパティ）］フィルターが追  
加されている場合は、レポート済みのファイルがエージェント管理コンピュー
ター上に実際に出現し、ルール内で指定されているプロパティに基づいて評価で
きるようになるまで、そのルールは保留状態になります。［Process Properties（プ 
ロセス プロパティ）］フィルターが定義されている場合、どのプロセスにも関連 
しないイベントはスキップされ、イベント ビューに記録されません。

イベン ト  ルールによる承認がエン ド ポイ ン ト に与える影響

イベント ルールによるローカル承認は直ちに（またはエージェントがサーバーに 
接続されると同時に）適用されます。ただし、他の大部分の承認とは異なり、イ
ベント ルールによるグローバル承認およびポリシーごとの承認はエンドポイン 
トへ自動的にはプッシュされません。レピュテーション ルールと同様に、イベン 
ト ルールによるファイル承認がエンドポイントにプッシュされる状況には次の 3 
種類があります。

• いずれかのエンドポイントでブロックされているファイルの記録が Bit9
Server 上にあり、後でそのファイルがイベント ルールによって承認された場 
合、サーバーは接続されているエージェントに対してそのファイルが承認さ
れたことを直ちに通知し始めます。

• イベント ルールによって承認されたファイルのインスタンスを Bit9 Server に  
接続されたコンピューター上でユーザーが実行しようと試みた場合、サー
バーはエージェントに対してそのファイルの実行を直ちに許可し、そのファ
イルが承認されたことを他のエージェントにも通知し始めます。

• イベント ルールによって承認されたファイルがインストーラーとして識別さ 
れた場合、Bit9 Server はエージェントに対してそのファイルが承認されたこと 
を直ちに通知し始めます。

ファイルがイベント ルールによって承認され、他のルールによりブロックされな 
かった場合でも、上記いずれかの状況が発生してファイルの承認がエージェント
に通知されない限り、そのファイルのインスタンスはローカルで承認されず、ファ
イルの承認が通知される前にエージェント コンピューターがサーバーに接続さ 
れていなかった場合はブロックされる可能性があります。

イベント ルールによってファイルがグローバルまたはポリシーごとに承認され 
た後、イベント ルールによってその承認が取りされた場合、そのファイルの承認 
はサーバーに接続されているコンピューター上でも取り消され、［File Catalog 

（ファイル カタログ）］でのファイル状態は未承認に戻されます。ただし、イベン 
ト ルールによって承認されたときにそのファイルのインスタンスが実行されて 
いた場合、承認時にサーバーに接続されていたコンピューター上のインスタンス
はすべてローカルで承認され続けます。

イ ベ ン ト  ルールの履歴 と ［Processed Events （処理 さ れた イ ベ ン  
ト ）］ リ ス ト

各ルールによって処理されたイベントの履歴はイベント ルールの詳細（［Edit 
Event Rule（イベント ルールの編集）］）ページの［History（履歴）］パネルに表示  
されます。Bit9 データベースからイベントがトリミングされると、この履歴も自
動的にトリミングされます。
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［History（履歴）］には次の情報が表示されます。

• ［Date Created（作成日）］– このルールが作成されたときのタイム スタンプ。

• ［Created By（作成者）］– このルールを作成したユーザーの Bit9 コンソール ロ  
グイン アカウント。

• ［Date Modified（変更日）］– このルールが 後に変更されたときのタイム ス  
タンプ。

• ［Last Modified By（ 終変更者）］– このルールを 後に変更したユーザーの  
Bit9 コンソール ログイン アカウント。

• ［Last Evaluation Time（ 終評価時刻）］– 一致するイベントによってこのルー  
ルが 後にトリガーされたときのタイム スタンプ。このフィールドには、過 
去 1 時間に発生したこのルールの処理に関する統計（ルールがトリガーされ
た回数、処理されたイベントの数、処理の所要時間など）も表示されます。

• ［Last Processed Event（ 後に処理されたイベント）］– このルールによって   
後に処理されたイベントのタイム スタンプ。この値は処理中のイベントが大 
量に残っているかどうかをイベント ログで確認したり、次に処理されるイベ 
ントを確認するときに役立ちます。「処理中」とは、ルールが処理されている
ことを示しますが、 終的なアクションが完了したことを示すわけではない
ことに注意してください。

［Edit Event Rule（イベント ルールの編集）］ページの［History（履歴）］パネルの   
下には、現在のルールによって処理されたイベントを示す［Processed Events（処 
理されたイベント）］テーブルが表示されます。この情報はルールの影響を監視す
るときに役立ちます。このテーブルには、処理された各イベントのステータスと
して次のいずれかが表示されます。

• ［Pending（保留中）］– このイベントはルールに一致しましたが、ルールのア
クションがまだ完了していません。アクションがまだ完了していない理由に
関して何らかの情報がある場合は、［Status（ステータス）］の上にマウス ポイ 
ンターを置くとツールチップにそれらの情報が表示されます。

• ［Simulated（シミュレート済み）］– このイベントは［Simulate only（シミュ 
レーションのみ）］モードで処理されました。この処理はイベントとして記録
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されていますが、実際のアクションは実行されていません。詳細については、
「イベント ルールの有効化、無効化、および削除」を参照してください。

• ［Executed（実行済み）］– このイベントはルールによって処理され、指定され
たアクションが実行されました。

• ［Skipped（スキップ済み）］– ルールで指定されているアクションが禁止され
ているか、ルールの定義が現在の状況に一致しないため、ルールがスキップ
されました。たとえば、禁止済みのファイルをグローバルに承認しようとす
るルールはスキップされます。

サンプル イベン ト  ルール

Bit9 コンソールのメニューから［Rules（ルール）］>［Event Rules（イベント ルー  
ル）］を選択してアクセスできる［Event Rules（イベント ルール）］ページには、  
さまざまなサンプル ルールが含まれています。これらのルールの隣にある［View 
Details（詳細の表示）］ボタンをクリックすると詳細ページが表示され、各ルール
がどのように定義されているかを確認できます。新しいルールを作成する際には、
これらのサンプル ルール（またはその他の既存ルール）をテンプレートとして使 
用することもできます。たとえば、サンプル ルールに変更を加え、［Carbon Black  
watchlist（Carbon Black のウォッチリスト）］サブタイプに一致するイベントがレ 
ポートされたときに、イベントで参照されているファイルとプロセスを禁止また
は分析するルールを作成できます。

サンプル ルール ： ［Analyze files from approval requests （承認要求    
の対象フ ァ イルを分析）］

このルールは、承認要求の対象ファイルを 1 つ以上の分析サービスに送信します。
デフォルトのファイル送信先は WildFire ですが、［System Administration（システ 
ム管理）］ページの [Bit9 Connector]タブで設定されている他の分析サービスにファ 
イルを送信するようにルールを変更することもでき、複数のサービスから分析結
果を要求することもできます。選択したサービスから分析結果が既にレポートさ
れているファイルは送信されません。承認要求の詳細については、「承認要求と根
拠」（572 ページ）を参照してください。Bit9 Connector を使用して Bit9 Platform に  
分析サービスを統合する方法については、第章「Bit9 Connector for Network Security    
Devices」を参照してください。

このルールのデフォルトのプロパティは次のとおりです。

• ［Event Properties（イベント プロパティ）］：［Subtype（サブタイプ）］が  
［Approval request created（承認要求の作成）］である

注意

分析ツールの環境（特定のオペレーティング システムを実行して 
いる分析環境など）に依存するイベント ルールを作成し、その環 
境が利用できなくなった場合、その環境が再び利用可能になるまで
数分間待機した後、そのイベント ルールは自動的に無効になりま 
す。
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• ［File Properties（ファイル プロパティ）］：［Analysis Result: Palo Alto Networks    
WildFire（分析結果：Palo Alto Networks WildFire）］が［Unknown（不明）］である

• ［Process Properties（プロセス プロパティ）］：なし

• ［Action（アクション）］：［Analyze file（ファイルを分析）］

- ［Priority（優先度）］：［Medium（中）］

- （分析サービスの選択）：未選択

サン プル ルール ： ［Resolve approval requests for clean files （ク    
リ ーンなフ ァ イルの承認要求を解決）］

承認要求の対象ファイルが WildFire で既に分析されていてクリーンであると判定
されている場合、このルールはそれらのファイルをローカルで承認した後で、関
連する承認要求を解決します。このルールを使用する場合は、ファイルの分析が
行われてから承認要求が解決されるようにするために、［Analyze files from  
approval requests（承認要求の対象ファイルを分析）］ルールと一緒に有効化する 
必要があり、こちらのルールを分析ルールよりも低いランクに設定する必要があ
ります。

このルールのデフォルトのプロパティは次のとおりです。

• ［Event Properties（イベント プロパティ）］：［Subtype（サブタイプ）］が  
［Approval request created（承認要求の作成）］である

• ［File Properties（ファイル プロパティ）］：［Analysis Result: Palo Alto Networks    
WildFire（分析結果：Palo Alto Networks WildFire）］が［Clean（クリーン）］である

• ［Process Properties（プロセス プロパティ）］：なし

• ［Action（アクション）］：［Change local file state（ファイルのローカル状態を変   
更）］

- ［Change local state（ローカル状態の変更）］：［Approve（承認）］

- ［Resolve Related Approval Request（関連する承認要求を解決）］：未選択

このルールは、接続されている複数のデバイスまたはサービスの分析結果に基づ
いてアクションを実行するように変更することもできますが、すべての分析要求
が完了するまでは保留状態になります。

サンプル ルール ： ［Analyze downloaded files （ダウンロー ド された   
フ ァ イルを分析）］

このルールは Web ブラウザーから Bit9 で管理されているコンピューターにダウ
ンロードされた特定のファイルをPalo Alto Networks WildFireに送信して分析を行   
います。信頼できることを示すプロパティを持っているファイル、WildFire によっ
て分析結果が既にレポートされているファイル、WildFire での分析の要件を満た
していないファイルは除外されます。また、一部分しかダウンロードされていな
いファイルも除外されます。

このルールのデフォルトのプロパティは次のとおりです。
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• ［Event Properties（イベント プロパティ）］：

- ［Subtype（サブタイプ）］が［New file on network（ネットワーク上の新規   
ファイル）］である

- ［Process（プロセス）］の末尾に iexplore.exe、firefox.exe、または chrome.exe
がある

- ［File Name（ファイル名）］に .crdownload または .part が含まれていない

• ［File Properties（ファイル プロパティ）］：

- ［File Size（ファイル サイズ）］が 10240000 より小さい

- ［File State（ファイルの状態）］が［Approved（承認済み）］でない

- ［File Type（ファイル タイプ）］が［Application（アプリケーション）］である

- ［Analysis Result: Palo Alto Networks WildFire（分析結果：Palo Alto    
Networks WildFire）］が［Unknown（不明）］である

• ［Process Properties（プロセス プロパティ）］：なし

• ［Action（アクション）］：［Analyze file（ファイルを分析）］

- ［Priority（優先度）］：［Medium（中）］

- （分析サービスの選択）：未選択

サンプル ルール ： ［Report malicious files （悪意のある フ ァ イルをレ   
ポー ト ）］

このルールは、Bit9 SRS によって検出された悪意あるファイル、および Bit9 
Connector の一部として Bit9 に統合されている任意のアプライアンスまたはサー
ビスによって検出された悪意あるファイルに対して、「レポートのみの禁止」をグ
ローバルに適用します。

このルールのデフォルトのプロパティは次のとおりです。

• ［Event Properties（イベント プロパティ）］：［Subtype（サブタイプ）］が  
［Malicious File Detected（悪意のあるファイルの検出）］である

• ［File Properties（ファイル プロパティ）］：なし

• ［Process Properties（プロセス プロパティ）］：なし

• ［Action（アクション）］：［Change global file state（ファイルのグローバル状態   
を変更）］

- ［Change Global State（グローバル状態を変更）］：［Ban (Report only)（禁止    
（レポートのみ））］

- ［Resolve Related Approval Request（関連する承認要求を解決）］：未選択

- ［Create For（作成の対象）］：［All policies（すべてのポリシー）］

これはレポートしか行わないルールであるため、 初に［Simulate only（シミュ 
レーションのみ）］モードでテストする必要はありません。
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第 17 章

ブロ ッ ク通知と承認要求
この章では、Bit9 ルールによってファイルへのアクセスや関連するアクションが
ブロックされたときに、エージェントが管理するコンピューターに表示される通
知について説明します。さまざまなルールへの通知の割り当て方法、標準の通知
の動作、通知への対応としてユーザーが利用可能なオプション、通知のカスタマ
イズ方法、Bit9 承認要求管理機能の有効化および使用方法についても説明します。

セク シ ョ ン

ト ピ ッ ク ページ

通知 ： 動作 544

Bit9 コ ン ソールの ［Notifiers （通知）］ ページ 550

設定とルールへの通知の割り当て 550

通知のカス タ マイズと作成 553

Windows セ ッ シ ョ ン仮想化の通知 570

承認要求と根拠 572
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通知 ： 動作
Bit9 エージェントは、画面に表示されることなくバックグラウンドで稼働し、ブ
ロック ルールで指定されているアクションを検出およびブロックします。エー 
ジェントはアクションをブロックすると、このアクションが試行されたコン
ピューター上に「通知」を表示し、アクションがブロックされた理由をユーザー
に知らせます。ブロックされたアクションと Bit9 Server で選択された設定に応じ 
て、通知内でユーザーにブロックに対応するためのオプションを提供することも
できます。

以下の説明はすべて、すべてのルールと設定に対して通知が有効化されているこ
とを前提としています。

プロンプ ト 通知

「プロンプト」通知は、試行されたアクションとそのアクションが中断された理由
をユーザーに知らせるだけでなく、そのアクションを許可またはブロックするオ
プションも提供します。

プロンプト通知は、次の状況でユーザーに表示されます。

• 中適用レベル（未承認に対してプロンプトを表示）のコンピューター上で、
ユーザーが未承認ファイルの実行を試みたとき。

• ユーザーがカスタム（ファイルまたはパス）ルール、レジストリ ルール、ま 
たはメモリ ルールで管理されるアクションの実行を試み、そのルールがユー 
ザーに決定を促すように設定されているとき。

注意

バージョン 7.2.3 では、Windows 8 および Windows 8 Pro に対して通   
知をサポートしていますが、通知が利用できるのはこれらのシステ
ムが従来のデスクトップ モードで実行されている場合のみです。 
Metro インターフェイスでは、通知はサポートされません。
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プロンプト通知はユーザーからの応答を必要とするため、カスタム ルール、レジ 
ストリ ルール、メモリ ルールの定義によって無効化することはできません。ま  
た、ユーザーに入力を促すルールを定義するポリシー設定でも無効化しないでく
ださい。

承認要求機能の一部である［根拠 (Justification)］オプションが有効化されている
場合、ユーザーは通知に対応して行った選択の「根拠」を送信できます。根拠は、
アクションの許可またはブロックを選択する「前」に送信する必要があります。
この機能の詳細については、「承認要求と根拠」（572 ページ）を参照してください。

プロンプト通知に表示される選択肢は、ブロックが発生した状況によって異なり
ます。

• ［Block（ブロック）］を選択すると、アクションはそのままブロックされ、ファ
イルやデバイスの状態は変更されず、通知が終了します。

• ［Allow（許可）］を選択すると、アクションが実行されます。コンピューター
の適用レベルが中であるために未承認ファイルがブロックされた場合、この
ファイルはローカルで承認され、実行が許可されます。このファイルがイン
ストーラーとして認識された場合、このファイルによって書き込まれたファ
イルはローカルで承認されます。インストーラーとして認識されない場合、こ
のファイルによって書き込まれたファイルはローカルで承認されません。

• アクションがファイル実行ルールによってブロックされた場合は、Shift キー
を押すと Mac および Linux 上では［Promote（昇格）］ボタンが有効になり、
Windows では［Allow（許可）］に代わって［Promote（昇格）］が表示されま
す。［Promote（昇格）］を選択すると、そのファイルは昇格プロセスとして実
行されます。つまり、このプロセスによって書き込まれたファイルはローカ
ルで承認されます。この機能は、他のファイルをインストールするにもかか
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 545



Bit9 Security Platform の使用  
わらず Bit9 にインストーラーとして認識されないファイルがあるとき、それ
を実行する試みによって通知が表示されたときに有益です。

• 10 分経過してもユーザーがプロンプト通知に対してアクションを取らない場
合、ファイルはブロックされ、ブロック イベントが Bit9 Server に記録されて  
通知が終了します。ただし、ダイアログを操作（ダイアログのクリックや移
動など）するとタイムアウトを防止できます。

ブロ ッ ク専用通知

「ブロック専用」通知は、ユーザーが実行したアクションがブロックされたことと
その理由をユーザーに知らせますが、アクションを許可するオプションはユー
ザーに提供されません。ブロック専用通知は、有効化されている場合、次の状況
で表示されます。

• ユーザーが、禁止されているファイルの実行を制御モードのコンピューター
上で試みたとき。

• ユーザーが、高適用レベル（未承認をブロック）のコンピューター上で未承
認ファイルの実行を試みたとき。

• ユーザーが、カスタム ルール、レジストリ ルール、またはメモリ ルールで管   
理されるアクションの実行を試み、そのルールがそのアクションをブロック
するように設定されているとき。

• ユーザーが、ファイル アクションをブロックするデバイス ルールで管理され  
るデバイスに対してそのファイル アクションを試みたとき。

ブロック専用通知の外観とオプションは、通知が表示されるプラットフォームに
よって異なります。

Windows コ ンピ ューター上のブロ ッ ク通知
Windows コンピューターでは、ブロック通知はフルサイズ ダイアログとして表示 
されます。ブロックされたファイルやデバイスに対してアクションを実行できる
オプションはありません。通知を終了するには、[OK] をクリックするか Esc キー
を使用します。
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承認要求機能が有効化されている場合、ユーザーは現在アクセスできないファイ
ルまたはデバイスに対する正式なアクセス要求を送信できます。承認要求は、
v7.0.0 以降の新しい Bit9 インストールではデフォルトで有効化されています。こ
の機能の詳細（以前のリリースからアップグレードしている場合に承認要求を有
効化する方法を含む）については、「承認要求と根拠」（572 ページ）を参照して
ください。

ブロック専用通知は、それに対応するルールを無効化しなくても無効化できます。

Mac および Linux コ ンピ ューター上のブロ ッ ク通知
Mac (OS X) および Linux コンピューター上のブロック通知は、ブロックされた操  
作やアクションに関する情報が表示される小さい半透明の通知パネルです。この
通知はアクションを要求しないため、ユーザーがクリックしない限り、通知パネ
ルは 5 秒で画面から消えます。この通知が表示されている間に新しいブロックが
発生した場合、新しいブロックによってタイマーがリセットされ、さらに 5 秒間
通知が表示されます。

画面から消える前にブロック通知をクリックすると、［Bit9 Notifier history（Bit9  
通知履歴）］ウィンドウが開き、そのコンピューター上で発生した通知イベントの
履歴が表示されます。この情報の詳細および［Bit9 Notifier history（Bit9 通知履  
歴）］ウィンドウで実行できるアクションについては、「Bit9 通知トレイと履歴ウィ
ンドウ」（548 ページ）を参照してください。

通知コ ンポーネン ト

フルサイズの通知（すべての Windows 通知と、Mac および Linux 上のプロンプト
通知）には、以下のコンポーネントを含めることができます。常に表示されるか、
オプションか、カスタマイズ可能かはコンポーネントによって異なります。

• このウィンドウの上部には、タイトルが表示されます。（例：［Security
Notification – Unapproved File（セキュリティ通知 – 未承認ファイル）］）

• アクションのターゲット（ユーザーが実行を試みたファイルなど）、そのパス、
その実行を試みたプロセスに関する情報が表示されます。

• 通知の左上には、ブロックのソースの特定に役立つロゴが表示されます。デ
フォルトでは、Bit9 のロゴが表示されます。このロゴは非表示にもできます。

• MacおよびLinuxコンピューターでは、補足的なサブタイトル（例：「Unapproved
software has been prevented from running on this computer.（このコンピューター    
上で未承認のソフトウェアの実行が阻止されました。）」が表示されます。）

• 通知の一番上のテキスト ボックスに表示される通知テキストには、ブロック 
された要素とその理由の説明が表示されます。たとえば、「Bit9 blocked an  
attempt by explorer.exe to run calc.exe because the file is not approved. If you require    
access to this file, please contact your system administrator.」（Bit9 は explorer.exe に    
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よる calc.exe の実行をブロックしました。このファイルは承認されていませ
ん。このファイルへのアクセスが必要な場合は、システム管理者に連絡して
ください。）と表示されます。Mac および Linux コンピューターでは、［Bit9
Notifier history（Bit9 通知履歴）］ウィンドウに各通知イベントに対する同様の 
詳細情報が表示されます。「Bit9 通知トレイと履歴ウィンドウ」（548 ページ）
を参照してください。

• Windows コンピューターでは、オプションの通知リンクによって、セキュリ
ティ ポリシーを説明するサイトをポイントする URL へのリンクや、ブロック 
されたオブジェクトへのアクセスを要求する機会を提供できます。このリン
クは、アクセスを要求するメール メッセージが送信されるようにも設定でき 
ます。

• Windows コンピューターでは、通知の履歴パネル自体に、このコンピューター
上でブロックされたファイルが表示されます。緑色のチェックマークは、ファ
イルの実行または書き込みが許可されたことを示します。赤の「x」は、Bit9
ルールかユーザーの選択によってファイルまたはアクションがブロックされ
たことを示します。黄色の三角は、ユーザーがアクションを実行する前に通
知がタイムアウトしたこと（そのためアクションがブロックされたこと）を
示します。疑問符は、現在のブロック イベント（現在の通知を表示させたイ 
ベント）を示します。Linux および Mac コンピューターでは、［Bit9 Notifier 
history（Bit9 通知履歴）］ウィンドウに同様の履歴情報が表示されます。「Bit9
通知トレイと履歴ウィンドウ」（548 ページ）を参照してください。

• ［Approval Request（承認要求）］パネルでは、ユーザーは現在アクセスできな 
いファイルやデバイスの正式な承認要求を送信できます。［Justification（根
拠）］パネルでは、通知で許可の選択肢が与えられている場合にアクションを
許可する根拠を送信できます。この機能の詳細については、「承認要求と根拠」

（572 ページ）を参照してください。

Bit9 通知 ト レ イ と履歴ウ ィ ン ド ウ

Linux および Mac コンピューターでは、Bit9 エージェントをインストールすると、
以下のオプションを含むメニューへのアクセスに使用できるトレイやパネル ア 
イコンが追加されます。

• ［Show Notifications（通知の表示）］–［Bit9 Notifier history（Bit9 通知履歴）］   
ウィンドウが開き、過去のブロック イベントと、それに関する通知情報が表 
示されます。過去にブロックされたファイルの承認要求を送信するためのイ
ンターフェイスへのアクセスも提供します。

• ［About（バージョン情報）］– Bit9 エージェントのバージョンと著作権情報が 
表示されます。
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［Bit9 Notifier History （Bit9 通知履歴）］ ウ ィ ン ド ウ
Linux および Mac コンピューターでは、［Bit9 Notifier history（Bit9 通知履歴）］ウィ  
ンドウに過去のブロック イベントが表示されます。ブロック イベントを選択する  
と、その詳細情報を表示し、ブロックされたファイルやアクションの承認要求を
送信できます。

Windows コンピューターでは、各通知自体に Mac または Linux 通知の履歴リスト
と同様に機能する履歴パネルが含まれています。大きな違いは、Windows では通
知が表示された場合にのみ履歴を確認できる点です。それ自体としてアクセスで
きる［Bit9 Notifier history（Bit9 通知履歴）］ウィンドウはありません。

ブロック イベントのリストには、以下の情報が表示されます。

• ［Status（ステータス）］– アイコンで表示されます。赤の X はブロックされた 
ファイルまたはアクション、緑のチェックマークは通知上でのユーザーの選
択によって許可されたファイルまたはアクション、黄色の三角はユーザーが
アクションを実行する前に通知がタイムアウトしたこと（そのためにアク
ションがブロックされたこと）を示します。

• ［Path（パス）］– ブロックされたファイルの完全なパス。

• ［Process（プロセス）］– アクションを試みたプロセスの完全なパス。

• ［Date（日付）］– ファイルまたはアクションがブロックされた日時。

履歴リストの下に表示される［Request（要求）］パネルでは、リストで選択した
ブロック ファイルの承認を要求できます。このパネルは、パネル名の隣の矢印を 
クリックすると表示と非表示を切り替えられます。

［Requests（要求）］パネルの下の［Details（詳細）］パネルには、ブロックされた
ファイルやアクションのさらに詳しい説明が表示されます。このパネルは、パネ
ル名の隣の矢印をクリックすると表示と非表示を切り替えられます。
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Bit9 コ ン ソールの ［Notifiers （通知）］ ページ
Bit9 エージェントに使用可能な通知は、Bit9 コンソールの［Notifiers（通知）］ペー
ジのテーブルに表示されます。このページには、現在の Bit9 リリースで提供され
ているデフォルトの通知と、管理者が追加したすべての通知が表示されます。ま
た、以前の Bit9 (Parity) バージョンからアップグレードし、通知を変更してある 
場合、通知のテーブルには 7.2.3 のデフォルトの通知と変更された通知の両方が表
示されます。6.0.2 通知の 初の変更版は名前に「（custom 1）」が付加され、2 番 
目の変更版には「（custom 2）」が付加されます。

このページではすべての通知を編集できますが、デフォルト通知の削除はできま
せん。

設定とルールへの通知の割り当て

Bit9 コンソールでは、以下の 2 つの場所で通知を割り当てられます。

• ［Edit Policy（ポリシーの編集）］ページ（各ポリシー設定に対する割り当て）

• ［Add/Edit Rule（ルールの追加 / 編集）］ページ（カスタム ルール、レジストリ  
ルール、メモリ ルールへの割り当て）。ルールは、コンピューターのポリシー 
によって割り当てられた通知、またはルールの詳細で指定されたカスタム通
知を使用するように設定できます。

ポ リ シー設定への通知の割り当て

各ポリシー設定には、デフォルトで設定固有の通知が割り当てられているため、
通知の構成は不要です。ただし、メニューを使用してルールや設定ごとに異なる
通知を選択することができます。このセクションでは、設定に既存の通知を割り
当てる方法を説明します。通知の変更や新規作成の方法の詳細については、「通知
のカスタマイズと作成」（553 ページ）を参照してください。

ポリシー設定への通知の割り当て手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。［Policies（ポリシー）］ページが表示されます。
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2. ［Policies（ポリシー）］ページで、通知割り当てを変更するポリシー名の隣の

［View Details（詳細の表示）］ボタンをクリックします。［Edit Policy（ポリシー  

の編集）］ページが表示されます。

3. ［Advanced Setting（高度な設定）］の通知を変更する場合は、［Show Advanced  
Settings（高度な設定の表示）］をクリックします。

4. 通知を変更する設定に対して、［Notifiers（通知）］メニューから新しい通知を

選択します。 
［<none>（なし）］を選択すると、設定によってアクションがブロックされた

ときに通知を非表示にできます。ただし、通知を［<none>（なし）］に変更す

る前に、この設定が適用されるあらゆる状況を考慮してください。たとえば、
［Block unapproved executables（未承認の実行可能ファイルをブロック）］に対  

して［<none>（なし）］を選択すると、未承認ファイルの実行のブロックまた

は許可を選択する必要がある中適用レベルのポリシーのユーザーは、その決
定を下す機会を得られません。このファイルは、エージェントからの通知な
しでブロックされます。

5. ［Save（保存）］ボタンをクリックして変更を保存します。［Policies（ポリシー）］

ページが表示されます。

6. このポリシーで変更する設定に対して、手順 3 ～ 5 を繰り返します。

7. 通知を変更する各ポリシーに対してこの手順を繰り返します。
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ポ リ シー設定と通知

［Edit Policy（ポリシーの編集）］ページの［Device Settings（デバイス設定）］およ  
び［Advanced Settings（高度な設定）］リストに表示される以下の各ポリシー設定 
には、通知が個別に割り当てられています。

デバイス設定と通知：

• Block writes to unapproved removable devices（未承認リムーバブル デバイスへ   
の書き込みをブロック）

• Block writes to banned removable devices（禁止リムーバブル デバイスへの書き   
込みをブロック）

• Block executions from unapproved removable devices（未承認リムーバブル デバ   
イスからの実行をブロック）

• Block executions from banned removable devices（禁止リムーバブル デバイスか   
らの実行をブロック）

• Report reads from unapproved devices（未承認デバイスからの読み取りを報告）   
（通知は表示されません）

• Report reads from banned devices（禁止デバイスからの読み取りを報告）（通知   
は表示されません）

高度な設定と通知：

• Block unanalyzed scripts and executables（未分析のスクリプトおよび実行可能   
ファイルをブロック）

• Block unapproved scripts（未承認スクリプトをブロック）

• Block unapproved executables（未承認実行可能ファイルをブロック）

• Block banned file names（禁止ファイル名をブロック）

• Block banned file hashes（禁止ファイル ハッシュをブロック）

• Block executables run from a network drive（ネットワーク ドライブからの実行可   
能ファイルの実行をブロック）

• Enforce memory rules（メモリ ルールを適用）

• Enforce registry rules（レジストリ ルールを適用）

• Enforce custom (file and path) rules（カスタム（ファイルおよびパス）ルールを   
適用）

• Enforce tamper protection（改ざんからの保護を適用）

• Terminate processes with banned images（禁止イメージを含むプロセスを終了）

カス タム ルール、 レジス ト リ  ルール、 および メ モ リ  ルールへの通知   
の割り当て

通知は、カスタム ルール、レジストリ ルール、またはメモリ ルールがアクショ   
ンをブロックしたときや、これらのルールがユーザーにアクションの許可または
ブロックの決定を促すときに表示できます。 各ルールには、2 つの通知ソースのい 
ずれか 1 つを選択できます。
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• ［Use Policy Specific Notifier（ポリシー固有の通知を使用）］– 各ポリシーには、    
ルールのタイプごとの［Advanced Setting（高度な設定）］が含まれています。 
各ポリシー設定の［Notifier（通知）］フィールドでは、そのタイプのルールが
アクションをブロックしたときにエージェント コンピューターに表示される 
通知を指定できます。［<none>（なし）］を選択すると、ルールは通知を表示
することなくアクションをブロックできます。デフォルトでは、アクション
をブロックするルールと、ユーザーに決定を促すルールは、ポリシー固有の
通知を使用します。

• ［Custom Notifier（カスタム通知）］– ポリシー固有の通知を使用しない場合  
は、使用可能な任意の通知をルールに割り当てられます。通知の選択肢は、
ルールの［Add/Edit（追加 / 編集）］ページのメニューに表示されます。また、
新しい通知を追加することも、既存の通知を編集することもできます。詳細
については、「通知のカスタマイズと作成」（553 ページ）を参照してください。

ルール アクションとして［Prompt（プロンプト）］を選択した場合、プロンプト 
ルールは通知を表示する必要があるため、［Custom Notifier（カスタム通知）］メ 
ニューのオプションに［<none>（なし）］は表示されません。

ルール アクションとして［Block（ブロック）］を選択した場合、ルールは通知を 
行わずにアクションをブロックできるため、［Notifier（通知）］メニューで［<none>

（なし）］を選択できます。

ルールに［Use Policy Specific Notifier（ポリシー固有の通知を使用）］を選択する   
と、そのルール タイプに対する通知の 1 つとして［<none>（なし）］を指定でき 
ます。これを指定すると、プロンプト ルールに対しても通知は表示されなくなり 
ます。ルールに対する応答をユーザーに求めなくても問題がないことが確実な場
合を除き、ポリシーのルール通知として［<none>（なし）］を選択することは推
奨しません。

通知のカス タ マイズと作成

通知は既存のものを編集することも、新規作成することもできます。デフォルト
の通知を編集する場合は、変更した通知を後で元の状態にリセットできます。

通知テキスト、通知リンク、通知名、カスタム ロゴのパスを組み合わせた長さは、 
1,900 文字以内にする必要があります。この制限を超えると警告が表示されます。

既存の通知のカスタマイズ手順：

1. ［Edit Notifier（通知の編集）］ページは、3 つの方法で開くことができます。
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- コンソール メニューで、［Rules（ルール）］>［Notifiers（通知）］の順に 
選択します。通知のテーブルで、編集する通知名の隣にある［View Details 

（詳細の表示）］（ファイルと鉛筆）ボタンをクリックします。

- ［Edit Policy（ポリシーの編集）］ページの［Device Settings（デバイス設  
定）］または［Advanced Settings（高度な設定）］パネルで、編集する通知 
名の右端列の［Edit（編集）］をクリックします。

- カスタム ルール、レジストリ ルール、またはメモリ ルールの［Edit（編   
集）］ページで、［Custom Notifier（カスタム通知）］メニューが表示されて 
いる場合に、通知名の隣の［Edit（編集）］をクリックします。

2. 変更する通知設定を確認し、変更を加えます（表 64 を参照）。

3. ［Save（保存）］ボタンをクリックして変更を保存します。

表 64 ： 通知設定の追加 / 編集

フ ィ ールド  説明

［Copy 
Settings 
From （設定
のコ ピー元）］

（［Add Notifier （通知の追加）］ ページのみ） 新しい通知の初期設定 
を コ ピーする元になる既存の通知。この情報を使用し て新しい通知
のすべてのフ ィ ール ド にデータ を入力し、変更が必要な箇所だけを
変更できます。すべての通知フ ィ ール ド に一から情報を入力する場
合は、 ［（none （な し））］ を選択し ます。 

［Name
（名前）］

［Policy （ポ リ シー）］ および ［Rule （ルール）］ ページの通知のテー
ブルに表示される通知名。 この名前は、 コ ン ピ ュー タ ー ユーザー 
に表示される通知には表示されません。

［Notifier Title
（通知のタ イ
ト ル）］

エージ ェ ン ト がこの設定に基づいて フ ァ イル実行を ブ ロ ッ ク し た
と きに、 コ ン ピ ュー タ ー ユーザーに表示される通知 メ ッ セージの 
ウ ィ ン ド ウのタ イ ト ル。
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［Notifier Text
（通知テキス
ト ）］

エージ ェ ン ト がこの設定に基づいて フ ァ イル実行を ブ ロ ッ ク し た
と きに、Windows コ ンピ ューターの通知に表示される説明メ ッ セー
ジ。 管理者は、 このメ ッ セージの変更、 ブロ ッ クのみを行 う状況と
ブ ロ ッ ク およびプ ロ ン プ ト を行 う 状況に対する異なる メ ッ セージ
のタグ付け、 イベン ト 固有の情報を提供する タグの追加、 その他の
条件テキス ト の追加を行えます。 こ こ で使用する タグによ って、 承
認要求機能を変更する こ と も できます。

タ グの説明については、 「通知テキス ト の編集」 （557 ページ） を参
照 し て く だ さ い。 承認要求のア ク テ ィ ブ化と設定の詳細について
は、 「承認要求と根拠」 （572 ページ） を参照し て く だ さい。

プ ラ ッ ト フ ォームに関する注意 ： 通知テキス ト は Windows 通知で
のみ表示されます。

［Notifier 
Logo （通知
ロゴ）］

デフ ォル ト では、 Bit9 設定によ っ て フ ァ イルがブ ロ ッ ク された と
き、 ［Notifier （通知）］ ダイアログ ボ ッ ク スには Bit9 ロゴが表示さ 
れます。 ［Notifier Logo （通知ロゴ）］ メ ニューには、 次のオプシ ョ  
ンがあ り ます。

• ［Bit9 logo （Bit9 ロゴ）］ を選択し たままにする。

• ［Custom （カス タム）］ を選択し、 別のイ メ ージの URL または
フ ァ イル パスを指定する。 イ メ ージの形式と フ ァ イル パスの要  
件の詳細については、 「カス タム通知ロゴの指定」 （565 ページ）
を参照し て く だ さい。

• ［None （な し）］ を選択し、通知にロゴやイ メ ージを表示し ない。 

［Notifier 
Link （通知リ
ン ク）］

以下のいずれかを指定し ます。

• コ ンピ ューター ユーザーが、 ブロ ッ ク  フ ァ イルに対応するため  
のセキュ リ テ ィ 設定や手順に関する情報を取得できる Web ペー
ジへのリ ン ク

• ユーザーが E メ ールで質問を送信するための mailto: リ ン ク

こ こに指定する URL または mailto リ ン クは、 通知にそのまま表示
する こ と も、 「FriendlyText」 の記述を表示する こ と もできます。

URL も mailto リ ン ク も表示し ない場合は、 このフ ィ ール ドは空白
のままにし ます。

プ ラ ッ ト フ ォームに関する注意 ： このリ リ ースでは、 通知リ ン クは
Windows 通知でのみ表示されます。

［Notifier 
Timeout （通
知タ イムアウ
ト ）］

Windows コ ンピ ューターの画面にブロ ッ ク専用通知が表示される
秒数。 指定された時間が経過する と、 通知は自動的に終了し ます。

デフ ォル ト  タ イムアウ ト 値のゼロ (0) では、ユーザーが通知に対応 
するまで画面に通知が表示されます。この値を マイナス 1 (-1) にす  
る と、 通知は表示されません。 ブ ロ ッ ク  ア ク シ ョ ン通知の有効化 
と無効化の詳細については、 「Bit9 通知の無効化」 （568 ページ） を
参照し て く だ さい。

プ ラ ッ ト フ ォームに関する注意 ： この値は、 Windows コ ンピ ュー
ターにのみ影響し ます。 Mac および Linux では、 ブロ ッ ク専用通知
のタ イムアウ ト はデフ ォル ト で 5 秒です。

フ ィ ールド  説明
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次の図に、［Add/Edit Notifier（通知の追加 / 編集）］ダイアログでの変更が反映さ 
れた通知の内容を示します。

［Approval 
Request （承
認要求）］

この通知に対し て承認要求機能を有効化するかど うかと、その方法
を指定し ます。 以下の選択肢があ り ます。

• ［None （な し）］ – ［Approval Request （承認要求）］ パネルを表 
示し ません。

• ［Approval Request（承認要求）］– ルールによ っ てフ ァ イルへの 
ア クセスが完全にブロ ッ ク された と きに ［Approval Request （承 
認要求）］ パネルを表示し ます。

• ［Justification （根拠）］ – ルールによ っ てユーザーがア ク シ ョ ン
の許可またはブロ ッ ク を促された と きに ［Justification （根拠） ］
パネルを表示し ます。

• ［Approval Request and Justification （承認要求と根拠）］ – ブ   
ロ ッ ク さ れ た と き と ユ ー ザ ー に 決 定 を 促 す と き の 両 方 で
［Approval Request/Justification （承認要求 / 根拠）］ パネルを表 
示し ます。

詳細については、 「承認要求と根拠」 （572 ページ） を参照し て く だ
さい。

［Notifier 
Applies to
（通知の適用
先）］

（この通知が 1 つ以上の設定またはルールに割り当てられている場
合にのみ表示されます） このパネルには、 この通知が割り当て られ
ているすべてのルールと設定が一覧表示されます。これらすべての
割り当てを削除するには、［Advanced（高度）］ メ ニューで［Remove
Association （関連付けの削除）］ を ク リ ッ ク し ます。 この操作を行
う と、 関連するポ リ シー設定はデフ ォル ト 通知に戻 り、 関連する
ルールはそのルール タ イプのポ リ シー固有通知に戻り ます。

フ ィ ールド  説明
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新しい通知の作成

新しい通知の作成方法は、既存の通知の編集方法に似ていますが、 初の手順が
異なります。

新しい通知の追加（作成）手順：

1. ［Add Notifier（通知の追加）］ページは 3 つの方法で開くことができます。

a. コンソール メニューで、［Rules（ルール）］>［Notifiers（通知）］の順に 

選択し、通知のテーブルで［Add Notifier（通知の追加）］ボタンをクリッ 

クします。

b. ［Edit Policy（ポリシーの編集）］ページの［Device Settings（デバイス設  

定）］または［Advanced Settings（高度な設定）］パネルで、編集する通知 

名の右端列の［Add（追加）］をクリックします。

c. カスタム ルール、レジストリ ルール、またはメモリ ルールの［Edit（編   

集）］ページで、［Custom Notifier（カスタム 通知）］メニューが表示され  

ている場合に、通知名の隣の［Add（追加）］をクリックします。

2. 既存の通知の設定を開始点にする場合は、［Copy Settings From（設定のコピー  

元）］メニューから通知を選択します。

3. 必要に応じて設定を編集または入力します（表 64 を参照）。

4. ［Save（保存）］ボタンをクリックして変更を保存します。

注意：［Add Notifier（通知の追加）］ページで［Save（保存）］をクリックする 
と、通知が保存されて［Notifier（通知）］リストに追加されます。ポリシーか
ら［Add Notifier（通知の追加）］ページに移動した場合は、新しい通知は［Edit 
Policy（ポリシーの編集）］ページで［Save（保存）］をクリックしなくても保
存されます。

通知テキス ト の編集

Bit9 ルールによってアクションがブロックされたときにユーザーに表示される通
知テキストは、カスタマイズできます。たとえば、［Promote（昇格）］オプション
を目立たせないようにする場合でなければ、既存のポリシーの通知にその説明を
追加することが考えられます。Bit9 通知では、エンド ユーザーに提供する情報の 
カスタマイズに使用できる条件タグ、メタタグ、およびレポート タグがサポート 
されています。

プラットフォームに関する注意：通知テキストは、すべてのプラットフォームの
プロンプト通知、Windows のブロック専用通知、および［Bit9 Notifier history（Bit9  
通知履歴）］ダイアログに表示されます（履歴ダイアログの場合は、履歴で選択さ
れた項目に対する通知テキスト）。通知メッセージは Windows イベント ログにも 
記録されます。

通知テキス ト でのタグの使用
通知テキストおよびリンクには、通知を発生させたイベントに固有の情報（イベ
ントが発生したコンピューター名、適用されていたポリシーなど）を提供するタ
グを含めることができます。表 65 に、通知メッセージに追加できる情報タグを示
します。ただし、Bit9 サポート専用のその他のタグが使用されることもあります。
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表 65 ： 通知の情報タ グ

注意

通知テキスト ボックスのタグは、ユーザーに状況情報を提供する 
だけでなく、Bit9 承認要求機能のカスタマイズにも使用できます。
これらのタグと使用方法の詳細については、「承認要求と根拠」（572
ページ）を参照してください。

タ グ 説明 値の例

<ComputerName> ブ ロ ッ ク  イ ベ ン ト が発生 し 
た コ ン ピ ュー タ ーのローカル
名。

「RJONES-LAPTOP」

<DebugInfo> イベン ト を生成し たルールと
ポ リ シーに関す る技術情報。
これは メ タ タ グ （他のタ グに
よ っ て表される情報を含むタ
グ） です。

<DomainName> ブ ロ ッ ク  イ ベ ン ト が発生 し 
たコ ンピ ューターの NetBIOS
ド メ イ ン名。

「MYCORP」

<EnforcementLevel> ブロ ッ クが発生し た時点での
エージ ェ ン ト の適用レベル。

「High (Block Unapproved) （高  
（未 承 認 を ブ ロ ッ ク） ） 」 、
「Medium (Prompt Unapproved)  
（中（未承認に対し てプロンプ ト
を 表示） ） 」 、 「Low (Monitor 
Unapproved) （低 （未承認 を 監
視））」

<Operation> ブ ロ ッ ク さ れ た 操作の タ イ
プ。

「Execute （実行）」、 「Write （書
き込み）」、 「Read （読み取り）」
など。

<OsVersion> エ ー ジ ェ ン ト  コ ン ピ ュ ー 
タ ーの Windows のバージ ョ
ン、 ビル ド、 リ リ ース。

「Microsoft Windows 7 x64   
(build 7600)」

<Bit9AgentVersion> 操作がブロ ッ ク されたシステ
ム上で稼働し ているエージ ェ
ン ト のバージ ョ ン。

「7.2.1.256 (Patch 3)」

<Policy> エ ー ジ ェ ン ト  コ ン ピ ュ ー 
タ ー に適用 さ れ て い る ポ リ
シー。

「Research Team」 、 「Sales 
Group」、 「Guests」 など。

<ProcessName> ブ ロ ッ ク さ れ た プ ロ セ ス 名
（パスな し）。

「explorer.exe」
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<ProcessPath> ブロ ッ ク されたプ ロセスのパ
ス （名前を含まない）。

「c:\windows\system32\」

<ProcessPathName> ブロ ッ ク されたプ ロセスの完
全なパス （名前を含む）。

「c:\windows\system32\
explorer.exe」

<ProcessPublisher> ソ ー ス プ ロ セ スの公開者名 
（署名がある場合）。

「Bit9, Inc」 、 「Google Inc.」 、  
「Microsoft Corporation」 など。

<ProcessSha256> ソ ー ス プ ロ セ ス の SHA256 
ハッ シュ （16 進数）

<RuleType> ト リ ガー されたルールのタ イ
プ。

「File and Path （フ ァ イルおよび  
パス） 」 、 「Registry （レジス ト
リ） 」 、 「Memory （メ モ リ） 」 、
「Process （プロセス）」 など。

<TargetName> ア ク セ ス が試み ら れ た タ ー
ゲ ッ ト  フ ァ イル、 レジス ト リ 
キー、 またはプ ロセスの名前
（パスな し）。

「foo.bat」

<TargetPath> タ ー ゲ ッ ト に な っ た フ ァ イ
ル、 キー、 またはプ ロセスの
パス （名前な し）。

「c:\test\」

 

<TargetPathName> タ ーゲ ッ ト の完全なパス と名
前。

「c:\test\foo.bat」

<TargetPublisher> タ ーゲ ッ ト  フ ァ イ ルの公開 
者名 （署名がある場合）。

「Bit9, Inc」 、 「Google Inc.」 、  
「Microsoft Corporation」 など。

<TargetDevice> ア ク シ ョ ンがブロ ッ ク された
デ バ イ ス の ド ラ イ ブ 文 字。
マ ッ プ されていないデバイ ス
は \\device\<name> と表示さ
れます。

<TargetShare> フ ァ イ ルへの ア ク セ ス が ブ
ロ ッ ク さ れた リ モ ー ト  ド ラ 
イ ブ のネ ッ ト ワ ー ク  パ ス 
（フ ァ イル名な し）。

「\\SERVER3\temp\mydir」

<TargetSha256> タ ーゲ ッ ト  フ ァ イ ルの 
SHA256 ハッ シュ （16 進数）。

<TargetSha1> ターゲ ッ ト  フ ァ イルの SHA1 
ハッ シュ （16 進数）。

<TargetMD5> タ ーゲ ッ ト  フ ァ イルの MD5 
ハッ シュ （16 進数）。

<UserName> ブロ ッ ク操作が開始された コ
ンテキス ト のユーザー名。

「\MYCORP\rjones」

タ グ 説明 値の例
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ブロ ッ ク用と プロンプ ト 用の条件メ ッ セージ
1 つの通知テキスト内で条件タグを使用すると、アクションが Bit9 ルールによっ
てブロックされたときのブロック専用通知と、ユーザーにアクションをブロック
または許可を促すプロンプト通知に、異なるメッセージを表示できます。たとえ
ば、1 つの通知テキスト ブロックを作成し、高適用レベルのポリシーのユーザー 
が未承認ファイルの実行を試みた場合には「block」メッセージを表示し、中適用
レベルのポリシーのユーザーが同じファイルの実行を試みた場合には「ask」メッ
セージを表示できます。アクションをブロックまたは許可するオプションをユー
ザーに提供するカスタム ルール、レジストリ ルール、メモリ ルールでも、同様   
のプロンプト メッセージを使用できます。表 66 に、さまざまなブロック条件用 
のタグを示します（「message」は、メッセージ内で使用されるさまざまなテキス
トを表します）。

表 66 ： 通知の条件タ グ

たとえば、未承認のファイルがブロックされたときに、通知テキストに以下の内
容を含めることができます。

 説明

<BlockText:message> ルールによ ってア ク シ ョ ンがブロ ッ ク され、ユーザーに
ア ク シ ョ ン を許可する選択肢がない場合に表示 される
テキス ト 。

<AskText:message> ユーザーにア ク シ ョ ン を ブ ロ ッ クするか続行するかの
決定を促す場合に表示されるテキス ト 。 大半の 「プロン
プ ト 」 ケースで使用されるテキス ト です。

<AskAllowText:message> ユーザーに 「フ ァ イルの実行をブロ ッ クするか許可する
か」 の決定を促す場合に表示されるテキス ト 。

<AskRestrictText:message> ユーザーに 「メ モ リ  ア クセスを許可するか制限するか」 
の決定を促す場合に表示されるテキス ト 。

<AskApproveText:message> ユーザーに 「フ ァ イ ルの書き込みを ブ ロ ッ ク するか、
フ ァ イルを承認し て書き込みを許可するか」 の決定を促
す場合に表示されるテキス ト 。

このコンピューター上で未承認ファイルの実行が試行されました
<BlockText:。この試みはブロックされました。このファイルへのアクセスが
必要な場合は、システム管理者に連絡してください。><AskText:。このファイ
ルの実行を許可する場合は［Allow（許可）］を選択してください。今回の実行
を阻止する場合は［Block（ブロック）］を選択してください。>
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エージェント コンピューターに、この通知テキストが設定されている高適用レベ 
ルのポリシーが割り当てられている場合、未承認ファイルの実行が試行されると、
通知メッセージでは「BlockText:」が使用されます。

一方、これと同じ通知テキストが設定されている中適用レベルのポリシーが割り
当てられているエージェント コンピューターで、未承認ファイルを開こうとする 
と、通知メッセージでは「AskText:」が使用されます。

表 66 に示した block/ask 条件タグの内側には、他のタグをネストできます。例と
して、以下に「ブロックされた未承認」ファイルに対するデフォルトの通知メッ
セージを示します。

BlockText および AskText 両方の条件タグの内側に、他のタグがネストされている
のがわかります。block/ask 条件タグは、内側に他のタグをネストできる唯一の通
知「テキスト」タグです。通知「リンク」では、「FriendlyText」タグの内側にタ
グをネストできます。

このコンピューター上で未承認ファイルの実行が試行されました。この試みはブ
ロックされました。このファイルへのアクセスが必要な場合は、システム管理者
に連絡してください。

このコンピューター上で未承認ファイルの実行が試行されました。このファイル
の実行を許可する場合は［Allow（許可）］を選択してください。今回の実行を
阻止する場合は［Block（ブロック）］を選択してください。

<BlockText:Bit9は <ProcessName>による <TargetName>の実行の試行
をブロックしました。このファイルは未承認です。このファイルへのアクセスが
必要な場合は、システム管理者に連絡してください。><AskText:Bit9は、
<ProcessName>による <TargetName>の実行の試行を特定し、停止しまし
た。このファイルは未承認です。このファイルの実行を許可する場合は［Allow

（許可）］を選択してください。今回の実行を阻止する場合は［Block（ブロッ
ク）］を選択してください。>

注意

以前のリリースから Bit9 Server にアップグレードした場合、既存の 
通知メッセージ（デフォルト ポリシーおよびテンプレート ポリ  
シーの通知メッセージを含む）は保持されます。Bit9 (Parity) の 6.0.2 
よりも前のバージョンから使用を開始している場合は、「block」条
件と「ask」条件に異なるメッセージを提供する条件テキストや、そ
の他の特殊タグは通知に含まれていない可能性があります。
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条件演算子と し ての情報タグ
通知メッセージには、特別な「block-and-ask」条件演算子に加え、表 65 に示され
ているすべての情報タグ（< DebugInfo> などのメタタグを除く）に基づいて他の 
条件テキストも含めることができます。条件テキスト タグは、以下のように作成 
します。

タグ名の直後に単語「Text」を追加する必要があります。追加しないと、このタ
グは機能しません。

たとえば、アクションが試行されたコンピューター上で Bit9 エージェント 7.0.0
が稼働している場合にのみ表示される通知テキストを設定するには、以下の例の
ように <Bit9AgentVersion>タグを使用します。

「7.0.0.*」でワイルドカード文字のアスタリスクが使用されているため、Bit9 Agent 
7.0.0 の任意のビルド番号がこの条件に一致します。アスタリスクは 0 文字以上の
任意の文字に一致します。疑問符は任意の 1 文字に一致します（0 文字には一致
しません）。

もう 1 つ例をあげると、ターゲット ファイルのハッシュが特定の SHA-256 ハッ 
シュと一致する場合に表示される通知テキストは、<TargetSha256> タグを使用
して設定できます。この条件テキストは、以下に示すように汎用の「ファイル ブ 
ロック」通知内にネストできます。

通知リ ン クの編集

通知リンクとは、アクションがブロックされたときにユーザーが社内のサポート
デスクに連絡したり、アクションがブロックされた詳しい理由を説明する Web
ページを開いたりするためにクリックできるリンクです。通知リンクは、Bit9 が
ファイル アクションをブロックするすべての状況で同一ものを使用できますが、 
通知ごとに異なるリンクを設定するオプションがあります。また通知テキストと
同様に、リンク内でタグを使用してイベントに関する詳細情報を提供することも
できます。

<tagnameText:pattern-to-match:message-text>

<Bit9AgentVersionText:7.0.0.*:これは 7.0.0エージェントにのみ表示
されます。>

Bit9は、<ProcessName>による <TargetName>の実行の試みをブロックし
ました。このファイルは禁止されています。
<TargetSha256Text:c1c4eacd1fe39c93df477f335644902b3b83cc437b
fe4b641960f874af1e0708:この MyFavoriteAppのバージョンには、重大
なセキュリティの欠陥があります。>
このブロックを解決する必要がある場合は、システム管理者に連絡してくださ
い。下にスクロールすると診断データが表示されます。

<DebugInfo>
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通知リンクは、ファイルやデバイスへのアクセス要求を管理する手段の 1 つで、
アクセス要求の収集および対応用のITポリシーを設定している場合に有効に活用
できます。Bit9 には独自の承認要求機能も装備されており、この機能を利用する
と、ユーザーが Bit9 コンソール上で直接承認要求を作成、送信、管理するために
必要なフィールドを通知に含めることができます。詳細については、「承認要求と
根拠」（572 ページ）を参照してください。

プラットフォームに関する注意：通知リンクはWindows通知でのみ表示されます。

通知リ ン クのタグ
［Add/Edit Notifier（通知の追加 / 編集）］ページの［Notifier link（通知リンク）］  
フィールドでは、2 つの目的で通知タグを利用できます。

• タグを使用して通知メール メッセージやサイト URL をカスタマイズできま 
す。自動ワークフロー要求を作成するときや、通知の原因になったファイル
に関する情報を自動的に表示するWebサイト リンクを作成するときに便利で 
す。タグの完全なリストは、表 65、「通知の情報タグ」（558 ページ）を参照
してください。

• URL 自体の代わりに通知ダイアログに表示する「FriendlyText」を作成できま
す。FriendlyText タグは、通知リンク テキスト内の任意の場所に配置できます。

以下に、上記の両方の目的でタグが使用されている通知リンクの例を示します。

上記の通知テキストが「Block unapproved executables」（未承認実行可能ファイル  
のブロック）通知で使用される場合、高適用レベルのポリシーが割り当てられて
いるエージェント コンピューターで未承認ファイルの実行が試行されると、以下 
のような通知が表示されます。

この通知リンクには、通知リンク URL（「mailto:mycorp.com…」）の代わりに、ユー
ザーにこのリンクをクリックする理由を示す「FriendlyText」（「このファイルへの
アクセスを要求するには、ここをクリックしてください。」）が表示されます。

mailto:it@mycorp.com?subject=<TargetName>の承認要求
&body=<UserName>(<DomainName>\<ComputerName>)により
<TargetName>へのアクセスが要求されました。%0Aファイルの詳細の入手
先：https://bit9server1/file-details.php?hash=<TargetSha256>
<FriendlyText:このファイルへのアクセスを要求するには、ここをクリック
してください。>
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FriendlyText タグの内側には、他のタグをネストできます。たとえば、上記のよう
な汎用リンク テキストの代わりに、次のようなリンクを作成できます。

その結果、ブロックされたファイルの名前がリンク テキスト内に挿入されます。

URL と Friendly Text のどちらを表示する場合も、生成されるリンク テキストは 1  
～ 2 行で表示されます。このテキストはアクション ボタン（[OK]、［Allow（許 
可）］、［Block（ブロック）］）に干渉しません。リンク テキストが長すぎる場合は、 
ダイアログ ボックスに収まるように切り詰められます。

この例では、ユーザーがリンクをクリックすると、ユーザーのデフォルト メール 
クライアントで以下のようなメール メッセージが作成されます。

上記で定義された通知リンクでは、以下のようなカスタマイズのためにタグが使
用されています。

• 未承認ファイルへのアクセスを組織の IT グループに要求する E メール メッ 
セージを生成する。

• メッセージ ヘッダーにファイル名を指定する。

• メッセージ本文で、ユーザー、コンピューター、ファイルを特定する。

• 要求されたファイルに関するBit9コンソールの［File Details（ファイルの詳細）］ 
ページを直接ポイントする URL を、メール メッセージ内で提供する。

ユーザーが自分でファイルに関する決定を下す「block-and-ask」の状況に対して
は、（メール メッセージを生成せずに）ファイルの詳細に関する URL を直接開く、 
以下のようなシンプルな通知リンクを作成できます。

<FriendlyText:<TargetName>へのアクセスを要求するには、ここをクリッ
クしてください。>

https://bit9server1/file-details.php?hash=<TargetSha256>
<FriendlyText:このファイルの情報を入手するには、ここをクリックしてく
ださい。>
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通知ソース行の編集

通知の 下部には、通知のソースを識別する行が表示されます。デフォルトでは
「Protection by Bit9, Inc.」が表示されます。この行を変更するには、［Notifier Text   
（通知テキスト）］フィールドに以下のタグを挿入し、text の代わりにソースを識
別する独自のテキストを入力します。

通知からこの行を削除するには、text として 1 つのスペース文字を使用します。

プラットフォームに関する注意：通知ソース行は Windows 通知でのみ表示されま
す。

カス タム通知ロゴの指定

デフォルトでは、エージェント コンピューターでファイルがブロックされたとき 
に表示される通知にはBit9ロゴが表示されます。通知にロゴを表示しないことも、
カスタム ロゴを指定することもできます。ロゴは通知ごとに指定します。

通知のカスタム ロゴの指定手順：

1. コンソール メニューで、［Rules（ルール）］>［Notifiers（通知）］の順に選択 

します。［Notifiers（通知）］ページが表示されます。

2. ［Notifiers（通知）］ページで、以下のいずれかを実行します。

- 新しい通知を作成する場合は、［Add Notifier（通知の追加）］をクリック 
します。［Add Notifier（通知の追加）］ページが表示されます。 
または

- 編集する既存の通知名の隣にある［View Details（詳細の表示）］（ファイル 
と鉛筆）ボタンをクリックします。［Edit Notifier（通知の編集）］ページが 
表示されます。

<NotifierComment:text>

重要

• 7.0.0以前に導入されたカスタム ロゴは（Bit9テクニカル サポー  

トから提供される特別なソリューションと、Bit9 (Parity) 6.0.2  
に用意されている標準カスタマイズのどちらも）、v7.2.3 にアッ

プグレードするときに保持されません。カスタム ロゴを導入す 

るには、以下の方法を使用する必要があります。v7.0.0 以降で

指定したカスタム ロゴは、アップグレード後も保持されます。

• 6.0.2 以前の Bit9 エージェントは、アップグレードされるまで新

たに設定されたカスタム ロゴを表示できません。
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3. ［Notifier Logo（通知ロゴ）］メニューで［Custom（カスタム）］を選択します。 

メニューの隣にテキスト ボックスが表示されます。

4. 使用するロゴを含むファイルをアクセス可能な場所に保存し、［Notifier Logo 
（通知ロゴ）］テキスト ボックスにその場所を入力します。ロゴ ファイルの場  

所を指定する方法には、以下の 3 つがあります。

- UNC：\\server\share\path\imagefile.gif形式でロゴ ファイルのネットワーク 
ベース パスを指定できます。Bit9 エージェントはローカル コピーの作成  
を試みます。ファイルがダウンロードできない場合、エージェントは新し
いイメージを取得できるまで以前のイメージ（デフォルトの Bit9 イメージ
など）を使用します。エージェントは、イメージをダウンロードできるま
で、またはイメージが明示的に変更または無効化されるまで、1 時間ごと
にイメージのダウンロードを試みます。 
注意：エージェント コンピューターからこのイメージにアクセスできる 
ように、LocalSystem アカウントには指定された UNC パスへのアクセス
権が必要です。また、アクセスにパスワードが要求される場所にはロゴを
配置しないでください。

- URL：http://path/imagefile.gifの形式で Web ベースのパスを指定できます。
Bit9 エージェント プロセスによってアクセス可能で、匿名未承認アクセス 
を許可するパスを指定する必要があります。上記の説明と同様に、Bit9
エージェントはこのファイルのローカル コピーを作成します。

- ローカル：d:\path\imagefile.gifの形式で（ローカル コンピューターの）ロー 
カル ファイル パスを指定できます。ターゲット ファイルは、Bit9 エージェ   
ント プロセスからローカルでアクセスできる必要があります。ロゴ ファ  
イルは、ロゴを使用する各エージェント コンピューター上に配置する必 
要があります。このファイルの更新は、次回通知が表示されるときに行わ
れます。指定されたファイルにアクセスできない場合は、代わりに Bit9 ロ
ゴが表示され、ローカル パス以外の場合と同様に Bit9 エージェント セッ  
ションごとにイベントが生成されます。

5. ［Save（保存）］をクリックします。変更が保存され、［Notifiers（通知）］ペー

ジが表示されます。

6. カスタム ロゴを表示する各通知に対して上記の手順を繰り返します。
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イ メ ージ フ ァ イルの要件

Bit9 エージェントがインストールされている Windows システムには、
GenericLogo.gif という名前の空白のサンプル通知イメージが含まれています。保
存場所は Bit9 データ ディレクトリ（デフォルトでは ProgramData\Bit9\Parity 
Agent\images）です。Bit9 Server にエージェントがインストールされている場合 
は、サーバー上でこのフォルダーを開き、自社のロゴ イメージを作成する開始点 
として GenericLogo.gif を使用できます。それ以外の場合は、エージェントがイン
ストールされている別のシステムにこのイメージをコピーします。

指定するカスタム イメージは、以下の要件を満たしている必要があります。

• イメージ サイズが 60 x 60 ピクセルである。

• ファイル形式が GIF、JPG、または BMP である。

• GenericLogo.gif と同じ背景を使用している。透明の背景は使用できません。

ロゴ関連イベン ト
Bit9 エージェントがカスタム ロゴを正常に取得しても、ロゴ関連のイベントは生 
成されません。ただし、エージェントがロゴ ファイルの取得に失敗すると、サブ 
タイプ「Agent Error」のイベントが生成され、コンピューター名とイメージ ファ  
イル名が通知されます。ロゴの取得に失敗した場合、コンピューターがその後カ
スタム ロゴを正常に取得すると別のイベントが生成されます。

ロゴ イ メ ージの変更
通知ロゴとして非ローカル イメージを指定する（UNC または URL パスを使用す 
る）場合、そのイメージは各エージェント システムに（エージェントがインス 
トールされていればサーバーであっても）コピーされます。非ローカルのイメー
ジを変更しても名前を変更しない場合は、Bit9 エージェントは変更後のイメージ
に更新しません。

通知のロゴ イメージを更新するには、イメージ ファイル名を変更し、そのポリ  
シーの通知ロゴ パスを更新します。たとえば、カスタム ロゴ  
\\server\share\mylogo.gifを設定した後にこのロゴを変更した場合は、ファイル名を
mynewlogo.gif に変更し、通知の詳細でそのパスを \\server\share\mynewlogo.gif に
編集します。これで、そのポリシーのエージェントによって新しいイメージに更
新されます。

エージェントにダウンロードされたイメージ ファイルは、更新も削除もできませ 
ん。そのため、mylogo.gif から mynewlogo.gif に変更した後で mylogo.gif に戻すと、
ソース イメージ ファイルを変更してあっても、 初にダウンロードされたバー  
ジョンの mylogo.gif が使用されます。

ポ リ シーでの通知ロゴの抑止
ポリシーのすべての通知の通知ロゴは、非表示にできます。［Add/Edit Policy（ポ 
リシーの追加 / 編集）］ページの［Suppress Logo in Notifier（通知のロゴの抑止）］   
チェックボックスをオンにすると、各通知で指定されている通知構成に関わらず、
通知ロゴが抑止されます。
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初期設定への通知のリ セ ッ ト

すべてのデフォルト通知は、初期設定にリセットできます。初期設定にリセット
すると、その通知に対して行ったすべてのカスタマイズが失われます。リセット
を取り消すことはできません。通知をリセットするには、［Edit Notifier（通知の 
編集）］ページを開き、［Reset Notifier（通知のリセット）］をクリックします。こ 
のページに［Reset Notifier（通知のリセット）］ボタンが表示されない場合、その 
通知はデフォルト通知ではありません。

初期通知へのポ リ シーのリ セ ッ ト

［Edit Policy（ポリシーの編集）］ページには［Reset Policy（ポリシーのリセット）］  
ボタンがあります。このボタンをクリックし、確認ダイアログで [OK] をクリッ
クすると、［Device Settings（デバイス設定）］および［Advanced Settings（高度な  
設定）］がテンプレート ポリシーの「初期」設定（Bit9 Server のインストール直  
後に有効になった設定）にリセットされます。ポリシーの各設定がデフォルト通
知に戻ります。

Bit9 通知の無効化

一部またはすべてのエージェント コンピューターで、通知の無効化が必要になる 
ことがあります。たとえば、専用デバイスを高適用レベルで運用している場合、
不正なアクションはフィードバックなしでそのままブロックすることが考えられ
ます。ブロック専用通知は、通知を表示するルールを無効化しなくても無効化で
きます。通知は、各ポリシーの設定ごとに無効化できます。また、特定のカスタ
ム ルール、メモリ ルール、またはレジストリ ルールの通知も無効化できます。

無効化できるのは、「ブロック専用」ルールの通知のみです。ユーザーに対応を
「促す」プロンプト ルールは、常に通知を表示する必要があります。

Bit9 通知を無効化しても、アクションが常に通知なしでブロックされるとは限り
ません。一部の Bit9 ブロックは、発生時にオペレーティング システムの通知が表 
示されます。また、通知を無効化しても、アクションとして「サイレント ブロッ 
ク」が定義されているカスタム ルール、レジストリ ルール、またはメモリ ルー   
ルによるブロックである場合を除き、イベントによるブロックの記録は継続され
ます。

ポリシーの通知設定の無効化手順：

1. 通知を無効化するポリシーの［Edit Policy（ポリシーの編集）］ページを開き 
ます。

2. ［Advanced Setting（高度な設定）］の通知を無効化する場合は、［Show Advanced  
Settings（高度な設定の表示）］をクリックします。

3. 無効化する通知の設定に対して、［Notifiers（通知）］メニューで［<none>（な
し）］を選択します。 
通知を［<none>（なし）］に変更する前に、この設定が適用されるあらゆる状
況を考慮してください。たとえば、［Block unapproved executables（未承認の実  
行可能ファイルをブロック）］に対して［<none>（なし）］を選択すると、未
承認ファイルの実行のブロックまたは許可を選択する必要がある中適用レベ
ルのポリシーのユーザーは、その決定を下す機会を得られません。このファ
イルは、Bit9 からの通知なしでブロックされます。
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4. ［Save（保存）］ボタンをクリックして変更を保存します。［Policies（ポリシー）］

ページが表示されます。

5. このポリシーで変更する設定に対して、手順 3 ～ 5 を繰り返します。

6. 通知を変更する各ポリシーに対してこの手順を繰り返します。

特定のカスタム ルール、レジストリ ルール、またはメモリ ルールの通知の無効   
化手順：

1. コンソール メニューで、［Rules（ルール）］>［Software Rules（ソフトウェア  

ルール）］の順に選択します。

2. ［Software Rules（ソフトウェア ルール）］ページで、変更するルール タイプの   

タブをクリックします。

3. ルールのテーブルで、通知を無効化するルールの隣の［View Details（詳細の 

表示）］（ファイルと鉛筆）ボタンをクリックします。

4. ［Edit Rule（ルールの編集）］ページで、ルールで設定されているアクションの 

隣の［Use Policy Specific Notifier（ポリシー固有の通知を使用）］ボックスを   

「オフ」にします。

5. ［Custom Notifier（カスタム通知）］メニューで［<none >（なし）］を選択しま  

す。ただし、ユーザーに決定を促すルールでは［<none>（なし）］オプション

を選択できません。

6. ［Save（保存）］をクリックして変更を保存します。

通知が無効化されても、アクションがブロックされると、イベントによる記録は
行われます。一部のルールでは、アクション メニューから［Block Silently（サイ  
レント ブロック）］を選択することで、通知とイベント記録の両方を無効化でき 
ます。

注意

（設定で通知なしを選択するのではなく）通知が表示されるすべて
の場所について無効化することもできます。その場合は、［Add/Edit
Notifier（通知の追加 / 編集）］ページの［Notifier Timeout（通知の 
タイムアウト）］に値としてマイナス 1 (-1) を入力します。
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Windows セ ッ シ ョ ン仮想化の通知
Bit9 Security Platform は、Citrix XenApp、Windows Server リモート デスクトップ   
サービス、Windows Server ターミナル サービスなどによって提供されるセッショ  
ン仮想化環境向けに通知の特別処理をサポートしています。これらの環境では、
次のように特別な通知タグを追加して、通知を転送するように Bit9 サーバーに指
示できます。1 名のユーザーが複数のセッションにログインしており、通知をト
リガーするアクションを試みた場合、そのユーザーのすべてのログイン セッショ 
ンに通知を表示する。プロンプト通知の場合は、ユーザーがこれらの通知のいず
れかに対応すると、すべての通知を終了する。ブロック通知の場合は、各セッショ
ンで通知を終了する必要がある。

• 複数のユーザーが 1つのセッションにログインしており、そのいずれかのユー
ザーが通知をトリガーするアクションを試みた場合、ブロックをトリガーし
たユーザーにのみ通知を表示する。

• 通知をトリガーするアクションが、特定のユーザーではなくシステムによっ
て開始された場合は、通知を特定のユーザーかグループ、またはすべてのユー
ザーに表示するか、どのユーザーにも表示しないかを選択できる。どのオプ
ションを設定しても、Bit9 によって［Event（イベント）］ページにブロック
イベントは記録される。

• 特別な通知動作を有効化していても、セッション仮想化を使用していない
エージェント管理コンピューターのユーザーには、通常のルールに従って通
知を表示する。

セッション仮想化の通知動作は、次の 2 つのタグでアクティブ化できます。

• <NotifierBroadcastMessage> は、特別な通知転送を有効化するために必要で
す。このタグがある場合、通知はアクションを開始したユーザーのすべての

注意

• 通知の特別処理は、ターミナル サーバーまたはアプリケーショ 

ン サーバー上で「ホストされているセッション」（セッション 

仮想化）にのみ適用されます。つまり、単一のシステムと、そ
のシステム上のユーザーおよびアプリケーションに適用されま
す。アプリケーションをローカルで実行するアプリケーション
仮想化には、この機能は適用されません。

• 通知は常に、ブロックされるアクションを実行したユーザーの

セッションにダイレクトされます。アクションの実行元のセッ
ションとは限りません。たとえば、ユーザー A がユーザー B の

コマンド プロンプトにアクセスでき、ユーザー A が runas 
/user:A cmd.exe を実行してから未承認ファイルを実行した 

場合、通知はユーザーA が未承認ファイルを実行したように見

えるセッションではなく、ユーザーA のリモート セッションに 

表示されます。

• プラットフォームに関する注意：ブロードキャスト通知は

Windows セッションでのみ利用できます。
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セッションに表示されるか、システム アクションの場合は 
NotifierBroadcastSystem の指定どおりに表示されます。

• <NotifierBroadcastSystem:user|group|blank> は、システムによって開始された
アクションが Bit9 ルールにブロックされたときの動作を決定するために使用
されます。デフォルトは <Notifier BroadcastSystem>（引数なし）です。通知 
からこのタグを削除し、<NotifierBroadcastMessage> を残す場合、通知はすべ
てのログイン セッション ユーザーに表示されます。

以下の手順は、1 つのポリシー内のすべての設定の通知動作を変更することを前
提としています。これらのタグは、［Notifier（通知）］ページで個別の通知に追加
することもできます。

セッション仮想化の特別な通知転送を有効化する手順：

1. コンソール メニューで、［Rules（ルール）］>［Policies（ポリシー）］の順に 

選択します。

2. 通知を編集するポリシーの隣の［View Details（詳細の表示）］（ファイルと鉛 

筆）ボタンをクリックします。

3. 変更する通知の設定を選択し、［Notifier（通知）］フィールド右の［Edit（編

集）］ボタンをクリックします。

4. ［Edit Notifier（通知の編集）］ダイアログで、［Notifier Text（通知テキスト）］  

フィールドに <NotifierBroadcastMessage> を入力します。

5. ［Notifier Text（通知テキスト）］フィールドに、<NotifierBroadcastSystem:> タ 

グと必要なオプションを入力します。

- システムによって開始されたアクションのブロックに対する通知を1名の
ユーザーに転送するには、コロンの後にユーザー名を入力します。例：
<NotifierBroadcastSystem:MYCORP\jsmith>

- システムによって開始されたアクションのブロックに対する通知をグ
ループのメンバーに転送するには、コロンの後に特定のグループ名または
組み込みグループ名を入力します。例： 
<NotifierBroadcastSystem:MYCORP\itgroup>

- システムによって開始されたアクションのブロックに対する通知を抑止
するには、コロンの後に何も入力しません（その場合、コロンは省略でき
ます）。例：<NotifierBroadcastSystem>
このケースで通知を抑止する場合、中適用レベルのポリシーのユーザーに
は、未承認のソフトウェアを許可するオプションは与えられません。この
ソフトウェアは常にブロックされます。

- 通知テキスト領域から <NotifierBroadcastSystem> タグを削除し、 
<NotifierBroadcastMessage> を残す場合、通知はすべてのログイン セッ 
ション ユーザーに表示されます。

6. ［Save（保存）］をクリックして、通知への変更を保存します。

7. ポリシーの各通知（および変更する他の要素）に対してこの手順を繰り返し

ます。
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承認要求と根拠
Bit9 ルールによってアクションがブロックされると、通常はアクションがブロッ
クされたコンピューター上に通知が表示されます。承認要求機能を利用すると、
ユーザーは通知が表示されたときに管理者にフィードバックを送信できます。

• 承認要求 – アクションが「ブロック」され、許可するオプションが与えられな
い場合でも、ユーザーはブロックされたファイルやデバイスへのアクセスを
必要とすることがあります。Bit9 通知は、ブロックされたファイルやデバイ
スに対する正式の「承認要求」をユーザーが送信できるように設定できます。

• 根拠 – アクションによって「プロンプト」通知がトリガーされ、アクセスをブ
ロックまたは許可するオプションをユーザーに提供する場合、ユーザーがア
クションを許可する理由の説明を可能にする（または求める）必要が生じる
ことがあります。承認要求機能には、このような「根拠」を送信するための
インターフェイスも含まれています。

送信された承認要求と根拠は、ともに Bit9 コンソールの［Approval Request（承認 
要求）］テーブルに表示されるため、容易に管理および対応できます。承認要求と
根拠は Bit9 イベント データベースに記録されます。必要に応じて、承認要求が送 
信された場合にトリガーされる組み込みアラートを有効化できます。根拠用のア
ラートも用意されています。

この章では「承認要求」という用語は、承認要求と根拠の両方を含む機能を表す
一般的な用語として使用されます。必要な場合には区別して説明します。

注意

• 7.0以前のエージェントが稼働するコンピューターでは、承認要
求や根拠は送信できません。

• 承認要求と根拠は、カスタム ルール、レジストリ ルール、ま  
たはメモリ ルールでの使用を想定していません。

• 承認要求機能の代用として「通知リンク」を、「Bit9 コンソール
外部」で管理される承認要求プロセスとして使用できます。 通 
知リンクを使用すると、ファイル承認の責任者またはグループ
向けの空白の E メールを自動的に開いたり、管理者が IT 要求
処理に使用する Web ページにユーザーを移動させたりできま
す。これらのリンクの設定方法の詳細については、「通知テキ
ストの編集」（557 ページ）を参照してください。 
プラットフォームに関する注意：通知リンクは Windows コン
ピューターでのみ表示されます。
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承認要求と根拠の有効化

承認要求と根拠は、通知ごとに有効化します。有効化のための操作（必要な場合）
は、7.0 以前のリリースからアップグレードしているか、およびこの機能の外観と
動作をカスタマイズするかによって異なります。

• 新規インストール –バージョン 7.0.0以降のBit9 Security Platformの新規インス  
トールでは、承認要求はデフォルト ポリシーとテンプレート ポリシーのすべ  
てのファイルおよびデバイスのブロック設定で有効化されています。これら
のポリシーから作成する新しいポリシーにも承認要求と根拠が設定され、通
知インターフェイスではこの 2 つが区別されます。通知をカスタマイズしな
い場合は、以下で説明する手順を実行する必要はありません。

• アップグレード– Bit9 (Parity)の7.0以前のバージョンからのアップグレードで  
は、承認要求は有効化されません。承認要求は、各通知の［Approval Request 

（承認要求）］メニューを使用して有効化できます。通知テキストにタグを追
加すると、外観をさらにカスタマイズできます。アップグレードの場合、v7.0.1
以前にカスタマイズした通知では、通知ラベルで「承認要求」と「根拠」が
区別されません。

プラットフォームに関する注意：承認要求や根拠を無効化すると、プロンプト通
知と Windows のブロック専用通知で関連パネルが表示されなくなります。Mac お
よび Linux では、承認要求や根拠が無効化されているブロック イベントを選択す 
ると、［Bit9 Notifier History（Bit9 通知履歴）］ウィンドウの［Justification（根拠）］  
パネルがグレー表示になります。

通知の承認要求や根拠を有効化する手順：

1. 通知を選択し、その［Edit（編集）］ページを開きます。

2. ［Approval Request（承認要求）］メニューで、目的のオプションを選択します。 
以下のオプションを選択できます。

- Approval Request（承認要求）

- Justification（根拠）

- Approval Request and Justification（承認要求と根拠）

- None（なし）

3. ［Save（保存）］ボタンをクリックします。

注意

承認要求が閉じられている場合、要求者への自動 E メール通知を有
効化できます。「要求と根拠の解決」（577ページ）を参照してください。
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承認要求と根拠の送信

ファイル アクションがブロックされ、ファイルを許可するオプションがない場合 
でも、承認要求が有効化されていれば、ユーザーはファイルの承認を要求できま
す。この要求を入力する場所はプラットフォームによって異なります。

Windows コンピューターでは、承認要求はブロック通知を通じて送信します。ユー
ザーは、通知内でブロックとその理由の説明を確認できます。理由を確認しても
ブロックされたファイルやデバイスにアクセスする必要がある場合、ユーザーは
通知の左下に表示されている［Approval Request（承認要求）］ボックスに承認要 
求を入力できます（ 大 512 文字）。必要に応じて、E メール アドレスを入力し 
て要求に含めることができます。［Priority（優先度）］も設定できます（デフォル
トは［Medium（中）］）。承認を要求するテキストを入力すると、［Submit（送信）］
ボタンが有効化されます。このボタンをクリックすると Bit9 Server に要求が送信 
されます。

Windows 通知では、［Submit Approval Request（承認要求を送信）］リンクではなく  
［Submit（送信）］ボタンによって要求を送信します。［Submit Approval Request（承  
認要求を送信）］リンクは、通知の下部に表示される［Approval Request（承認要 
求）］パネルの開閉に使用します。

 

要求を送信しても Windows 通知は終了しません。ブロック専用通知を閉じるに
は、[OK] をクリックする必要があります。

Mac および Linux コンピューターでは、アクションが完全にブロックされた場合、
ユーザーは［Bit9 Notifier history（Bit9 通知履歴）］ウィンドウで履歴からブロッ  
ク イベントを選択し、上記の Windows の説明と同様に情報を入力（ 大 512 文 
字）することによって承認を要求できます。Windows とは異なり、Mac および
Linux ユーザーは［Bit9 Notifier history（Bit9 通知履歴）］ウィンドウを閉じずに、  
複数のファイルの承認を要求できます。

どのプラットフォームでも、ファイルに対するアクションの許可またはブロック
の選択を通知によって促された場合、ユーザーはファイルに対するアクションの
許可を選択する「根拠」を送信できます。この情報は、承認要求と同じようにし
て送信されます。次にユーザーは、［Block（ブロック）］ボタンか、アクションを
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発生させるいずれかのボタン（［Allow（許可）］または［Promote（昇格）］）をク
リックする必要があります。

ユーザーが要求または根拠を送信すると、エージェントから要求への正式な接続
はなくなります。ただし、ユーザーは同じファイルまたはデバイスに対して別の
要求を送信でき、再送信の際はコメントや優先度（ファイルにアクセスできない
ためにタスクを実行できないなど）を変更できます。要求に対応するかどうかは、
要求を確認する Bit9 Security Platform 管理者が判断します。

承認要求と根拠の表示

承認要求は、デフォルトの Administrator および PowerUser 権限を持つ Bit9 コン
ソール ユーザーが管理できます。また、承認要求の表示および管理権限を持つカ 
スタム グループを作成できます。

送信された要求と根拠は、［Approval Request（承認要求）］ページに表示されます。 
このページにアクセスするには、Bit9 コンソール メニューで、［Tools（ツール）］ 
>［Approval Requests（承認要求）］を選択します。 初期状態では、要求または根  
拠の［Status（ステータス）］は［Submitted（送信済み）］、［Resolution（解決）］は

［Not Resolved（未解決）］です。［Preferences（設定）］ページ（［Tool（ツール）］ 
>［Preferences（設定）］）で、ログイン時に表示されるデフォルトの開始ページ
として［Approval Request（承認要求）］ページを設定できます。

要求の［Status（ステータス）］を「オープン」に変更して、この要求への対応を
開始したことを示すことができます。要求の編集可能フィールドを変更するため
には、この変更が必要です。要求をオープンするには、［Approval Requests（承認 
要求）］ページのテーブルの［Actions（アクション）］メニュー、または［Approval
Request Details（承認要求の詳細）］ページの［Actions（アクション）］メニューを 
使用します。

特定の承認要求の詳細を表示するには、その要求の隣の［View Details（詳細の表 
示）］（ファイルと鉛筆）ボタンをクリックします。
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［Approval Request Details（承認要求の表示）］ページでは、要求と要求されたファ  
イルまたはデバイスの詳細を確認できます。また、要求の編集（コメントの追加、
要求に対して行った対応の入力など）も実行できます。このページの右側の

［Actions（アクション）］メニューからは、ブロックされたファイルやデバイスへ
のアクセスを許可する場合に変更が必要なBit9ルールの一部に簡単にアクセスで
きます。

［Approval Request Details（承認要求の詳細）］ページは、以下のパネルに分かれて  
います。

• ［Request Information（要求情報）］パネルには、主に要求自体に関する情報 
（要求元のコンピューターとユーザー、要求に関連する Bit9 ルールと設定な
ど）が表示されます。ユーザーが入力した要求の説明や、管理者が対応を入
力するフィールドも表示されます。このパネルに含まれるフィールドの詳し
い説明については、表 67、「要求 / 根拠情報」582 ページを参照してください。

• ［Bit9 Analysis（Bit9 分析）］パネルは、初期状態では空白です。［Run Analysis  
（分析の実行）］ボタンをクリックすると、ブロックされたファイルまたはデ
バイスや、承認を要求するユーザーに関連する情報、その他の要求関連情報
が表示されます。この分析で提供される情報の詳しい説明については、表 68、

「Bit9 要求および根拠分析」582 ページを参照してください。分析を実行済み
の場合は、［Rerun Analysis（分析の再実行）］をクリックすると情報を更新で 
きます。これは Bit9 Software Reputation Service 分析ではありません。この分   
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析データを取得するには、［File information（ファイル情報）］タブ パネルで  
［Analyze（分析）］をクリックします。

• ［File Information（ファイル情報）］パネルには、ブロックされたファイルの 
名前、ハッシュ、普及度、公開者、状態、（Bit9 SRS がアクティブでファイル 
が既知の場合は）信頼度および脅威レベルが表示されます。このパネルで

［Analyze（分析）］ボタンをクリックすると、このファイルに関する詳しい
Bit9 SRS 情報を取得できます。このパネルの各フィールドの説明については、 
表 69、「承認要求 / 根拠の詳細のファイル情報」585 ページを参照してくださ
い。ただし、デバイスと、非実行可能ファイルの書き込みブロックについて
は、すべての情報の説明は提供されません。

• ［Process Information（プロセス情報）］パネルには、アクションの開始を試み 
たプロセスに関する情報が表示されます。このパネルの各フィールドの説明
については、表 70、「要求 / 根拠の詳細のプロセスおよびインストーラー情報」
586 ページを参照してください。

• ［Installer Information（インストーラー情報）］パネルには、ブロック ファイ  
ルをインストールしたインストーラー（既知の場合）に関する情報が表示さ
れます。このパネルの各フィールドの説明については、表 70、「要求 / 根拠の
詳細のプロセスおよびインストーラー情報」586 ページを参照してください。

• ［History（履歴）］パネルには、承認要求に対する変更日時（作成、オープン、
変更、クローズの日時を含む）が表示されます。要求に対応して Bit9 ルール
に加えた変更の履歴は表示されません。

要求と根拠の解決

要求または根拠に入力された情報を確認し、どのような対応を行うかを決定する
準備ができた場合に行う主な手順を以下に示します。

• 要求をオープンして、対応を開始したことを示します。

• 要求を拒否しない場合は、ファイル状態やルールに対して必要な変更を加え
ます。

• 要求自体のステータスを更新し、必要に応じて自分の決定やアクションに関
するコメントを入力します。コメントは監査目的で入力しますが、要求者へ
のフィードバックの提供のためにも使用できます。

• 要求をクローズして、対応が完了したことを示します。自動 E メール応答が有
効化されている場合、要求をクローズすると要求元のユーザーへの E メール
送信も行われ、決定内容が通知されます。

• 自動応答が有効化されていない場合に応答を送信するときは、承認要求元の
ユーザーに要求への対応を説明するメールを送信します。
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承認要求を確認して解決する手順：

1. コンソール メニューで、［Tools（ツール）］>［Approval Requests（承認要求）］  

の順に選択し、確認する要求の隣の［View Details（詳細の表示）］ボタンをク 

リックします。［Approval Request Details（承認要求の詳細）］ページが開きます。

2. ［Approval Request Details（承認要求の詳細）］ページで、［Actions（アクショ  

ン）］メニューから［Open Request（要求のオープン）］を選択するか、 初 

のパネルの下部の［Open Request（要求のオープン）］ボタンをクリックしま 

す。［Comments（コメント）］、［Resolution（解決）］、［Response E-mail（応答 

E メール）］フィールドがアクティブになります。

3. ブロックされたファイルまたはデバイスへのアクセスを許可する場合は、

［Actions（アクション）］メニューのコマンド ショートカットを使用して、ブ 

ロックを発生させた 1 つまたは複数の Bit9 ルールを変更します。たとえば、

ファイルをローカルで承認するか、禁止を編集または削除するか、ファイル
をグローバルで承認します。 

［Action（アクション）］メニューのコマンドには、制限なくアクセスできま

す。要求に対応するには、他のルールの変更も必要になる可能性があります。 
注意：どのような変更を行っても、要求自体の［Resolution（解決）］および

［Status（ステータス）］フィールドには影響しません。これらのフィールドは

個別に変更する必要があります。

4. ［Approval Request Details（承認要求の詳細）］の［Resolution（解決）］メニュー  

から項目を選択して、要求への対応として行ったこと（または行わなかった
こと）を示します。このフィールドは情報の提供のみを目的としており、ファ
イルやデバイスの状態には影響しません。要求されたアイテムへのアクセス
を許可しない場合は、［Reject（拒否）］を選択します。［Resolution（解決）］メ

ニューをアクティブにするには、要求のステータスが「オープン」である必
要があります。
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5. 要求への対応とその理由について詳しい情報を入力するには、［Comments（コ

メント）］を追加または変更します。

6. ［Response E-mail（応答 E メール）］のアドレスが空の場合や誤っている場合、 

要求者に要求への対応を通知するには、要求がオープン状態の間にアドレス
を追加または修正します。

7. 要求への対応が完了したら、［Action（アクション）］メニューから［Close
Request（要求のクローズ）］を選択します。1 つのファイルに対して複数の要

求がある場合は、［Close All Requests for this file（このファイルに対するすべ    

ての要求をクローズ）］を選択できます。要求をクローズすると、要求のス
テータスの把握に役立ちますが、自動 E メール応答が有効化されている場合

には、要求を送信したユーザーに E メールで要求のステータスが通知されま

す。

要求は必要に応じて再度オープンできます。

8. 要求者への自動 E メール通知が有効化されていない場合は、［Response E-mail 
（応答 E メール）］アドレス フィールドをクリックすると、宛先に要求者が指 

定されたメッセージがデフォルトの E メール クライアントで開きます。この 

操作を行う場合は、通知する応答の詳細を入力してから送信してください。

ユーザーへの承認要求への対応の通知
承認を要求したユーザーに、要求が解決したことを通知することができます。Bit9
は、E メールを介して通知する 2 つの方法を備えています。

• 手動 –［Approval Request Details（承認要求の詳細）］ページの［Response E-mail   
（応答 E メール）］フィールドをクリックすると、事前設定された E メール
フォームがデフォルトのメーラーで開きます。

• 自動 – 要求ワークフローに自動通知を追加できます。自動 E メール通知は、
［System Configuration（システム構成）］ページの［Mail（メール）］タブで有 
効化します。この機能はデフォルトで無効になっています。

どちらの方法でも、応答メールは要求者が要求で指定した E メール アドレスに送 
信されます（指定されている場合）。

承認要求への自動応答 E メールを有効化する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択し、［System Configuration（システム設定）］ペー 

ジで［Mail（メール）］タブをクリックします。

2. ［Approval Request Settings（承認要求設定）］パネルで、［Mail Notification   
Enabled（メール通知の有効化）］チェックボックスをオンにします。

注意

自動応答機能は、承認要求に対してのみ有効です。根拠に対しては
E メールは自動送信されません。
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3. Bit9 Security Platform 用のメール サーバーを設定していない場合は、［Server   
Settings（サーバー設定）］パネルに必要な情報を入力し、テスト アドレスに 

メッセージを送信してサーバーを検証します。メール サーバー構成の詳細に 

ついては、「アラート メールおよび承認要求メールの構成」（777 ページ）を 

参照してください。

4. ページ下部の［Update（更新）］ボタンをクリックして設定を保存します。

通知が送信される タ イ ミ ング

サーバーのメール構成を正しく設定し、承認要求通知を有効化してある場合、以
下の状況で［Approval Request（承認要求）］を「閉じる」とメール通知が送信さ 
れます。

• ［Resolution（解決）］フィールドが［Not Resolved（未解決）］または［Rejected 
（拒否）］から、［Resolved（解決済み）］オプションに変更された。

• ［Resolution（解決）］フィールドが、他の何らかのオプションから［Rejected
（拒否）］に変更された。

• オープンしていた要求がクローズされたときの［Resolution（解決）］フィール
ドが［Not Resolved（未解決）］である。

［Resolution（解決）］フィールドが 1 つの［Resolved（解決済み）］オプションか
ら別の［Resolved（解決済み）］オプション（例：［Resolved - Approved（解決済み  
– 承認）から [Resolved - Updater（解決済み – アップデーター）］）に変更された場  
合、通知メールは送信されません。

また、［Status（ステータス）］が［Closed（クローズ）］に変更されない限り、通
知メールは送信されません。
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承認要求通知を有効化するときに、すでにクローズされていた要求の通知は送信
されません。ただし、通知が有効化された後に要求が初めてオープン（または再
度オープン）された場合、［Status（ステータス）］および［Resolution（解決）］
フィールドが上記の要件を満たしていれば要求者に通知が送信されます。

Bit9 Server には、要求対応メールの記録（サーバーからの送信時のタイムスタン 
プなど）が保持されます。この記録は、受信メールではなく、送信メールの記録
です。受信者の E メール アドレスが正しくない場合でも、サーバーにはメッセー 
ジが送信されたことが記録されます。要求者の E メール アドレスがない場合、 
サーバーにメール送信の記録は保持されません。

要求対応メールの送信日時の記録は、［Mail Sent（送信済みメール）］フィールド 
に表示されます。承認要求のテーブルでは、この列は［Show/Hide Columns（列の 
表示 / 非表示）］機能を使用して追加できるオプションの列です。［Approval Request 
Details（承認要求の詳細）］ページでは、メッセ ― ジが送信された場合は常に表
示されます。

通知メ ールの内容

承認要求への対応メールが送信される際、メールには次の情報が含まれます。

• 承認が要求されたファイル名

• 対応（［Resolution（解決）］メニューで選ばれた項目）

• ［Approval Request Details（承認要求の詳細）］ページで Bit9 Platform 管理者に   
よって追加されたコメント

• 要求の理由（要求者が入力した場合）

• 要求者の E メール アドレス

• 要求日

• Bit9 Server のホスト名
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承認要求と根拠の詳細

次の表に、［Approval Request Details（承認要求の詳細）］ページのフィールドの説  
明を示します。［Approval Request（承認要求）］テーブルでは、オプションとして 
他のフィールドも利用できます。

表 67 ： 要求 / 根拠情報

フ ィ ールド  説明

［Computer （コ ン
ピ ューター）］

ブロ ッ クが発生し たコ ンピ ューター名。

［Policy （ポ リ
シー）］

ブロ ッ ク時にエージ ェ ン ト  コ ンピ ューターで有効だったポ リ シー。

［Platform （プ
ラ ッ ト フ ォーム）］

ブロ ッ クが発生し たコ ンピ ューターのプ ラ ッ ト フ ォーム。

［Enforcement 
Level （適用レベ
ル）］

ブロ ッ ク時にエージ ェ ン ト  コ ン ピ ュー タ ーで有効だ っ たポ リ シー 
の適用レベル。

［Request Type
（要求タ イ プ）］

［Approval （承認）］ または ［Justification （根拠）］。

［Requestor （要
求者）］

要求を行ったユーザー。

［Response E-
Mail （応答 E メ ー
ル）］

ブロ ッ ク されたユーザーが入力し た E メ ール ア ド レス （入力され 
ている場合）。

［Priority （優先
度）］

（ユーザーが設定し た） 要求の優先度。［High （高）］、［Medium （中）］
（デフ ォル ト ）、 ［Low （低）］ を選択できます。
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［Bit9 Analysis（Bit9 分析）］パネルには、［Run Analysis（分析の実行）］ボタンを  
クリックして得られた情報が表示されます。このパネルは、ブロック ファイルと 
アクセスを要求するユーザーに関する統計情報を提供します。

［Rule Type （ルー
ル タ イ プ）］

ア ク シ ョ ン を ブ ロ ッ ク し た ル ー ル の タ イ プ。 た と え ば、
［Unapproved executable （未承認の実行可能フ ァ イル） ］ は、 未承 
認フ ァ イルの実行を ブ ロ ッ クするポ リ シーが適用 されている コ ン
ピ ューター上で、未承認のフ ァ イルの実行がブロ ッ ク されたこ と を
示し ます。

［Reason （理由）］ 通知に入力された承認要求テキス ト または根拠テキス ト 。

［Comments （コ
メ ン ト ）］

要求を確認し た管理者からのコ メ ン ト 。いつでも変更および更新で
きます。

［Resolution （解
決）］

要求がどのよ う に解決されたかを示し ます。 メ ニューには以下の選
択肢があ り ます。

• Not Resolved （未解決）

• Rejected （拒否）

• Resolved-Approved （解決済み - 承認）

• Resolved-Rule Change （解決済み - ルール変更）

• Resolved-Installer （解決済み - イ ンス ト ーラー）

• Resolved-Updater （解決済み - ア ッ プデーター）

• Resolved-Publisher （解決済み - 公開者）

• Resolved-Other （解決済み - その他）

このフ ィ ール ド の選択肢は情報の提供のみを目的と し ています。 こ
の選択によ っ てルールやフ ァ イルの状態は変更 されません。 この
フ ィ ール ドは、要求または根拠がオープン されている と きにのみ変
更できます。

［Status （ステー
タ ス）］

要求のステータ ス。 以下の値があ り ます。

• Submitted （送信済み） – ユーザーが要求を送信済みです。

• Open （オープン） – 要求は管理者によ っ てオープン されていま
す。送信済みの要求と ク ローズされた要求の両方をオープンでき
ます。 ［Resolution （解決）］ フ ィ ール ド を変更するには、 要求を
オープンする必要があ り ます。

• Closed （ク ローズ） – （おそら く 何らかの方法で解決されたため）
要求はク ローズされています。要求に対応するア ク シ ョ ンを実行
し ていな く て も、 要求はク ローズできます。

［Mail Sent （送信
済みメ ール）］

要求への自動対応が有効化されてお り、 この要求に対し て メ ールが
送信された場合、 このフ ィ ール ド にはそのメ ールのタ イムス タ ンプ
が表示されます。

フ ィ ールド  説明
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表 68 ： Bit9 要求および根拠分析

リ ン ク / ボタ ン  コ メ ン ト

<number >blocks seen by this 
computer within 1 hour(s). （こ   
のコ ンピ ューターで 1 時間以
内にブロ ッ クが <number> 回
発生し ま し た。）

分析の実行開始ま での 1 時間に、 こ の コ ン
ピ ューターで発生し たブロ ッ ク数。このリ ン ク
を ク リ ッ クする と、 フ ィ ルターされた ［Event
（イベン ト ） ］ ページが開き、 このコ ン ピ ュー
タ ーに関連するすべてのタ イ プのブロ ッ ク  イ 
ベン ト が表示されます。

<number> blocks from this 
process on this computer. 
within 1 hour(s).（1 時間以内に  
この コ ン ピ ュ ー タ ーの このプ
ロセスが <number> 回ブロ ッ
ク されま し た。）

分析の実行開始ま での 1 時間に、 こ の コ ン
ピ ュ ー タ ー上で特定のプ ロ セス を ブ ロ ッ ク し
た回数。 このリ ン ク を ク リ ッ クする と、 フ ィ ル
タ ー された ［Event （イベン ト ） ］ ページが開
き、このコ ンピ ューターでブロ ッ ク されている
ア ク シ ョ ンの実行を試みたプ ロ セスに関連す
るブロ ッ ク  イベン ト が表示されます。

<number> files written by <the 
process that tried to execute 
this file> on this machine. （こ    
のコ ンピ ューター上で < この
フ ァ イルの実行を試みたプ ロ
セス > によ っ て <number> 件
のフ ァ イルが書き込まれま し
た。）

このリ ン ク を ク リ ッ クする と、フ ィ ルターされ
た ［Find Files （フ ァ イルの検索）］ ページが開 
き、このマシン上で このプロセスによ って書き
込まれたフ ァ イルが表示されます。

プ ラ ッ ト フ ォームに関する注意： このフ ィ ール
ド は、 Windows コ ン ピ ュー ター上のフ ァ イル
に対し てのみ表示されます。

<number> files written by <the 
process that tried to execute 
this file> on the network. ( ネ ッ     
ト ワーク上で < このフ ァ イル
の実行を試みたプロセス > に
よ って <number> 件のフ ァ イ
ルが書き込まれま し た。

このリ ン ク を ク リ ッ クする と、フ ィ ルターされ
た ［Find Files （フ ァ イルの検索）］ ページが開 
き、任意のコ ンピ ューター上で このプロセスに
よ っ て書き込まれた フ ァ イルのすべてのイ ン
ス タ ンスが表示されます。

プ ラ ッ ト フ ォームに関する注意： このフ ィ ール
ド は、 Windows コ ン ピ ュー ター上のフ ァ イル
に対し てのみ表示されます。

File appears on <number> 
computers with <number> 
different hashes. （フ ァ イルが 
<number> 個の異 な る ハ ッ
シ ュ で <number> 台の コ ン
ピ ューターに出現し ま し た。）

Bit9 Server で管理 さ れて い る すべての コ ン 
ピ ューターで、要求されたフ ァ イルの名前とパ
スを検索し た結果。このリ ン ク を ク リ ッ クする
と、 フ ィ ル タ ー された ［Find Files （フ ァ イル 
の検索） ］ ページが開き、 このフ ァ イルの名前
およびパス と 一致するすべてのイ ン ス タ ン ス
が表示されます。

<number> approval requests 
for this file. （このフ ァ イルに対  
する承認要求は <number> 個
です。）

「ハ ッ シ ュ」 によ っ て識別された このフ ァ イル
に対する要求数。 この リ ン ク を ク リ ッ ク する
と、フ ィ ルターされた承認要求のテーブルが開
き、 このフ ァ イル ハ ッ シ ュ に対するすべての 
要求が表示されます。
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表 69 ： 承認要求 / 根拠の詳細のフ ァ イル情報

<number> total approval 
requests by this user. （こ の   
ユーザーからの承認要求は合
計 <number> 件です。）

このリ ン ク を ク リ ッ クする と、フ ィ ルターされ
た承認要求のテーブルが開き、このユーザーか
らのすべての承認要求が表示されます。

<number> open requests by 
this user.（このユーザーからの 
オープン要求は <number> 件
です。）

このリ ン ク を ク リ ッ クする と、フ ィ ルターされ
た承認要求のテーブルが開き、このユーザーか
らのすべての 「オープン状態」 の承認要求が表
示されます。

Last Analysis Completed On 
<datetime> （ 後 の 分 析 は
<datetime> に完了） （読み取り
専用）

この要求に対する 後の分析の実行日時、また
は分析がまだ実行 さ れていない こ と を示 し ま
す。

Run/Rerun Analysis （分析の実 
行 / 再実行） （ボタ ン）

このパネルに情報を提供する分析が実行 さ れ
ます。 分析が実行済みの場合は再実行されて、
変更された情報 （ユーザーからの要求の回数、
ブ ロ ッ ク  フ ァ イルの書き込みを試みたプ ロセ 
スによ っ て書き込まれたフ ァ イル数など） が更
新されます。

フ ィ ールド  説明

［File Name （フ ァ イル 
名）］

リ ン ク を ク リ ッ クする と、 ブ ロ ッ ク  フ ァ イルの ［File 
Instance Details （フ ァ イル イ ンス タ ンスの詳細）］ ペー  
ジが表示されます。

［SHA-256］ リ ン ク を ク リ ッ クする と、 ブ ロ ッ ク  フ ァ イルの ［File 
Instance Details （フ ァ イル イ ンス タ ンスの詳細）］ ペー  
ジが表示されます。

［File State （フ ァ イ ル 
の状態）］

Bit9 フ ァ イル カ タ ログでのこのフ ァ イルのグローバル 
状態。

［Local State （ロ ー カ 
ル状態）］

このコ ンピ ューターでのブロ ッ ク されたフ ァ イル イ ン 
ス タ ンスのローカル状態。

［Publisher （公開者）］ 公開者名と公開者の承認状態。 公開者名を ク リ ッ クす
る と、 ブロ ッ ク  フ ァ イルの公開者の ［Publisher Details  
（公開者の詳細）］ ページが開きます。

［File Prevalence（フ ァ 
イル普及度）］

ブロ ッ ク  フ ァ イルが存在する コ ンピ ューターの数。

［Trust Rating
（信頼度）］

ブロ ッ ク  フ ァ イルの Bit9 SRS での信頼度 （既知の場  
合）。 範囲は 0 （信頼度低） ～ 10 （信頼度高） です。

［Threat Level （脅威レ 
ベル）］

ブロ ッ ク  フ ァ イルの Bit9 SRS での脅威レベル （既知  
の場合）。 値は 0 （ク リ ーン）、 1 （危険な可能性あ り）、
2 （悪質） です。

リ ン ク / ボタ ン  コ メ ン ト
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［Process（プロセス）］タブおよび［Installer（インストーラー）］タブは、それぞ
れについて同様の情報を提供します。

表 70 ： 要求 / 根拠の詳細のプロセスおよびイ ンス ト ーラー情報

変更可能な他の項目の詳細については、「通知の要求 / 根拠インターフェイスのカ
スタマイズ」を参照してください。

通知の要求 / 根拠イ ン ターフ ェ イスのカス タ マイズ

［Approval Request（承認要求）］パネルのヘッダー テキスト、リンク、指示テキス  
トは変更できます。これらを変更する理由の 1 つは、以前のリリースで変更され
た通知の承認要求と根拠に異なるラベルを表示するためです。

フ ィ ールド  説明

［Process （プロセス）］ ブロ ッ ク  フ ァ イルの書き込みまたは実行を試みたプロ 
セスの完全なパス。

［Installer （イ ンス ト ー
ラー）］

ブロ ッ ク  フ ァ イルのイ ンス ト ーラーの完全なパス。

[SHA-256] プロセスまたはイ ンス ト ーラーの SHA-256 ハッ シュ。

［Trust Rating （信頼 
度）］

ブ ロ ッ ク  フ ァ イルの実行を試みた プ ロ セス、 または 
フ ァ イルを イ ン ス ト ール し た イ ン ス ト ー ラ ーの Bit9
SRS での信頼度 （既知の場合）。 範囲は 0 （信頼度低）
～ 10 （信頼度高） です。

［Threat Level （脅威レ 
ベル）］

ブロ ッ ク  フ ァ イルの実行を試みたプロセス、 またはそ 
のフ ァ イルを イ ンス ト ールし たイ ンス ト ーラーの Bit9
SRS での脅威レベル （既知の場合） 。 値は 0 （ク リ ー
ン）、 1 （危険な可能性あ り）、 2 （悪質） です。

注意

• カスタマイズしたタグを承認要求や根拠に追加するには、［Edit
Notifier（通知の編集）］ページの［Approval Request（承認要求）］ 

メニューを使用して承認要求 / 根拠機能を有効化する必要があ

ります。

• プラットフォームに関する注意：［Bit9 Notifier History（Bit9 通  

知履歴）］ウィンドウの承認要求 / 根拠インターフェイスは、

Windows コンピューターでのみカスタマイズできます。
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表 71、「承認通知と根拠のカスタマイズ用タグ」に、通知の承認要求の変更に使
用できるタグを示します。以下の例は、テンプレート ポリシーの［Block 
unapproved executables（未承認実行可能ファイルのブロック）］の通知テキストで 
す。ここでは、タグの挿入場所とそれぞれに表示するさまざまなラベルを示して
います。

表 71 ： 承認通知と根拠のカス タ マイズ用タグ

<BlockText:Bit9は <ProcessName>による <TargetName>の実行の試行
をブロックしました。このファイルは未承認です。このファイルへのアクセスが
必要な場合は、システム管理者に連絡してください。><AskText:Bit9は、
<ProcessName>による <TargetName>の実行の試行を特定し、停止しまし
た。このファイルは未承認です。このファイルの実行を許可する場合は［Allow

（許可）］を選択してください。今回の実行を阻止する場合は［Block（ブロッ
ク）］を選択してください <NotifierRequestLink:根拠を送信
><NotifierRequestText:アクセスを必要とする理由を入力してください。
><NotifierRequestHeading:根拠 ><NotifierRequestProcessed:根拠
が送信されました。>下にスクロールすると診断データが表示されます。

タ グ 説明

<NotifierRequestLink:text> こ の テ キ ス ト は、 通知の ［Approval Request 
（承認要求）］ パネルを開閉する リ ン クに表示さ
れます。

<NotifierRequestHeading:text> このテキス ト は、ユーザーが要求を入力するテ
キス ト  ボ ッ クスの上に表示されます。

<NotifierRequestText:text> このテキス ト は、ユーザーが要求を入力するテ
キス ト  ボ ッ ク ス内に表示されます。 ユーザー 
が実際の要求の入力を開始する と、このテキス
ト は消去されます。

<NotifierRequestProcessed:text> ユーザーが要求を送信する と、 テキス ト  ボ ッ 
ク ス内にこのテキス ト が表示されて、要求が処
理された こ と を示し ます。

<NotifierRequireSubmitOnAllow> ユーザーが根拠を送信するまで、通知の ［Allow
（許可） ］ または ［Approve （承認） ］ ボタ ンは
（存在する場合） 無効にな り ます。

<NotifierRequireSubmitOnBlock> ユーザーが根拠を送信するまで、プロンプ ト 通
知の ［Block （ブロ ッ ク）］ ボタ ンは （存在する
場合） 無効にな り ます。

<NotifierRequestMinLength:n> ユーザーが要求 / 根拠テキス ト  ボ ッ クスに n 文 
字以上入力する まで、 承認要求または根拠の
［Submit （送信）］ ボタ ンは （存在する場合） 無
効にな り ます。
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第 18 章

イベン ト 、 アラー ト 、 および メ ーター
この章では、Bit9 イベント レポートおよびアラートを使用して、ネットワーク内 
のファイルのアクティビティやその他の重要なBit9操作を監視する方法を説明し
ます。また、ネットワーク内で増殖するファイルの検出や、特定のファイルが実
行された回数の追跡に活用できるツールについても説明します。

これらの機能は、単独でも組み合わせても多くの用途で使用できます。たとえば、
ネットワーク内のコンピューターに未承認ファイルの実行を許可している場合、
ファイル、コンピューター、コンピューター ユーザーごとに実行回数を追跡でき 
ます。環境全体を高適用レベルのみで運用している場合は、Bit9 監視機能を使用
して確実に意図したとおりにファイルをブロックまたは許可できます。また、他
の監視機能と「アラート」を組み合わせると、特定のアクションの発生時やしき
い値の超過時に自動的に通知を受けることができます。

システム内のファイルのインベントリ全体について変更を追跡するBit9の機能の
詳細については、第 19 章「変更の監視：ベースライン ドリフト レポート」を参  
照してください。

独自のツールを使用して Bit9 イベントとファイル情報を分析する方法について
は、付録 A、「ライブ インベントリ SDK：データベース ビュー」、および Bit9 テ  
クニカル サポートが別途提供している『Bit9 Events Integration Guide（Bit9 イベン    
ト統合ガイド）』を参照してください。Bit9 イベントを外部データ分析ツールにエ
クスポートする方法については、付録 F、「外部分析のための Bit9 データのエク
スポート」も参照してください。
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示

593
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監視の前提条件
Bit9 イベントを正確に監視するには、クライアント コンピューター（ラップトッ 
プ、デスクトップ、サーバー）がオンラインで、Bit9 エージェントによってアク
ティブに監視されている必要があります。この章では、以下のことを前提にして
います。

• Bit9 ポリシーが作成および構成されている。

• Bit9エージェントが監視対象のコンピューターにインストール済みで、これら
のコンピューターの初期化が完了している。

• すべての Bit9 エージェントのバージョンが 7.0.0 以上である。

これらのタスクの詳細については、第 5 章「ポリシーの作成と構成」および第 4
章「コンピューターの管理」を参照してください。

監視の前提条件ではありませんが、外部イベント ロギング サーバーを使用する場  
合は、外部サーバーでできるだけ早くイベントの取得を開始できるように、外部
サーバー システムに SQL Server をインストールし、Bit9 Server とこの外部サー   
バーとの接続を設定してください（「外部イベント ロギングの設定」（756 ページ） 
を参照）。

イベン ト  レポー ト
Bit9 の［Events（イベント）］ページは、Bit9 のアクティビティに関連して記録さ
れたすべてのイベント（ブロックされたファイル、実行された未承認ファイル、
システム管理プロセス、コンソール ユーザーによるアクションなど）へのアクセ 
スを提供します。Bit9 Server は、イベント ボリュームの影響をほとんど受けるこ  
となく、接続されているコンピューターのイベント データをほぼリアルタイムで 
更新します。

定義済みの Bit9 レポートを［Saved View（保存済みビュー）］メニューから利用 
できます。また、既存のビューをテンプレートとして使用するか、完全なイベン
ト テーブルを開始点にして、独自の保存済みビューを作成して保存することもで 
きます。どのイベント レポートも、新しい保存済みビューを作成せずに、期間を 
変更して結果を表示できます。

［Events（イベント）］ページには、指定した期間のイベントがページあたり 大
200 個表示されます。テーブルに表示されるイベント数を調節するには、このペー
ジの右下部分にある［rows per page（ページあたりの行数）］パラメーターを変更  
します。
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［Home Page （ホーム ページ）］ の ［Event Report （イベン ト  レポー   
ト ）］ ポー ト レ ッ ト の使用

イベントを監視する手段の 1 つは、Bit9 コンソールの［Home Page（ホーム ペー  
ジ）］の［Event Report（イベント レポート）］ポートレットを使用する方法です。  
このサマリー ポートレットは、［Events（イベント）］ページの以下の 4 つの事前 
定義された保存済みビューからの基本データ、およびこれらのビューへのリンク
を提供します。ビューの詳細については、「［Events（イベント）］ページでのレ
ポートの表示」（593 ページ）を参照してください。

• New installations（新規インストール）（Windows のみ）

• New unapproved files（新しい未承認ファイル）

• Blocked files (Banned)（ブロックされたファイル（禁止））

• Blocked files (Unapproved)（ブロックされたファイル（未承認））

このポートレットには、過去 24 時間に各タイプのイベントに関与したファイルや
コンピューターの数が表示されます。このデータは、ページを表示または再表示
すると更新されます。レポート名をクリックすると、完全なレポートを表示でき
ます。

注意

Bit9 の Syslog イベントを出力して、他のシステムで処理すること
もできます。その場合でも、イベント出力は Bit9 コンソールのイ
ベント ログにも表示されます。詳細については、Bit9 の設定に関 
する章の「イベント管理のオプション」を参照してください。

Bit9 イベントは、外部データ分析製品によって使用されるフォル
ダーにエクスポートすることもできます。詳細については、付録
F、「外部分析のための Bit9 データのエクスポート」を参照してく
ださい。

イベントの完全なリストと、サポートされる Syslog 形式に出力を
マッピングする方法については、Bit9 が別途提供するドキュメント
『Bit9 Events Integration Guide（Bit9 イベント統合ガイド）』を参照し   
てください。
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［Home Page（ホーム ページ）］の日次イベント サマリーを表示する手順：

1. コンソール メニューで、［Home Page（ホームページ）］をクリックします。デ  

フォルトでは、［Event Reports（イベント レポート）］ポートレットはこのペー  

ジの左下部分に表示されます。

2. ［Event Reports（イベント レポート）］ポートレットでレポート名をクリック  

すると、［Events（イベント）］ページの［Saved View（保存済みビュー）］が 

開き、完全なレポートが表示されます。詳細については、「［Events（イベン

ト）］ページでのレポートの表示」を参照してください。

注意

カスタム イベント ポートレットを作成し、［Home Page（ホーム   
ページ）］や他のダッシュボードに表示することができます。詳細
については、「ダッシュボードの使用とカスタマイズ」（693 ページ）
を参照してください。
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［Events （イベン ト ）］ ページでのレポー ト の表示

Bit9 Server 上で使用できるすべてのイベント レポートは、Bit9 が提供するレポー  
トか、ユーザーが作成したレポートかを問わず、［Events（イベント）］ページに
保存済みビューとして表示されます。表 72 に、事前定義済みの保存済みビューの
リストと、それぞれに含まれるイベントを示します。

表 72 ： ［Events （イベン ト ）］ ページの保存済みビ ュー

メ ニ ュ ー オ プ シ ョ  
ン

説明

(none) （な し） 選択された期間中のすべてのBit9イベン ト を フ ィ ルターせず
に示すレポー ト が、 デフ ォル ト 列を使用し て表示されます。

Alerts and Meters（ア  
ラー ト と メ ーター）

ア ラー ト またはメ ーターのすべての作成、 変更、 削除と、 ア
ラー ト を ト リ ガーし たかメ ーターを増加させたすべての （選
択し た期間中の） アク テ ィ ビテ ィ を含むレポー ト が表示され
ます。

Approval Requests
（承認要求）

ブロ ッ ク  フ ァ イルに対する承認要求の （エージ ェ ン ト  コ ン  
ピ ューター上での） 作成、 および （Bit9 コ ン ソールでの） 要
求のオープ ン またはク ローズをすべて含むレポー ト が表示
されます。

Blocked Files (All)
（ブ ロ ッ ク さ れた フ ァ
イル （すべて））

選択し た期間中に、 何らかの理由でブロ ッ ク された （または
ブロ ッ ク されるはずだったが ［Report Only （レポー ト のみ）］ 
状態だった） すべてのフ ァ イルを含むレポー ト が表示されま
す。 このレポー ト には、 明示的に禁止されている フ ァ イル、
特定のコ ン ピ ュ ー タ ーの適用レベルまたはポ リ シーによ っ
てブロ ッ ク された未承認状態のフ ァ イル、 まだ分析されてい
ないフ ァ イル、 ブロ ッ ク されたデバイス上のフ ァ イル、 カス
タム ルールによ っ てブロ ッ ク されたフ ァ イルが含まれます。

レジス ト リ  ルールまたは メ モ リ  ルール、 および特定の組み  
込み内部 Bit9 保護によ っ てブロ ッ ク されたア ク シ ョ ンは、こ
のリ ス ト には表示されません。

Blocked Files 
(Banned)（ブロ ッ ク さ
れたフ ァ イル （禁止））

選択し た期間中に、明示的に禁止されているために Bit9 エー
ジ ェ ン ト が稼働する コ ン ピ ュ ー タ ー上でブ ロ ッ ク さ れたす
べてのフ ァ イルを含むレポー ト が表示されます。

Blocked Files 
(Report Only)（ブロ ッ 
ク されたフ ァ イル （レ
ポー ト のみ））

選択し た期間中に、 ブロ ッ ク されるはずだったが、 フ ァ イル
を実行 し た コ ン ピ ュー タ ーのポ リ シー設定 と ポ リ シー適用
レベルの組み合わせによ って ［Report Only （レポー ト のみ）］ 
状態にな っ ていたすべてのフ ァ イルを含むレポー ト が表示
されます。

Blocked Files 
(Unapproved)
（ブ ロ ッ ク さ れた フ ァ
イル （未承認））

選択し た期間中に、 ポ リ シーの未承認実行可能フ ァ イル設定
または未承認のス ク リ プ ト 設定、 およびその適用レベルに
よ っ て ブ ロ ッ ク さ れた、 すべての未承認フ ァ イルを含むレ
ポー ト が表示されます。
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Carbon Black Carbon Blackサーバーが Bit9 Server と統合されている場合、  
Carbon Black サーバーからのすべてのウォ ッ チ リ ス ト  イベ  
ン ト と Carbon Black センサーからのステータ ス イベン ト を  
含むレポー ト が表示されます。

Computer 
Management （コ ン
ピ ューター管理）

Bit9 エージ ェ ン ト が稼働する コ ンピ ューターに関連する、 選
択された期間中のイベン ト （新しいコ ンピ ューターと削除さ
れた コ ン ピ ュ ー タ ー、 エージ ェ ン ト の起動 と シ ャ ッ ト ダウ
ン、 別のポリ シーに移行されたコ ンピ ューター、 ポ リ シー設
定または適用レベルの変更、AD ポ リ シー マ ッ ピング ルール  
の変更 （順番の変更を含む） など） を含むレポー ト が表示さ
れます。

Connectors （コ ネ ク
ター）

ネ ッ ト ワーク  セキュ リ テ ィ  コネク ター関連のイベン ト （外  
部通知、 悪意のある フ ァ イルの検出、 フ ァ イル分析アク テ ィ
ビテ ィ 、 コネク ター統合の追加、 設定、 削除など） を示すレ
ポー ト が表示されます。

Console Access （コ 
ン ソール ア クセス）

選択された期間中のユーザーのログイ ン と ログアウ ト 、 コ ン
ソール ログイ ン アカウン ト の作成、編集、削除を含むレポー  
ト が表示されます。

Device Control （デバ 
イス制御）

選択 された期間中のデバイ ス関連のイ ベン ト を含むレポー
ト が表示されます。これらのイベン ト には、デバイスの承認、
禁止、 または承認や禁止の削除、 ネ ッ ト ワーク内の新しいデ
バイスの検出、 ネ ッ ト ワーク内のデバイスの接続と接続解除
の検出、 デバイス関連のポ リ シー設定の対象になるすべての
デバイス ア クセスが含まれます。

プ ラ ッ ト フ ォームに関する注意 ： デバイ ス制御は Windows
コ ンピ ューターでのみ有効です。

Duplicate Computer 
Registrations （コ ン
ピ ュ ー タ ーの重複登
録）

同一のエージ ェ ン ト ID で複数のコ ンピ ューターを登録し よ
う と する試みに関連するすべてのイ ベン ト を含むレポー ト
が表示されます。

File Analysis （フ ァ イ 
ル分析）

外部ツールによ る フ ァ イル分析に関連するすべてのイ ベン
ト を含むレポー ト が表示されます。これには、外部通知、フ ァ
イル ア ッ プロー ド  イベン ト のほか、 悪質または危険な可能  
性がある フ ァ イルに関する Bit9 SRS またはサー ドパーテ ィ  
ツールからのレポー ト が含まれます。

Memory （メ モ リ） メ モ リ （プロセス保護） ルールに関連するすべてのイベン ト
を含むレポー ト が表示されます。

プ ラ ッ ト フ ォームに関する注意 ： メ モ リ  ルールは Windows 
システムにのみ影響し ます。

New Files (All) （新し  
いフ ァ イル （すべて））

選択 された期間中にサイ ト 内のコ ン ピ ュ ー タ ーに現れたす
べての新しいフ ァ イル（今までフ ァ イル カ タ ログに含まれて 
いなかったフ ァ イル） を含むレポー ト が表示されます。

メ ニ ュ ー オ プ シ ョ  
ン

説明
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New Files 
(Approved) （新 し い
フ ァ イル （承認済み））

選択 された期間中に さ ま ざ まな理由で承認 さ れたすべての
フ ァ イルのレポー ト が表示されます。 初期化によ っ て承認さ
れたフ ァ イルは含まれません。

New Files (Banned)
（新 し い フ ァ イ ル （禁
止））

ネ ッ ト ワー ク で見つかっ たすべての新 し い禁止フ ァ イルの
リ ス ト が表示されます。

New Files 
(Unapproved) （新 し
いフ ァ イル （未承認））

選択された期間中にサーバーで見つかった、 承認も禁止も さ
れていないすべての新 し い フ ァ イルを含むレポー ト が表示
されます。

New Installations （新 
規イ ンス ト ール）

選択された期間中に、 フ ァ イルによ っ て 1 つまたは複数の
フ ァ イルが書き込まれた（新しいフ ァ イル グループを作成し 
た） 各イ ンス タ ンスを含むレポー ト が表示されます。

プ ラ ッ ト フ ォームに関する注意 ： 含まれるのは Windows イ
ンス ト ールのみです。

Registry （レ ジ ス ト
リ）

Windows レジス ト リ  ルールに関連するすべてのイベン ト を 
含むレポー ト が表示されます。

プ ラ ッ ト フ ォ ームに関す る 注意 ： レ ジ ス ト リ  ルールは 
Windows コ ンピ ューターにのみ適用されます。

Reputation （レ ピ ュ
テーシ ョ ン）

すべてのレピ ュ テーシ ョ ン関連イベン ト （レピ ュ テーシ ョ ン
に基づいたフ ァ イルまたは公開者の承認の追加や削除、 フ ァ
イルまたは公開者のレ ピ ュ テーシ ョ ンのプ ロパテ ィ の変更
など） を含むレポー ト が表示されます。

Security Alert 
Events （セキュ リ テ ィ
アラー ト  イベン ト ）

セキュ リ テ ィ  ア ラー ト 関連イベン ト のレポー ト が表示され 
ます。 これらのイベン ト には、 ア ッ プグレー ドが失敗し たた
めに Bit9 に よ っ て保護 さ れて い な い エ ー ジ ェ ン ト  コ ン 
ピ ュ ー タ ー、 エージ ェ ン ト 改ざんの検出または阻止、 コ ン
ピ ューターの時計のずれ （セキュ リ テ ィ 対策を阻止するため
に変更された可能性） が含まれます。

Server Management
（サーバー管理）

選択された期間中の［System Configuration（システム構成）］ 
ページのデー タ、 Bit9 デー タ ベース バ ッ ク ア ッ プに関する 
データ （成功、 失敗、 変更）、 サーバー エ ラー データ、 Bit9  
SRS エ ラー デー タ、 デー タ ベース エ ラー デー タ、 および   
Bit9 Server の起動またはシ ャ ッ ト ダウンのデー タへのあら 
ゆる変更を含むレポー ト が表示されます。

System Health 
History （シ ス テ ム正
常性履歴）

正常性の痕跡の深刻度へのすべての変更、 および正常性の痕
跡のすべての作成、 変更、 または検出を含むレポー ト が表示
されます。

Temporary Policy 
Overrides （一時的な
ポ リ シー無効化）

エ ージ ェ ン ト に対 し て作成 さ れたすべての一時的な ポ リ
シー無効化コー ド を含むレポー ト が生成されます。

メ ニ ュ ー オ プ シ ョ  
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Threat Indicators （脅 
威の痕跡）

Bit9 が管理する コ ンピ ューター上で痕跡セ ッ ト 内の ATI に
よ っ て検出 さ れた脅威が表示 さ れます。 有効化 さ れた痕跡
セ ッ ト がない場合、 このビ ューは空にな り ます。 このイベン
ト およびその他の脅威関連のイ ベン ト のビ ュ ーの詳細につ
いては、 第 20 章 「高度な脅威検出」 を参照し て く だ さい。

Threat Indicators - 
Legacy （脅威の痕跡 –
従来）

v7.2.0 以前のリ リ ースでイ ンス ト ールされた ATI によ っ て検
出された脅威が表示されます。 以前のリ リ ースで Detection
Enhancement を イ ンス ト ールし なかった場合、 このビ ュー
は空にな り ます。

Threat Report - 
Suspicious 
executable created 
by shell （脅威レポー 
ト – シ ェルによ っ て作
成 さ れ た疑わ し い実
行可能フ ァ イル）

シ ス テム デ ィ レ ク ト リ、 ごみ箱、 AppData な どの場所に 
cmd.exe またはpowershell.exe によ っ て特定の実行可能フ ァ
イルを作成する イベン ト が表示されます。

Threat Report – 
Suspicious Files by 
Location （脅威レポー
ト  – 場所が疑わ し い  
フ ァ イル）

いずれかのコ ン ピ ュー タ ーの通常 とは異な る疑わ し い場所
で 初にフ ァ イルが確認または実行されたイベン ト 、 または
1 台以上のコ ンピ ューターの通常とは異なる疑わしい場所に

初に （未承認の状態で） フ ァ イルが出現し たイベン ト が表
示されます。 例と し ては、 ごみ箱での予期し ないフ ァ イルの
ア ク テ ィ ビテ ィ があ り ます。

Threat Report - 
Suspicious Files by 
Name （脅威レポー ト
– 名前が疑わしいフ ァ
イル）

いずれかのコ ン ピ ュー タ ーで疑わ し い名前のフ ァ イルが
初に確認または実行されたイベン ト 、 または 1 台以上のコ ン
ピ ューターで 初に （未承認の状態で） 疑わしい名前のフ ァ
イルが出現し たイベン ト が表示されます。 多 く の場合、 名前
は正規の Windows フ ァ イルの名前に類似し ています。 た と
えば、 svch0st.exe （svchost.exe の 小文字の 'o' の代わり に 
ゼロを使用） とい う名前のフ ァ イルが検出される と、 このイ
ベン ト  ビ ューに表示されます。

Threat Report – 
Suspicious Files by 
Parent （脅威レポー ト
– 親が疑わしいフ ァ イ
ル）

不明な、 または普及度の低い実行可能フ ァ イルが、 通常はそ
れらのフ ァ イルを作成 し ないはずのプ ログ ラムによ っ て書
き込まれる イ ベン ト が表示 さ れます。 こ の例には、 Adobe
Readerによ って作成される実行可能フ ァ イルがあ り ます。多
く の場合、 このフ ァ イルは形式が異常で、 悪意のある PDF
形式による攻撃の兆候と考え られます。
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既存の Bit9 イベント レポートの表示手順：

1. コンソール メニューで、［Reports（レポート）］>［Events（イベント）］の順 

に選択します。［Events（イベント）］ページに、過去 1 時間のすべてのイベン

トを示すデフォルト ビューが表示されます。

2. ［Saved Views（保存済みビュー）］メニューからビューを選択します。選択し 

たビューが表示されます。多くの列や幅が広い列を含むビューでは、イベン
トのすべてのデータを確認するために左右にスクロールする必要がありま
す。

レポートの変更および保存方法の詳細については、「イベント レポートのカスタ 
マイズ」（598 ページ）を参照してください。

イベン ト  テーブルのオブジ ェ ク ト  プレビ ュー
他のテーブルと同様に、イベントのテーブル内でハイライト表示されている項目
は、クリックすると詳細を表示できます。ハイライト表示される項目の多くは、
カーソルを上に乗せるとオブジェクト プレビューが表示され、ページから移動し 
なくてもサマリー情報を確認できます。

注意

• イベントのテーブルは CSV 形式でダウンロードできます。

• イベントのテーブルまたは説明に IP アドレスが表示されている場

合、それはエージェント コンピューターのイベントが報告された 

時点での IP アドレスで、現在の IP アドレスとは限りません。
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イベン ト  レポー ト でのフ ァ イルへのアク シ ョ ンの実行

イベントの詳細からファイルが特定される場合は、［Events（イベント）］ページ
から直接そのファイルに対してアクションを実行できます。アクションを実行す
るには、イベント テーブルで該当のイベントの左にあるチェックボックスをオン 
にし、［Action（アクション）］メニューからアクションを選択します。ボックス
をオンにできるのは、ファイル情報を含むイベントのみです。

［Events（イベント）］ページからファイルに対して実行できるアクションは、［Files
（ファイル）］ページから実行できる以下のようなアクションと同じです。

• ファイル インスタンスをローカルで承認する、またはローカル承認を削除す 
る

• すべてのコンピューターでグローバルにファイルを承認または禁止する

• 特定のポリシーでコンピューターに適用するカスタム承認または禁止を作成
する

• 完全に有効化されていればファイルを「ブロックしていたはず」であること
をレポートするのみの、レポートのみの禁止を作成する

• 承認または禁止を削除する

• Bit9 Software Reputation Service (SRS) 情報を取得してファイルを分析する

これらのファイル アクションの詳細については、第 8 章「ソフトウェアの承認と 
禁止」を参照してください。

Bit9 Connector オプションがインストールされ、ライセンスが付与されている場合 
は、ファイルをアップロードすることも、サードパーティ製ネットワーク セキュ 
リティ アプライアンスで分析することもできます。詳細については、付録 C、 

「Bit9 Connector for Network Security Devices」および付録 E、「エージェントからの    
ファイルのアップロード」を参照してください。

イベン ト  レポー ト のカス タ マイズ

［Events（イベント）］ページでは、複数の［Saved Views（保存済みビュー）］を利 
用できます。どのビューでも、［Show/Hide Filter（フィルターの表示 / 非表示）］お 
よび［Show/Hide Columns（列の表示 / 非表示）］ボタンを使用して、特定のプラッ 
トフォームのイベントだけを表示するなど、表示をカスタマイズできます。また

［Show/Hide（表示 / 非表示）］ボタンは、表示しているテーブルに変更が加えられ
ているかどうかの確認にも使用できます。
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一度だけ使用する特別なレポートが必要な場合は、カスタマイズし、結果を確認
した後、変更を保存しません。保存されていない変更がある場合は、［Saved Views 

（保存済みビュー）］メニューの隣に表示されるメッセージで、変更が未保存であ
ることが通知され、変更を破棄するオプションが提供されます。Bit9 コンソール
の［Preferences（設定）］ページの［Remember Page Settings（ページ設定の記憶）］  
の設定によっては、［Events（イベント）］ページから移動して再度戻ったときに、
保存していないカスタマイズでフィルターされたビューが表示されます。

カスタム レポートを保存するには、［Saved View（保存済みビュー）］パネルを使  
用し、既存の保存済みビュー名（組み込み Bit9 レポート以外の場合）、または新
しい名前で保存します。

コンソールのテーブルの機能の詳細については、第 2 章「Bit9 コンソールの使用」
の「Bit9 コンソールのテーブル」を参照してください。

イベン ト 検索ボ ッ クスの使用
［Events（イベント）］ページには、入力した文字列に一致するイベントを迅速に
検索できる検索ボックスがあります。検索文字列は、以下のフィールドのデータ
に対してマッチングされます。

• ［File Hash（ファイル ハッシュ）］

• ［Source（ソース）］

• ［Subtype（サブタイプ）］

• ［Platform（プラットフォーム）］

• ［IP Address（IP アドレス）］

イベント データベース内のこれらのフィールドのデータが文字列と一致する場 
合、オートコンプリート メニューによってリストが表示され、確認する項目を選 
択できます。

リストから項目を選択するときに、テーブルは次の 2 つのいずれかの方法でフィ
ルターされます。

• 検索画面に入力する前に［Automatically apply（自動的に適用）］をオンにした 
場合、メニュー内のオプションをクリックすると即座にテーブルがフィル
ターされ、適切なフィールドでその文字列に一致するイベントのみが表示さ
れます。

• ［Automatically apply（自動的に適用）］をオンにしていない場合、メニュー内 
のオプションをクリックすると［Show/Hide Filters（フィルターの表示 / 非表 
示）］パネルが開きます。ここには、適切なフィールドでその文字列に一致す
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るイベントのみを表示するフィルターが設定されています。テーブル ビュー 
に変更を適用する前に、必要に応じて他のフィルターを追加できます。

表 73 ： イベン ト  レポー ト のパラ メ ーター

フ ィ ールド 説明

［Saved View （保 
存済みビ ュー）］

このレポー ト の名前。

新 し い レ ポー ト を 作成す る 場合は、 ［Saved View （保存済み 
ビ ュー）］ の 「右」 のテキス ト  ボ ッ ク スにレポー ト の目的を示すテ 
キス ト を入力し てから ［Add （追加） ］ を ク リ ッ ク し ます。 このレ
ポー ト は新 し い名前で保存 さ れ、 他のレポー ト と と も に ［Saved
View （保存済みビ ュー）］ メ ニューに表示されます。

［Maximum age
（ 長期間）］

関心のある期間。 レポー ト には、 レポー ト の実行時点までの過去の
指定し た期間 （時間、 日、 週、 月） に発生し たイベン ト が表示され
ます。 選択し た値は即座に有効にな り ます。

［Filters （フ ィ ルター）］ パネルを使用する と、 開始日や終了日に現
在の日時以外を使用する ［Timestamp （タ イムス タ ンプ） ］ など、
期間の設定に関するオプシ ョ ンが増えます。

［Rows per page
（ペ ー ジ あ た り の
行数）］

［Events （イベン ト ）］ テーブルの 1 ページに表示される イベン ト の
大数。 この値は、 テーブルの右下の ［rows per page （ページあ  

た りの行数）］ メ ニューによ ってユーザーご とに制御されます。

デフ ォル ト は 25 です。 レポー ト に ［rows per page （ページあた り  
の行数） ］ 設定を超える項目が含まれている場合、 コ ン ソールは追
加のページ と、 移動用のページ番号パネルを作成し ます。

［Group by （グ 
ループ別）］

デフ ォル ト 表示の結果などをグループ化する基準の列と、並べ替え
の順番 （昇順または降順）。 ［Group by （グループ別）］ を使用する 
と、 展開可能な リ ス ト が作成されます。 このリ ス ト には、 初期状態
ではグループ名 （セキュ リ テ ィ  ポ リ シーなど） と グループあた り 
の項目数のみが表示 されますが、 グループ名を ク リ ッ クする と グ
ループのメ ンバー （コ ンピ ューターなど） を表示できます。 グルー
プ化にはすべての列名を使用できるわけではあ り ません。
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イベント レポートをカスタマイズして［Saved View（保存済みビュー）］として  
保存する手順：

1. コンソール メニューで、［Reports（レポート）］>［Events（イベント）］を選 
択します。［Events（イベント）］ページが表示されます。

2. ［Saved View（保存済みビュー）］内に、必要とするレポートに似ている既存レ 

ポートがある場合は、［Saved View（保存済みビュー）］メニューからそのレ 

ポートを選択します。ない場合は［（none（なし））］を選択します。

3. ［Saved View（保存済みビュー）］パネルの右のボックスをクリックし、レポー 

ト名を入力してから［Add（追加）］をクリックします。新しいレポートが現

在の［Saved View（保存済みビュー）］として表示され、メニューに追加され 

ます。すべての変更を行ってから、新しいビューを作成することもできます。

［Filters （フ ィ ル
ター）］

レポー ト に適用する イベン ト  パラ メ ー タ ー。 任意のフ ィ ルタ ーの 
組み合わせを指定 し て、 レポー ト に含める イベン ト を決定で き ま
す。

フ ィ ルターのほとんどは、イベン ト 内のフ ァ イルまたはコ ンピ ュー
ターと関連し ている こ とが明らかなデータのものですが、以下のよ
う な特別のケース もあ り ます。

［Subtype （サブ タ イ プ）］ – すべての Bit9 イベン ト  タ イ プのイベ 
ン ト のサブ カテゴ リ。 表示する 1 つまたは複数のイベン ト  サブ タ 
イ プ を指定で き ます。 サブ タ イ プが選択 されていない と き、 コ ン
ソールはすべてを検索し ます。

［Severity （深刻度）］ – フ ィ ルターを使用し て、 標準の Syslog メ ッ
セージ深刻度ガ イ ド ラ イ ンに基づいて イベン ト を表示または非表
示にできます。 カ テゴ リは以下のとお り です。

［Critical （重大）］ – 重大な状態

［Debug （デバッ グ）］ – デバッ グ レベル メ ッ セージ

［Error （エ ラー）］ – エ ラー状態

［info （情報）］ – 情報メ ッ セージ

［Notice （通知）］ – 正常だが重要な状態

［Warning （警告）］ – 警告状態

各ログ メ ッ セージの深刻度のステータ スは、 ［Severity （深刻度） ］ 
列に表示されます。

注意 ： 以前のリ リ ースでは、 現在 ［Severity （深刻度）］ と ラベルさ
れている列と フ ィ ルターは「Priority（優先度）」と呼ばれていま し た。

［Columns （列）］ 
（Show/Hide （表示
/ 非表示））

［Events （イベン ト ）］ テーブルに列と し て含める情報。 矢印を使用
し て、 表示する列と順番を指定し ます。

［Selected （選択済み）］ リ ス ト の項目がテーブルに表示されます。

［Available（使用可能）］ リ ス ト の項目はテーブルに表示されません。

フ ィ ールド 説明
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4. ［Show/Hide Filters（フィルターの表示 / 非表示）］リンクをクリックし、1 つま 

たは複数のフィルターを選択して、レポートのパラメーターを指定します。
フィルターは必要な数だけ追加できます。フィルターの設定が完了したら、

［Apply（適用）］をクリックします。

5. ［Show/Hide Columns（列の表示 / 非表示）］リンクをクリックし、矢印ボタン 

を使用して、レポートに表示するデータのタイプ、および表示する順番を選
択します。列の追加と削除が完了したら、［Apply（適用）］をクリックします。

6. フィルター設定中にレポートの期間を選択しなかった場合は、［Maximum Age 
（ 長期間）］メニューから期間を選択します。

7. 1 ページに表示する行数を現在の値から変更する場合は、ページ右下の［rows
per page（ページあたりの行数）］ドロップダウン メニューを使用します。

8. レポートのデータを縮小および展開可能なグループに配置するには、［Group
by（グループ別）］メニューでグループと並び替えの方向（［ascending（昇順）］

または［descending（降順）］）を選択します。たとえば、［Group by（グループ 

別）］として［Policy（ポリシー）］を選択すると、［Events（イベント）］ペー

ジでは 初にポリシー名が表示されます。ポリシー名をクリックすると、そ
のポリシー内のコンピューターのイベントが表示されます。

9. 意図したとおりにレポートの形式を設定したら、そのレポートに使用する名

前が［Saved Views（保存済みビュー）］メニューに表示されていることを確認 

し、［Saved Views（保存済みビュー）］パネルで［Save（保存）］をクリックし 

ます。指定した変更が適用されたレポートが保存されます。
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イベン ト  レポー ト の編集

レポートの編集方法はレポートの作成方法に似ていますが、編集では同じレポー
ト名を維持します。

既存のイベント レポートの編集手順：

1. コンソール メニューで、［Reports（レポート）］>［Events（イベント）］を選 

択します。［Events（イベント）］ページが表示されます。

2. ［Saved Views（保存済みビュー）］メニューから、編集するレポートを選択し 

ます。レポートが表示されます。

3. レポートに必要なすべての変更を加えたら（表 73、「イベント レポートのパラ 

メーター」600 ページを参照）、［Save（保存）］ボタンをクリックします。

イベン ト  レポー ト へのコ マン ド  ラ イ ン情報の追加
Bit9エージェントによって生成されたイベントに関連するプロセスのコマンド ラ 
イン情報が必要になる場合があります。［Command Line（コマンド ライン）］列は  
デフォルトの［Event（イベント）］ページ ビューには含まれていませんが、［Show/ 
Hide Columns（列の表示 / 非表示）］パネルを使用して［Event（イベント）］ペー 
ジに追加することができます。また、コマンド ライン データには Bit9 Live   
Inventory SDK を通じてアクセスできます。現在コマンド ライン データは、Bit9   
Server からの Syslog 出力には含まれていません。

7.2 エージェントによって生成されたイベントに関連するプロセスがある場合、
［Command Line（コマンド ライン）］フィールドにはプロセス コマンド ラインの   

初の 512 文字が表示されます。7.2.0 以前のエージェントでは、この情報は提供
されません。

［Command Line（コマンド ライン）］には、影響を受けたファイルではなく、アク  
ションを試行したプロセスが表示されます。上記の例では、 初の 2 行はスクリ
プトの実行がブロックされたことを示しています。 初のケースでは、ユーザー
がコマンド プロンプトからスクリプトの実行を試みました。2 番目のケースでは、 
ユーザーがスクリプトをダブルクリックしました。

通常はイベントを生成しないアクションのコマンド ライン データを取得するに  
は、それらのアクションをレポートするカスタム ルールを追加します。［Add 

注意

Bit9 Server で提供されている事前定義済みの［Saved Views（保存済み  
ビュー）］は読み取り専用です。これらのビューは、変更して同じ名前
で保存することはできません。変更したら別の名前で保存する必要が
あります。
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Custom Rule（カスタム ルールの追加）］ページで、［Rule Type（ルール タイプ）］    
として［Advanced（高度）］、［Operation（操作）］として［Execute（実行）］（また
は［Execute and Write（実行と書き込み）］）、［Execute Action（実行アクション）］   
として［Report Process Create（プロセスの作成をレポート）］を選択します。次  
に、アクションを開始したプロセスによって作成されるプロセスの［Process（プ
ロセス）］および［Path or File（パスまたはファイル）］情報を入力します。この  
ルールに一致するアクションが発生すると、プロセスの作成時にイベント（コマ
ンド ライン情報を含む）がレポートされます。

［Install Event Details （イ ンス ト ール イベン ト の詳細）］ の表示

イベント サブタイプがハイライト表示されている場合、そのイベントには他のイ 
ベントが関連付けられています。ハイライト表示されているイベント サブタイプ 
をクリックすると［Install Event Details（インストール イベントの詳細）］レポー   
トが開き、クリックしたイベントに関連付けられているすべてのサブイベントが

重要

• コマンド ライン データには、パスワードなどの機密情報が含  

まれていることがあります。［Command Line（コマンド ライ  

ン）］列がビューに追加されると、この列の見出しはすべての
ユーザーに表示されますが、この列内のデータや CSV ファイ

ルにエクスポートされたデータは、特定の権限を持つユーザー
にのみ表示されます。「View process command lines（プロセス コ    

マンド ラインの表示）」と呼ばれるこの権限は、デフォルトで 

はどのコンソール ログイン アカウント グループに対しても有   

効化されていません。この権限は、この情報を必要とするユー
ザーに対してのみ有効化する必要があります。ユーザー アカウ 

ントの権限変更の詳細については、「アカウント グループとア 

クセス権限」（88 ページ）を参照してください。

• この権限は、SyslogまたはLive Inventory SDK出力のイベントに  

は影響しません。これらでは、利用可能な場合は常にコマンド

ライン データが含まれます。

• Bit9 エージェント管理コマンドを使用する際は、このフィール

ドのパスワード データが公開される可能性を考慮する必要が 

あります。これらのコマンドに（「エージェント管理権限の構
成」（750 ページ）で説明しているように）パスワードを設定し

てある場合、1 つの行にコマンドとパスワードを入力すると、

パスワードがイベントのコマンド ライン フィールドに含まれ  

ることになります。Bit9 は、エージェント管理コマンドを単独

で入力し、その後のプロンプトでパスワードを入力することを
推奨します。
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（コンピューター別に）表示されます。この詳細レポートは、主にルート イベン 
トとルート イベントによって生成されたイベントの間の「関係」を確認する上で 
役立ちます。

承認済みインストーラーは、ローカルで承認されたファイルを生成します。承認
されたファイルは［Install Event Details（インストール イベントの詳細）］ページ   
にサブイベントを生成しません。「未承認」インストーラーは（以前に他の手段で
承認されていない限り）未承認ファイルを生成し、未承認ファイルはサブイベン
トを生成します。 また、新たにインストールされてブロックされたファイルも 

［Install Event Details（インストール イベントの詳細）］にサブイベントを生成しま   
す。

イベン ト  アーカ イブの表示

［Events（イベント）］ページの［Access Event Archives（イベント アーカイブに   
アクセス）］リンクをクリックすると、Bit9 イベントの日次アーカイブのテーブル
が開きます。これらのイベントは、CSV ファイルにアーカイブされています。

この CSV ファイル名をクリックし、ダイアログ ボックスから実行するアクショ 
ンを選択すると、任意の日付のイベント アーカイブを開いたりダウンロードした 
りすることができます。これらのアーカイブは、Bit9 Server インストール ディレ  
クトリの「archivelogs」フォルダーに保存されています。

注意

ここでレポートされるのは、ルート インストール「イベント」に 
よって生成された「イベント」です。「インストーラー」によって
「インストールされたファイル」ではありません。ファイルのイン
ストール時にイベントが生成されるかどうかは、インストーラーの
承認ステータスによって決まります。ファイルがインストールされ
るコンピューターのセキュリティ ポリシーや、ファイルの追跡を 
除外できるその他のルールと設定にも影響を受けることがありま
す。イベントには、プロセス名、プロセスを実行中のユーザーなど
の情報が含まれます。
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［Events（イベント）］ページに戻るには、コンソール メニューで［Reports（レ 
ポート）］>［Events（イベント）］を選択します。

Bit9 アラー ト の使用
アラートは、コンピューターへのリスクの高いファイルの出現や拡散など、Bit9
が監視する重要なアクティビティを通知します。アラートに指定した条件が満た
された場合は、以下の方法で通知を提供できます。

• コンソール バナーでの通知 – アラートがトリガーされると、すべてのコン   
ソール ページのコンソール メニューの右上にインジケーターが表示されま  
す。バナーに表示される記号は 3 つあり、それぞれが異なるアラート優先度
を示しています。記号の右には、各カテゴリでトリガーされているアラート
の数が表示されます。優先度の詳細については、「アラートの優先度」（619
ページ）を参照してください。

記号または数字の上にマウス カーソルを移動すると、アラートのタイプを説 
明するツールチップ（その優先度のアラートが 1 つのみの場合）またはその
優先度が表示されます。記号または数字をクリックすると、その優先度レベ
ルでトリガーされているアラートが 1 つの場合は［Alert Instances（アラート 
インスタンス）］ページが開き、複数の場合はこれらのアラートが表示される
ようにフィルターされた［Alerts（アラート）］ページが開きます。

• Eメール通知 – アラートをトリガーしたイベントに関するEメール通知が一連  
のサブスクライバーに送信されます。

• ［Alerts（アラート）］ページの行のハイライト表示 –［Alerts（アラート）］ペー 
ジで、トリガーされている各アラートの行がハイライト表示されます。ハイ
ライト表示の色はアラートの優先度（高は赤、中はオレンジ、低は黄色）を
示します。

• ［Home Page（ホームページ）］とその他のダッシュボード – 現在トリガーされ   
ているすべてのアラートは、デフォルトの Bit9 コンソール［Home Page（ホー 
ムページ）］に含まれる［Triggered Bit9 Alerts（トリガーされた Bit9 アラート）］  
ポートレットに表示されます。このポートレットは他のダッシュボードにも
追加できます。またこのポートレットは、色と記号を使用してアラートの優
先度を表します。

注意

• アーカイブは、［System Configuration（システム構成）］ページ 

の［Events（イベント）］タブで有効化または無効化できます。

詳細については、「Bit9 イベント データベースの管理」（754 ペー 

ジ）を参照してください。

• Bit9 コンソールのイベント時間とは異なり、CSV ファイル内で

示されるアーカイブ イベントのタイムスタンプは UTC 時間で 

表示されます。
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アラートの通知が不要になったときは、そのアラートを「リセット」できます。
アラートをリセットすると、［Alerts（アラート）］ページ と［Home Page（ホーム  
ページ）］（および［Triggered Bit9 Alerts（トリガーされた Bit9 アラート）］ポート  
レットが含まれるすべてのダッシュボード）の警告バナーが削除されます。また、
アラート E メールの自動再送信を有効化している場合は、その送信が停止されま
す。そのアラートのトリガー条件が再度発生すると、新たなアラートがトリガー
されます。アラートを発生させる条件が消滅した場合、そのアラートは非トリガー
状態に自動リセットされます（詳細については、「アラートのトリガー方法」（620
ページ）を参照してください）。

アラート履歴はアラートごとに保持され、この履歴はアラートがトリガーおよび
リセットされると更新されます。

Bit9 アラートには、2 つの 上位クラスがあります。

• 組み込みアラート–表74に、コンソールにデフォルトで表示される事前設定済
みアラートを示します。

• ユーザー作成アラート –［Alerts（アラート）］ページでアラートを作成および 
編集できます。方法については、「アラートの作成」（611 ページ）を参照して
ください。

［Alerts（アラート）］ページには、組み込みアラートとユーザー作成アラートを含
む現在利用可能なすべてのアラート（有効化されているものと無効化されている
ものの両方）のリストが表示されます。

注意

アラート機能へのアクセス権は、［Login Accounts（ログイン アカ  
ウント）］の［Add/Edit Group（グループの追加 / 削除）］ページの 
「View alerts（アラートの表示）」および「Manage Alerts（アラート  
の管理）」権限によって決定されます。
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表 74 ： 組み込みアラー ト
 

ア ラー ト 説明

Database Limit Alert
（デー タ ベース上限ア
ラー ト ）

SQL Expressデータベースのサイズが指定された上限を超えた 
場合に、 サブス ク ラ イバーにア ラ ー ト を送信 し ます （上限は
SQL のエデ ィ シ ョ ンによ って異な り ます）。 （完全な SQL バー
ジ ョ ンでな く ）SQL Server Express エデ ィ シ ョ ンを イ ンス ト ー  
ルし てある場合にのみ有効です。 常に有効です （無効化できま
せん）。

Backup Missed Alert
（バ ッ ク ア ッ プ失敗ア
ラー ト ）

スケジ ュ ール さ れていたバ ッ ク ア ッ プが失敗 し た と きにサブ
ス ク ラ イバーにアラー ト を送信し ます。 デフ ォル ト で有効化さ
れていますが、 無効化できます。

Database 
Verification Failed
（デー タ ベース検証失
敗）

Bit9 データベースの破損が見つかった と きにサブス ク ラ イバー
にアラー ト を送信し ます。 ト リ ガーされた場合は、 Bit9 サポー
ト にご連絡 く だ さい。 常に有効です （無効化できません）。

Potential Risk File 
Detected （危険な可能
性がある フ ァ イルの検
出）

Bit9 エージ ェ ン ト によ っ て監視される コ ンピ ューター上のフ ァ
イルが、 Bit9 SRS によ っ て、 または接続されているセキュ リ 
テ ィ  デバイ スやサービスによ っ て悪意のある フ ァ イルである 
可能性がある と判断された と きに、 サブスク ラ イバーにアラー
ト を送信し ます。 デフ ォル ト では無効化されています。

Malicious File 
Detected （悪意のある
フ ァ イルの検出）

Bit9 エージ ェ ン ト によ っ て監視される コ ンピ ューター上のフ ァ
イルが、 Bit9 SRS によ っ て、 または接続されているセキュ リ 
テ ィ  デバイ スやサービスによ っ て悪意のある フ ァ イルである 
と判断された と きに、 サブスク ラ イバーにアラー ト を送信し ま
す。 禁止フ ァ イルや承認済みフ ァ イルは無視するよ う に設定で
きます。 デフ ォル ト では無効化されています。

Elevated Privilege: 
Install Mode （権限昇 
格 ： イ ンス ト ール モー 
ド）

任意のコ ンピ ューターで、 ローカル承認モー ドが指定を超える
期間継続 さ れる と、 サブ ス ク ラ イバーにア ラ ー ト を送信 し ま
す。 デフ ォル ト は 1 時間ですが、 変更できます。 すべてのコ ン
ピ ューターは、 ソ フ ト ウ ェ アのイ ンス ト ールに必要な時間を超
えて承認モー ド を継続させないよ う にする必要があ り ます。

Bit9 Software 
Reputation Service 
Unavailable Alert
（Bit9 Software 
Reputation Service使 
用不能アラー ト ）

ア ラー ト で指定された期間中に、 予定されていた Bit9 SRS タ 
ス クが実行されなかった と きに、 サブス ク ラ イバーにアラー ト
を送信し ます。 デフ ォル ト の期間は 3 時間ですが、 変更できま
す。Bit9 SRS が有効化されている場合は、 デフ ォル ト で有効化 
されています （無効化できません）。 Bit9 SRS が有効化されて 
いない場合は無効です。

このアラー ト は、一度 ト リ ガーされる と、Bit9 SRS のすべての 
標準的な タ ス クが通常の動作に復元 さ れる まで有効のままで
す。 手動で リ セ ッ ト できますが、 アラー ト を発生させた条件が
解消 し ていない場合は、 指定 さ れた時間の経過後に再度 ト リ
ガーされます。

ま た、 こ の ア ラ ー ト を 発 生 さ せ た 条 件 に よ り、 ［System
Configuration （システム構成）］ の ［Licensing （ラ イセンス）］
ページには Bit9 SRS が利用できないとい う 通知が追加されま 
す。
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Approval Request 
Alert （承認要求アラー
ト ）

指定された数を超える承認要求が ［Submitted （送信済み）］ ま
たは ［Open （オープン）］ 状態のと きに、 サブスク ラ イバーに
ア ラー ト を送信し ます。 このア ラー ト が ト リ ガー される際、 1
週間以上経過 し た要求 と ク ローズ さ れた要求は考慮 さ れませ
ん。 このアラー ト は、 一度 ト リ ガーされる と、 手動で リ セ ッ ト
されるか、 十分な数の要求がク ローズされてオープン状態の要
求の合計がし きい値を下回るまで有効のままです。 デフ ォル ト
で有効化されています。

Justification Alert（根 
拠アラー ト ）

エン ド ポイ ン ト  ユーザーが実行の許可を求めて作成し た根拠 
が、 指定された数を超えた と きに、 サブスク ラ イバーにアラー
ト を送信し ます。 このアラー ト が ト リ ガーされる際、 1 週間以
上経過し た根拠は考慮されません。 このアラー ト は、 一度 ト リ
ガーされる と、 手動で リ セ ッ ト されるか、 十分な数の根拠がク
ローズ されて合計数がし きい値を下回るまで有効のままです。
デフ ォル ト で有効化されています。

Updater Modified 
Alert （ア ッ プデーター
変更アラー ト ）

Bit9 SRS によ っ てア ッ プデーターが作成、変更、 または削除さ 
れる と、 サブス ク ラ イバーにアラー ト を送信し ます。 常に有効
です （無効化できません）。

注意 ： ［System Configuration （シ ス テ ム構成） ］ ペ ー ジの 
［Advanced Options （高度なオプシ ョ ン）］ タ ブで、 Bit9 SRS に  
よ る自動ア ッ プデー タ ー管理を有効に し てお く 必要があ り ま
す。

Computer Security 
Alert （コ ンピ ューター
セ キ ュ リ テ ィ  ア ラ ー 
ト ）

コ ンピ ューター上で疑わしい動作が検出される と、 サブス ク ラ
イバーにアラー ト を送信し ます。 ト リ ガーを発生させる条件に
は、 ア ッ プグレー ド障害のために保護されていないコ ンピ ュー
タ ーの検出、 エージ ェ ン ト の改ざんの検出ま たは阻止、 Bit9
Server とのコ ンピ ューター ク ロ ッ クの非同期などがあ り ます。 
常に有効です （無効化できません）。

これらのア ラー ト と、 その原因と なる条件の詳細については、
「［Computer Security Alerts （コ ンピ ューター セキュ リ テ ィ  ア    
ラー ト ）］ でのエージ ェ ン ト の問題の検出」 （628 ページ） を参
照し て く だ さい。

ア ラー ト 説明
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New Certificate Alert
（新 し い証明書ア ラ ー
ト ）

Bit9 コ ン ソールにまだ リ ス ト されていない公開者の証明書を含
むフ ァ イルが検出されるか、Bit9 Server に新しい証明書が直接 
イ ンポー ト された と きに、 サブス ク ラ イバーにアラー ト を送信
し ます。 デフ ォル ト では、 このアラー ト はすべての公開者の新
しい証明書が検出された と きに ト リ ガーされます。 ただ し、 特
定の公開者の新 し い証明書に対 し てのみ ト リ ガーする よ う に
設定できます。

特定の公開者に対し て設定する場合は、 アラー ト を発生させる
公開者の名前のすべてまたは一部に一致する文字列を指定す
る必要があ り ます。 た と えば、 文字列と し て 「Apple」 を指定
する と、 「Apple」、 「Apple, Inc.」、 「Big Apple, Ltd.」 など と識別   
さ れる公開者の新 し い証明書についてア ラ ー ト が送信 さ れま
す。

ア ラー ト には、 複数の公開者 （または名前の一部） を追加でき
ます。

このアラー ト を使用するには、 v7.0.1 以上のエージ ェ ン ト が必
要です。 デフ ォル ト では無効化されています。

Revoked Certificate 
Alert （証明書取り消し
アラー ト ）

この Bit9 Server で把握されている証明書が取り消された と き 
に、 サブス ク ラ イバーにアラー ト を送信し ます。 デフ ォル ト で
は、 このアラー ト は 「いずれかの」 公開者の証明書が取り消さ
れた と きに ト リ ガーされます。 ただ し、 特定の公開者の証明書
に対し てのみ ト リ ガーするよ う に設定できます。

特定の公開者に対し て設定する場合は、 アラー ト を発生させる
公開者の名前のすべてまたは一部に一致する文字列を指定す
る必要があ り ます。 た と えば、 文字列と し て 「Apple」 を指定
する と、 「Apple」、 「Apple, Inc.」、 「Big Apple, Ltd.」 など と識別   
さ れる公開者の証明書の取 り 消 し についてア ラー ト が送信 さ
れます。

ア ラー ト には、 複数の公開者 （または名前の一部） を追加でき
ます。

このアラー ト を使用するには、 v7.0.1 以上のエージ ェ ン ト が必
要です。 デフ ォル ト では無効化されています。

Indicator Set Alert（痕  
跡セ ッ ト  アラー ト ）

検出の痕跡セ ッ ト が作成、 更新、 または削除された と きに、 サ
ブス ク ラ イバーにアラー ト を送信し ます。

System Health OER 
Alert （システム正常性
OER アラー ト ）

このサーバーの環境がBit9 Platform運用環境の要件に従っ てい 
ない と きに、 サブス ク ラ イバーにアラー ト を送信し ます。 この
状況は、 パフ ォーマンスの問題が直ちに、 または潜在的に発生
する可能性を示し ています。

注意 ： こ のア ラ ー ト は、 ［System Configuration （シ ス テム構 
成） ］ ページの ［Advanced （高度） ］ タ ブで、 システム正常性
の痕跡が有効化され、 この痕跡がサーバーにダウンロー ド され
ている場合にのみ表示および ト リ ガーできます。 痕跡が存在す
る場合、 常に有効です。

ア ラー ト 説明
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アラー ト の作成

アラートは、次のタイプのものを作成および構成できます。

表 75 ： ユーザーが作成可能なアラー ト のタ イプ
 

System Health 
Infrastructure 
Configuration Alert
（シ ス テム正常性 イ ン
フ ラ ス ト ラ ク チ ャ構成
アラー ト ）

サーバー環境の条件によ っ て ［System Health （システム正常 
性） ］ ページの ［Infrastructure Configuration （イ ン フ ラス ト ラ 
クチャ構成）］ タ ブの正常性の痕跡が ト リ ガーされた と きに、サ
ブス ク ラ イバーにアラー ト を送信し ます。

注意 ： こ のア ラ ー ト は、 ［System Configuration （シ ス テム構 
成） ］ ページの ［Advanced （高度） ］ タ ブで、 システム正常性
の痕跡が有効化され、 この痕跡がサーバーにダウンロー ド され
ている場合にのみ表示および ト リ ガーできます。 痕跡が存在す
る場合、 常に有効です。

[Sample] Windows 
File Properties （［サン 
プル］ Windows フ ァ
イル プロパテ ィ ）

「書き込みのレポー ト 」 （カス タム ルール） が発生し、 脅威検出 
のための Windows フ ァ イル プロパテ ィ 痕跡セ ッ ト が ト リ ガー 
された と きに、 サブス ク ラ イバーにアラー ト を送信し ます。

デフ ォル ト では無効化されています。

アラー ト のタ イプ 説明

File Activity: 
Propagating File
（フ ァ イル ア ク テ ィ ビ 
テ ィ ：フ ァ イルの増殖）

指定された期間中に、 「ローカルで未承認」 のフ ァ イルがポ リ
シーで設定 さ れている割合を超え る コ ン ピ ュ ー タ ーに出現す
る と、 サブス ク ラ イバーにアラー ト を送信し ます。 高適用レベ
ルで運用し ていない場合は、 フ ァ イルの増殖はウイルスの拡散
を示し ている可能性があ り ます。

File Activity: Blocked 
File （フ ァ イ ル ア ク 
テ ィ ビテ ィ ： フ ァ イル
のブロ ッ ク）

指定された期間中に、 同一のフ ァ イルがポ リ シーで設定されて
いる割合を超える コ ンピ ューターでブロ ッ ク された と きに、 サ
ブス ク ラ イバーにアラー ト を送信し ます。

Baseline Drift Alert
（ベース ラ イ ン ド リ フ 
ト  アラー ト ）

フ ァ イルのベース ラ イ ン ド リ フ ト が指定された し きい値に達 
する と、 サブス ク ラ イバーにアラー ト を送信し ます。

File Prevalence Alert
（フ ァ イ ル 普 及 度 ア
ラー ト ）

指定された数を超える コ ンピ ューターに 「指定された」 フ ァ イ
ルが存在する と きに、 サブスク ラ イバーにアラー ト を送信し ま
す。 

Event Alert （イベン ト  
アラー ト ）

指定されたイベン ト が発生し た と き、 または指定されたイベン
ト  ルールが指定された期間中に し きい値を超える回数発生し 
た と きに、 サブス ク ラ イバーにアラー ト を送信し ます。

ア ラー ト 説明
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アラートの作成手順：

1. コンソール メニューで、［Tools（ツール）］>［Alerts（アラート）］を選択し 

ます。［Alerts（アラート）］ページに、現在使用可能なすべてのアラート（有

効化されているものと無効化されているものの両方）のリストが表示されま
す。

2. ［Alerts（アラート）］ページで、［Add Alert（アラートの追加）］ボタンをク 

リックします。［Alert Information（アラート情報）］ページが表示されます。

3. ［Alert Information（アラート情報）］パネルで、必要な情報を入力します。指 

定可能なパラメーターの詳細については、以下の表 76 を参照してください。

4. すべてのアラート パラメーターの入力が終了したら、［Create（作成）］をク 

リックして新しいアラートを作成し、このページに留まるか、［Create & Exit  
（作成して終了）］をクリックしてアラートのテーブルに戻ります。このアラー
トにサブスクライバーを追加するときは、［Create（作成）］を使用します。

作成された新しいアラートは、［Alerts（アラート）］ページに表示されます。
アラートは、有効化されるとネットワーク上でアクティビティの監視を開始
し、設定された定義に一致する条件を発見するとトリガーされます。
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表 76 ： ア ラー ト のパラ メ ーター

セク シ ョ ン フ ィ ールド 説明

［General（一般）］ ［Alert name
（アラー ト 名）］

［Alert （アラー ト ）］ テーブルに表示されるアラー
ト 名。

［Message
（メ ッ セージ）］

ア ラー ト の ト リ ガー時に送信 される メ ッ セージ。
イ ベン ト  ア ラ ー ト 用の メ ッ セージに タ グを追加 
する こ と によ り、 そのアラー ト  イ ンス タ ンスに固 
有のデー タ を提供で き ます。 「イベン ト  ア ラー ト  
メ ッ セージ用の情報タグ」 （617 ページ） を参照し
て く だ さい。

［Priority （優先 
度）］

こ の ア ラ ー ト に割 り 当 て る 優先度。 選択肢は、
［High （高）］、 ［Medium （中）］、 ［Low （低）］ で
す。 優先度によ っ て、 ユーザー イ ン ターフ ェ イス 
でア ラー ト に割り当て られる色が決ま り ます。 ま
た、 優先度によ っ てア ラー ト をグループ化し、
も重大な項目をハイ ラ イ ト 表示できます。

［Status（ステー
タ ス）］

ア ラ ー ト を有効化 （オ ン） するか無効化 （オ フ）
するかを指定し ます。 ア ラー ト が ト リ ガーされた
後に無効化し て も、 ア ラー ト は自動的に リ セ ッ ト
されません。

［Type （タ イ プ）］ ［Type （タ イ
プ）］

構成するアラー ト のタ イ プ。

• File Activity: Propagating File （フ ァ イル ア ク    
テ ィ ビテ ィ ： フ ァ イルの増殖）

• File Activity: Blocked File （フ ァ イル ア ク テ ィ ビ    
テ ィ ： フ ァ イルのブロ ッ ク）

• Baseline Drift Alert （ベース ラ イ ン ド リ フ ト  ア    
ラー ト ）

• File Prevalance Alert （フ ァ イル普及度アラー  
ト ）

• Event Alert （イベン ト  アラー ト ）

［Description
（説明）］

指定 さ れたア ラ ー ト  タ イ プ を詳 し く 説明する読 
み取り専用テキス ト 。
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［Mail 
Template （メ ー
ル テ ン プ レ ー 
ト ）］

こ のア ラ ー ト のサブ ス ク ラ イバーに送信する E
メ ールの形式と内容を決定するために使用するテ
ンプレー ト 。 デフ ォル ト  テンプレー ト はあらゆる 
ア ラー ト に使用できますが、 各タ イ プのア ラー ト
に合わせた他の標準テンプレー ト も用意されてい
ます。

• Default （デフ ォル ト ）

• Template for File （フ ァ イル用テンプレー ト ）

• Template for Elevated Privilege （権限昇格用テ   
ンプレー ト ）

• Template for Approval （承認用テンプレー ト ）

また、 必要に応じ てカス タム テンプレー ト を作成 
できます。 カス タム テンプレー ト を作成する場合 
は、 Bit9 テ クニカル サポー ト にお問い合わせ く だ 
さい。

［Criteria
（条件）］ ： 
File Activity/
Prevalence 
alerts （フ ァ イル
ア ク テ ィ ビ テ ィ /
普及度アラー ト ）

［Threshold （し
きい値）］

ア ラー ト の ト リ ガーに必要な、 影響を受けた コ ン
ピ ューターのし きい値。 アラー ト  タ イ プに適用さ 
れる場合にのみ表示されます。 この値は、 割合ま
たは実際の数値です。

［Criteria
（条件）］ ： 
File Activity 
alerts （フ ァ イル
ア ク テ ィ ビ テ ィ
アラー ト ）

［Time Period
（期間）］

ア ラー ト の ト リ ガーのために、 ア ク テ ィ ビテ ィ が
発生する必要がある 低期間。 アラー ト  タ イ プに 
適用される場合にのみ表示されます。

［Criteria
（条件）］ ： 
Baseline Drift 
alerts （ベース ラ
イ ン ド リ フ ト  ア  
ラー ト ）

［Drift Report
（ド リ フ ト  レ 
ポー ト ）］

ア ラー ト を ト リ ガーするために分析するデータが
含まれる ド リ フ ト  レポー ト の名前。アラー ト  タ イ  
プに適用される場合にのみ表示されます。

［Alert When
（ア ラ ー ト の タ
イ ミ ング）］

測定する ド リ フ ト  パラ メ ーターと、 アラー ト を ト  
リ ガーする し きい値。 アラー ト  タ イ プに適用され 
る場合にのみ表示されます。

セク シ ョ ン フ ィ ールド 説明
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［Criteria
（条件）］ ： File 
Prevalence 
alerts （フ ァ イル
普及度アラー ト ）

［Specify File 
By （フ ァ イルの
指定基準）］

フ ァ イルを識別する基準。 選択肢は ［Hash （ハッ
シュ）］ と ［Filename （フ ァ イル名）］ です。

［File Name
（フ ァ イル名）］

ア ラ ー ト の た め に 監 視 す る フ ァ イ ル の 名 前。
［Specify File By （フ ァ イルの指定基準） ］ と し て  
［Filename （フ ァ イル名）］ を選択し ている場合に
のみ表示されます。

注意 ： 普及度ア ラ ー ト の フ ァ イ ル名にワ イ ル ド
カー ドは使用できません。

［Publisher 
Contains
（公 開 者 を 含
む）］ （オプシ ョ
ン）

フ ァ イルのソース と し て特定されている公開者の
名前（特定されている場合）。［Specify File By（フ ァ  
イルの指定基準） ］ と し て ［Filename （フ ァ イル
名）］ を選択し ている場合にのみ表示されます。 

［Hash Type
（ハ ッ シ ュ  タ イ 
プ）］

フ ァ イ ルの特定に使用す る ハ ッ シ ュ の タ イ プ
（MD5、 SHA-1、 または SHA-256）。 ［Specify File 
By （フ ァ イルの指定基準）］ と し て ［Hash （ハッ
シュ）］ を選択し ている場合にのみ表示されます。 

［Hash Value
（ハッ シュ値）］

フ ァ イルのハッ シュ値。 ［Specify File By （フ ァ イ  
ルの指定基準）］ の値のタ イ プ と し て ［Hash （ハッ
シュ）］ を選択し ている場合にのみ表示されます。

［Criteria
（条件） ］ ： Event
Alerts （イベン ト
アラー ト ） 

［Threshold （し
きい値）］

ア ラー ト を ト リ ガーするために、 指定された期間
中に イ ベン ト またはイ ベン ト  ルールがこのルー 
ルで定義されているプロパテ ィ に一致する必要が
ある回数。

［Time Period
（期間）］

ア ラー ト の ト リ ガーのために、 このルールに定義
された条件が満た される必要がある期間。

［Trigger On 
（ ト リ ガ ー 基
準）］

ア ラー ト を ［Event(s) （イベン ト ）］ によ って ト リ
ガーするか ［Event Rule （イベン ト  ルール） ］ に  
よ って ト リ ガーするかを指定し ます。

［Select Event 
Properties （イ
ベ ン ト  プ ロ パ 
テ ィ の選択）］

イベン ト による ト リ ガーを選択し た場合、 このア
ラー ト を ト リ ガーする イベン ト のプロパテ ィ 。 以
下のプロパテ ィ があ り ます。

• ［Subtype （サブ タ イ プ）］ – イベン ト によ っ て ト  
リ ガーされるルール セ ッ ト には、 少な く と も 1 
つのサブ タ イ プを含める必要があ り ます。 複数
のサブ タ イ プを含める こ とができます。

• その他のプロパテ ィ  – ［Add filter （フ ィ ルター  
の追加）］ メ ニューに、 アラー ト を ト リ ガーする
条件を絞り込んで指定するために追加でき るそ
の他のイベン ト  パラ メ ーターがあ り ます。

セク シ ョ ン フ ィ ールド 説明
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［Select File 
P r o p e r t i e s
（フ ァ イル プ ロ 
パテ ィ の選択）］

イベン ト による ト リ ガーを選択し た場合、 イベン
ト に関連する フ ァ イルがア ラー ト を ト リ ガーする
ために満たす必要があるプロパテ ィ をオプシ ョ ン
で追加できます。 フ ァ イルのプロパテ ィ を指定す
る必要はあ り ませんが、 指定し た場合は、 そのプ
ロパテ ィ がルールに一致し ない と き、 またはイベ
ン ト でそのプ ロパテ ィ の値が利用で き ない と き、
ア ラー ト は ト リ ガーされません。

［Select 
Process 
Properties （プ
ロ セ ス プ ロ パ 
テ ィ の選択）］

イベン ト による ト リ ガーを選択し た場合、 フ ァ イ
ル プ ロパテ ィ で指定 さ れた フ ァ イルの親プ ロ セ 
スが、 このア ラー ト を ト リ ガーするために満たす
必要があるプロパテ ィ をオプシ ョ ンで追加できま
す。 プロセスのプロパテ ィ を指定する必要はあ り
ませんが、指定し た場合は、そのプロパテ ィ がルー
ルに一致し ない と き、 またはイベン ト でそのプロ
パテ ィ の値が利用できない と き、 ア ラー ト は ト リ
ガーされません。

［Event Rule
（イ ベン ト  ルー 
ル）］

イベン ト  ルールによ る ト リ ガーを選択し た場合、 
［Event Rule （イベン ト  ルール）］ メ ニューに既存  
のルールのリ ス ト が表示されます。

［Policies （ポ リ
シー）］ 
（適切なア ラ ー ト
タ イ プ に 対 し て
のみ表示）

［Rule Applies 
To （ルールの適
用先）］

ラ ジオ ボ タ ン を ク リ ッ ク し て、 このア ラ ー ト を 
［All policies（すべてのポ リ シー）］または［Selected 
policies （選択済みポ リ シー） ］ に対し て有効化し
ます。

［Selected policies （選択済みポ リ シー） ］ の場合 
は、 ア ラ ー ト を 有効化 す る 各 ポ リ シ ーの隣の
チ ェ ッ クボ ッ ク スをオンに し ます。

［Selected （選
択済み）］

このアラー ト の対象になるポ リ シー。

ポ リ シーを選択し、 矢印ボ タ ンを使用し て適切な
列に移動し ます。

セク シ ョ ン フ ィ ールド 説明
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イベン ト  アラー ト  メ ッ セージ用の情報タグ
アラート メッセージでは、アラートをトリガーした条件に関する追加情報を提供 
できます。イベント アラートの場合は、メッセージにタグを追加し、アラート イ  
ンスタンスに固有のデータを提供できます。表 77 に、利用可能なタグを示します。

［Subscribers
（サ ブ ス ク ラ イ
バー）］

［Email （E メ ー
ル）］

注意 ： サブス ク ラ イバーは、 ア ラー ト が作成され
るまで追加できません （このフ ィ ール ド は表示さ
れません）。

ア ラー ト 通知を送信する E メ ール ア ド レスを追加 
し ます。 ［Email address （E メ ール ア ド レ ス） ］  
ボ ッ クスにア ド レスを 1 件入力するたびに ［Add
（追加）］ボタ ンを ク リ ッ ク し て、サブス ク ラ イバー
リ ス ト を作成し ます。 ［Add （追加）］ ボタ ンは、 有
効な E メ ール ア ド レスを入力する と有効にな り ま 
す。

ア ド レ ス ボ ッ ク ス の右の ド ロ ッ プ ダ ウ ン メ  
ニューで、 通知 E メ ールの形式を指定し ます。 選
択肢は、 ［text （テキス ト ）］、 [HTML]、 ［Auto （オー
ト ）］ です。 ［Auto （オー ト ）］ を選択する と、 受信
者の メ ール サーバーによ っ て形式が決定 さ れま 
す。

［Reminder Mail
（リ マ イ ン ダ ー
メ ール）］

［Status（ステー
タ ス）］

［Reminder Mail（リ マイ ンダー メ ール）］の［Status  
（ステータ ス）］ では、 指定期間の経過後にアラー
ト が リ セ ッ ト さ れていない場合に、 ア ラ ー ト E
メ ールを再送信するかど う かを決定し ます。 選択
肢は、 ［Enabled （有効） ］ または ［Disabled （無
効）］ です。

［Remind 
Every （リ マ イ
ン ド間隔）］

［Reminder Mail （リ マイ ンダー メ ール） ］ が有効  
な場合に、 リ セ ッ ト されていないア ラー ト に対す
るアラー ト E メ ール再送信の間隔。

［Auto Reset （自 
動リ セ ッ ト ）］

［Status（ステー
タ ス）］

［Auto Reset （自動リ セ ッ ト ） ］ では、 指定し た期 
間の経過後、 または一部のア ラー ト について、 ト
リ ガーし た条件が有効でな く な った と きにア ラー
ト を自動的に リ セ ッ ト するかど う かを決定 し ま
す。 ［Enabled （有効） ］ に設定する と、 アラー ト
を自動リ セ ッ ト できます。 ［Disabled （無効） ］ に
設定し た場合は、 ア ラー ト を手動で リ セ ッ ト する
必要があ り ます。

［Reset After
（リ セ ッ ト ま で
の期間）］

［Auto Reset （自動リ セ ッ ト ） ］ が有効な場合、 別 
の理由によ っ てア ラー ト がリ セ ッ ト されていない
と きに、 ト リ ガーされたアラー ト  イ ンス タ ンスを 
自動 リ セ ッ ト す る ま での期間を決定 し ます。 デ
フ ォル ト 値は 4 週間です。 この値は別の期間に変
更できます （単位は分から週）。

セク シ ョ ン フ ィ ールド 説明
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表 77 ： イベン ト  アラー ト  メ ッ セージ用の情報タグ

アラー ト の編集

アラートは、しきい値、期間、サブスクライバー、その他のパラメーターを変更
するために変更が必要になる場合があります。アラートの有効化または無効化が

タ グ 説明

<FileName> ア ラー ト を開始し たイベン ト から取得し たフ ァ イル名。 複数
のフ ァ イルがア ラー ト を引き起こ し た場合は、 コ ンマ区切り
リ ス ト にな り ます。

<Sha256> ア ラー ト を開始し たイベン ト から取得し たフ ァ イルの SHA-
256 ハッ シュ。 複数のフ ァ イルがアラー ト を引き起こ し た場
合は、 コ ンマ区切り リ ス ト にな り ます。

<Md5> ア ラー ト を開始し たイベン ト から取得し た フ ァ イルの MD5
ハ ッ シ ュ。 複数のフ ァ イルがア ラ ー ト を引き起こ し た場合
は、 コ ンマ区切り リ ス ト にな り ます。

<Sha1> ア ラー ト を開始し たイベン ト から取得し たフ ァ イルの SHA-
1 ハッ シュ。 複数のフ ァ イルがアラー ト を引き起こ し た場合
は、 コ ンマ区切り リ ス ト にな り ます。

<RootSha256> ア ラー ト を開始し たイベン ト から取得し た フ ァ イルの Root
SHA-256 ハッ シュ。複数のフ ァ イルがアラー ト を引き起こ し
た場合は、 コ ンマ区切り リ ス ト にな り ます。

<HostName> ア ラー ト を開始 し た イ ベン ト から取得 し た コ ン ピ ュー タ ー
名。 複数のコ ン ピ ュ ー タ ーがア ラ ー ト を引き起こ し た場合
は、 コ ンマ区切り リ ス ト にな り ます。

<UserName> ア ラー ト を開始し たイベン ト から取得し たユーザー名。 複数
のユーザーがア ラー ト を引き起こ し た場合は、 コ ンマ区切り
リ ス ト にな り ます。

<EventRuleName> イベン ト  ルールによ ってアラー ト が開始された場合は、ルー 
ル名。

<EventRuleDescription> イベン ト  ルールによ ってアラー ト が開始された場合は、ルー 
ルの説明。

<EventSubtype> ア ラー ト を開始し たイベン ト のサブ タ イ プ。 複数のイベン ト
がアラー ト を引き起こ し た場合は、 コ ンマ区切り リ ス ト にな
り ます。

<EventDescription> ア ラー ト を開始し たイベン ト から取得し た説明フ ィ ール ド。

<AntibodyId> ア ラー ト を開始し たイベン ト から取得し たフ ァ イルの ID。複
数のイベン ト がアラー ト を引き起こ し た場合は、 コ ンマ区切
り リ ス ト にな り ます。

<HostId> ア ラー ト を開始し たイベン ト から取得し たホス ト の ID。複数
のイベン ト がア ラー ト を引き起こ し た場合は、 コ ンマ区切り
リ ス ト にな り ます。
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必要なこともあります。これらの操作は、［Alert Information（アラート情報）］ペー 
ジで行うことができます。

アラートの編集、有効化、無効化の手順：

1. ［Alerts（アラート）］ページを開いていない場合は、Bit9 コンソール メニュー 

で［Alerts（アラート）］をクリックします。

2. 変更するアラートの隣にある［View Details（詳細の表示）］（鉛筆とファイル） 

ボタンをクリックします。［Alert Information（アラート情報）］ページが表示 

されます。

3. アラートの有効化または無効化のみを行う場合は、［Alert Information（アラー 

ト情報）］パネルの［General（一般）］セクションの適切なボタンをクリック

し、ページ下部の［Save（保存）］ボタンをクリックします。

4. 他の変更も行う場合は、適切なパラメーターを編集し（表 76 を参照）、［Save
（保存）］ボタンをクリックします。アラートが更新され、［Alerts（アラート）］

ページに戻ります。

組み込みアラートの新しいインスタンスは作成できませんが、一部の設定は編集
できます。たとえば、承認要求アラートのトリガーに必要な承認要求数を変更す
ることができます。また、アップデーター変更アラートをトリガーするアクショ
ン（作成、編集、削除）も変更できます。

アラー ト の優先度
各 Bit9 アラートには、優先度（高、中、または低）が割り当てられています。ア
ラートの優先度によって、コンソール バナーとダッシュボードでのアラート アイ  
コンの形と色、および［Alerts（アラート）］ページでのトリガーされたアラート
の行に使用される色が決まります。

表 78 ： ア ラー ト の優先度

アラート優先度は、アラートごとの重要性の違いを視覚的に表すだけでなく、
［Alerts（アラート）］ページでのグループ化にも利用できます。グループ化を行う
と、 も重要性の高いアラートに 初に注意が向きやすくなります。［Group by 

（グループ別）］メニューで［Priority（優先度）］を選択すると、アラートはまず
［Priority（優先度）］、次に［Date Triggered（トリガー日）］によって降順で並び替 
えられます。

システム アラートには、変更不可能な優先度が事前に定義されています。

• Database Limit Alert（データベース上限アラート）– 高

ア ラー ト の優先度 アイ コ ン 行の色

高 赤

中 オレンジ

低 黄色
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• Database Verification Alert（データベース検証アラート）– 高

• Bit9 SRS Unavailable Alert（Bit9 SRS 使用不能アラート）– 高

他のアラートに関しては、［Alerts（アラート）］ページの［Action（アクション）］
メニュー、または［Add/Edit Alert（アラートの追加 / 編集）］ページの［Priority 

（優先度）］メニューを使用して優先度を変更できます。

アラー ト の削除

アラートを削除するときは、アラートの定義を削除し、そのアラートで実施して
いたすべての監視を終了します。また、現在は有効化しないものの将来使用する
可能性があるアラートの場合は、無効化することもできます。Bit9 Server が提供 
する事前定義アラートの一部は削除できません。これらのアラートには［Delete

（削除）］ボタンがありません。

アラートの削除手順：

1. ［Alerts（アラート）］ページで、削除するアラートの名前の隣にある［Delete
（削除）］(x) ボタンをクリックします。

2. 確認のダイアログ ボックスで［Yes（はい）］をクリックします。

アラー ト の ト リ ガー方法

組み込みアラートも作成したアラートも、［Alerts（アラート）］ページに表示され
るアラートはすべて、1 つの「アラート クラス」と考えることができます。アラー 
ト クラスのトリガー条件を満たす状況が発生するたびに、「アラート インスタン  
ス」が発生します。一部のアラート クラスでは、発生可能なインスタンスは 1 つ 
のみです。たとえば、Bit9 Server 用のデータベースは 1 つだけなので、Bit9 デー 
タベース制限アラートでは一度に 1 つのインスタンスしか発生しません。その他
のクラスは、同時に多くのインスタンスが発生する可能性があります。たとえば、
1 つのネットワーク内に複数の悪意のあるファイルが存在することも考えられる
ため、複数の悪質ファイル検出アラート インスタンスが発生する可能性がありま 
す。

アラート クラスのトリガーされたインスタンスが存在する場合、そのアラートは 
［Alerts（アラート）］ページで色別の深刻度レベルを使用してハイライト表示さ
れ、アラート名の隣に［Reset（リセット）］ボタンが追加されます。［Date Triggered 

（トリガー日）］列にはアラートがトリガーされた日時が表示され、［Instances（イ
ンスタンス）］列にはトリガーされているインスタンスの数と［Alert Instances（ア 
ラート インスタンス）］ページへのリンクが表示されます。デフォルトでは、ト 
リガーされているアラートはこのページ上部に表示され、トリガー日時の降順に
並んでいます。

コンソール ログイン セッション中は、コンソールに各アラート「インスタンス」  
の新しいバナーは表示されませんが、インスタンス数は表示されます。以下に示
すトリガーされたアラートのビューは、グループ化されず、［Date Triggered（ト 
リガー日）］によって並び替えられています。
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また、トリガーされたアラートは、デフォルト［Home Page（ホーム ページ）］に  
含まれる［Alerts（アラート）］ポートレットにも表示され、トリガーされたアラー
トの数はコンソール バナーに表示されます。

ト リ ガーされたアラー ト のメ ール通知
アラートがトリガーされると、そのアラートの各サブスクライバーに通知メール
が送信されます。設定してある場合は、グローバル アラート サブスクライバーに  
も送信されます。

Bit9 コンソールには、トリガーされたアラート「クラス」ごとに 1 つのバナーが
表示されますが、Bit9 Server は各「インスタンス」ごとにアラート E メールを送 
信します。インスタンスは、アラート条件に一致する個別のケースとして定義さ
れます。たとえば、悪意のあるファイルの場合、アラートをリセットするまでに
同一の悪意のあるファイルが 20 回出現しても、単純に 1 つのインスタンスとして
カウントされます。しかし、アラートをリセットするまでに 20 の「異なる」悪意
のあるファイルが出現すると、各ファイルが 1 つのインスタンスとしてカウント
され、サブスクライバーへのアラートのためにインスタンスごとに新しい E メー
ル メッセージが生成されます。
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メール通知には、このインスタンス アラートに対するアクションの実行時間、ア 
クションが実行されたシステム、ログイン ユーザー、ファイル ハッシュなど、ア  
ラートの基本情報が含まれます。以下の［File Propagation Alert（ファイル増殖ア  
ラート）］通知は、典型的なファイル関連アラートです。実際に提供される情報
は、アラートのタイプによって異なります。

上記の例で示されているように、メール通知にはアラート関連情報が表示される
コンソール ページへのリンクも含まれています。このケースでは、このアラート 
のインスタンスのリストを示す［Alert Details（アラートの詳細）］、トリガーした 
ファイルを示す［File Details（ファイルの詳細）］ページ、および該当する場合は、 
アラートの対象になったファイル（ハッシュ）に関連する［Event Details（イベン 
トの詳細）］です。［File Details（ファイルの詳細）］と［Event Details（イベント  
の詳細）］は、ファイル以外のアラートには含まれません。コンピューターのポリ
シーなどの Bit9 設定が関与するイベントの場合には、［Computers（コンピュー
ター）］テーブルへの［Manage Computers（コンピューターの管理）］リンクが含 
まれることもあります。

同一のアラート クラスの新しいインスタンスによって生成される各 E メールは、 
同一の［Alert History（アラート履歴）］で追跡されます。この E メールには、ア 
ラートの該当インスタンスへのリンクが含まれています。アラートをリセットす
ると、そのインスタンスの履歴はクリアされますが、このセッション中に初めて
トリガーされた日時の記録は残されます。トリガーされたアラートの履歴とイン
スタンス リストの例については、「アラートのインスタンスと履歴の表示」（625 
ページ）を参照してください。

注意

アラート通知 E メールに含まれる詳細は、そのアラートの特定の
「インスタンス」の説明です。E メールの［Alert Details（アラート 
の詳細）］リンクをクリックすると、［Alert Instances（アラート イ  
ンスタンス）］ページが開き、トリガーされたアラートの「すべて」
のインスタンスの詳細が表示されます。
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ト リ ガーされたアラー ト のリ マイ ンダー メ ール
アラートのリマインダー メールを有効化すると、アラートが手動または自動でリ 
セットされていない限り、指定したスケジュールでそのアラートに対する新しい
E メール通知が生成されます。たとえば、Bit9 SRS Unvailable Alert（Bit9 SRS 使    
用不能アラート）がトリガーされると、E メールが即座に送信されます。リマイ
ンダー メールを有効化していない場合は、このアラートをリセットした後にトリ 
ガー条件が再度発生しない限り、このアラートに関する E メールはその後送信さ
れません。

一方、リマインダー メールを「有効化」し、間隔を 30 分に設定している場合は、 
このアラートのサブスクライバーは接続が回復するかアラートがリセットされる
まで、30 分間隔でこのアラートに関する新しい E メールを受信します。

アラー ト の手動および自動リ セ ッ ト

アラートをリセットすると、アラートは「トリガーされている」状態でなくなり、
アラートのトリガーを発生させたすべての現在のインスタンスの履歴がクリアさ
れます。アラートは、リセットされると［Triggered Alerts（トリガーされたアラー 
ト）］ポートレットに表示されなくなり、［Alerts（アラート）］ページでもハイラ
イト表示項目ではなくなります。このアラートに一致する条件が再度発生すると、
新しいアラートがトリガーされ、新しい E メールがサブスクライバーに送信され、
このアラートがコンソールの定位置に表示されます。

アラートは手動または自動でリセットできます。

• 手動リセット – アラートを手動でリセットするには、［Triggered Alerts（トリ 
ガーされたアラート）］ポートレット、［Alerts（アラート）］ページ、または

［Alert History（アラート履歴）］ページで、該当するアラートの［Reset（リ 
セット）］ボタンをクリックします。この操作を行うと、アラートがリセット
されることに加え、アラート履歴に「Reset（リセット）」イベントが追加さ
れ、タイムスタンプ、リセットを行った Bit9 コンソール ユーザーのアカウン 
ト名が記録されます。

• 時間制限による自動リセット – アラートの自動リセットを有効化してある場  
合、自動リセットの期間を設定できます。この期間が経過するまでにアラー
トが手動、または条件の変化によってリセットされない場合、アラートは自
動でリセットされます。デフォルト値は 4 週間です。アラート条件の変化に
対しては自動リセットを許可し、期間に基づいた自動リセットは行わない場
合は、このフィールドの値として非常に長い期間（週）を設定します。時間
ベースの自動リセットが発生すると、「Auto-Reset（自動リセット）」イベント
が履歴に追加され、タイム スタンプが記録されます。自動リセットが行われ 
ても、アラート E メールは送信されません。

• 条件の変化による自動リセット – アラートの自動リセットを有効化している  
場合、アラートをトリガーした条件が変化するとアラートが自動的にリセッ
トされることがあります。あるアラート インスタンスをトリガーした条件が 
存在しなくなると、そのインスタンスは、所属するアラート クラスのトリガー 
されたインスタンスのリストから削除されます。その時点で、トリガーされ
たインスタンスがアラート クラスから「なくなった」場合、アラート通知は 
自動的にリセットされます。リセットがトリガーされる条件は、アラートの
タイプごとに異なります。一部のタイプのアラートは、この方法では自動リ
セットされません（期間による自動リセットは発生します）。 
アラートが自動リセットされると、履歴に「Auto-Reset（自動リセット）」イ
ベントが追加され、タイムスタンプ、変更したユーザーが記録されます。た
だし、自動リセットが行われてもアラート E メールは送信されません。
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表 79 ： さ まざまなア ラー ト  タ イプのリ セ ッ ト 条件

アラー ト のタ イプ リ セ ッ ト の条件

Backup Missed Alert
（バ ッ ク ア ッ プ失敗ア ラー
ト ）

バッ クア ッ プが成功し た と きに リ セ ッ ト されます。

Database Limit Reached
（データベース制限到達）

デー タ ベース サイズが し きい値を下回る と リ セ ッ ト され 
ます。

Database Verification 
Failed （データベース検証
失敗）

データベース検証が成功する と リ セ ッ ト されます。

Potential Risk or 
Malicious File Detected
（危険な可能性がある、 ま
たは悪意のあ る フ ァ イ ル
の検出）

ア ラー ト を ト リ ガーし た （または先に検出されていたら ト
リ ガーし ていた） フ ァ イルが 「な く なる」 と リ セ ッ ト され
ます。

Bit9 SRS Unavailable 
Alert （Bit9 SRS 使用不能 
アラー ト ）

Bit9 Server が Bit9 SRS に正常に再接続し、 Bit9 SRS デー   
タ と サーバーの同期が正常に動作する と リ セ ッ ト さ れま
す。 これによ り イベン ト が生成されます。

Local Approval Alert
（ローカル認証アラー ト ）

ローカル認証モー ド のマシンがな く なる と リ セ ッ ト されま
す。

File Prevalence （フ ァ イ 
ル普及度）

特定のフ ァ イルの普及度が、 指定し た し きい値を下回る と
リ セ ッ ト されます。

Baseline Drift （ベー ス ラ 
イ ン ド リ フ ト ）

指定 し た ド リ フ ト  レポー ト の ド リ フ ト が、 指定 し たパラ 
メ ー タ ー （ユーザー、 コ ン ピ ュ ー タ ー、 またはポ リ シー）
のし きい値を下回る と リ セ ッ ト されます。

Computer Security （コ ン 
ピ ュ ー タ ー セ キ ュ リ 
テ ィ ）

ア ラー ト を発生させた条件が満た されな く なる と （この変
化が検出可能な場合） リ セ ッ ト されます。

Approval Request Alert
（承認要求アラー ト ）

十分な数の ［Submitted （送信済み）］ または ［Open （オー
プン）］ 状態の承認要求がク ローズされ、 ト リ ガーし きい値
を下回る と リ セ ッ ト されます。

Justification Alert （根拠 
アラー ト ）

十分な数の ［Submitted （送信済み）］ または ［Open （オー
プン）］ 状態の根拠がク ローズされ、 ト リ ガーし きい値を下
回る と リ セ ッ ト されます。

File Propagation and 
Block Alert （フ ァ イ ルの 
増殖 / ブロ ッ ク  アラー ト ）

これらのア ラー ト は時間ベースなので、 条件ではリ セ ッ ト
されません。た と えば、特定のフ ァ イルが 1 時間に 20 パー
セン ト のマシンに増殖し た と アラー ト が判断し た場合、 そ
の後どのよ う なイベン ト が発生し て も過去の 1 時間に発生
し た事象は変わら ないため、 ア ラー ト は ト リ ガーされたま
まです。 ［Auto Reset （自動リ セ ッ ト ）］ 期間による自動リ 
セ ッ ト のみが適用されます。
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アラー ト のイ ンス タ ンス と履歴の表示

アラートが現在トリガーされている場合、[Alerts] ページでそのアラートの［View
Instances（インスタンスの表示）］ボタン（ ）をクリックすると、アラートを

トリガーしたインスタンスを表示できます。［Alert Instances（アラート インスタ  
ンス）］ページには、インスタンスごとにアラートの日付、サマリー説明、オブ
ジェクト（オブジェクトと実行されたアクション（作成、変更、削除など））、E
メール送信の有無が表示されます。

アラートをリセットすると、そのアラートをトリガーしたインスタンスの詳細は
削除されます。

Updater Modified Alert  
（ア ッ プ デ ー タ ー 変更 ア
ラー ト ）

変更されたア ッ プデーターは変更された状態が維持される
ため、 条件ではリ セ ッ ト されません。 ［Auto Reset （自動リ 
セ ッ ト ）］ 期間による自動リ セ ッ ト のみが適用されます。

New Certificate Alert （新  
しい証明書アラー ト ）

条件では リ セ ッ ト さ れません。 ［Auto Reset （自動 リ セ ッ 
ト ）］ 期間による自動リ セ ッ ト のみが適用されます。

Revoked Certificate 
Alert （証明書取 り 消 し ア
ラー ト ）

条件では リ セ ッ ト さ れません。 ［Auto Reset （自動 リ セ ッ 
ト ）］ 期間による自動リ セ ッ ト のみが適用されます。

Event Alert （イベン ト  ア  
ラー ト ）

条件では リ セ ッ ト さ れません。 ［Auto Reset （自動 リ セ ッ 
ト ）］ 期間による自動リ セ ッ ト のみが適用されます。

System Health OER  
Alert （シ ス テ ム 正 常 性
OER アラー ト ）

［System Health （システム正常性）］ ページの OER 痕跡に 
問題が表示されな く なる と リ セ ッ ト されます。

アラー ト のタ イプ リ セ ッ ト の条件
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アラートの履歴を表示するには、［Alerts（アラート）］ページで［View Instances 
（インスタンスの表示）］ボタン（ ）をクリックし、［History（履歴）］タブをク

リックするか、［Alert Instances（アラート インスタンス）］ページで［History（履  
歴）］タブをクリックします。アラートがトリガーされていない場合、［View
Instances（インスタンスの表示）］ボタンをクリックしたときに利用できるタブは

［History（履歴）］タブのみです。

アラート インスタンスの［History（履歴）］ページには、アラートの作成および 
変更の日時とそのユーザー、トリガーおよびリセットの日時、追加されたサブス
クライバー、有効か無効かなどの情報があります。

［Alert Instances（アラート インスタンス）］と［Alert History（アラート履歴）］の   
どちらのビューにも、アラートに対するアクション実行用のメニューがあります。
以下に示すこれらのメニューのコマンドのほとんどは、両方のタブに表示されま
す。

• ［Alert List（アラートの一覧表示）］–［Alerts（アラート）］テーブル ページに  
戻ります。

• ［Clear History（履歴のクリア）］–（［History（履歴）］ページのみ）このアラー 
トのすべての履歴をクリアします。

• ［Reset Alert（アラートのリセット）］–（トリガーされているアラートのみ） 
トリガー状態のアラートをリセットし、現在のインスタンスを削除します。

• ［Delete Alert（アラートの削除）］–（アラートが削除可能な場合のみ）操作可 
能なアラートのリストからそのアラートを削除します。

• ［Edit Alert（アラートの編集）］– アラートの設定を編集できる［Edit Alert（ア   
ラートの編集）］ページが開きます。
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アラー ト E メ ール サブスク リ プシ ョ ンの管理

アラート E メールには 2 つのタイプのサブスクリプションがあります。

• 特定のアラート –［Alert Information（アラート情報）］ページで、そのアラー  
トに対する E メール通知のサブスクライバーを追加できます。

• すべてのアラート –［System Configuration（システム構成）］ページで、アラー  
ト E メールのグローバル サブスクライバーを「1 名」設定できます。「グロー 
バル アラート サブスクライバーの指定」（782 ページ）を参照してください。

E メール通知の一般的な設定方法は、個別のアラートのサブスクリプションです。
この方法では、特定のユーザーにとって重要なアラートを決定できるため、重要
なアラートが他のアラート E メールに埋もれてしまう事態を回避できます。ユー
ザーは、［Triggered Alerts（トリガーされたアラート）］ポートレットまたは［Alerts 

（アラート）］ページで、E メール通知が必要なほど重要ではない通知を常に監視
できます。

特定のアラートの E メール通知リストにサブスクライバーを追加する手順：

1. ［Alerts（アラート）］ページで、変更するアラートの隣にある［View Details 
（詳細の表示）］（鉛筆とファイル）ボタンをクリックします。

2. ［Alert Information（アラート情報）］ページで、［Subscribers（サブスクライ 

バー）］パネルまで下にスクロールし、［Email Address（E メール アドレス）］  

テキスト ボックスをクリックして、サブスクライバー名を貼り付けるか入力 

します。

重要

［Reset Alert（アラートのリセット）］を実行すると、アラートの 新 
のトリガーから前回のアラートのリセットまでの間について「インス
タンス」の詳細な履歴は削除されますが、アラートがトリガーされた
日時などの他のすべての情報は残ります。［Clear History（履歴のクリ 
ア）］を実行すると、アラートの作成および変更の日時、サブスクライ
バー、すべてのトリガー、およびリセット イベントを含む「すべて」 
のアラートの履歴が削除されます。アラートの履歴は、これらの情報
が不要であることを確認してからクリアしてください。

重要

サブスクライバーは、［System Configuration（システム構成）］ペー 
ジでアラート E メールが正しく設定され、有効化されている場合
にのみ通知 E メールを受信します。詳細については、Bit9 の設定
に関する章の「アラート メールおよび承認要求メールの構成」を 
参照してください。
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3. ドロップダウン メニューから E メールのタイプ（［Auto（オート）］、［Text（テ 

キスト）］、または [HTML]）を選択します。デフォルトの［Auto（オート）］

では、受信者の E メール システムに関する情報に基づいて、サーバーが受信 

者に 適な形式を決定します。

4. ［Add（追加）］をクリックしてサブスクライバーを追加します。新しいサブス

クライバー名が、サブスクライバー エントリ行の下のリストに表示されます。

5. アラートがトリガーされたときに通知を受信する他のすべてのサブスクライ

バーを追加します。

6. ［Alert Information（アラート情報）］ページ下部の［Save（保存）］をクリック 

します。新しいサブスクライバーがこのアラートの配布リストに追加されま
す。

既存のサブスクライバーの E メール アドレスまたは送信形式を編集するには、サ 
ブスクライバーの追加のときと同様に［Alert Information（アラート情報）］ペー 
ジを開き、サブスクライバー名の隣の［Edit（編集）］をクリックします。サブス
クライバー情報の編集が完了したら、名前の隣の［Update（更新）］をクリック
し、次に［Alert Information（アラート情報）］ページ下部の［Save（保存）］をク 
リックします。必ず両方のボタンをクリックしてください。

E メール通知のリストからサブスクライバーを削除するには、［Alert Information 
（アラート情報）］ページを開き、名前の隣の［Remove（削除）］をクリックしま
す。このアクションに対しては、削除の確認メッセージは表示されません。名前
は即座に削除されます。

［Computer Security Alerts （コ ン ピ ュ ー タ ー セキ ュ リ テ ィ  ア ラ ー   
ト ）］ でのエージ ェ ン ト の問題の検出

Bit9 のアラートの多くはコンピューター セキュリティに関連していますが、特に 
この目的のために設計されている組み込みアラートがあります。［Computer
Security Alert（コンピューター セキュリティ アラート）］（デフォルトでは無効）   
は、疑わしい行動を示す可能性があるイベントによってトリガーされます。
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セキュ リ テ ィ  アラー ト の ト リ ガー条件
［Computer Security Alert（コンピューター セキュリティ アラート）］で有効化でき    
るトリガー条件は 4 つあります。デフォルトでは、このアラートを有効化すると
すべての条件が有効化されます。これらのうちどの条件によってセキュリティ ア 
ラートがトリガーされたかは、［Alert instance（アラート インスタンス）］ページ  
の［Summary（サマリー）］フィールド、およびこのアラートによって送信された
E メール通知（有効な場合）で特定できます。

セキュリティ アラートのトリガー条件を以下に示します。

• Computer not protected（コンピューターが保護されていない）– この条件は、   
エージェント アップグレードが失敗すると発生します。つまり、特定された 
コンピューター上でBit9エージェントが稼働していないため、コンピューター
が Bit9 エージェントによって保護されていない状態です（［Computers（コン
ピューター）］ページで、このコンピューターの［Connection status（接続ス 
テータス）］インジケーターが赤になります）。この条件によってアラートが
トリガーされた場合、エージェントが正常な動作を再開するとアラートは自
動的にリセットされます。

• Agent tampering detected（エージェントの改ざんの検出）– Bit9 エージェント   
の改ざんからの保護が Bit9 コンソールで誤って無効化され、Bit9 エージェン
トが稼働するコンピューター上のユーザーが（新規ファイルの追加などに
よって）エージェント フォルダーを変更すると、［Computer Security Alert（コ   
ンピューター セキュリティ アラート）］がトリガーされ、サマリー説明に  

「Agent tampering detected（エージェントの改ざんを検出）」と示されます。管  
理者がBit9エージェントの改ざんからの保護を再度有効化すると、このアラー
トは自動的にリセットされます。

• Agent tampering prevented（エージェント改ざんの阻止）– エージェントが管   
理するコンピューター上のユーザーがエージェントの改ざんを試み、失敗す
ると、［Computer Security Alert（コンピューター セキュリティ アラート）］が    
トリガーされ、サマリー説明に「Agent tampering prevented（エージェントの  
改ざんの阻止）」と示されます。たとえば、ユーザーがエージェント フォル 
ダー (Bit9\Parity Agent) へのファイルのコピーを試み、改ざんからの保護のた 
めに失敗した場合や、特別なエージェント管理コマンドの不正な実行（正し
いパスワードなし）を試みた場合です。この条件がアラートをトリガーした
場合、アラートは手動でリセットする必要があります。

• Computer clock out of sync（コンピューター クロックの非同期）– マルウェア    
やその他の不正なファイルの実行を検出されずに試みる手段の 1 つに、ター
ゲット システムのクロックを変更して無効なタイムスタンプを作成するとい 
う方法があります。Bit9 エージェントは、そのような状況でもファイルの実
行を検出してレポートしますが、Bit9 Serverのクロックとエージェント クロッ  
ク間に相違があるとすぐに［Computer Security Alert（コンピューター セキュ   
リティ アラート）］が生成され、サマリー説明に「Computer clock out of sync    

（コンピューター クロックの非同期）」と示されます。不正なアクティビティ 
の開始元コンピューター上のシステム時間を修正すると、Bit9 Server が受信す 
る次のイベントによってこのアラートがリセットされます。

［Computer Security Alert（コンピューター セキュリティ アラート）］が有効化され    
ている場合は、いずれかのコンピューター上で有効化されている「いずれか」の
条件が発生すると、このアラートがトリガーされます。このアラートがトリガー
されている間に、同じコンピューター上でこのトリガー条件が追加で発生すると、
履歴には記録されますが、新たなアラート インスタンスは生成されません。ただ 
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し、同じコンピューターで「異なる」トリガー条件を満たすイベントがレポート
されると、新たなインスタンスが表示されます。たとえば、改ざんの試行が 2 回
失敗した場合、その 2 回の間にアラートがリセットされない限り、2 つのアラー
ト インスタンスは生成されません。一方、1 台のコンピューター上で改ざんの試 
行の後にクロックの非同期が発生した場合、2 つの異なるアラート インスタンス 
が生成されます。

すべてのアラートと同様に、通知が有効化され、正しく設定されていれば、イン
スタンス発生のたびに E メール通知が送信されます。Bit9 コンソールに表示され
る［Alert Instance（アラート インスタンス）］とアラートの E メール通知の両方  
に、セキュリティ イベントの詳細、イベントが発生したコンピューターの名前、 
インスタンスのトリガー日時が含まれます。

フ ァ イル普及度のアラー ト

［File（ファイル）］ページの［File Catalog（ファイル カタログ）］タブには、特定  
のファイルが存在するコンピューターの数を（定期的なアップデートに基づいて）
示す［Prevalence（普及度）］列があります。

［Prevalence（普及度）］列がテーブルに含まれている場合は、普及度を基準にテー
ブルを並び替えることができます。また、ページでフィルターを設定して、指定
した数以上の普及度を持つファイルのみを示すレポートを表示することもできま
す。過去にエージェントによって検出され、この Bit9 Server にレポートされた 
ファイルでも、現在の普及度がゼロの場合はこのテーブルから削除されます。た
だし、［Files（ファイル）］ページの［Saved Views（保存済みビュー）］から 

［Removed Files（削除済みファイル）］を選択すると、このファイルを表示できます。

注意

［Computer Security Alert（コンピューター セキュリティ アラート）］は    
Bit9 エージェントに基づいているため、アラートのトリガー条件が満
たされたときにエージェントが接続されていないと、アラートは生成
されません。また、多数のエージェント、ファイル、変更が存在する
環境では、エージェントがセキュリティ イベントをレポートしたとき 
に Bit9 Server で多数のイベントが処理されていると、そのアラートは 
遅延することがあります。
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普及度アラー ト
普及度アラートは、特定のファイルの普及度が設定済みのしきい値に到達すると
トリガーされます。ファイル普及度アラートは、［Alert（アラート）］ページを開
いて、アラートの対象ファイルに関する情報を入力することで作成できますが、
追跡するファイルの［File Details（ファイルの詳細）］ページを使用すると簡単に 
作成できます。アラートの詳細については、「Bit9 アラートの使用」（606 ページ）
を参照してください。

［File Details（ファイルの詳細）］ページからファイル普及度のアラートを作成す 
る手順：

1. ［Files（ファイル）］ページで、増殖を追跡するファイルの名前の隣にある

［View Details（詳細の表示）］（ファイルと鉛筆）ボタンをクリックします。 

［File Details（ファイルの詳細）］ページが開きます

2. このファイルの［File Details（ファイルの詳細）］ページで、［Action（アクショ 

ン）］メニューの［Add Alert（アラートの追加）］をクリックします。ファイ 

ル名とそのハッシュが入力された状態で［Alert Information（アラート情報）］ 

ページが開きます。

注意

• 普及度アラートのファイル名にワイルドカードは使用できませ

ん。

• 普及度アラートには、パスではなく名前を指定します。
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3. このアラートに、以下を含む残りのパラメーターを設定します。

a. このアラートがトリガーされるために、このファイルが出現する必要があ

るコンピューターの数のしきい値。

b. 一定時間の経過後にアラートがリセットされていない、または条件が改善

されないとき、定期的に E メール リマインダーを再送信する場合のリマ 

インダー メールの指定。

4. このページに留まる場合は［Create（作成）］をクリックします。［Alerts（ア

ラート）］テーブル ページに移動する場合は［Create & Exit（作成して終了）］   

をクリックします。このファイルの普及度アラートが［Alerts（アラート）］

ページに表示されます。

5. E メール アラートのサブスクライバーを追加するには、アラートの［View 
Details（詳細の表示）］ボタン（ファイルと鉛筆）をクリックし、［Alert
Information（アラート情報）］ページの［Subscribers（サブスクライバー）］セ

クションでアドレスを追加します。
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特定のフ ァ イル実行の監視
ソフトウェア メーター機能を使用すると、ユーザーが特定のファイルを実行した 
回数を追跡できます。メーターを作成するときは、追跡するファイルを指定しま
す。指定したファイルがコンピューター上で実行されるたびに、サーバーがその
実行を記録します。構成可能なレポートには、実行時間、ユーザー、コンピュー
ター、およびポリシー別に累積の実行イベントを表示できます。メーターは必要
な数だけ作成し、一元的に管理（レポート表示、編集、削除）できます。監視は、
メーターを作成するとほぼ同時に開始されます。

ソフトウェア メーターは、以下の目的に役立ちます。

• アプリケーションの使用頻度に関するデータの収集

• アプリケーションを実行しているコンピューターの特定

• アップグレードが必要な古いバージョンのソフトウェアを実行しているコン
ピューターの特定、または古くなったアプリケーションの完全な廃止

メーターは、以下に示す手順で一から作成できます。または［File Details（ファ 
イルの詳細）］ページからファイル用のメーターを直接作成できます。「［File
Details（ファイルの詳細）］ページからのメーターの作成」（637 ページ）を参照
してください。

注意

• Bit9 エージェントは、コンピューターを起動したときに 初に

開始されるプロセスの 1 つです。通常、エージェントが起動す

るまで、または一定のタイムアウト時間が経過するまで、ユー
ザーはエージェント管理コンピューターにログインできない
ように設定されます。ただし、エージェントよりも前に起動す
るように設定されているサービスまたはプロセスがある場合、
そのアクティビティは、エージェントが起動するまで監視や制
御が行われません。

• ネットワーク上、またはコンピューターのサブセット上で実行

された「すべて」のファイルは、［Find Files（ファイルの検索）］ 

ページの［Filters（フィルター）］、または［Files（ファイル）］

ページの［Files on Computers（コンピューター上のファイル）］  

タブを使用して検索できます。「［Find Files（ファイルの検索）］ 

ページでの検索の定義」を参照してください。
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指定したファイルの実行をメーターする手順：

1. コンソール メニューで、［Tools（ツール）］>［Meters（メーター）］の順に選 
択します。［Meters（メーター）］ページが表示されます。

2. ［Meters（メーター）］ページで［Add Meter（メーターの追加）］をクリック 

します。

3. ［Add Software Meter（ソフトウェア メーターの追加）］ページで、このファイ   

ルに使用する識別のタイプ（［File name（ファイル名）］または［Hash（ハッ 

シュ）］）を選択します。選択したタイプに応じて追加フィールドが表示され
ます。

4. ［Software Meter（ソフトウェア メーター）］パネルで、監視するファイルに関  

する情報を指定します。

表 80 ： ソ フ ト ウ ェ ア メ ーターのパラ メ ーター

フ ィ ールド 説明

［Meter name
（メ ー タ ー
名）］

メ ーターする ソ フ ト ウ ェ アの説明テキス ト 。

［Type （タ イ
プ）］

フ ァ イ ルを メ ー タ ーす る には、 フ ァ イ ルの名前ま たはハ ッ シ ュ
（データ署名） を把握し ている必要があ り ます。 どち らか適切な方
を選択し ます。フ ァ イル名メ ーターはプ ラ ッ ト フ ォームに固有であ
り、 ハ ッ シ ュ  メ ー タ ーはすべてのプ ラ ッ ト フ ォームに適用されま 
す。

［File Details （フ ァ イルの詳細） ］ ページから直接作成された メ ー 
ターには、フ ァ イル識別子と し てそのフ ァ イルのSHA-256ハッ シュ
が自動的に入力されます （利用可能な場合）。
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たとえば、Microsoft Excel の実行をファイル名で監視するメーターは、以下の 
スクリーンショットに示すように指定できます。

［Platform （プ
ラ ッ ト フ ォ ー
ム）］

フ ァ イル名メ ーターの場合、 メ ーターを適用するプ ラ ッ ト フ ォーム
（Windows、 Mac、 または Linux）。 フ ァ イル名メ ーターは、 1 つの
プ ラ ッ ト フ ォームでのみ使用できます。

（ハッ シュ  メ ーターにはこのフ ィ ール ドは表示されません。）

［File Name
（フ ァ イ ル
名）］

このメ ーターを適用する フ ァ イル名 （またはパス） 。 フ ァ イル名の
みを指定する と、あらゆる場所でのこのフ ァ イルの実行がメ ーター
されます。 フ ァ イル名で終了するパスを指定する と、 指定された場
所でのこのフ ァ イルの実行のみがメ ーターされます。

指定し たパスがデ ィ レ ク ト リ で終了し ている場合、このデ ィ レ ク ト
リ と そのすべてのサブデ ィ レ ク ト リ でのすべての実行が メ ー タ ー
されます。

プ ラ ッ ト フ ォームに関する注意 ：

• Windows のパスでは、 ローカル ド ラ イ ブ名 （例 ：
C:\dir\subdir\application） または UNC パス （例 ：
\\dir\subdir\application） を指定できます。 ネ ッ ト ワーク  アクセ
ス用のマ ッ プ された ド ラ イ ブ （例 Z:\application） は指定できま
せん。

• すべてのパスで、選択し たプ ラ ッ ト フ ォームで定められている正
しいデ ィ レ ク ト リ区切り文字を使用し て く だ さい。

• メ ー タ ーの作成後にプ ラ ッ ト フ ォームを切 り 替える こ とがで き
ますが、デ ィ レ ク ト リ区切り文字や ド ラ イ ブ レ ターなど、プ ラ ッ 
ト フ ォームの差異を考慮する必要があ り ます。プ ラ ッ ト フ ォーム
の違いによ ってパスが無効になる可能性があ り ます。

［Hash Type
（ハ ッ シ ュ  タ 
イ プ）］

監視するハ ッ シ ュの作成に使用する暗号化アルゴ リ ズム （MD5、
SHA-1、 または SHA-256）。 ［Files （フ ァ イル）］ または ［Find Files 
（フ ァ イルの検索）］の検索では、Bit9 はデフ ォル ト で SHA-256 ハッ
シ ュ を返し ますが、 他のハ ッ シ ュ  タ イ プで監視、 承認、 または禁 
止できるよ う に相互参照し ます。 ［File Details （フ ァ イルの詳細） ］ 
ページから メ ーターを直接作成する場合、フ ァ イル識別子と し て こ
のフ ァ イルの SHA-256 ハッ シュが自動的に利用されます （利用可
能な場合）。

［Hash Value
（ハ ッ シ ュ
値）］

フ ァ イルのハッ シュ （データ署名）。

このハッ シュが過去に指定されたこ とがある場合で も、コ ンピ ュー
ター上でのフ ァ イルの実行を監視し ます。外部ソースに基づ く ハッ
シュ を入力し た場合、Bit9 エージ ェ ン ト が稼働する コ ンピ ューター
は、 初にこのハッ シュに遭遇し た と きにその実行を登録し ます。

ネ ッ ト ワーク上のハ ッ シ ュ を特定するには、 ［Files （フ ァ イル） ］
ページか ［Find Files （フ ァ イルの検索）］ ユーテ ィ リ テ ィ を使用し 
ます。Bit9 Server 上で特定されたフ ァ イルに対し ては、［File Details  
（フ ァ イルの詳細）］ ページから直接メ ーターを作成できます。

［Description
（説明）］

メ ーターされる フ ァ イルを詳し く 説明するオプシ ョ ンのテキス ト 。
こ の 情 報 を 表 示 す る に は、 ［Meter （メ ー タ ー） ］ テ ー ブ ル に
［Description （説明）］ 列を追加し ます。

フ ィ ールド 説明
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5. メーターされるファイルのテーブルにこのファイルを追加するには、［Save
（保存）］をクリックします。メーターが作成されて有効化され、メーターの
名前、メーターされるファイル、実行情報が［Software Meter（ソフトウェア 

メーター）］ページの［Meter（メーター）］テーブルに表示されます。

6. メーター情報を変更するには、メーター名の隣にある［View Details（詳細の 

表示）］（鉛筆とファイル）ボタンをクリックします。

7. メーター イベントのレポートを表示するには、レポート名の左端にある

［View Report（レポートの表示）］ボタンをクリックします。

注意

デフォルトでは、メーター イベントはコンピューターに 
よってグループ化されます。そのコンピューター上でのす
べてのファイルの実行を表示するには、コンピューター名
を展開します。または、［Group by（グループ別）］メニュー 
で［None（なし）］を選択すると、このグループ化を削除で
きます。
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8. メーターを削除するには、［Meter（メーター）］ページで、削除するメーター

の隣にある［Delete（削除）］(x) アイコンをクリックします。

［File Details （フ ァ イルの詳細）］ ページからのメ ーターの作成

1 つの特定のファイルの実行を監視する場合は、［File Details（ファイルの詳細）］ 
ページから直接メーターを作成できます。この方法には、メーター作成に必要な
ほとんどの情報（ハッシュ値を含む）が事前に設定されるというメリットがあり
ます。この方法で作成されたメーターは、自動的に［Hash（ハッシュ）］タイプ
のメーターになります。

［File Details（ファイルの詳細）］ページから直接ソフトウェア実行メーターを作 
成する手順：

1. メーターするファイルの［File Details（ファイルの詳細）］ページを開きます。

2. ［File Details（ファイルの詳細）］ページの右にある［Action（アクション）］メ 

ニューで、［Add Meter（メーターの追加）］をクリックします。［Add Software  
Meter（ソフトウェア メーターの追加）］ページが表示されます。ファイルの 

ハッシュ値がすでに入力され、ファイル名がデフォルト メーター名になって 

います。

3. 必要に応じてメーター名を変更し、説明を追加します。

4. ［Save（保存）］をクリックしてメーターを保存し、有効化します。
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第 19 章

変更の監視 ： ベースラ イ ン ド リ フ ト  レポー ト
この章では、ベースライン ドリフト レポートの使用方法を説明します。このレ  
ポートでは、Bit9 エージェントが稼働するシステム上のファイル インベントリの 
変更を追跡できます。他の監視機能の説明については、第 18 章「イベント、ア
ラート、およびメーター」を参照してください。
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Bit9 Security Platform の使用  
ベースラ イ ン ド リ フ ト の概要
Bit9 Serverにレポートしているコンピューター上のファイルのBit9ライブ インベ  
ントリを使用して、ベースライン ドリフト（ファイルのベースラインと、指定し 
たターゲット上の現在のファイルとの差異）を測定することができます。この差
異はベースライン ドリフト レポートとして取得可能で、動的なテーブルに詳細を  
表示することも、Bit9 ダッシュボード上にグラフィック チャートとして表示する 
こともできます。ベースライン ドリフト レポートは、ファイルの差異を単純な数  
値として提供するだけでなく、そのような変化に関連するリスク分析も提供しま
す。

ドリフト レポートは、一度設定すると自動的に数時間ごとに実行され、ファイル 
インベントリの変更に関する 新の記録を提供します。さまざまなターゲットと
ベースラインを使用してさまざまなベースライン ドリフト レポートを作成する  
ことができます。また、すぐに利用できる事前構成済みのレポートが用意されて
います。デフォルトでは、このレポートを作成、変更、および削除できるのは
PowerUser と Administrator のみです。ただし、ドリフト レポートとスナップショッ 
トの表示のみ、または表示と管理が許可されるカスタム アカウント グループを構  
成することができます。

表 81 ： ベースラ イ ン ド リ フ ト の用語

用語 説明

ターゲ ッ ト 分析の対象とする現在のフ ァ イルの集合。特定のコ ンピ ューター上の
すべてのフ ァ イル、 特定のセキュ リ テ ィ  ポ リ シーが適用された コ ン 
ピ ューター上のすべてのフ ァ イル、 またはすべてのコ ンピ ューター上
のすべてのフ ァ イルを指定できます。テーブルにカス タム フ ィ ルター 
を適用し て、 1 台以上のコ ンピ ューター上のフ ァ イルを指定する こ と
も できます。
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ド リ フ ト と リ スクの測定方法

ベースライン ドリフト レポートは、指定されたターゲットについて、コンピュー  
ターやファイルに関するさまざまなタイプのデータを提供できます。表 82、「基
本的なドリフト値」にこれらの情報の説明を示します。

表 82 ： 基本的な ド リ フ ト 値

ベース ラ イ ン ターゲ ッ ト を比較する基準。 1 つの 「スナ ッ プシ ョ ッ ト 」 と し て取得
されたフ ァ イルのセ ッ ト 、 複数のスナ ッ プシ ョ ッ ト 、 1 台以上のコ ン
ピ ューターのセ ッ ト 、定義し たフ ィ ルターやその他のパラ メ ーターに
よ って生成されたカス タム ベースラ イ ンを指定できます。ベース ラ イ 
ンを使用し ないこ と も可能です。 その場合は、 時間の経過と と もに出
現する新しいフ ァ イルがレポー ト されます。

スナ ッ プシ ョ ッ
ト

1 台以上のコ ンピ ューターから収集し たフ ァ イルのセ ッ ト 。 選択し た
1 台以上のコ ン ピ ュ ー タ ーの 「すべて」 のフ ァ イル、 カ ス タ ム定義
フ ィ ルタ ーに基づいて選択された フ ァ イル、 Bit9 コ ン ソールの他の
ページから取得されたフ ァ イルのリ ス ト を指定できます。各スナ ッ プ
シ ョ ッ ト には名前が付けられ、ド リ フ ト  レポー ト のベース ラ イ ン と し 
て使用できます。

ベース ラ イ ン 
ド リ フ ト  
レポー ト

ベース ラ イ ン と タ ーゲ ッ ト の間の差異に関す る情報が含まれる レ
ポー ト 。 ド リ フ ト  レポー ト では、 変更された フ ァ イルの数だけでな 
く 、 その変更に起因する リ ス ク面での差異も把握できます。

用語 説明

ド リ フ ト タ ーゲ ッ ト へのフ ァ イルの追加、 変更、 および （レポー ト で設定さ
れている場合） 削除の観点から単純に測定された ド リ フ ト 量。 フ ァ
イルはハッ シュ値で識別されます。 1 回のフ ァ イルの追加、 変更、 変
更の ド リ フ ト 値は、 それぞれ 1 です。 フ ァ イルが変更されたど うか
を Bit9 が判断する方法の詳細については、 「ベースラ イ ン ド リ フ ト  
レポー ト の高度なオプシ ョ ン」 （656 ページ） を参照し て く だ さい。

重み付き ド リ フ
ト

ド リ フ ト 値をベース と し、 各フ ァ イルの ド リ フ ト の重要性を増減さ
せる可能性がある複数の要因によ っ て調整し た値。調整要因には、信
頼度、 脅威レベル、 フ ァ イルのタ イ プ、 他のフ ァ イルとの関連性な
どがあ り ます。 た と えば、 有効なデジ タル署名がある フ ァ イル、 信
頼度が高いフ ァ イル、 または信頼度の高いフ ァ イルによ っ て イ ンス
ト ールされた フ ァ イルの重み付き ド リ フ ト 値は、 これらの要因を考
慮し ない場合の値よ り も低 く な り ます。

リ スク 重み付き ド リ フ ト に類似する値ですが、 脅威ではない と 判明 し た
フ ァ イルのリ ス クはゼロになるよ う に調整されます。

重み付き ド リ フ
ト の割合

現在のレポー ト における重み付き ド リ フ ト の合計に占める、 行に示
されている項目の割合。

リ スクの割合 現在のレポー ト における リ ス クの合計に占める、 行に示されている
項目の割合。

用語 説明
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ベースライン ドリフト レポートでレポートされるドリフトおよびリスクの合計  
を決定する、他の重要な要因を以下に示します。

• ファイル フィルタリング：ベースラインとターゲットのどのファイルを比較 
対象にするかを決定できます。たとえば、事前構成済みドリフト レポートで 
は、未承認ファイルは比較され、禁止ファイルや承認ファイルは無視されま
すが、必要に応じてこの設定を変更できます。他にもいくつかのファイル カ 
テゴリを比較に含めたり比較から除外したりできます。詳細については、以
下の「ターゲットおよびベースラインの定義でのフィルターの使用」および

「［Advanced Options（高度なオプション）］：［File Filter Options（ファイル フィ    
ルター オプション）］」のセクションを参照してください。

• ファイル比較メソッド：デフォルトでは、ベースラインで見つかったファイ
ル ハッシュがターゲットでも「いずれかの場所」で見つかった場合、これは 
一致するファイルと見なされ、ドリフトはレポートされません。これは「ファ
イル コンテンツ」メソッドと呼ばれます。もう 1 つの比較メソッドである 

「ファイルの場所」メソッドでは、ハッシュが同一でもベースラインとター
ゲットで異なる場所にある場合はドリフトと見なされます。詳細については、

「［Advanced Options（高度なオプション）］：［File Comparison Method（ファイ   
ル比較メソッド）］」を参照してください。

ベースラ イ ン ド リ フ ト  レポー ト の表示と管理
ベースライン ドリフト レポートはすべて、［Manage Baseline Drift Reports（ベース    
ライン ドリフト レポートの管理）］ページに表示されます。このコンソールに表  
示される事前構成済みのベースライン ドリフト レポートは、［Drift of all    
computers（すべてのコンピューターのドリフト）］と［Daily drift of all computers    

（すべてのコンピューターの日次ドリフト）］の 2 つです。これらはデフォルトで
無効になっています。これらの事前構成済みレポートを活用することで、ベース
ライン ドリフトの構成オプションを確認したり、レポートに結果を表示したりで 
きます。既存のレポートは、コピーして新しいレポートの開始点として活用でき
ます。

ベースライン ドリフト レポートのテーブルの表示手順：

• コンソール メニューで、［Reports（レポート）］>［Baseline Drift（ベースラ  
イン ドリフト）］の順に選択します。 

［Manage Baseline Drift Reports（ベースライン ドリフト レポートの管理）］ペー    
ジが表示されます。
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［Manage Baseline Drift Reports（ベースライン ドリフト レポートの管理）］ページ    
では、既存のレポート、およびレポートの新規作成機能にアクセスできます。ま
たこのページでは、フィルター、列の追加と削除、テーブルの項目のグループ化
など、コンソール テーブル ページで使用可能なすべての標準的なボタンとツール  
を使用できます。以下の表に、ドリフト ページのボタン、列、タブの説明を示し 
ます。

表 83：［Manage Baseline Drift Reports（ベースラ イ ン ド リ フ ト  レポー ト の管理）］    
ページのパラ メ ーター

項目 説明

［Report （レポー
ト ）］ タ ブおよび
［Snapshot （スナ ッ
プシ ョ ッ ト ）］ タ ブ 

［Report （レポー ト ）］ タ ブ （デフ ォル ト ） には、 使用可能なす
べての ド リ フ ト  レポー ト のテーブルと、それらのレポー ト につ 
いての重要情報が表示されます。 また、 新しいレポー ト を作成
するための ［Add Report （レポー ト の追加） ］ ボタ ン も表示さ 
れます。

［Snapshot （スナ ッ プシ ョ ッ ト ）］ タ ブには、 使用可能なすべて
のスナ ッ プシ ョ ッ ト のテーブルと、 それらのスナ ッ プシ ョ ッ ト
についての重要情報が表示されます。詳細については、「スナ ッ
プシ ョ ッ ト の管理」 を参照し て く だ さい。

［Add Report （レ
ポー ト の追加）］ ボ
タ ン

［Add Baseline Drift Report（ベースラ イ ン ド リ フ ト  レポー ト の     
追加）］ ページが開き、 新しいベースラ イ ン ド リ フ ト  レポー ト   
の詳細を入力できます。

 [View Report
Results （レ
ポー ト 結果の表
示） ] ボタ ン

この行のレポー ト の 新結果を表示し ます。

 ［View Details
（詳細の表示）］
ボタ ン

この行のレポー ト の ［Baseline Drift Report Details （ベース ラ   
イ ン ド リ フ ト  レポー ト の詳細）］ ページが開きます。 このペー  
ジでは、 レポー ト の詳細を表示および編集できます。

［Schedule Run
（実行のスケ
ジュール）］ ボ
タ ン

通常のレポー ト 期間まで待たずに、 この行のレポー ト ができる
だけ早 く 実行されるよ う にスケジュールできます。

［Delete （削
除）］ ボタ ン

この行のレポー ト を削除し ます。

［Name （名前）］
フ ィ ール ド

レポー ト の名前。 この名前を ク リ ッ クする と、 その行のレポー
ト の 新結果が表示されます。

［Date Created （作
成日）］ フ ィ ール ド

このレポー ト が作成された日時。

［Created by （作成
者）］ フ ィ ール ド

このレポー ト を作成し たコ ン ソール ユーザー。［Created by（作  
成者）］ フ ィ ール ド に ［System （システム）］ が表示されている
レポー ト は、 Bit9 によ っ て提供されています。
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ベースラ イ ン ド リ フ ト  レポー ト 結果の表示

［Manage Baseline Drift Reports（ベースライン ドリフト レポートの管理）］ページ   
のリストに表示されているレポートが［Available（使用可能）］の場合は、 新の
レポート結果を表示できます。

ベースライン ドリフト レポートの表示手順：

1. コンソール メニューで、［Reports（レポート）］>［Baseline Drift（ベースラ  
イン ドリフト）］の順に選択します。

2. ［Baseline Drift（ベースライン ドリフト）］ページの［Manage Baseline Drift   
Reports（ベースライン ドリフト レポートの管理）］テーブルで、表示するレ  

ポート名をクリックします。デフォルトでは、 初のビューにはドリフトが
コンピューター別に表示されます。

レポー ト 結果 ： コ ンピ ューター ビ ュー

以下の図は、 初に表示される組み込みの［Drift of all computers（すべてのコン   
ピューターのドリフト）］レポートです。この結果には、過去 24 時間にエージェ
ントが追跡するファイルが追加または変更された（デフォルトではファイルの削
除は追跡されません）すべてのコンピューターと、各コンピューターにおけるド
リフト量のテーブルが表示されます。［View Mode（ビュー モード）］パネルでは  

［Computers（コンピューター）］が選択されています。

［Date Last 
Completed （ 終完
了日）］ フ ィ ール ド

このレポー ト が 後に実行 さ れた日時。 空白の場合、 このレ
ポー ト は無効化されているか、 新規作成されたレポー ト で 初
の実行が完了し ていません。

［Status （ステータ
ス）］ フ ィ ール ド

レポー ト の現在のステータ スを示し ます。 次のいずれかの値に
な り ます。

• ［Available （使用可能）］ – 更新されたレポー ト を表示できま 
す。

• ［Available (Updating) （使用可能 （更新中））］ – 現在新しい  
レポー ト を作成中です。 レポー ト が完了するまでは、 前回の
レポー ト を表示できます。

• ［Disabled （無効）］ – レポー ト は無効化されてお り、 結果は 
生成されていません。 後に作成された結果は削除されてい
ます。

• ［Not available （使用不能）］ – レポー ト は新規です。 結果は  
まだ生成されていません。

項目 説明
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レポー ト 結果 ： フ ァ イル ビ ュー

ドリフトの主要な要素はファイル自体から得られるため、ベースライン ドリフト 
レポートのファイル ビューは、コンピューター ビューよりも詳しい情報を提供し  
ます。ドリフト レポートでは、以下の 3 つの主要なファイル ビューを使用できま  
す。

• すべての 上位ファイル – 選択したドリフト レポートのメイン ファイル  
ビューです。レポートの各 上位ファイルのドリフト、リスク、その他のデー
タが表示されます。

• 1 つの 上位ファイルに関連するファイル – 1 つの 上位ファイルに関連する 
ファイルのドリフト レポートです。 上位ファイル レポートでハイライト表  
示されている名前をクリックすると、関連ファイルのレポートを表示できま
す。

• 1台のコンピューターのファイル –ドリフトの原因になった 1台のコンピュー
ターのすべてのファイルのドリフト レポートです。コンピューター ビューで  
コンピューター名をクリックすると、コンピューター固有のファイル レポー 
トを表示できます。

これらの主要ビューに加えて、ファイル別のドリフト テーブルの情報を別の視点 
から提供する、事前構成済みの［Saved Views（保存済みビュー）］が用意されて 
います。

• ［Drift Contributing to Risk（リスクの原因となったドリフト）］–（ 上位）   
ファイルごとの標準レポートを表示します。ただし、ドリフト リスクが 0 の 
ファイルは除外されます。

• ［Drift by Category（カテゴリ別のドリフト）］–［Group by（グループ別）］メ   
ニュー、または［Filters（フィルター）］リストで［Category（カテゴリ）］を
選択した場合と同じビューです。Bit9 Software Reputation Service (SRS) によっ    
てレポートされたファイル カテゴリのリストがテーブルの左列に表示されま 
す。カテゴリの隣のプラス記号をクリックすると、ビューが展開され、その
カテゴリのすべてのファイルと、各ファイルのドリフトおよびリスク レベル 
が表示されます。

• ［Drift by Publisher/Company（公開者 / 会社別のドリフト）］–［Group by（グ   
ループ別）］メニュー、または［Filters（フィルター）］リストで［Publisher（公
開者）］または［Company（会社）］を選択した場合と同じビューです。ファ
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イルで識別された公開者名 / 会社名のリストがテーブルの左列に表示されま
す。公開者名 / 会社名の隣のプラス記号をクリックすると、ビューが展開さ
れ、その公開者または会社に関連するすべてのファイルと、各ファイルのド
リフトおよびリスク レベルが表示されます。

• ［Drift by Installed Program（インストール済みプログラム別のドリフト）］–   
［Group by（グループ別）］メニューで［Installed Program（インストール済み  
プログラム）］を選択した場合と同じビューです。1 つのインストーラー プロ 
グラムに関連するすべてのファイルの合計ドリフトが表示されます。 
プラットフォームに関する注意：このビューは、Windows エージェントの場
合にのみ有効です。

次の表に、ドリフト レポートのファイル ビューのコントロールとデフォルト  
フィールドを示します。

表 84 ： ド リ フ ト  レポー ト 結果の要素

項目 説明

 ［View Report
Results
（レポー ト 結
果の表示）］
ボタ ン

コ ンピ ューター ビ ュー モー ドのと きに、 この行のコ ンピ ューター  
のベース ラ イ ン ド リ フ ト  レポー ト に ド リル ダウン し ます。

［View Details
（詳細の表
示）］ ボタ ン

フ ァ イ ル ビ ュ ーの と き に、 こ の行の フ ァ イ ルの ［File Instance  
Details （フ ァ イル イ ンス タ ンスの詳細）］ ページを開きます。

 ［Find Files
（フ ァ イルの
検索）］ ボタ
ン

（フ ァ イル ビ ューのみ） ［Find Files （フ ァ イルの検索） ］ ページが  
開き、 こ の行の フ ァ イ ルのハ ッ シ ュ に一致す る、 すべての コ ン
ピ ューター上のすべてのフ ァ イル イ ンス タ ンスが表示されます。

［File Name
（フ ァ イル名）］

ド リ フ ト の原因にな っ ている タ ーゲ ッ ト 上のフ ァ イルの名前が表
示されます。 青でハイ ラ イ ト 表示されている フ ァ イルは リ ン クに
な っ てお り、 関連する フ ァ イルが存在する 上位フ ァ イルである
こ と を示し ています。 この リ ン ク を ク リ ッ クする と、 この 上位
フ ァ イルに関連する フ ァ イルのベース ラ イ ン ド リ フ ト  レポー ト   
に ド リル ダウン し ます。

［Publisher or 
Company （公開
者または会社）］

公開者 （表示可能な場合） または会社 （表示可能で、 公開者情報
がない場合） が表示されます。

［Drift
（ド リ フ ト ）］

コ ンピ ューター ビ ュー モー ド では、 この行のコ ンピ ューター上の  
すべての ド リ フ ト  フ ァ イルの ド リ フ ト の合計。

フ ァ イル ビ ューでは、 このフ ァ イルの ド リ フ ト の合計 （関連する 
フ ァ イルがない場合）、 または、 このフ ァ イルに関連する フ ァ イル
の ド リ フ ト の合計 （ 上位フ ァ イルの場合）。

グループ化された情報を含むビ ューでは、 グループ パラ メ ーター 
の各イ ンス タ ンスの ド リ フ ト の合計。 グループ を展開する と、 グ
ル ― プの各メ ンバーの ド リ フ ト が表示されます。
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フ ァ イル別 ド リ フ ト ： すべてのコ ンピ ュー ター上の 上位フ ァ
イル
上位ファイルの多くは、コンピューターに他のファイルをインストールする

ファイルなので、多くの場合、 上位ファイルのレポートはドリフトとリスクを
追跡する上で も役立ちます。これらのファイルは、レポート内の他のファイル
によって生成されていないという意味で「 上位」です。

ベースライン ドリフト レポートの 上位ファイル ビューの表示手順：

1. コンソール メニューで、［Reports（レポート）］>［Baseline Drift（ベースラ  
イン ドリフト）］の順に選択します。

［Risk （リ ス ク）］ この行の項目のすべての ド リ フ ト  フ ァ イルのリ ス クの合計。 詳細 
については、 「ド リ フ ト と リ ス クの測定方法」 （641 ページ） を参照
し て く だ さい。

［Threat （脅威）］ Bit9 SRS で認識されているマルウ ェ ア脅威の重み付け分析に基づ 
いた、 この行のフ ァ イルの脅威レベル。 脅威レベルは、 悪質 （赤
の ! アイ コ ン）、 悪質な可能性あ り （黄色の ! アイ コ ン）、 未知 （ア
イ コ ンな し）、 またはク リ ーン （緑の  アイ コ ン） です。

［Trust （信頼度）］ この行のフ ァ イルの信頼度レベル （0 ～ 10）。 0 が 低、 10 が 高
の信頼度です。 信頼度は、 フ ァ イルのソース、 公開者、 Bit9 SRS 
での認識 （マルウ ェ ア、 またはその他の望ま し く ないフ ァ イル カ 
テゴ リ など） を含むさ まざまな要因に基づいて算出されます。

［Computer （コ ン
ピ ューター）］

この行のフ ァ イルが含まれる コ ン ピ ュー タ ーが表示されます。 名
前を ク リ ッ ク する と、 この コ ン ピ ュ ー タ ーの ［Computer Details 
（コ ンピ ューターの詳細）］ ページが表示されます。

［User Name
（ユーザー名）］

イ ンス ト ールの開始時、 または 上位フ ァ イルの作成時における、
このコ ンピ ューターのログイ ン ユーザー。

［View Mode
（ビ ュー モー ド ）］

［View Mode （ビ ュー モー ド）］ ボ ッ ク スで ［Files （フ ァ イル）］ を  
ク リ ッ クする と、 コ ン ピ ュー タ ー別 ド リ フ ト から フ ァ イル別 ド リ
フ ト にビ ューが変更され、 レポー ト には 上位フ ァ イルの一覧が
示されます。［View Mode（ビ ュー モー ド）］ボ ッ クスで［Computers  
（コ ンピ ューター） ］ を ク リ ッ クする と、 フ ァ イル別 ド リ フ ト から
コ ンピ ューター別 ド リ フ ト にビ ューが変更され、 ド リ フ ト  レポー 
ト にはすべてのコ ンピ ューターの一覧が表示されます。

注意 ： テーブルの右下の ［Show individual files （個別のフ ァ イル  
を表示）］ を ク リ ッ クする と、 フ ァ イル ビ ューには 上位フ ァ イル 
と そのすべての関連フ ァ イルの両方が表示されます。

［Saved Views
（保存済み
ビ ュー）］

フ ァ イル ビ ュー モー ド には、 3 つの保存済みビ ューがあ り ます。  
レポー ト のフ ァ イルの完全な リ ス ト に戻るには、［Saved Views（保 
存済みビ ュー）］ で ［none （な し）］ を選択し ます。

［Action （アク
シ ョ ン）］ メ
ニュー

ド リ フ ト  レポー ト でチ ェ ッ クボ ッ ク スをオンに し た フ ァ イルに対 
し てア ク シ ョ ン を実行で き ます。 詳細については、 「ド リ フ ト  レ 
ポー ト 結果への対応」 （650 ページ） を参照し て く だ さい。

項目 説明
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2. ［Baseline Drift（ベースライン ドリフト）］ページの［Manage Baseline Drift    
Reports（ベースライン ドリフト レポートの管理）］テーブルで、表示するレ  

ポート名をクリックします。

3. ［View Mode（ビュー モード）］ボックスで［Files（ファイル）］をクリックし  

ます。 
上位ファイル ビューが表示されます。

4. 上位ファイル ビューとこれらのファイルによって生成されたファイルの両 

方をレポート結果に表示するには、ページの右下隅の［Show individual files  
（個別のファイルを表示）］チェックボックスをオンにします。

フ ァ イル別ド リ フ ト ： 関連フ ァ イルのレポー ト
青でハイライト表示されている名前は、その名前をクリックすると詳細情報を確
認できることを示しています。 上位ファイル レポートでは、ファイル名をク 
リックすると、クリックしたファイルに「関連する」ファイルの［Baseline Drift 
Report Results（ベースライン ドリフト レポートの結果）］ページが表示されます。   
関連するファイルとは、 上位ファイルによってインストールされたファイルか、

上位ファイルのコピー（ハッシュが同一）です。
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関連ファイルのレポートから 上位ファイル ビューに戻る手順：

• テーブルの上の「Files associated with（関連ファイル）」行にある［Back to   
report（レポートに戻る）］をクリックします。

1 台のコ ンピ ューターのフ ァ イル別ド リ フ ト
1 台のコンピューターのファイル別ドリフト レポートを取得できます。このレ 
ポートは、さまざまな状況で役立ちます。たとえば、他のコンピューターよりも
ドリフトが著しく多いコンピューターを見つけて、修復手順を実行することがで
きます。

1 台のコンピューターのファイル別ドリフトの表示手順：

1. コンソール メニューで、［Reports（レポート）］>［Baseline Drift（ベースラ  
イン ドリフト）］の順に選択します。

2. ［Baseline Drift（ベースライン ドリフト）］ページの［Manage Baseline Drift   
Reports（ベースライン ドリフト レポートの管理）］テーブルで、表示するレ  

ポート名をクリックします。

3. コンピューター ビュー モードが表示されていない場合は、［View Mode（ビュー   

モード）］ボックスで［Computers（コンピューター）］をクリックします。

4. ファイル レポートを表示するコンピューターの名前の隣にある［View Details  
（詳細の表示）］ボタンをクリックします。そのコンピューターのドリフト ファ 

イルのみを表示するレポートが表示されます。

コンピューター ドリフトの詳細ビューから 上位コンピューター ビューに戻る  
手順：

• テーブルの上の「Drift of computer（コンピューターのドリフト）」行にある  
［Back to report（レポートに戻る）］をクリックします。
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ド リ フ ト  レポー ト 結果への対応
ベースライン ドリフト レポートの結果は、ドリフトのレベルの把握から、一部ま  
たはすべてのコンピューターのセキュリティ ポリシーの変更まで、幅広い目的で 
使用できます。講じるアクションのほとんどは Bit9 コンソールで操作できます。
ただし、見つからないファイルの復元などの一部のアクションは、手動で行う必
要があります。通常は、アクションの対象になるファイルの隣のチェックボック
スをオンにしてから、［Action（アクション）］メニューを使用してさまざまな対
応を行います。

以下にドリフトの修復方法を示します。

• スナップショットへのファイルの追加：ベースライン ドリフト レポートが 1  
つ以上のスナップショットに基づいている場合は、［Show/Hide Snapshots（ス 
ナップショットの表示 / 非表示）］リンクをクリックすると、レポートに示さ
れているすべてのファイル、または選択したファイルのみをスナップショッ
トに追加できます。この場合、追加するファイルは即座にレポートから削除
され、今後のレポートでは使用されなくなります。ファイル グループのチェッ 
クボックスをオンにすると、グループ内のすべてのファイルが選択したス
ナップショットに追加されます。

• ファイルのローカル承認：［Action（アクション）］メニューを使用して、ドリ
フト レポートでチェックボックスをオンにしたファイルに対して［Approve 
locally（ローカルで承認）］を選択できます。その結果、発見されたコンピュー
ター上でのこのファイルの実行が許可されるだけでなく、すべての承認済み
ファイルを除外する（デフォルト設定）ドリフト レポートでは、今後このファ 
イルが除外されます。

• ローカル承認の削除：［Action（アクション）］メニューを使用して、ドリフト
レポートでチェックボックスをオンにしたローカル承認済みファイルに対し
て［Remove Local Approval（ローカル承認を削除）］を選択できます。

• ファイルのグローバル承認または禁止：［Action（アクション）］メニューを使
用して、ドリフト レポートでチェックボックスをオンにしたファイルに対し 
て［Globally Approve（グローバル承認）］または［Globally Ban（グローバル  
禁止）］を選択できます。

• カスタム承認または禁止の作成：［Action（アクション）］メニューを使用し
て、ドリフト レポートでチェックボックスをオンにしたファイルに対して 

［Approve by Policy（ポリシーにより承認）］または［Ban by Policy（ポリシー   
により禁止）］を選択し、カスタム承認または禁止を作成できます。承認の場
合は、ポリシーで承認することも、チェックボックスをオンにしたファイル
をインストーラーとしてマークすることもできます。禁止の場合は、ポリシー
によって禁止した上で、禁止されたファイルをブロックするか、禁止を完全
に適用すればブロックされたはずのファイルをレポートするのみかを選択で
きます。

• ファイル グループのメンバーの表示とメンバーへのアクション：ファイル グ  
ループの詳細を表示する場合は、ファイル名か［View Details（詳細の表示）］ 
ボタンをクリックして、グループ内のドリフトの原因になったファイルを含
むページを表示します。このページで、ファイルを個別に承認または禁止で
きます。

• Bit9 コンソールの他のページと同様に、ドリフト レポートから［File Details  
（ファイルの詳細）］ページにドリル ダウンし、上記で説明されている多くの 
アクションにアクセスできます。
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• グループまたは信頼メソッドごとのファイルの承認または禁止：ファイルを
個別に承認または禁止する代わりに、ファイルのグループをインストールす
る元のパッケージを承認できます。ドリフト レポートにソースが同じ多くの 
ファイルが含まれており、そのソースを信頼している場合は、公開者、アッ
プデーター、またはユーザー別に（［Software Rules（ソフトウェア ルール）］  
ページで）ファイルを承認することもできます。このタイプの変更を行って
も現在のレポートに影響はありませんが、レポートに承認済みファイルを含
めない限り、今後生成されるこのレポート（またはその他の同様のレポート）
には、この変更の対象になったファイルは表示されなくなります。

• ファイルの追加または削除：コンソール以外の方法で、ドリフト レポートの 
情報に基づいてシステムの 1 つ以上のファイルの追加または削除を行い、今
後のレポートに表示されるドリフトを減らすことができます。

スナ ッ プシ ョ ッ ト へのド リ フ ト 結果の追加

［Baseline Drift Report Results（ベースライン ドリフト レポートの結果）］を表示し    
たときに、ドリフトの追跡が不要なファイルがレポートに含まれていることがあ
ります。ドリフト レポートで、1 つ以上のスナップショットがベースラインとし 
て使用されている場合、ドリフト レポートに含まれているファイルをベースライ 
ン スナップショットの 1 つに追加できます。また、新しいスナップショットを作 
成して、このスナップショットをベースラインに追加することもできます。

このタイプの修復を行うことは、実質的に特定のドリフト結果を「今後」無視す
ることを意味します。このドリフトを削除する（ファイル インベントリを変更す 
る）ためにエージェントに送信されるものはなく、既存のレポート結果は変更さ
れません。ただし、スナップショットに追加したファイル、またはベースライン
に追加する新しいスナップショットに追加したファイルは、今後のドリフト レ 
ポート結果には含まれません。
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ベースライン ドリフト レポートからスナップショットへのファイルの追加手順：

1. レポートで、（スナップショットにすべてのファイルを追加する場合以外は）
追加する各ファイルのチェックボックスをオンにします。

2. ［Show/Hide Snapshot（スナップショットの表示 / 非表示）］リンクをクリック 

して［Add Files to Snapshot（スナップショットへのファイルの追加）］パネル   

を表示します。

3. ［Add Files to Snapshot（スナップショットへのファイルの追加）］パネルで、   

［Files to add（追加するファイル）］行の［All files（すべてのファイル）］また   

は［Checked files（チェック済みファイル）］ラジオ ボタンをクリックします。

4. 対象のファイルを追加するスナップショットを指定します。

a. 既存のスナップショットにファイルを追加する場合は、［Choose existing 
snapshot（既存のスナップショットの選択）］メニューからスナップショッ

トを 1 つ選択し、［Add（追加）］をクリックします。このメニューには、

現在のレポートでベースラインとして使用されているスナップショット
だけでなく、使用可能なすべてのスナップショットが含まれています。

b. 新しいスナップショットにファイルを追加する場合は、［Create new 
snapshot（新しいスナップショットの作成）］ボックスに名前を入力し、

［Create（作成）］ボタンをクリックします。

5. このレポートが複数のページで構成されている場合に、チェックボックスを

オンにしたファイルを追加する場合は、追加するファイルが含まれるすべて
のページでこの手順を繰り返します。

レポー ト の作成と編集
［Add Baseline Drift Report（ベースライン ドリフト レポートの追加）］ページと   
［Edit Baseline Drift Report（ベースライン ドリフト レポートの編集）］ページのど   
ちらでも、［Baseline Drift Report Details（ベースライン ドリフト レポートの詳細）］   
ウィンドウが使用されます（内容には多少の違いがあります）。ここでは、レポー
トの作成方法を説明します。レポートの編集方法も基本的に同じですが、編集の
場合は既存のレポートを使用します。

注意

上記の手順は、「 新の」ドリフト レポートの実行時に、今後の結 
果に反映させるようにスナップショットを追加することを想定し
ていますが、スナップショットの使用方法に制限はありません。他
の目的でもスナップショットにファイルを保存できます。
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ベースラ イ ン ド リ フ ト  レポー ト の作成手順 ：

［Manage Baseline Drift Reports（ベースライン ドリフト レポートの管理）］ページ   
で、［Add Report（レポートの追加）］をクリックし、［Add Baseline Drift Reports   

（ベースライン ドリフト レポートの追加）］ページを開きます。ここで、作成する  
レポートの詳細を入力します。

 

表 85 ： ［Add/Edit Baseline Drift Report （ベースラ イ ン ド リ フ ト  レポー ト の追加 /     
編集）］ の詳細

項目 説明

［Copy Settings 
From （設定のコ
ピー元）］ メ
ニュー

（［Add （追加）］ ページのみ） 新しいレポー ト の詳細と し て入力す
るために、 既存のレポー ト の設定を コ ピー し ます。 このコ ピーに
は必要に応じ て変更を加える こ とができます。 この メ ニューでレ
ポー ト を選択し た場合、 新しいレポー ト のデフ ォル ト 名は 「Copy
of < 既存のレポー ト 名 >」 です。

［Report name
（レポー ト 名）］

［Manage Baseline Reports （ベース ラ イ ン レポー ト の管理）］ ペー   
ジ、 およびこのレポー ト のウ ィ ン ド ウ バナーに表示される名前。

［Description
（説明）］

（オプシ ョ ン） このレポー ト の目的を表すテキス ト 。

［Status （ステー
タ ス）］ ラジオ ボ
タ ン

［Enabled （有効） ］ にする と、 自動的にレポー ト 結果が生成され
ます。 ［Disabled （無効）］ にする と、 レポー ト 生成は無効にな り、
レポー ト の履歴はすべて削除されます。
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［Target
（ターゲ ッ ト ）］ 
メ ニュー

レポー ト での分析の対象。 ターゲ ッ ト の ［Type （タ イ プ）］ のオプ
シ ョ ンを以下に示し ます。

［Computer （コ ンピ ューター）］ – 選択されたコ ンピ ューターのす
べての変更を追跡し ます。

［Computer in policy （ポ リ シーのコ ンピ ューター） ］ – 選択され  
たポ リ シー内のすべてのコ ンピ ュー ターのすべてのフ ァ イル変更
を追跡し ます。

［Computer Filter （コ ンピ ューター フ ィ ルター）］ – フ ィ ルターで  
指定された基準に一致する コ ン ピ ュー タ ーのすべてのフ ァ イル変
更を追跡し ます。

［Advanced Filter （高度な フ ィ ルター）］ – フ ィ ルターで指定され 
た基準に一致するすべてのフ ァ イル変更を追跡し ます。 この基準
には、 フ ァ イルの基準と コ ン ピ ュー ターの基準の両方を含める こ
とができます。

［All Computers （すべてのコ ンピ ューター）］ – ネ ッ ト ワーク上の 
すべてのコ ンピ ューターのすべてのフ ァ イル変更を追跡し ます。

［All Computers （すべてのコ ンピ ューター）］ 以外の各ターゲ ッ ト  
タ イ プでは、 タ ーゲ ッ ト の指定に必要な追加のフ ィ ール ド が表示
されます。

［Baseline
（ベースラ イ ン）］ 
メ ニュー

タ ーゲ ッ ト と比較する対象。 ベース ラ イ ンのオプシ ョ ン を以下に
示し ます。

［Computer （コ ンピ ューター）］ – 指定されたコ ンピ ューターでレ
ポー ト の実行時に見つか っ た フ ァ イルを タ ーゲ ッ ト と 比較 し ま
す。

［Computer in policy （ポ リ シーの コ ン ピ ュ ー タ ー） ］ – こ の メ  
ニ ューで選択されたポ リ シー内のすべてのコ ン ピ ュー タ ーで （レ
ポー ト の実行時に） 見つかっ た フ ァ イルを タ ーゲ ッ ト と比較し ま
す。

［Computer Filter （コ ンピ ューター フ ィ ルター）］ – フ ィ ルターで  
指定された基準に一致する コ ン ピ ュー タ ーのフ ァ イルを ターゲ ッ
ト と比較し ます。

［Advanced Filter （高度な フ ィ ルター）］ – フ ィ ルターで指定され 
た基準に一致する フ ァ イルを ターゲ ッ ト と比較し ます。 この基準
には、 フ ァ イルの基準と コ ン ピ ュー ターの基準の両方を含める こ
とができます。

［Snapshot （スナ ッ プシ ョ ッ ト ）］ – 選択された 1 つ以上のスナ ッ
プシ ョ ッ ト 内のフ ァ イルを ターゲ ッ ト と比較し ます。

項目 説明
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［Same as target （ターゲ ッ ト と同じ）］ – ターゲ ッ ト  コ ンピ ュー   
タ ー上のフ ァ イルを、 過去の指定された時点の同一のコ ン ピ ュー
ター上のフ ァ イルと比較し ます。

［None （な し）］ – ベースラ イ ン との比較を行わずに、 すべてのコ
ンピ ューターの合計 ド リ フ ト を算出し ます。 この選択肢の場合は、
エージ ェ ン ト のイ ンス ト ール以降に タ ーゲ ッ ト  マシン セ ッ ト で  
発生 し たすべての変更のみを監視 し たレポー ト が生成 されます。
このオプシ ョ ンでは、 見つから ないフ ァ イルは追跡できません。 
［Advanced Options （高度なオプシ ョ ン）］ をデフ ォル ト のままに 
し ている場合、 このオプシ ョ ンを選択する と、 ターゲ ッ ト  システ 
ム上のすべての未承認フ ァ イルのテーブルと、 ベース ラ イ ン ド リ 
フ ト  レポー ト でのみ把握でき る補足的な ド リ フ ト および リ ス ク情 
報が表示されます。 これらの未承認フ ァ イルに対し てア ク シ ョ ン
が必要かど うかを判断する場合や、特定のグループ、ユーザー、 ま
たはコ ン ピ ュー タ ーがリ ス クの合計の中で過度の割合を占めてい
ないか判断する場合は、 リ ス クによ っ て フ ィ ルタ ー し た り並べ替
えた り できます。

［None （な し）］ 以外の各 ［Type （タ イ プ）］ オプシ ョ ンでは、 ベー
ス ラ イ ンの指定に必要な追加のフ ィ ール ド が表示されます。

［Save （保存）］ 
ボタ ン

入力されたパラ メ ーターを保存し、ベース ラ イ ン ド リ フ ト  レポー  
ト を作成し ます。 一度作成されたレポー ト は、 無効化されない限
り、 スケジュールどお り に実行されます。

［Cancel （キャ ン
セル）］ ボタ ン

レポー ト の作成または編集をキャ ンセルし ます。

［Show/Hide 
Advanced 
Options （高度な
オプシ ョ ンの表示
/ 非表示）］ ボタ ン

レポー ト の追加のパラ メ ー ターを表示または非表示に し ます。 詳
細については、 「ベース ラ イ ン ド リ フ ト  レ ポー ト の高度なオプ  
シ ョ ン」 を参照し て く だ さい。

項目 説明
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ベースラ イ ン ド リ フ ト  レポー ト の高度なオプシ ョ ン

［Advanced Options（高度なオプション）］セクションには、ベースライン ドリフ  
ト分析の対象にするファイルのタイプ、ベースラインとターゲットの比較メソッ
ド、生成されるレポートの詳細レベル、およびそれに伴って決まるサイズを変更
するためのオプションが含まれています。これらのオプションを変更すると、パ
フォーマンスに影響が及ぶ場合や、検証に必要とする以上の非常に詳細なレポー
トが生成される場合があります。

［Advanced Options（高度なオプシ ョ ン）］：［File Filter Options   
（フ ァ イル フ ィ ルター オプシ ョ ン）］
フィルター オプションを使用すると、さまざまなタイプのファイルを選択してド 
リフト レポートに含めることができます。これらのオプションはすべて、デフォ 
ルトでオフになっています。これらのオプションは、ベースラインまたはターゲッ
トの［Type（タイプ）］メニューで［Advanced Filters（高度なフィルター）］を選 
択して設定できるオプションのうち、よく使用する一部のオプションのショート
カットとして使用できます。以下の選択肢があります。

• ［Include approved files（承認済みファイルを含める）］– ローカル状態が「承  
認済み」のファイルをベースライン ドリフト比較に含めます。

• ［Include banned files（禁止ファイルを含める）］– ローカル状態が「禁止」の  
ファイルをベースライン ドリフト比較に含めます。

• ［Include initialized files（初期化済みファイルを含める）］– 新たにインストー  
ルされたエージェントで初期化されたファイルをベースライン ドリフト比較 
に含めます。

• ［Include missing baseline files（見つからないベースライン ファイルを含め    
る）］– ベースライン ドリフト分析に、ベースラインには存在するがターゲッ 
ト システムで見つからない（ベースラインが［Same as target（ターゲットと   
同じ）］のときに表示されない）ファイルの追跡を含めます。

• ［Only include applications（アプリケーションのみを含める）］– ネットワーク  
内の実行可能なファイル（.exe や .com、パッケージは除く）のみをベースラ
イン ドリフト比較に含めます。

• ［Only include executed files（実行済みファイルのみを含める）］– ネットワー   
ク内で実際に実行済みのファイルのみをベースライン ドリフト比較に含めま 
す。

どのフィルター オプションを使用するかは、ベースライン ドリフト レポートを   
実行する目的によって決まります。デフォルトで含まれるのは未承認ファイルの
みですが、ローカルで承認したファイルや禁止したファイルを含むベースライン
ドリフト レポートを実行することもできます。この両方のオプションを使用した 
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場合は、関心の対象である「すべて」の新しいファイルがドリフト レポートに表 
示されるため、システムがゴールデン イメージまたは既知のベースラインから 

「ドリフトした」かどうかを確認する上で非常に役立ちます。承認した一部のファ
イルが承認すべきではなかったことや、禁止ファイルが大量に増殖していること
が判明することがあります。禁止ファイルは実行できませんが、大量の増殖は問
題です。

ローカルで禁止したファイルと承認したファイル、および見つからないベースラ
イン ファイルを比較に含めることが役立つもう 1 つの例は、販売時点管理システ 
ムなど、システムが完全に標準に準拠する必要がある環境です。ドリフト レポー 
トを使用して、すべてのシステムがゴールデン ディスク イメージと「厳密に」一  
致しているかどうかを確認することができます。

［Advanced Options （高度なオプシ ョ ン）］ ： ［File Comparison  
Method （フ ァ イル比較メ ソ ッ ド ）］
ベースライン ドリフト レポートは、ファイルのコンテンツ（ハッシュ）とファイ  
ルの場所（完全なパス名）の両方を使用して、追加されたファイル、見つからな
いファイル、変更済みファイルを識別します。［Baseline Drift Report Details（ベー   
スライン ドリフト レポートの詳細）］の［Advanced Options（高度なオプション）］   
では、これらの比較メソッドの「方法」を変更できます。

• ［File Content（ファイル コンテンツ）］– デフォルトでは、ベースライン ドリ   
フト レポートは比較メソッドとして「ファイル コンテンツ」を使用します。  
このオプションが有効になっている場合、ベースラインのファイルとター
ゲットのファイルのハッシュが同じであれば、2 つのファイルのパス名（場
所）にかかわらずドリフトはレポートされません。場所が同じ（ベースライ
ンとターゲットでパスおよびファイル名が同じ）でも、ハッシュが異なるファ
イルは、ターゲット上で変更されたと見なされ、ドリフトとしてカウントさ
れます。ターゲットのどこにも見つからないベースラインのハッシュは「見
つからないファイル」としてレポートされ、ベースラインで見つからないター
ゲットのハッシュは「追加されたファイル」と見なされます。

• ［File location（ファイルの場所）］–「ファイルの場所」を選択した場合、ベー 
スラインとターゲットの両方で同じパスとファイル名で見つかった同一の
ハッシュに対しては、ドリフトはレポートされません。同一の場所（パスお
よびファイル名）で見つかった異なるハッシュは、「変更されたファイル」と
見なされ、ドリフト数に追加されます。異なる場所で同一のハッシュが見つ
かっても、一致とは「見なされません」。このケースでは、ベースライン ドリ 
フト レポートは新しいファイル（ターゲットでファイルが含まれている場所 
に、ベースラインではファイルが含まれていない場合）、見つからないファイ
ル（ベースラインでファイルが含まれている場所に、ターゲットではファイ
ルが含まれていない場合）、または変更されたファイル（ベースラインとター
ゲットに同一名だがハッシュが異なるファイルがある場合）をレポートしま
す。

一部のケースでは、比較メソッドが変わっても合計ドリフトには影響しません。
たとえば、ドリフト レポートで、見つからないファイルの追跡を有効化している 
場合です。ただしデフォルト設定のままにしてあり、かつ見つからないファイル
を追跡しない場合は、異なる比較メソッドを使用すると表 86 の例に示すように異
なるドリフト結果が生成される可能性があります。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 657



Bit9 Security Platform の使用  
表 86 ： 例 ： 比較メ ソ ッ ドの違いによる ド リ フ ト への影響

［Advanced Options （高度なオプシ ョ ン）］：レポー ト 詳細レベル
［Advanced Options（高度なオプション）］では、ベースライン ドリフト レポート   
のサイズを選択できます。デフォルトの選択肢は［Full details（完全な詳細）］で、 

上位ファイルと関連するすべての個別ファイルの詳細を含むドリフト レポー 
トが生成されます。もう一方の［Summary only（サマリーのみ）］オプションで 
は、 上位（ファイル グループ）の詳細を含むレポートが生成され、要求された 
とき（ユーザーが詳細を表示するためにファイル グループをクリックしたとき） 
にのみ個別ファイルの詳細が表示されます。以下の表に、これらのオプションを
選択するための考慮事項を示します。

表 87 ： ［Report Size （レポー ト  サイズ）］ オプシ ョ ン

ベ ー ス ラ イ ン の
フ ァ イル

タ ーゲ ッ ト の フ ァ
イル

コ ン テ ン ツ に よ
る ド リ フ ト

場所に よ る ド リ フ
ト

C:\folder1\file1
（ハッ シュ A）

C:\folder1\file1
（ハッ シュ A）

な し な し

C:\folder1\file2
（ハッ シュ B）

C:\folder1\file2
（ハッ シュ F）

新規 1（ハッ シュF） 変更 1 (file2)

C:\folder2\file3
（ハッ シュ C）

C:\folder2\file3
（ハッ シュ B）

変更 1 (file3) 見つから ない 1（ハッ
シュ C）

C:\folder2\file4
（ハッ シュ D）

見つから ない 1 見つから ない 1

C:\folder2\file5
（ハッ シュ G）

新規 1 新規 1

ド リ フ ト 合計 （見つから ないフ ァ イルを含
む）

4 4

ド リ フ ト 合計見つから ないフ ァ イルを除 く
（デフ ォル ト ）

3 2

違い ［Summary Only （サマ リーのみ）］
レポー ト

［Full Details （完全な詳
細）］ レポー ト

詳細レベル 初は、 フ ァ イル グループ別の結果が 
レポー ト されます。個別フ ァ イル レベ 
ルのレポー ト は、 ユーザーがフ ァ イル
グループを ク リ ッ ク し た と きにオンデ
マン ド で生成されます。

個別のフ ァ イルの詳細が含ま
れます。

デ ー タ ベ ー ス
サイズ

データベース内で小さいサイズ 大きいサイズ （サマ リ ーの約
10 倍）

作成速度 作成が速い 作成が遅い
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ターゲ ッ ト およびベースラ イ ンの定義でのフ ィ ルターの使用
［Target（ターゲット）］および［Baseline（ベースライン）］の定義で使用する［Type
（タイプ）］メニューには、［Computer Filters（コンピューター フィルター）］と  
［Advanced Filters（高度なフィルター）］の 2 種類のフィルターがあります。 
［Advanced Filters（高度なフィルター）］には、［Computer Filters（コンピューター  
フィルター）］のすべてのフィルター タイプが含まれます。タイプを選択すると、 
そのメニューから必要なだけ異なるフィルターを追加できます。また、同じタイ
プの複数のフィルターを追加することもできます。

［Computer Filters（コンピューター フィルター）］は、ベースラインまたはター  
ゲットの指定に使用する唯一の基準がコンピューター関連の場合に便利です。

［Computer Filter（コンピューター フィルター）］には以下のオプションがありま  
す。

• ［Computer（コンピューター）］

• ［Computer tag（コンピューター タグ）］

• ［IP Address（IP アドレス）］

• ［Platform（プラットフォーム）］

• ［Policy（ポリシー）］

このうち 2 つは［Type（タイプ）］メニューで選択肢が重複しますが、［Computer
Filters（コンピューター フィルター）］タイプを使用すると、コンピューターに対 
して複数のフィルターを設定できます。たとえば、ポリシーが低適用レベルで、
コンピューター タグが「Sales」または「Marketing」のすべてのコンピューター 
をベースラインに含めるように指定できます。

［Advanced Filters（高度なフィルター）］は、［Computer Filters（コンピューター  
フィルター）］メニューでは使用できない基準をベースラインまたはターゲットに
含める必要があるときに便利です。［Advanced Filters（高度なフィルター）］には 
コンピューター フィルターも含めることができますが、ハッシュ値、ファイル普 
及度、脅威レベルなど多くのファイル基準セットを使用できます。

レ ポ ー ト への
ア クセス速度

表示が遅い 表示が速い

ダ ッ シ ュ ボ ー
ド との親和性

脅威、信頼度、公開者 / 会社などのフ ァ
イル レ ベルの詳細が含まれていない 
ため、 グ ラ フ ィ ッ ク （ポー ト レ ッ ト ）
および包括的な分析には適さ ない

グループ、 フ ィ ルタ ーなど を
使用し たグラ フ ィ ッ ク表示と
分析に適し ている

違い ［Summary Only （サマ リーのみ）］
レポー ト

［Full Details （完全な詳
細）］ レポー ト
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大半のフィルターの選択肢は名前から意味がわかりますが、［File Type（ファイル 
タイプ）］は説明が必要です。［File Type（ファイル タイプ）］フィルターでは、  
ターゲットまたはベースラインに以下の選択肢を含めるか「除外する」ように指
定できます。

• ［Application（アプリケーション）］：パッケージを除くすべての実行可能ファ
イル（.exe、.com など）

• ［Supporting File（サポート ファイル）］：実行可能ファイルによってロードさ  
れた任意のライブラリ（.dll、.ocx、.sys など）

• ［Package（パッケージ）］：任意のインストーラー（コンテンツを含む .exe。自
己解凍 zip、セットアップ プログラムなど）

• ［Script File（スクリプト ファイル）］：任意のスクリプトまたはバッチ ファイ   
ル（.bat、.vbs、.wsf など）

• ［Other（その他）］：今後使用するために予約されているタイプ

• ［Unrecognized Executed File（未確認の実行済みファイル）］：初期化中にもそ  
の後の分析でも Bit9 によって実行可能ファイルとして特定されなかったが、
特定のプロセスによって実行が試みられたファイル。この実行の試みによっ
て、このファイルは追跡および管理のために Bit9 コンソールのファイル リス 
トに追加されました。

• ［Unknown（不明）］：ファイル タイプ情報を提供しない古い Bit9 エージェント 
によってレポートされたファイル

マルチプ ラ ッ ト フ ォーム環境でのド リ フ ト

Bit9 Security Platform は、Windows、Mac、および Linux コンピューターへのエー  
ジェントのインストールをサポートしています。異なるオペレーティング システ 
ムでは異なるプラットフォーム ソフトウェアやアプリケーションが見つかるた 
め、ドリフトの計測にこうした異なるコンピューターを混在させても意味があり
ません。この「ノイズ」レベルによって、有益なデータの抽出が難しくなります。
すべてのコンピューター、または 1 つのポリシー内のすべてのコンピューターを

（ポリシーがプラットフォーム固有の場合を除き）ドリフト レポートでターゲッ 
トにすることは推奨しません。

マルチプラットフォーム環境を運用している場合は、以下の方法で有益な結果を
生成するレポートを定義できます。

• ［Baseline（ベースライン）］の［Type（タイプ）］として［None（なし）］を選
択します。この選択肢の場合は、エージェントのインストール以降にターゲッ
ト マシン セットで発生したすべての変更を監視したレポート（見つからない  
ファイルは追跡しない）が生成されます。デフォルトでは、ターゲット シス 
テム上のすべての未承認ファイルの一覧と、補足的なドリフトおよびリスク
情報が表示されます。

• ［Baseline（ベースライン）］の［Type（タイプ）］として［Same as Target（ター  
ゲットと同じ）］を選択します。この選択肢の場合は、各コンピューターをそ
れ自体と比較したドリフトのみを表示するレポートが生成されます。

• 他のベースライン タイプを選択する場合は、［Target（ターゲット）］メニュー 
で［Advanced Filter（高度なフィルター）］または［Computer Filter（コンピュー  
ター フィルター）］を選択し、そのフィルターにプラットフォームを指定する 
ことによって、プラットフォームごとに 1 つのドリフト レポートを生成でき 
ます。

ドリフト レポートのパラメーターの指定方法の詳細については、「ベースライン 
ドリフト レポートの作成手順：」（653 ページ）を参照してください。
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スナ ッ プシ ョ ッ ト の管理
スナップショットは、1 台以上のコンピューターから取得したファイルのリスト

（名前、ハッシュ、場所など）です。ドリフト レポートのベースラインとして、1 
つのスナップショット、またはスナップショットの組み合わせを使用できます。
フィルターを使用して必要なファイルの正確なリストを作成してから、そのファ
イル リストのスナップショットを作成します。Bit9 コンソールでは、いくつかの 
場所でスナップショットを作成できます。スナップショットを作成した後で、必
要に応じてスナップショットへのファイルの追加や削除を行うことができます。

スナップショットの作成、変更、削除を実行できるのは、PowerUser、Administrator、
およびスナップショットの表示および管理権限を持つカスタム グループのユー 
ザーのみです。

プラットフォームに関する注意：単一のスナップショットに複数のオペレーティ
ング システム プラットフォーム（Windows、Mac、Linux など）のファイルを混  
在させることは推奨されません。

スナ ッ プシ ョ ッ ト の作成と変更

新しいスナップショットは、主に次の 2 つの方法で作成できます。

• 特定のコンピューターのすべてのファイルを使用する

• ［Snapshot（スナップショット）］ボタンがあるコンソール ページ上の、フィ 
ルター済みまたは未フィルターのファイル テーブルを使用する

1 台のコンピューターのすべてのファイルからスナップショットを作成する（ま
たはスナップショットに追加する）手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 
ター）］の順に選択します。

2. ［Computers（コンピューター）］テーブルで、スナップショットとして使用す

るファイルが含まれるコンピューターの名前をクリックします。そのコン
ピューターの［Computer Details（コンピューターの詳細）］ページが開きます。

3. この詳細ページの右にある［Action（アクション）］メニューで、［Add Files to  
Snapshot（スナップショットへのファイルの追加）］をクリックします。［Add
Files to Snapshot（スナップショットへのファイルの追加）］ダイアログが表示  

されます。
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4. 「新しいスナップショットを作成」する場合は、このダイアログで［Create new 
snapshot（新しいスナップショットの作成）］ボックスにスナップショットの

名前を入力し、［Create（作成）］をクリックします。 

または 
このコンピューターのすべてのファイルを既存のスナップショットに「追加」
する場合は、［Choose existing snapshot（既存のスナップショットの選択）］メ  

ニューから既存のスナップショットを選択し、［Add（追加）］をクリックしま

す。 
 
スナップショットの作成または追加を確認するメッセージが表示されます。

5. スナップショットの内容を表示するには、コンソール メニューから［Reports 
（レポート）］>［Baseline Drift（ベースライン ドリフト）］を選択し、［Snapshot  
（スナップショット）］タブをクリックします。 
スナップショットのテーブルに新しい、または変更されたスナップショット
が表示されます。

ファイル テーブルからスナップショットを作成する（またはファイルをスナップ 
ショットに追加する）手順：

1. スナップショットの作成を実行するコンンソール ページに移動します。 
たとえば、コンソール メニューで［Assets（アセット）］>［Files（ファイル）］ 
を選択して［Files（ファイル）］ページに移動し、［File Catalog（ファイル カ  
タログ）］をクリックします。

2. スナップショットに含めるファイルのリストを取得するために、必要に応じ

てタブ、フィルター、列、保存済みビューを選択します。

注意

コンピューター上のファイルの「スナップショット」は静的で、ス
ナップショットが作成された時点でコンピューター上に存在した
ファイルのリストです。コンピューター自体を比較のベースライン
として使用することもできます。その場合は、「レポートを実行し
た時点」でのコンピューター上のファイルがベースラインになりま
す。
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3. ［Show/Hide Snapshot（スナップショットの表示 / 非表示）］リンクをクリック 

して［Snapshot（スナップショット）］パネルを表示します。

4. スナップショットに追加するファイルを個別に選択する場合は、追加する各

ファイルの左のチェックボックスをオンにし、［Add Files to Snapshot（スナッ   

プショットにファイルを追加）］パネルの［Files to add（追加するファイル）］  

行で［Checked files（チェック済みファイル）］ラジオ ボタンをクリックしま  

す。 このラジオ ボタンをクリックしないと、このページのすべてのファイル  

がスナップショットに追加されます。

5. 新しいスナップショットを作成するには、［Create new snapshot（新しいスナッ  

プショットの作成）］ボックスにスナップショットの名前を入力し、［Create
（作成）］をクリックします。現在のファイル テーブルから新しいスナップ 

ショットが作成されます。現在表示中のページだけでなく、このテーブルの
「すべて」のページのファイルがスナップショットに含まれます。 
または 
現在のテーブルのすべてのファイルを「既存」のスナップショットに追加す
るには、［Choose existing snapshot（既存のスナップショットの選択）］メニュー  

から該当のスナップショットを選択し、［Add（追加）］をクリックします。.

6. ［Checked files（チェック済みファイル）］を選択する場合は、テーブルの各 

ページでファイルを確認して追加する必要があります。そうしない場合、現
在表示されているページでチェック済みのファイルのみが追加されます。

7. 新しいスナップショットが作成されたことを確認するには、コンソール メ 

ニューから［Reports（レポート）］>［Baseline Drift（ベースライン ドリフ  

ト）］を選択し、次に［Snapshot（スナップショット）］タブをクリックします。 

スナップショットのテーブルに新しいスナップショットが表示されるはずで
す。
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スナ ッ プシ ョ ッ ト の表示と編集

作成されたスナップショットは、［Baseline Drift（ベースライン ドリフト）］ペー  
ジの［Snapshot（スナップショット）］タブに表示されます。

スナップショットの表示手順：

1. コンソール メニューで、［Report（レポート）］>［Baseline Drift（ベースライ  
ン ドリフト）］の順に選択します。

2. ［Baseline Drift（ベースライン ドリフト）］ページで［Snapshot（スナップショッ  

ト）］タブをクリックします。

3. 表示するスナップショットの名前、またはその行の［View Details（詳細の表 

示）］ボタンをクリックします。  ［Snapshot Contents（スナップショットの   

内容）］ページが開き、スナップショット内のすべてのファイルを示すテーブ
ルが表示されます。

［Snapshot Contents（スナップショットの内容）］ページから、任意の標準テーブル 
ツール（フィルター、列コントロールなど）を使用してスナップショット内のファ
イルのビューを変更できます。
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スナ ッ プシ ョ ッ ト 内のフ ァ イルの管理

スナップショット内の 1 つ以上のファイルのチェックボックスをオンにして、以
下のアクションを実行することができます。

• チェックボックスがオンのファイルをスナップショットから削除する–［Action
（アクション）］メニューから［Remove from Snapshot（スナップショットから  
の削除）］を選択したときにチェックボックスがオンのファイルは、スナップ
ショットから削除されますが、ネットワーク内のコンピューターからは削除さ
れません。

• ファイルの承認または禁止 –［Action（アクション）］メニューから、スナップ
ショット内のチェックボックスがオンのファイルに対するグローバルまたは
カスタムの承認または禁止を作成するコマンドを使用できます。ただし、特
定のファイルを処理する場合は、さらに効率的かつ柔軟に承認する方法があ
ります。たとえば、その公開者、またはファイルを生成したインストーラー
によってファイルを承認できます。

• Bit9 SRS で分析 –［Action（アクション）］メニューから［Analyze（分析）］を 
選択したときにチェックボックスがオンのファイルについて、Bit9 SRS が提 
供するこれらのファイルに関する情報が取得されます。

スナ ッ プシ ョ ッ ト の削除

［Baseline Drift（ベースライン ドリフト）］ページの［Snapshot（スナップショッ  
ト）］タブで、不要になったスナップショットを削除できます。削除する前に、そ
のスナップショットが不要かどうか、ファイルの追加や削除によって活用できな
いかどうかを十分に検討してください。削除したスナップショットは復元できま
せん。

スナップショットの削除手順：

1. コンソール メニューで、［Reports（レポート）］>［Baseline Drift（ベースラ  
イン ドリフト）］の順に選択します。

2. ［Baseline Drift（ベースライン ドリフト）］ページで、［Snapshot（スナップ  

ショット）］タブをクリックします。 
［Snapshot（スナップショット）］タブは、少なくとも 1 つのスナップショット

が保存されるまで表示されません。

3. 削除するスナップショットの行の［Delete（削除）］ボタンをクリックし、確

認ボックスで [OK] をクリックします。

グラ フでのベースラ イ ン ド リ フ ト  レポー ト の表示
［Baseline Drift（ベースライン ドリフト）］ページのテーブルには、ドリフト結果  
のすべての詳細を柔軟に表示できますが、ネットワーク内のファイル変更を手軽
に参照できる指標として、ドリフトをグラフィック表示することもできます。ベー
スライン ドリフト レポートのグラフは、コンソールの「ダッシュボード」ページ  
にグラフィック「ポートレット」として表示できます。

Bit9 コンソールには、ダッシュボードとして個別のグラフを表示し、ベースライ
ン ドリフト情報を提供する事前構成済みのポートレットが含まれています。 
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「Drift（ドリフト）」がタイトルに含まれるいずれかのポートレットを選択すると、
ドリフト情報のグラフィック表示の例を確認できます。

独自のドリフト ポートレットを作成する場合は、有益な情報を表示できるよう 
に、以下のヒントを参考にしてください。

• ポートレットの横のサイズは、ポートレットが表示されるダッシュボードの
レイアウトによって変化します。ベースライン ドリフト ポートレットにデー  
タを収めるために、ダッシュボード上でポートレットを移動したり、ダッシュ
ボードのレイアウトを変更したりすることが必要になることもあります。こ
のポートレットがプレゼンテーションに適した形式になるように、表示する
データやグラフのタイプを選択することもできます。

• X軸に表示する項目数を考慮してください。Portlet Editorでは、X軸に表示する 
項目を 大値または 小値から 5、10、または 15 個に制限できますが、制限
するとレポートのすべてのデータを確認することはできません。そのため、た
とえば 1000 台のコンピューターが存在する場合には、「コンピューター」別
でなく「ポリシー」別のドリフトの表示を選択します。コンソール テーブル 
では、いつでもさらに詳細なデータにドリル ダウンできます。（ポートレット 
の［Split by（分割の基準）］機能を使用する場合は、ポートレット内の棒、列、 
またはその他の要素を分割する項目数を同様に制限する必要があります。）

• Portlet Editor のプレビュー機能を使用して、データがどのように表示されるか 
を確認します。ポートレットを保存する前に、表示オプションを必要なだけ
試すことができます。

• ベースライン ドリフト レポートのサイズが［Summary Only（サマリーのみ）］   
（レポートの作成または編集時の［Advanced Options（高度なオプション）］）の 
オプション )の場合、ドリフト レポートにはダッシュボードで必要な量のデー 
タが得られません。グラフを表示できるのは、レポート サイズが［Full Details  

（完全な詳細）］のレポートのみです。

以下の例は、同一の情報を［Baseline Drift Report Results（ベースライン ドリフト    
レポートの結果）］テーブルとグラフィック ポートレットに表示したものです。 
Bit9エージェント コンピューターが5台以下のデモンストレーション システムな  
らば、コンピューター別ドリフトを容易にグラフで表示できます。ただし、これ
は本番環境には適しません。

テーブル形式では、ドリフト レポートは以下の図のようになります。
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上記と同じ情報が、ダッシュボードには以下の図のように表示されます。［View
Details（ビューの詳細）］ボタンをクリックすると、完全なレポート テーブルに 
戻ります。

ダッシュボードの詳細については、「ダッシュボードの使用とカスタマイズ」（693
ページ）を参照してください。

ベースラ イ ン ド リ フ ト  アラー ト の作成
アラートを作成して、ベース ドリフトが設定済みのしきい値を超えたときに管理 
者や他のコンソール ユーザーに通知することができます。ベースライン ドリフト  
アラートを有効化すると、レポート生成が完了するたびにトリガー条件が検証さ
れます。

ベースライン ドリフト アラートの作成手順：

1. コンソール メニューで、［Tools（ツール）］>［Alerts（アラート）］の順に選 

択します。［Alerts（アラート）］ページが開き、すべての構成済みアラートの

リストが表示されます。

2. ［Alerts（アラート）］ページで、［Add Alert（アラートの追加）］ボタンをク 

リックします。［Alert Information（アラート情報）］ページが表示されます。
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3. ［Alert Information（アラート情報）］ウィンドウの［General（一般）］パネル 

で、［Alert name（アラート名）］と［Message（メッセージ）］（アラートがト 

リガーされたときにサブスクライバーに送信する内容）を入力します。

4. ［Type（タイプ）］パネルで、［Type（タイプ）］メニューの［Baseline Drift Alert  
（ベースライン ドリフト レポート）］を選択します。

5. ［Criteria（基準）］パネルで、このアラートでデータを監視するドリフト レポー 

トを選択します。 
注意：ドリフト レポートがまだ作成されていない場合、［Drift Report（ドリフ  

ト レポート）］行にメニューは表示されず、レポートが未作成であることを知 

らせるメッセージが表示されます。

6. ［Alert When（アラートのタイミング）］行で、アラートをトリガーするしきい 

値パラメーターを選択します。

7. ［Save（保存）］をクリックしてアラートを作成します。

8. ［Alerts（アラート）］ページで、新しいアラート名の隣にある［View Details 
（詳細の表示）］（鉛筆とファイル）ボタンをクリックします。

9. ［Alert Information（アラート情報）］ページの［Subscribers（サブスクライバー）］ 

セクションで、アラート E メールを送信する E メール アドレスを入力します。 

1 つのアドレスごとに［Add（追加）］をクリックします。

10. Eメール形式を指定する場合は、アドレス ボックスの右のメニューから選択し 

ます。
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11. アラートがリセットされていない限りアラートを定期的に再送信する場合

は、［Reminder Mail（リマインダー メール）］を［Enabled（有効）］に設定し、  

間隔を選択します。

12.［Save（保存）］をクリックします。

トリガー条件を満たすベースライン ドリフト条件が発生するたびに、［Home Page  
（ホームページ）］ダッシュボードと［Alerts（アラート）］ページの両方で該当の
アラートが色でハイライト表示され、［Reset（リセット）］ボタンが追加されます。
また、このアラートのすべてのサブスクライバーに、この状況に関する E メール
が送信されます。アラートを手動でリセットするには、［Alerts（アラート）］ペー
ジで、該当するアラート名の隣の［Reset（リセット）］ボタンをクリックします。
ベースライン ドリフト アラートは、指定したドリフト レポートのドリフトが、指   
定したパラメーター（ユーザー、コンピューター、またはポリシー）のしきい値
を下回ると自動的にリセットされます。

アラートの動作の詳細については、「Bit9 アラートの使用」（606 ページ）を参照
してください。
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第 20 章

高度な脅威検出
この章では、Bit9 の高度な脅威の痕跡を有効にして使用する方法と、Bit9 イベン
ト、ファイル詳細、およびアラートによる脅威の監視方法について説明します。

セク シ ョ ン

ト ピ ッ ク ページ

概要 672

脅威検出のための痕跡セ ッ ト 673

痕跡セ ッ ト の例外 677

脅威レポー ト の監視 683

［Events （イベン ト ）］ ページの脅威のビ ュー 683

Syslog 出力の脅威イベン ト 687

［Files （フ ァ イル）］ ページの脅威のビ ュー 688

脅威関連アラー ト 688

脅威への対応 689
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概要
Bit9 Security Platform は、エンドポイントでのアクティビティの監視を支援する多  
くの機能を備えています。これらの機能を拡張するために、Bit9 では、次のよう
な高度な検出機能を用意しています。

• 高度な脅威の痕跡 (ATI)。Bit9 Server にレポートしているシステムにおいて特 
に脅威となるアクティビティや疑わしいアクティビティの検出を支援する、
痕跡セット内でグループ化されたルール。

• 検出ビュー。Bit9 データベースの内容を表示し、ATI およびその他の Bit9
Security Platform 機能によって提供される検出関連データに注目することがで 
きます。

高度な脅威の痕跡は、エンドポイントでのイベントまたは一連の条件に基づいて、
悪意のあるアクティビティを示すことができます。これにより、ファイルやレジ
ストリ設定が存在しているという事実を後からレポートするだけの侵入の痕跡
(IOC) など、ある一時点でのスナップショットだけに頼る検出システムよりも、対
象範囲を広げて早期に警告を出すことができます。高度な検出では実装の一部と
して動的イベントも使用するため、疑わしいファイルの作成など、疑わしいアク
ティビティの兆候をリアルタイムで示し、関連するイベントのメタデータを取得
できます。

ATI はレポート目的にのみ使用できますが、他の Bit9 機能や Bit9 コンソール以外
のアクションを使用して、検出された脅威から修復することができます。たとえ
ば、脅威としてレポートされたファイルをブロックしたり、特定の場所で特定の
プロセスによって実行されたアクションをブロックするカスタム ルールを作成 
したりすることができます。また、Bit9 イベント ルール機能を使用すると、脅威 
関連イベントで出現する「あらゆる」ファイルを直ちにブロックすることができ
ます。

次に、高度な脅威検出を使用する手順の要約を示します。

• 検出用の痕跡セットの有効化 – コンソールの［Indicator Sets（痕跡セット）］   
ページ（［Rules（ルール）］>［Indicator Sets（痕跡セット）］の順に選択）で、 
使用する痕跡セットを有効にします。サーバーで痕跡セットを有効にすると
ATI がすべてのエージェントにコミットされ、いずれかの ATI によって指定さ
れた条件が発生すると新しいイベントがサーバーに送信されます。「脅威検出
のための痕跡セット」（673 ページ）を参照してください。

• 脅威レポートの監視 –［Events（イベント）］ページおよび［Files（ファイル）］ 
ページの［Saved Views（保存済みビュー）］を使用して、疑わしいまたは脅威 
となるイベントやファイルがないか定期的に確認します。「脅威レポートの監
視」（683 ページ）を参照してください。

• レポートの微調整 – レポートが不要な検出関連イベントが表示される場合  
は、そのイベントを検出した痕跡セットを無効にするか（その痕跡セットか
らのレポートが一切不要であることが確かな場合）、イベントでレポートされ
た特定のファイルについて痕跡の例外を作成します。「痕跡セットの例外」

（677 ページ）を参照してください。一方、優先度が高いと考えられる検出関
連イベントが表示される場合は、そのイベントに対するアラートの作成を検
討します。「脅威関連アラート」（688 ページ）を参照してください。

• 脅威からの修復 – 修復を必要とする脅威が表示される場合は、脅威によって  
悪意のあるアクションが実行されないように Bit9 ルール（禁止、カスタム ルー 
ル、またはイベント ルールなど）の作成を検討するか、Bit9 の範囲外でアク 
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ション（ファイルの削除、ファイアウォールの作成など）を実行するか、あ
るいはその両方によって脅威に対応します。「脅威への対応」（689 ページ）を
参照してください。

ATI は（無効でなければ）どの適用レベルでもエージェントと連動しますが、高
適用レベルでは、脅威検出の原因となる条件が発生する可能性は低くなります。

脅威検出のための痕跡セ ッ ト

痕跡セットとは、その名前が示すカテゴリに属する、またはプラットフォーム用
の ATI のグループ（検出ルール）です。痕跡セットを表示し、管理するには、コ
ンソール ユーザーの Manage indicator sets（痕跡セットの管理）権限が有効である   
必要があります。この権限は、Administrator と PowerUser ではデフォルトで有効
です。ユーザー権限の有効化の詳細については、「アカウント グループの権限」 

（108 ページ）を参照してください。

v7.2.0 の 初のリリースで提供されたデフォルトの痕跡セットと、それに含まれ
る ATI のタイプを以下に示します。クラウドベースの更新または Bit9 Security 
Platform の将来のバージョンで、痕跡セットは追加、削除、変更される可能性が
あります。詳細については、「痕跡セットに対する更新」（682 ページ）を参照し
てください。

• ［Windows Application Behavior（Windows アプリケーションの動作）］– この   
グループの ATI では、特定のアプリケーションのタイプでは通常予想されな
い動作が検出されます。たとえば、このグループにある「Possible exploit of  
document handling application（文書処理アプリケーションの悪用の可能性）」と  
いう ATI では、Microsoft Excel などのアプリケーションによって未知の実行可 
能ファイル（foo.exe など）が作成される場合に、イベントがレポートされます。

• ［Windows Process Injection（Windows プロセス挿入）］– このグループの ATI で   
は、特定のシステム プロセスへの疑わしいコードの挿入が検出されます。た 
とえば、このグループにある「Possible password hash tool execution（パスワー    

ア ッ プグレー ド に関する注意

Bit9 7.0.0 または 7.0.1 で高度な検出機能を別途インストールして使 
用していた場合、Bit9 Security Platform v7.2.3 では ATI がアップデー   
ターではなく痕跡セットにグループ化されていることに注意して
ください。つまり、痕跡の表示、有効化、または無効化は［Indicator
Sets（痕跡セット）］ページで行います。また、このような以前の
7.0.xリリースでATI関連のイベント ルールを作成してある場合は、 
7.2.3 の実装を反映した新しいイベント ルールを作成する必要があ 
ります。ただし、以前の ATIによってレポートされた脅威は、［Events
（イベント）］ページの保存済みビュー（［Threat Reports - Legacy（脅   
威レポート – 従来）］）で表示されます。

新しいバージョンの検出に変換するために必要なすべての手順の
説明と、使用可能な 新の ATI を使用しているかどうかを確認する
手順については、このリリースの『Bit9 Security Platform Release   
Notes（Bit9 Security Platformリリース ノート）』を参照してください。
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ド ハッシュ ツール実行の可能性）」という ATI では、システムでキャッシュ  
に保存されたパスワード ハッシュをプロセスが収集しようとする場合に、イ 
ベントがレポートされます。この痕跡セットでは通常、メモリ ルールに関連 
する問題がレポートされます。

• ［Windows Startup Configuration（Windowsスタートアップ構成）］– このグルー   
プの ATI では、Windows スタートアップ構成に対する疑わしい変更が検出さ
れます。

• ［Windows Suspicious Based on File Name（Windows 疑わしいファイル名）］– こ    
のグループの ATI では、疑わしいファイルまたは悪意のあるファイルを示す
ファイル名が検出されます。たとえば、ファイルの名前や拡張子が、正規の
ファイル（「iexplore.exe」など）に類似していて多少変更されている

（「Lexplore.exe」など）場合、このグループの ATI によってそのファイルがレ
ポートされます。既知のマルウェアの名前や拡張子を持つファイルもレポー
トされます。

• ［Windows Suspicious Based on Path（Windows 疑わしいパス）］– このグループ    
の ATI では、ごみ箱またはシステム ボリュームでのファイルの実行など、疑 
わしい場所でのファイルのアクティビティが検出されます。

• ［Windows Suspicious Based on Path and File Name（Windows 疑わしいパスと    
ファイル名）］– このグループの ATI では、ファイルのパスとファイル名の両 
方に基づいて、疑わしいアクティビティが検出されます。たとえば、システ
ム フォルダー以外で実行されているシステム ファイルをレポートする ATIが  
あります。このグループの別の痕跡では、ほとんど使用されないシステム ユー 
ティリティの実行がレポートされます。

• ［Windows System Configuration（Windows システム構成）］– このグループの   
ATI では、ファイアウォールや名前解決の改ざん、言語パックのインストール
など、疑わしいシステム構成アクティビティが検出されます。

• ［Mac Application Behavior（Mac アプリケーションの動作）］– このグループの   
ATI では、特定のアプリケーションのタイプでは通常予想されない動作が検出
されます。たとえば、このグループの ATI には、Microsoft Excel などのアプリ 
ケーションによって未知の実行可能ファイルが作成される場合に、イベント
をレポートするものがあります。このグループの別の ATI では、ブラウザー
からのシェルの生成を検出します。

• ［Mac Shell Activity（Mac シェル アクティビティ）］– このグループの ATI では、    
コマンド シェルの疑わしい使用が検出されます。

• ［Mac Suspicious Based on Path（Mac 疑わしいパス）］– このグループの ATI で    
は、ゴミ箱フォルダーからの実行の試行など、アクティビティが試行される
場所に基づいて、疑わしいアクティビティが検出されます。

• ［Mac System Configuration（Mac システム構成）］– このグループの ATI では、   
権限の昇格の試行など、システム構成に対する疑わしい変更が検出されます。

• ［Linux Possible Backdoor（Linux バックドアの可能性）］– このグループの ATI   
では、Linux セキュア シェルへのバックドアに関連するファイルが検出され 
ます。

• ［Linux Startup Configuration（Linux スタートアップ構成）］– このグループの   
ATI では、Linux スタートアップ構成に対する疑わしい変更が検出されます。

• Linux System Configuration（Linux システム構成）– このグループの ATI では、   
名前解決の改ざんなど、Linux スタートアップ構成に対する疑わしい変更が検
出されます。
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痕跡セットの表示、有効化、無効化の手順：

1. コンソール メニューで、［Rules（ルール）］>［Indicator Sets（痕跡セット）］  
の順に選択します。［Indicator Sets（痕跡セット）］ページが表示されます。

2. 有効にする各痕跡セットの名前の横にあるチェックボックスをオンにし、

［Enable Indicator Sets（痕跡セットの有効化）］を選択します。 

または 
無効にする各痕跡セットの名前の横にあるチェックボックスをオンにし、

［Disable Indicator Sets（痕跡セットの無効化）］を選択します。

3. 1 つの痕跡セットの詳細および例外を表示するには、テーブルで痕跡セットの

名前の横にある［View Details（詳細の表示）］ボタンをクリックします。

初は、すべての痕跡セットが無効になっています。これらのルール グループを 
選択して、有効または無効にすることができます。たとえば、使用中の環境で、
ある痕跡セットによって関心のないイベントがあまりにも多く生成される場合
は、［Indicator Sets（痕跡セット）］ページでその痕跡セットをオフにすることが 
できます。また、セットの痕跡をすべて無効にはしないで、痕跡セットの例外を
作成することもできます。詳細については、「痕跡セットの例外」（677 ページ）を
参照してください。

他の Bit9 テーブルと同様に、［Group By（グループ別）］メニュー、［Show/Hide 
Filter（フィルターの表示 / 非表示）］リンク、および［Show/Hide Columns（列の 
表示 / 非表示）］リンクを使用して、［Indicator Sets（痕跡セット テーブル）］の  
ビューを変更できます。表 88、「痕跡セットのパラメーター」（677 ページ）では、
すべての使用可能な列について説明しています。
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痕跡セ ッ ト の詳細

［Indicator Sets（痕跡セット）］テーブルで、セットの名前の横にある［View Details  
（詳細の表示）］ボタンをクリックすると、そのセットの［Indicater Set Details（痕  
跡セットの詳細）］ページが開きます。このページには、次の項目があります。

• 名前、バージョン、履歴など、痕跡セットについての重要な詳細

• 痕跡セットを有効および無効にしたり、痕跡セットをアクティブにするポリ
シーを指定したりするラジオ ボタンおよびチェックボックス

• 痕跡セットの例外を表示し、有効化、無効化、削除を実行できる［Exceptions
（例外）］パネル

• この痕跡セットに関連する 近のイベントを表示するようにフィルターされ
た［Events（イベント）］ページを開く、［Related Views（関連ビュー）］メ 
ニューの［Recent Events（ 近のイベント）］リンク

表 88 に、［Indicator Sets（痕跡セット）］テーブルと［Indicator Set Details（痕跡   
セットの詳細）］ページで使用可能なフィールドを示します。
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表 88 ： 痕跡セ ッ ト のパラ メ ーター

痕跡セ ッ ト の例外

痕跡セットの例外とは、例外と一致するアクションについてのレポートを生成し
ないために痕跡セットに加える変更です。関心のないイベントに関するレポート
を減らす、または停止する一方で、残りの痕跡セット機能は引き続き有効にして

フ ィ ールド 説明

［Indicator Set Name
（痕跡セ ッ ト 名）］

痕跡セ ッ ト の名前。 名前は Bit9 によ っ て割り当て られ、 プ ラ ッ
ト フ ォームと、セ ッ ト 内の ATI の一般的な目的で構成されます。

［Version （バ ー ジ ョ
ン）］

この痕跡セ ッ ト のバージ ョ ン。新しいバージ ョ ンが Bit9 ク ラウ
ド からダウンロー ド されている場合は、 バージ ョ ン番号が大き
く なる こ と でそれが示されます。

［Status （ス テ ー タ
ス）］ （［Details （詳細）］
ページ）

［Enabled （有効化） ］
（テーブル）

［Details （詳細）］ ページで ［Status （ステータ ス）］ ラ ジオ ボ 
タ ンを使用し て、 この痕跡セ ッ ト を有効または無効にする こ と
がで き ます。 ［Indicator Sets （痕跡セ ッ ト ） ］ テーブルでは、 
［Enabled （有効化）］ フ ィ ール ド に ［Yes （はい）］ または ［No
（いいえ）］ が表示されます。

［Platform （プ ラ ッ ト
フ ォーム）］

こ の痕跡セ ッ ト が有効 と な る プ ラ ッ ト フ ォ ーム （Windows、
Mac、 または Linux）。

［Rule Applies To
（ル ー ル の 適 用 先） ］
（［Details （詳細）］ ペー
ジ）

［Policy （ポ リ シー） ］
（テーブル）

［Details （詳細）］ ページでラジオ ボタ ンを使用する と、 ルール 
を ［All policies （すべてのポ リ シー）］ または ［Selected policies  
（選択 されたポ リ シー） ］ に適用で き ます。 ［Selected policies 
（選択されたポリ シー）］ を選択する と、 Bit9 Server 上の各ポ リ 
シーがチ ェ ッ クボ ッ ク ス と と もに表示されます。

［Indicator Sets （痕跡セ ッ ト ） ］ テーブルでは、 ［Policy （ポ リ 
シー） ］ フ ィ ール ド に、 セ ッ ト が有効になっ ているポ リ シーが
表示されます。

［Date Created （作成 
日）］

この Bit9 Server で この痕跡セ ッ ト が 初に確認された日時。

［Date Updated （更新 
日）］

この痕跡セ ッ ト が 後に新し いバージ ョ ンに更新された日時。
こ の 痕 跡 セ ッ ト に 対 し て 更 新 が な か っ た 場 合 は、 ［Date
Created （作成日）］ と同じ です。

［Date Modified （変更 
日）］

痕跡セ ッ ト 構成に対し て 後に 「ユーザーが実行し た」 変更の
日時。 これには、 痕跡セ ッ ト の有効化または無効化、 および痕
跡セ ッ ト の適用先のポ リ シーに対する変更が含まれます。

［Last Modified By
（ 終変更者）］

この痕跡セ ッ ト の編集可能なパラ メ ー タ ーに対 し て 新の変
更を行った Bit9 コ ン ソール ユーザー。

［Exceptions （例外）］
パネル

（［Details （詳細）］ ペー
ジのみ）

［Details （詳細）］ ページのこのパネルには、 この痕跡セ ッ ト に
対し て適用された例外の一覧が表示されます。 例外の詳細につ
いては 「痕跡セ ッ ト の例外」 （677 ページ） を、 痕跡セ ッ ト の
例外のパラ メ ーターに関する説明については表 89、 「例外の詳
細 （痕跡セ ッ ト 内）」 （681 ページ） を参照し て く だ さい。
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おくことができます。痕跡セットの例外を作成するには、［Events（イベント）］
ページで今後のレポートから除外する ATI 関連イベントを特定します。そのイベ
ントに固有の例外を自動で作成するか、例外を変更して適用する対象、プロセス、
またはユーザーの範囲を広げたり狭めたりすることができます。

痕跡セットの例外は、例外を作成するために使用するイベントを生成した痕跡
セットに固有です。同時に複数の例外を作成できますが、ATI に基づかないイベ
ントを使用して例外を作成することはできません。

痕跡セットの例外の作成手順（デフォルトの方法）：

1. 例外を作成する対象のイベントが表示されない場合は、コンソール メニュー 

で［Reports（レポート）］>［Events（イベント）］の順に選択し、［Threat
Indicators（脅威の痕跡）］保存済みビューを選択します。別のビューからイ

ベントを選択することもできますが、［Threat Indicators（脅威の痕跡）］を使用 

すると、表示されているすべてのイベントには必ず痕跡セットが関連付けら
れています。 
注意：［Indicator Set Details（痕跡セットの詳細）］ページの［Recent Events］   
リンクを選択して、そのセットの 近のイベントをすべて表示することもで
きます。

2. 必要に応じて、［Max Age（ 長期間）］の値を変更して以前のイベントを表示 

します。

3. 例外を作成するイベントが 1つ以上表示されているときは、それぞれのイベン

トの横にあるチェックボックスをオンにし、［Action（アクション）］メニュー

で［Create Indicator Set Exceptions（痕跡セットの例外の作成）］を選択しま   

す。ページ上部のステータス メッセージは、例外が正常に作成されたかどう 

かを示します。または、正常に作成されない場合はエラーを表示します。一
般的なエラーとして、痕跡セットがないイベントを選択するエラーがありま
す。 
 
このように作成されたそれぞれの例外には、痕跡セットの名前と増加する番
号からなる名前が使用されます。たとえば、Windows System Configuration  

（Windows システム構成）セットに対する 初の例外は、「Windows System 
Configuration Exception 1」という名前になります。

作成した痕跡セットの例外は（名前も含めて）編集できます。または、［Create an 
advanced Indicator Set Exception（高度な痕跡セットの例外の作成）］を選択して、   
作成時に特別なパラメーターを指定します。高度な痕跡セットの例外は、同時に
1 つのイベントに対してのみ作成できます。
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高度な痕跡セットの例外の作成手順：

1. 例外を作成する対象のイベントが表示されない場合は、コンソール メニュー 

で［Reports（レポート）］>［Events（イベント）］の順に選択し、［Threat
Indicators（脅威の痕跡）］保存済みビューを選択します。別のビューからイ

ベントを選択することもできますが、［Threat Indicators（脅威の痕跡）］を使用 

すると、表示されているすべてのイベントには必ず痕跡セットが関連付けら
れています。 
注意：［Indicator Set Details（痕跡セットの詳細）］ページの［Recent Events］   
リンクを選択して、そのセットの 近のイベントをすべて表示することもで
きます。

2. 必要に応じて、［Max Age（ 長期間）］の値を変更して以前のイベントを表示 

します。

3. 高度な例外を作成するイベントが表示されているときは、イベントの横にあ

るチェックボックスをオンにし、［Action（アクション）］メニューで［Create
an advanced Indicator Set Exception（高度な痕跡セットの例外の作成）］を選    

択します。［Add Indicator Set Exception（痕跡セットの例外の追加）］ダイアロ   

グが表示されます。痕跡セットとプラットフォームは読み取り専用フォーム
で入力されており、その他のパラメーターは編集可能になっています。複数
のチェックボックスをオンにすると、エラー メッセージが表示されます。

4. ［Add Indicator Set Exception（痕跡セットの例外の追加）］ダイアログ ボックス    

で、例外名と、オプションで説明を入力します。

5. その他のパラメーターを編集して、必要なルールを作成します。これらのパ

ラメーターは、表 89、「例外の詳細（痕跡セット内）」（681 ページ）で説明さ

れています。

6. 例外の構成が終了したら、そのページから移動しない場合は［Save（保存）］

ボタンをクリックし、［Events（イベント）］ページに戻る場合は［Save & Exit  
（保存して終了）］ボタンをクリックします。 
 
新しい例外が［Indicator Set Details（痕跡セットの詳細）］ページの［Exceptions  

（例外）］パネルに表示されます。
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痕跡セ ッ ト の例外の詳細

すべての［Indicator Set Details（痕跡の例外の詳細）］ページに［Exceptions（例  
外）］パネルがあります。このセットに対して例外が作成されると、このパネルの
テーブルに表示されます。

テーブルには、例外名と例外のその他の詳細が表示されます。このテーブルは、
他の Bit9 テーブルと同じように、［Show/Hide Filter（フィルターの表示 / 非表示）］ 
リンクおよび［Show/Hide Columns（列の表示 / 非表示）］リンクを使用して変更 
できます。［Action（アクション）］メニューを使用すると、例外を有効化、無効
化、および削除することができます。

テーブルに表示されている例外の［View Details（詳細の表示）］ボタンをクリッ 
クすると、［Indicator Set Exception Details（痕跡セットの例外の詳細）］ページが   
表示されます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 680



第 20 章 ： 高度な脅威検出 
表 89 ： 例外の詳細 （痕跡セ ッ ト 内）

フ ィ ールド 説明

［Indicator Set Name
（痕跡セ ッ ト 名）］

この例外が適用される痕跡セ ッ ト の名前。名前は Bit9 によ っ て
割り当て られ、 プ ラ ッ ト フ ォームと、 セ ッ ト 内の ATI の一般的
な目的で構成されます。

［Indicator Name （痕 
跡名）］

例外を作成する痕跡セ ッ ト 内の特定の ATI の名前。

［Exception Name（例 
外名）］

例外の名前。 ［Action （ア ク シ ョ ン） ］ メ ニ ュ ーの ［Create
Indicator Set Exceptions （痕跡セ ッ ト の例外の作成）］ コ マン  
ド を使用し て例外を作成する場合は、 自動的に入力されます。
自動的な名前付けでは、 痕跡セ ッ ト の名前と増加する番号から
な る 名前が使用 さ れ ま す。 た と え ば、 Windows System 
Configuration （Windows システム構成） セ ッ ト に対する 初の
例外は、 「Windows System Configuration Exception 1」 とい う    
名前に な り ま す。 ［Create an advanced Indicator Set    
Exception （高度な痕跡セ ッ ト の例外の作成）］ を使用し て例外
を作成する場合は、 コ ン ソール ユーザーが名前を入力し ます。 
どち らの場合で も、 名前は後で変更できます。

［Description （説明）］ 例外の追加情報。 任意のテキス ト を入力で き ます （オプ シ ョ
ン）。

［Status （状態）］ この例外を有効または無効にする ラジオ ボタ ン。

［Platform （プ ラ ッ ト
フ ォーム）］

この例外を適用するプ ラ ッ ト フ ォーム （Windows、 Mac、 また
は Linux）。

［Type （タ イプ）］ この例外の作成時に割り当て られる タ イ プ （編集不可） 。 使用
できる値は、 Path （パス）、 Process （プロセス）、 Registry （レ
ジス ト リ） です。

［Target （タ ー ゲ ッ
ト ）］

例外が作成されたアク シ ョ ンのターゲ ッ ト 。 このフ ィ ール ド に
は複数の値を使用でき、 使用される値は例外タ イ プによ っ て次
のよ う に異な り ます。

• パス – フ ァ イル パスまたはフ ァ イル名

• プロセス – プロセス

• レジス ト リ  – レジス ト リ  パス

Bit9 ルールのパスおよびプロセスの指定については、 カス タム
ルールに関する章で説明し ています。 Bit9 ルールのページでプ
ロ セス を指定する方法については、 「パス と プ ロセスの指定」
（420 ページ） で詳し く 説明し ています。 プロセス メ ニューの 
オプシ ョ ンについては、 表 52 で説明し ています。

［Process（プロセス）］ このメ ニューを使用する と、 指定し た ターゲ ッ ト に一致するア
ク シ ョ ン を特定のプ ロ セスが試みる と きにのみ例外を適用す
る よ う に、 例外を制限し ます。 「パス と プロセスの指定」 （420
ページ） で、 Bit9 ルールのページでプロセスを指定する方法に
ついて詳し く 説明し ています。
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痕跡セ ッ ト に対する更新

Bit9 は、痕跡セットに対して定期的な自動更新を行うメカニズムを備えています。
この更新では、まったく新しい痕跡セットの作成、既存のセットへの新しい痕跡
の追加、痕跡セットの再編成、または既存の痕跡への変更が行われます。Bit9 SRS 
が有効で、［System Configuration（システム構成）］の［Advanced Options（高度な  
オプション）］ページで痕跡セットの自動更新も有効な場合に、これらの変更は使
用可能になった時点で自動的に配信されます。Bit9 SRS の有効化の詳細について 
は、「Bit9 SRS の有効化」（787 ページ）を参照してください。痕跡セットの自動 
更新の有効化の詳細については、「高度な構成オプション」（766 ページ）を参照
してください。

常に自動更新を有効にしておくことも、定期的に更新を一時的に有効にすること
もできます。更新は 24 時間以内に配信されるようにスケジュールされ、多くの場
合 24 時間よりも早く使用可能になります。

自動更新を受信すると、痕跡セットの状態は次のようになります。

• 新しい痕跡セットは、無効な状態で追加されます。

• 既存の痕跡セットは、更新前の状態に従って引き続き有効または無効になり
ます。このことは、アップグレードによって既存の痕跡セットに対して脅威
の痕跡が追加または変更される場合にも当てはまります。

痕跡セ ッ ト の更新の追跡
組み込みの痕跡セット アラートが用意されており、有効にすると次の痕跡セット 
の変更が通知されます。

• 痕跡セットの更新

［User or Group（ユー  
ザ ー ま た は グ ル ー
プ）］

この例外を適用するユーザーまたはグループ。 ユーザーおよび
グループの指定方法は、カス タム ルールに関する章のセク シ ョ  
ン 「ユーザーまたはグループの指定」 （435 ページ） で説明し
ています。

［Date Created （作成 
日）］

（テーブルのみ）

この例外が作成された日時。

［Date Modified （変更 
日）］

（テーブルのみ）

この例外が 後に変更された日時。

［Created By
（作成者）］

（テーブルのみ）

この例外を作成し た Bit9 コ ン ソール ユーザー。

［Last Modified By
（ 終変更者）］

（テーブルのみ）

この例外を 後に変更し た Bit9 コ ン ソール ユーザー。

フ ィ ールド 説明
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• 痕跡セットの作成

• 痕跡セットの削除

このアラートが特に役立つのは、自動更新を一時的にのみ有効にしている場合で
す。いつ更新を無効にすればよいかを判断できます。アラートの有効化と構成の
詳細については、「Bit9 アラートの使用」（606 ページ）を参照してください。

［Indicator Set Details（痕跡セットの詳細）］ページ、または［Indicator Sets（痕跡   
セット）］テーブルの［Version（バージョン）］、［Date Created（作成日）］、および 

［Date Updated（更新日）］フィールドを確認することでも、検出の痕跡セットが 
更新されたかどうかがわかります。

脅威レポー ト の監視

疑わしいアクティビティまたは脅威となるアクティビティは、Bit9 コンソールの
［Events（イベント）］ページおよび［Files（ファイル）］ページの保存済みビュー
でレポートされます。脅威を監視する活動の一環として、これらのビューを定期
的に確認する必要があります。これらの脅威レポートを監視すると、情報が得ら
れるだけでなく、次のようにレポートおよび脅威からの修復のアクションを向上
させる上で役立ちます。

• 痕跡セットの例外の作成 – 特定の脅威に関連するイベントのレポートを受け  
取る必要がない場合は、痕跡セットの例外を作成することで、そのレポート
を除外することができます。「痕跡セットの例外」（677 ページ）を参照してく
ださい。

• 痕跡セットの無効化 – 特定の痕跡セットによってレポートされるすべてのイ  
ベントが関心のないものである場合は、その痕跡セットを無効にすることが
できます。「脅威検出のための痕跡セット」（673 ページ）を参照してください。

• 痕跡セットの有効化 – 一部の痕跡セットを有効にしていない状態で、特定の  
重要なアクティビティがレポートされていないと考えられる場合は、そのア
クティビティをレポートする痕跡セットが無効になっているかどうかを確認
します。「脅威検出のための痕跡セット」（673 ページ）を参照してください。

• アラートの作成 – 優先度が高いと考えられる検出関連イベントが表示される  
場合は、そのイベントに対するアラートの作成を検討します。「脅威関連ア
ラート」（688 ページ）を参照してください。

• 脅威からの修復 – 脅威を監視しているときに、修復が必要なイベントが発生  
する場合があります。この修復には、Bit9 の範囲外でのアクションの実施、
Bit9 ルールの作成、またはこれら 2 つの組み合わせが必要な場合があります。

「脅威への対応」（689 ページ）を参照してください。

［Events （イベン ト ）］ ページの脅威のビ ュー

Bit9 コンソールの［Events（イベント）］ページでは、疑わしいアクティビティま
たは脅威となるアクティビティがいくつかの保存済みビューでレポートされま
す。これらの保存済みビューには、痕跡セットの有効化が必要なものと、その他
のデータを使用するものがあります。次の保存済みビューは脅威に関連していま
す。

• ［Threat Indicators（脅威の痕跡）］– このビューには、Bit9 が管理するコン  
ピューター上で痕跡セット内のATIによって検出された脅威が表示されます。
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有効化された痕跡セットがない場合、このビューは空になります。これらの
レポートの詳細については、以降のセクション「脅威イベント レポートの確 
認」（685 ページ）で説明します。

• ［Threat Indicators - Legacy（脅威の痕跡 – 従来）］– このビューには、v7.2.0 以    
前のリリースでインストールされた ATI によって検出された脅威が表示され
ます。以前のリリースで Detection Enhancement をインストールしなかった場 
合、このビューは空になります。

• ［Threat Report - Suspicious executable created by shell（脅威レポート – シェル    
によって作成された疑わしい実行可能ファイル）］– このビューには、システ 
ム ディレクトリ、ごみ箱、AppData などの場所に cmd.exe または powershell.exe 
によって特定の実行可能ファイルを作成するイベントが表示されます。

• ［Threat Report – Suspicious Files by Location（脅威レポート – 場所が疑わしい    
ファイル）］– このビューには、いずれかのコンピューターの通常とは異なる 
疑わしい場所で 初にファイルが確認または実行されたイベント、または 1
台以上のコンピューターの通常とは異なる疑わしい場所に 初に（未承認の
状態で）ファイルが出現したイベントが表示されます。例としては、ごみ箱
での予期しないファイルのアクティビティがあります。

• ［Threat Report – Suspicious Files by Name（脅威レポート – 名前が疑わしい    
ファイル）］– このビューには、いずれかのコンピューターで疑わしい名前の 
ファイルが 初に確認または実行されたイベント、または 1 台以上のコン
ピューターで 初に（未承認の状態で）疑わしい名前のファイルが出現した
イベントが表示されます。多くの場合、名前は正規の Windows ファイルの名
前に類似しています。たとえば、svch0st.exe（svchost.exe の 小文字の 'o' の代 
わりにゼロを使用）という名前のファイルが検出されると、このイベント
ビューに表示されます。

• ［Threat Report – Suspicious Files by Parent（脅威レポート – 親が疑わしいファ    
イル）］– このビューには、不明な、または普及度の低い実行可能ファイルが、 
通常はそれらのファイルを作成しないはずのプログラムによって書き込まれ
るイベントが表示されます。この例には、Adobe Reader によって作成される 
実行可能ファイルがあります。多くの場合、このファイルは形式が異常で、悪
意のある PDF 形式による攻撃の兆候と考えられます。

［Events（イベント）］ページでの脅威レポートの表示手順：

1. コンソール メニューで、［Reports（レポート）］>［Events（イベント）］の順 

に選択します。

2. ［Saved Views（保存済みビュー）］メニューで、調査する脅威のビューを選択 

します。

脅威関連イベン ト のビ ューのフ ィ ールド
脅威のビューでは、［Events（イベント）］テーブルにあるいくつかのフィールド
が他よりも重要な意味を持っています。一部のフィールドはデフォルトで表示さ
れ、一部のフィールドは追加することができます。次にこれらのフィールドを示
します。

• ［Indicator Set（痕跡セット）］– イベントをトリガーした痕跡を含む痕跡セッ  
トの名前。

• ［Rule Name（ルール名）］– イベントをトリガーしたルールの名前。検出イベ  
ントの場合は、検出された疑わしいアクティビティを表します。
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• ［Indicator Name（痕跡名）］– このフィールドはオプションで、脅威イベント  
の［Rule Name（ルール名）］と同じです。Syslog 出力で脅威イベントを識別 
しやすくするために含まれています。

• ［Process Threat（プロセスの脅威）］– このイベントでアクションを試行する  
プロセスの脅威レベル。Bit9 Software Repurtation Service (SRS) によってレポー    
トされる場合に示されます。

• Process Trust（プロセスの信頼度）– このイベントでアクションを試行するプ  
ロセスの信頼度。Bit9 SRS によってレポートされる場合に示されます。

• ［Process Prevalence（プロセス普及度）］– イベントの［Process（プロセス）］  
フィールドに関連付けられたファイルの普及度。普及度は、プロセス ファイ 
ルのインスタンスが少なくとも 1 つ存在するコンピューターの数で示されま
す。

• ［File Threat（ファイルの脅威）］– このイベントで影響を受けたファイルの脅  
威レベル。Bit9 SRS によってレポートされる場合に示されます。

• ［File Trust（ファイルの信頼度）］– このイベントで影響を受けたファイルの  
信頼度。Bit9 SRS によってレポートされる場合に示されます。

• ［File Prevalence（ファイル普及度）］– このイベントで影響を受けたファイル  
（［File Name（ファイル名）］フィールドのファイル）の普及度。普及度は、 
ファイルのインスタンスが少なくとも 1 つ存在するコンピューターの数で示
されます。

脅威イベン ト  レポー ト の確認
イベント ビューごとに、提供される情報のタイプも対象期間も異なります。

［Threat Indicator（脅威の痕跡）］ビューでは多くの場合、 新の、または も影 
響が大きい潜在的な脅威が表示されます。このため、 初にこのビューに注意を
向けることをお勧めします。ただし、［Threat Indicators（脅威の痕跡）］ビューに 
表示されるのは、1 つ以上の痕跡セットを有効にした後に発生した、一致するイ
ベントのみです。

［Threat Indicators（脅威の痕跡）］ビューに表示されるイベントの場合、そのイベ 
ントをトリガーした ATI の痕跡セットとルール名の両方が表示されます。これに
よって、ルールで識別された脅威のタイプが示されます。また、過剰なレポート
や偽陽性のソースも識別できるため、痕跡セットの無効化や、痕跡セットの特定
のルールに対する例外の作成について判断する場合にも役立ちます。

［脅威レポート］ビューでは、拡張機能を追加する前に存在したイベントなど、標
準の Bit9 イベントを使用します。これらによって、有効にしてある痕跡セットが
あるかどうかに関係なく、［Max Age（ 長期間）］メニューで選択する任意の期 
間に発生した一致するイベントがレポートされます。すべてのイベント ビューと 
同じように、脅威のイベントを表示できる 長期間は、Bit9 データベースで有効
なデータベースの抽出オプションに従って区切られます。

注意

脅威、信頼度、および普及度のデータの初期値とその後の更新は、
Bit9 SRS へのアクセスと Bit9 タスクのスケジュールに基づいて提 
供されるため、更新は遅れる場合があります。
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［Description（説明）］フィールドも、イベントを確認するときに役立ちます。イ
ベントによっては、書き込み、変更、または削除が行われたファイル、ファイル
に影響を与えたプロセス、その他の関連データを特定できることがあります。こ
こでは、次の ATI によって生成されたイベントの説明の例を示します。

説明の情報の一部は、ビューに追加可能な特定のフィールドにも表示されます。

ビ ューのパラ メ ーターの表示と変更
脅威関連イベントのビューを作成するために使用するフィルターを表示するに
は、ビューが表示されているときに［Show/Hide Filter（フィルターの表示 / 非表 
示）］ボタンをクリックします。次の例は、［Threat Indicators（脅威の痕跡）］ビュー 
を作成するために使用するフィルターを示しています。

フィルター条件を追加、削除、または変更して細かく調整し、重要でないイベン
トを除外したり、表示するイベントの範囲を広げたりして、これらのビューを変

ルール名 説明の例

名前が疑わし い実行可
能フ ァ イル

フ ァ イル 'c:\documents and settings\user\temp\lexplore.exe'が  
変更または削除されま し た。

ス タ ー ト ア ッ プ構成に
対する異常な変更

 レジス ト リ '\registry\machine\software\microsoft\windows nt\
currentversion\winlogon\shell' の変更が許可されま し た。

注意

イベント ビューとは違い、［File Catalog（ファイル カタログ）］   
ビューでは、ファイル インベントリ内に現在存在するファイルと 
過去のファイルの両方についてレポートされます。ビューのパラ
メーターに一致するファイルが、サーバーにレポートするエージェ
ント管理のコンピューターに一度でも存在したことがある場合は、
このビューに表示されます。
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更することができます。デフォルトの保存済みビューに対する変更は保存できま
せんが、変更したビューに新しい名前を付けて保存できます。

デフォルトでは、脅威のビューには過去 1 日のイベントが表示されます。［Events
（イベント）］の［Max Age（ 長期間）］メニューで別の期間を選択できます。

Syslog 出力の脅威イベン ト
脅威関連イベントは、他の Bit9 イベントとともに Syslog にエクスポートされま
す。Syslog でフィルターまたは検索の対象を決定するために、脅威のビューの 1
つを選択し、テーブルに表示されているルール名を確認して、イベントを生成し
た特定のルールを確認できます。また、［Indicator Name（痕跡名）］フィールド 

（未加工の出力では「indicatorName」ですが、フォーマットに応じてさまざまな文
字列にマップされます）を含むイベントを Syslog 内で検索することで、イベント
を脅威検出イベントとして識別できます。これらのイベントでは、［Indicator Name 

（痕跡名）］は［Rule Name（ルール名）］と同じです。

その他の検索方法として、イベント サブタイプが「Report」（「Report execution  
block」以外）で始まるイベントのみを表示するように Syslog 出力をフィルターす
ることができます。これらは、脅威関連イベントのサブタイプです。［Events（イ
ベント）］ページ ビューの特定のイベント サブタイプの一覧を表示するには、  

［Saved Views（保存済みビュー）］メニューからビューを選択し、［Show/Hide Filter  
（フィルターの表示 / 非表示）］をクリックします。

Bit9 Server で使用可能な Syslog 出力の詳細については、別のドキュメント『Bit9 
Events Integration Guide（Bit9 イベント統合ガイド）』を参照してください。

CSV フ ァ イルへの脅威イベン ト  データのエ クスポー ト
Bit9 コンソールの他のテーブルと同様に、［Events（イベント）］ページの脅威関
連テーブルのデータを CSV ファイルにエクスポートできます。これは、外部ツー
ルで脅威を分析するのに役立ちます。この情報をエクスポートする場合は、コン
ソール ページの［Show/Hide Columns（列の表示 / 非表示）］機能を使用してすべ  
ての列をテーブルに追加することを検討してください。このようにすると、脅威
イベントに関して役立つ可能性があるすべての情報がエクスポートに含まれま
す。
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CSV ファイルに脅威イベントをエクスポートするには、必要なビュー、列、およ
び［Max Time（ 長期間）］の値を使用してテーブルを設定し、［Export to CSV   

（CSV にエクスポート）］をクリックします。

［Files （フ ァ イル）］ ページの脅威のビ ュー

ATI などの脅威監視に関連付けられたイベントが表示される［Events（イベント）］
ページ ビュー以外にも、［Files（ファイル）］ページに、疑わしいファイルまたは 
脅威となるファイルの存在がレポートされます。Bit9 エージェントがエンドポイ
ントにインストールされる前に作成されていたファイルもレポートされます。

［Files（ファイル）］ページを表示するには、コンソール メニューで［Assets（ア 
セット）］>［Files（ファイル）］の順に選択し、［File Catalog（ファイル カタロ  
グ）］または［Files on Computers（コンピューター上のファイル）］のいずれかの  
タブを選択します。これらのタブでは、次の脅威関連の保存済みビューを使用で
きます。

• ［Threat Report - Suspicious Files by Extension（脅威レポート – 拡張子が疑わし   
いファイル）］（ファイル カタログのみ）– このビューでは、Bit9 によって分  
析されて実行可能ファイルであると判断されたものの、拡張子が実行可能
ファイルのタイプではないファイルが識別されます。ほとんどのマルウェア
は、「.gif」や「.jpg」など、通常は問題とならないファイル拡張子を使用して
自身を偽装しようとします。

• ［Threat Report - Suspicious Files by Name（脅威レポート–名前が疑わしいファ   
イル）］–（コンピューター上のファイルのみ）このビューには、インベント
リに登録されているファイルのうち、一般的なファイル（オペレーティング
システムのファイルなど）の名前に類似し、Bit9 SRS の信頼度がゼロで、未 
承認のファイル状態のものが表示されます。

［Event（イベント）］ビューと同様に、［Files（ファイル）］ページでも［Show/Hide
Filter（フィルターの表示 / 非表示）］ボタンをクリックすると、これらのビュー
の作成に使用される拡張子とその他のパラメーターを表示できます。これらの
ビューでは、多くの「偽陽性」が作成される可能性があります。結果の数を減ら
すために、このビューではファイル信頼度、サイズ、公開者などの追加の要素を
使用しています。ファイルの脅威レポートの独自のバージョンを作成するために、
ビューをさらに変更して、別の名前で保存することができます。

脅威関連アラー ト

ATI によって潜在的な脅威の発生が判断された場合に必ずトリガーされるアラー
トを作成できます。この目的に使用するアラートはイベント アラートで、特定の 
タイプの脅威イベントを含める、または除外するように細かく調整することがで
きます。すべてのイベント アラートには、［Select Event Properties（イベント プロ   
パティの選択）］パネルで少なくとも 1 つのサブタイプを含める必要があります。
次の例では、［Events（イベント）］ページの［Threat Indicator（脅威の痕跡）］ビュー 
と同じプロパティを使用したアラートを作成しています。そのため、［Threat
Indicator（脅威の痕跡）］ビューに表示されるイベントが発生すると、必ずこのイ
ベントがトリガーされます。
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アラートを使用すると特定のイベントを容易に監視でき、トリガーされたときに
1 人以上の受信者に E メールを送信するようにアラートを構成することができま
す。アラートの作成と構成の手順については、「Bit9 アラートの使用」（606 ペー
ジ）を参照してください。

脅威への対応
修復や追加的な注意が必要な脅威が確認された場合には、さまざまな方法で対応
できます。対策を講じる前の手順として、レポートに示されているファイル、プ
ロセス、ユーザーなどの情報を調査することが重要です。

対応が必要であると判断した場合には、疑わしいファイルのインスタンスの削除
や新しいファイアウォール ルールの作成など、Bit9 の範囲外で対策を講じること 
もあります。Bit9 Security Platform では、脅威のビューにレポートされたイベント  
の横にあるチェックボックスをオンにし、［Action（アクション）］メニューの次
のコマンドを使用して、イベントでレポートされたファイルに対して操作を行う
ことができます。

• ［View Bit9 SRS Cloud Data（Bit9 SRS Cloud データの表示）］– Bit9 SRS を有効   
にしている場合は、Bit9 SRS サイトを開いて、Bit9 が監視するコンピューター 
でのファイルの 初の確認日と普及度など、ファイルの追加情報を表示でき
ます（情報が利用できる場合）。

• ［Send Suspicious Files for Analysis（分析用に疑わしいファイルを送信）］– Bit9  
Connector を使用して外部の分析アプライアンスまたは分析サービスを統合し
た場合は、レポートされたファイルを外部での分析用に脅威として送信でき
ます。このオプションで分析用に送信できるのは、脅威イベントで示された
ターゲット ファイルで、プロセスではありません。
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• ［Ban Globally（グローバルに禁止）］/［Ban by Policy（ポリシーによる禁止）］–   
いずれかの脅威のビューの［Action（アクション）］メニューで直接、疑わし
いファイルまたは悪意のあるファイルを禁止できます。脅威レポートでレ
ポートされるファイルは、それを受け入れる目的と受け入れない目的のどち
らでも使用されることがあるため、禁止を使用する際は注意が必要です。禁
止を使用するかどうか判断するために、まず「レポートのみの禁止」を実行
することをお勧めします。このオプションは［Ban by Policy（ポリシーによる  
禁止）］ページから使用できます。

［Action（アクション）］のオプション以外にも、状況に応じてカスタム ルールや 
レジストリ ルールなどのさまざまなタイプのルールを作成して、脅威を軽減でき 
ます。これらのルールには、手動でパラメーターを入力する必要があります。脅
威のビューでイベントからファイルの情報、レジストリの情報、またはプロセス
の情報をコピーしてから、何らかの方法でその他のルール パラメーターを構成し 
ます。その際、ブロックまたはレポートの対象であることが確かなアクションだ
けをルールの対象とし、重要なファイルやプロセスをブロックしないように注意
します。これらのルールを作成する方法の詳細については、第 12 章「カスタム
ソフトウェア ルール」、第 14 章「レジストリ ルール」および第 15 章「メモリ  
ルール」を参照してください。

イベン ト  ルールによる脅威への対応

Bit9 イベント ルールを使用すると、ルール定義に一致するイベントが発生したと 
きに特定のアクションを実行できます。これにより、［Events（イベント）］ペー
ジで脅威を確認していない場合でも、脅威に自動的に対応できます。イベント
ルールを使用してファイルを自動的に禁止することはできませんが、次のように、
レポートされた脅威に対して役立つ可能性がある他のアクションを実行できま
す。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 690



第 20 章 ： 高度な脅威検出 
• 疑わしいファイルの承認の取り消し – イベント ルールを使用して、ルール パ    
ラメーターに一致するファイルに対するローカル承認またはグローバル承認
を自動的に取り消すことができます。

• 分析用に疑わしいファイルを送信 – Bit9 Connector を使用して外部の分析アプ  
ライアンスまたは分析サービスを統合した場合は、レポートされたファイル
を外部での分析用に脅威として送信するイベント ルールを作成できます。た 
とえば次の図では、脅威のイベントでレポートされて、まだ禁止されていな
いファイルが分析用に WildFire に送信されます。これによって、ファイルを
ブロックするかどうかの判断に影響する可能性がある追加の情報が得られま
す。

• 禁止の作成– ATIによってトリガーされた脅威イベントに含まれるファイルに 
関して、レポートのみの禁止を作成するイベント ルールを定義できます。レ 
ポートのみの禁止によって生成されるイベントにより、禁止のすべての機能
が有効になっていればファイルがブロックされていたことが示されます。デ
フォルトでは使用できませんが、Bit9 テクニカル サポートにご相談いただく 
ことで、イベント ルールによる高度な禁止を作成するオプションを有効にす 
ることができます。

イベント ルールの作成および編集方法の詳細については、第 16 章「イベント ルー  
ル」を参照してください。
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第 21 章

ダ ッ シュボー ドの使用と カス タ マイズ
Bit9 ダッシュボードは、「ポートレット」と呼ばれるコンパクトなウィンドウを備
えた構成可能なページです。それぞれのポートレットによって Bit9 関連の情報や
コントロールにアクセスできます。

セク シ ョ ン

ト ピ ッ ク ページ

ダ ッ シュボー ド の概要 694

ポー ト レ ッ ト の使用 696

ダ ッ シュボー ド の外観の変更 702

ダ ッ シュボー ド の作成、 編集、 管理 705

デフ ォル ト のホーム ページの管理 711

ポー ト レ ッ ト の作成と カス タ マイズ 714
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ダ ッ シュボー ドの概要
デフォルトの開始ページを変更していない場合、Bit9 コンソールにログインした
ときに表示される 初のページは［Home Page（ホーム ページ）］ダッシュボード  
です（表示されないときは、コンソール メニューで［Home（ホーム）］をクリッ 
クします）。

ダッシュボードは、一連の「ポートレット」で構成され、それぞれのポートレッ
トからコンピューターおよびファイルのセキュリティの管理に役立つ概要情報や
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コントロールを利用できます。一部のポートレットには、イベントやベースライ
ン ドリフトなど、Bit9 データベースに含まれる特定のタイプの情報が表示されま 
す。また、一部のポートレットでは外部の URL からのニュース フィードやその 
他の情報が表示される場合があります。

• この章の 初のセクションでは、ダッシュボードの基本要素とその使用方法
について説明します。Bit9 が提供するダッシュボードのみを提供された状態
のまま使用する場合、読む必要があるのはこのセクションだけです。

• この章の 2 つ目の主要セクションでは、ダッシュボードの「外観」のカスタマ
イズについて説明します。既存のダッシュボードのみを使用し、その表示の
一部を変更する場合は、このセクションが役立ちます。

• この章の 3つ目の主要セクションでは、ダッシュボードとダッシュボード上の
情報やコントロールを作成する方法とカスタマイズする方法について説明し
ます。他のユーザーとダッシュボードを共有する方法も説明します。

• この章の 後のセクションでは、ダッシュボードを構成するポートレットの
作成および編集方法について説明します。

ダッシュボードで実行できる操作は、コンソール ログイン アカウントの権限レベ  
ルによって異なります。次の説明は、各グループにデフォルトの権限があること
を前提としています。

• Administrator と PowerUser は、自分自身のダッシュボードおよび他のユーザー
と共有しているダッシュボードの表示、作成、変更、削除を行い、その機能
を使用することができます。作成したダッシュボードを共有し、Bit9 コンソー
ルの新しいユーザーに対して別のデフォルトのホーム ページを選択できま 
す。

• Administrator と PowerUser はポートレットの表示、作成、変更、削除を行い、そ
の機能を使用することができます。

• ReadOnly ユーザーは、自分自身のダッシュボードの機能、ホーム ページとシ 
ステム ダッシュボードなどの Bit9 が提供するダッシュボードの機能、および 
他のユーザーが作成し、共有しているダッシュボードの機能にアクセスして
使用できます。また、自分自身のダッシュボードを作成、変更、削除するこ
とができます。その他のダッシュボードの変更や削除、作成したダッシュボー
ドの共有、新しい Bit9 コンソール ユーザーに対する別のデフォルトのホーム 
ページの選択は行うことができません。

• ReadOnly ユーザーは、ポートレットの機能を表示し、使用できます。ただし、
コンピューターの緊急ロックダウンおよびポリシー変更など、使用権限のな
い機能にアクセスするポートレットは除きます。ポートレットを作成、変更、
削除することはできません。

• ［Group Details（グループの詳細）］ページの［Manage Shared Dashboards（共有   
ダッシュボードの管理）］チェックボックスを使用して、ダッシュボードへの
アクセス権限を有効または無効にすることができます（「コンソール アカウン 
ト グループの管理」（104 ページ）を参照）。

注意

この章では、ホーム ページを例に使用して、ダッシュボードの機 
能を説明します。ホーム ページ ポートレットの完全なリストと説  
明については、表 2、「ホーム ページのクイック アクセス ポート   
レット」58 ページを参照してください。
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ダ ッ シュボー ドの要素

ダッシュボードによって表示されるポートレットはさまざまですが、すべての
ダッシュボード ページの基本構造は標準的なものです。2 つの主要な領域として、 
ダッシュボード ツールバーとポートレットがあります。このうちダッシュボード 
ツールバーは現在のダッシュボードの名前が表示されており、管理のためのボタ
ンとメニューを備えています。

ダッシュボード ツールバーには以下の項目があります。

• 現在のダッシュボードの名前 – ツールバーの左上に表示されます。

• ダッシュボード メニュー – ダッシュボード名の横にあるドロップダウン矢印   
をクリックすると、ダッシュボード メニューが開き、別のダッシュボードを 
選択して表示できます。

• ダッシュボード ヘルプ ボタン  – ダッシュボード ページの右上の領域にあ    
る疑問符ボタンをクリックすると、ダッシュボードに関する一般的なヘルプ
が開きます。個々のポートレットでは、右上隅の情報ボタンを使用すると、そ
のポートレットの説明が表示されます。

• ダッシュボード アクション ボタン –［Reload（再ロード）］ボタンによって現   
在のダッシュボードを再ロードできます。  他のボタンはセクション「ダッ  
シュボードの作成、編集、管理」（705 ページ）で説明する、より高度なアク
ティビティに使用されます。

• ダッシュボードの外観オプション メニュー – ツールバーの右側半分にあるこ   
れらのオプションの詳細については、「ダッシュボードの外観の変更」（702
ページ）を参照してください。

ポー ト レ ッ ト の使用

ダッシュボードのポートレットにはファイル、コンピューター、またはイベント
の情報が表示されることがあります。ポートレットには Bit9 エージェントによっ
て管理されているコンピューターの数とタイプ、適用されているセキュリティ ポ 
リシーの数とタイプ、またはコンピューター上のソフトウェアのカテゴリが表示
されることがあります。ダッシュボードには、イベントやファイルの検索などの
問い合わせを実行するポートレットや、すべてのコンピューターをロックダウン
するなどのアクションを実行するポートレットが含まれる場合もあります。

各ポートレットには、左上にポートレット名を表示したツールバー、右上に一連
のボタンがあります。ポートレットの主な内容はツールバーの下に表示されます。
データはテーブル、図、グラフ、RSS クロール、または HTML ページの形式でこ
の内容領域に表示されます。アクションを行うポートレットやクエリを実行でき
るポートレットには、入力フィールドやクリックしてアクションを実行するため
のボタンがあります。また、データを伝達するための他の手段を備えたポートレッ
トを追加することもできます。
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多くのポートレットでは、棒グラフの棒など、グラフの要素の上にマウス カーソ 
ルを移動するとその要素の説明が表示されます。たとえば、グラフの棒が表すコ
ンピューターの数などが表示されます。

詳細なデータの取得
多くのポートレットでは、 上部に重要な情報が表示されるだけでなく、詳細な
情報に「ドリル ダウン」することもできます。詳細を表示するには、ポートレッ 
トでグラフィックやデータ（マウス カーソルが手の形に変わる場所）をクリック 
します。ポートレットに［View Details（詳細の表示）］ボタンがある場合は、そ 
のボタンをクリックすることもできます。ダッシュボードの下には、 初の詳細
レベルとして、ポートレットが表示する内容についての追加情報を示す Bit9
Server ページが表示される場合があります。ポートレットによっては、詳細ペー
ジの情報はデータ タイプごとにグループ化されて（適用レベルによってコン 
ピューターをグループ化するなど）ポートレットに表示されます。
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詳細への「ドリルダウン」からダッシュボードに戻るには、コンソールの［Home
（ホーム）］メニューで、以前表示していたダッシュボードの名前を選択します。
戻るボタンを使用してダッシュボードに戻ると、予期しない結果となる可能性が
あります。

ポー ト レ ッ ト  ツールバーのボタ ン
ポートレット ツールバーには、さまざまなオプションがあり、一部のオプション 
ではポートレットの表示を変更できます。表 90 に、ツールバーのボタンと実行す
るアクションを示します。

表 90 ： ポー ト レ ッ ト  ツールバーのボタ ン

ポー ト レ ッ ト の縮小、 展開、 拡大
ダッシュボードでのポートレット ウィンドウの表示方法を変更するための機能 
は 2 つあります。1 つ目の機能では、ポートレットを「縮小」して名前とツール
バーのみを表示することができます。また、ポートレットを「展開」して通常の
状態に戻すことができます。この［Collapse（縮小）］または［Expand（展開）］ボ
タン（現在のポートレットの状態によって切り替わります）は、各ポートレット
のツールバーの右側にあります。

ボタ ン 説明

 ［Collapse（縮 
小）］

ポー ト レ ッ ト のビ ューを縮小し、 ツールバーのみを表示し ます。

 ［Expand （展 
開）］

縮小し たポー ト レ ッ ト を通常の表示に戻し ます。

 ［Reload （再 
ロー ド）］

ポー ト レ ッ ト を再ロー ド し て、 使用可能な 新のデー タ を示し ま
す。

 ［Explode （拡 
大）］

ポー ト レ ッ ト のビ ューを拡大し て、 ポー ト レ ッ ト をダ ッ シ ュボー
ド 全体に表示し ます。拡大し たポー ト レ ッ ト の右上隅にある [X] を
ク リ ッ クする と、 通常のサイズに戻り ます。

 ［Edit（編集）］ このポー ト レ ッ ト の ［Portlet Details （ポー ト レ ッ ト の詳細）］ ペー 
ジを開きます。 このページでは、 編集可能なパラ メ ー タ ーにア ク
セスできます。 編集可能なパラ メ ー タ ーは、 ポー ト レ ッ ト のタ イ
プ と ソースによ っ て異な り ます。 組み込みのポー ト レ ッ ト の一部
では、 編集可能なパラ メ ー タ ーは、 ユーザーが ［Information （情
報） ］ ボ タ ン を ク リ ッ ク し た と きに表示される名前と説明だけで
す。

「ポー ト レ ッ ト の詳細の編集」 （715 ページ） を参照し て く だ さい。

 ［Information 
（情報）］

このポー ト レ ッ ト の情報ウ ィ ン ド ウを開きます。 情報ウ ィ ン ド ウ
には、 ポー ト レ ッ ト の目的と使用方法の簡単な説明が示されます。
この情報は編集可能です。
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また、一時的な表示オプションとしてポートレットの拡大があり、ダッシュボー
ドの表示領域全体に 1 つのポートレットを表示することができます。拡大された
ビューでの作業が終わったら、ポートレットの右上の領域にある [X] ボタンをク
リックすると通常の表示に戻ります。

「拡大された」ポートレットのサイズは、［Explode（拡大）］ボタンをクリックし
た時点での Bit9 コンソールのブラウザー ウィンドウのサイズによって変わりま 
す。

ポー ト レ ッ ト への情報の入力
Bit9 Security Platform にはシステム ポートレットが付属していますが、これらの   
すべてがオリジナルのホーム ページに表示されるわけではありません。システム 
ポートレットの一部はコンピューター名、ファイル名、ユーザー名などのデータ
を入力するフィールドを備えており、情報を検索したり、データで識別された項
目に対してアクションを実行したりすることができます。これらのポートレット
には、いくつかの便利な機能があります。

Bit9 Server のデータベースに保存されているデータの名前を入力する場所では、 
「オートコンプリート」機能を使用できます。入力中に、それまでに入力した内容
と一致する候補のリストがメニューに表示されます。目的の項目がメニューに表
示されている場合は、その項目をポイントしてクリックするだけで名前の入力が
完了します。以下の例で示されているように、オートコンプリートでは、選択し
たカテゴリに含まれる、入力した文字列を含むオブジェクト（この例ではユー
ザー）が表示されます。入力した文字列で始まるオブジェクトだけが表示される
のではありません。ただし、ファイル名については、入力した文字列を含むすべ
てのファイルを検索するデフォルトの動作ではなく、「完全一致」オプションを選
択できます。

データをポートレットに入力すると、通常、入力したデータは変更しない限りそ
のフィールドに保持されます（デフォルトになります）。この動作は、 初の入力
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と類似した情報で何度も検索（またはその他のアクション）を行うときに便利で
す。ポートレットにデータが入力されていない状態で操作をやり直す場合は、

［Clear（クリア）］ボタンをクリックします。

ポー ト レ ッ ト のその他のコ ン ト ロール
ポートレットでは詳細を表示したり、アクションを実行したりする特別なコント
ロールを使用できます。たとえば、［Emergency Lockdown（緊急ロックダウン）］ 
ポートレットには、ロックダウン用と復元用の大きなボタンがあります。［Alerts

（アラート）］ポートレットには、一部またはすべてのリンクをリセットするテキ
スト リンクがハイライト表示されています。特別なコントロールが用意されてい 
る場所では、ポートレット自体のテキストによってその用途が明確に示されます。

他のダ ッ シュボー ドの表示

ホーム ページは、いつでも Bit9 コンソール メニューから使用できます。Bit9  
(Parity) 6.0 以降の新しいインストールには、各適用レベルのコンピューターの数、 
システム上で確認された新しいソフトウェア、およびベースライン ドリフト レ  
ポートなど、システムに関するさまざまなレポートを表示するポートレットを備
えたシステム ダッシュボードも含まれています。以前のリリースから Bit9 v7.2.3  
へのアップグレードには、以前のバージョンで作成して使用できるようになって
いるその他のダッシュボードも含めることができます。

次の図は、システム ダッシュボードに表示されるポートレットの種類を示してい 
ます（使用中のシステム ダッシュボードでは、ポートレットの数や種類が異なる 
場合があります）。
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別のダッシュボードを選択して開くには、いくつかの方法があります。

ダッシュボードを開く手順：

• ダッシュボードを表示しているときは、次のようにツールバーの左上にある
メニューで別のダッシュボードを選択します。

• または、任意のコンソール ページで、コンソール メニューの［Home（ホー  
ム）］の上にカーソルを移動すると、選択できる他のダッシュボードが表示さ
れます。すべてのダッシュボードがメニューに追加されているとは限りませ
ん。

• または、コンソール メニューで［Reports（レポート）］>［Dashboards（ダッ 
シュボード）］を選択し、［Dashboard List（ダッシュボード リスト）］でダッ  
シュボード名の横にある［View Dashboard（ダッシュボードの表示）］ボタン 
をクリックするか、名前自体をクリックします。

ダ ッ シュボー ドの外観の変更

次のオプションを使用して、ダッシュボードの外観を変更できます。

• ダッシュボードでのポートレットのレイアウトの変更

• ダッシュボードの幅の変更

• ダッシュボードの背景色の変更

• ポートレット ウィンドウの縮小と展開
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• ダッシュボードでのポートレットの移動

これらのオプションのうち、3 つがツールバーの右半分にあるメニューに表示さ
れます。

このセクションでは、既存のポートレットを含む既存のダッシュボードの外観と
レイアウトを変更する操作について説明します。ポートレットの追加と削除につ
いては、セクション「ダッシュボードの編集」（710 ページ）で説明しています。

これらの外観のオプションは、現在のダッシュボードにのみ影響し、現在ログイ
ンしているユーザーに固有です。

ダ ッ シュボー ドのレ イアウ ト の変更

ダッシュボードのレイアウト メニューには現在のダッシュボード レイアウトが  
示され、13 種類のテンプレート セットから別のレイアウトを選択できます。テン 
プレートを使用すると、ポートレットを配置するゾーンを作成できます。一部の
レイアウトでは、ゾーンの幅が異なります。レイアウトを選択したら、ポートレッ
トを現在のゾーンから内容に適した幅のゾーンに移動することができます。

 

レイアウトにはゾーンの数で名前が付けられ、ゾーンの数が同じスタイルが複数
ある場合は「スタイル」番号が含まれます。デフォルトのレイアウトは大きさが
等しい 2 列構成のレイアウトで、唯一の「2 ゾーン」レイアウトです。ゾーンの
数はポートレットの数を表しません。各ゾーンには複数のポートレットを配置す
ることができ、通常は複数配置されます。
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レ イアウ ト でのポー ト レ ッ ト の配分
レイアウトを切り替えたり、ポートレットを追加したりすると、ポートレットは
次のルールに従ってゾーンに割り当てられます。

• ゾーンの数が現在のレイアウトと同じか多いレイアウトに切り替えた場合、
ポートレットは割り当てられているゾーンに残ります。たとえば、「2 ゾーン」
から「3 ゾーン、スタイル 1」に切り替えた場合、ポートレットを移動するま
では、ゾーン 1 のポートレットはすべてゾーン 1 に残り、ゾーン 2 のポート
レットはすべてゾーン 2 に残ります。あるレイアウトで広いゾーンにあった
ポートレットが、別のレイアウトでも広いゾーンにマップされるということ
はありません。

• 現在のレイアウトよりもゾーンの数が少ないレイアウトに切り替えた場合、
ポートレットは新しいゾーンにマップし直されます。ポートレットが以前の
レイアウトで偶数ゾーンにあった場合は、そのポートレットは新しいレイア
ウトの偶数ゾーンに移動し、奇数ゾーンにあった場合は、奇数ゾーンに移動
します。ただし、1 ゾーンのレイアウトに移動する場合は例外で、ポートレッ
トはすべて 1 つのゾーンに移動します。

• ダッシュボードにポートレットを追加すると、ポートレットはゾーン 1から順
次、各ゾーンに配分されます。1 つの編集セッションで 3 つのポートレットを
追加すると、それぞれゾーン 1、2、3 に配分されます。

• コンソールでは、使用したレイアウトでのポートレットの配分が「記憶」さ
れます。レイアウトの変更後に以前使用したレイアウトに戻すと、ポートレッ
トは追加も削除もされなかったものとして扱われ、以前と同じ場所に表示さ
れます。

レイアウトの変更後にポートレットの並べ替えが必要になることはよくありま
す。

ダ ッ シュボー ドの幅の変更

ダッシュボードの幅メニューには、現在のダッシュボードの幅がピクセル単位で
表示され、600 ～ 1700 ピクセルの幅を選択できます。ダッシュボードの幅を変更
すると、現在のレイアウト内でのゾーンの幅に比例してポートレットの幅のサイ
ズが変更されます。幅を選択するときは、画面サイズと解像度、および Bit9 コン
ソールに割り当てる画面の領域を考慮します。ダッシュボードのデフォルトの幅
は 800 ピクセルです。

ダ ッ シュボー ドの背景色の変更

ダッシュボードの色メニューでは、ダッシュボードの背景色を変更できます。メ
ニューをクリックするとパレットが表示され、パレット上の色をクリックすると
色が変更されます。背景色の変更はポートレットの色に影響しません。デフォル
トの背景色は薄い灰色です。
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ポー ト レ ッ ト の移動

ポートレットを移動するには、ポートレット内のツールバーをクリックし、左マ
ウス ボタンを押したままマウスを動かします。ポートレットを移動するとき、移 
動しているポートレットは透明になり、他のポートレットは境界のみが表示され
ます。ポートレットの移動中は、マウス ボタンを離したときにドロップされる場 
所が点線のボックス（移動先領域）として表示されます。1 つのレイアウト ゾー 
ンから別のレイアウト ゾーンに移動する場合は、ポートレットの幅に変更があれ 
ば、移動先領域のボックスによって示されます。ポートレットを新しい場所にド
ロップすると、ポートレットはすべて通常の表示に戻ります。

ダ ッ シュボー ドの作成、 編集、 管理
このセクションでは、ダッシュボードの作成と編集、およびその他のダッシュボー
ド管理タスクについて説明します。ダッシュボードは、次の基本パラメーターに
よって定義されます。

• 名前

• ダッシュボードに表示するポートレット

• このダッシュボードを他のユーザーと共有するかどうか

• このダッシュボードを Bit9 コンソール メニューのリストに表示するかどうか

新しいダッシュボードを 初から作成するか、または既存のダッシュボードをコ
ピーして新しい名前を付け、コピー後に変更することができます。ダッシュボー
ドを作成、コピー、編集するいずれの場合も、［Edit Dashboard（ダッシュボード 
の編集）］ページで基本構成情報を入力するか編集します。それぞれの場合の主な
違いは、使用開始時に［Edit Dashboard（ダッシュボードの編集）］ページに入力 
されている情報（情報がある場合）の種類です。

ダッシュボードの作成と編集以外にも、以下の操作を行うことができます。

• デフォルトのダッシュボードの設定と再ロード。「デフォルトのホーム ページ 
の管理」（711 ページ）で説明しています。

• ダッシュボードの削除。「ダッシュボードの削除」（712 ページ）で説明してい
ます。
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ここで説明しているダッシュボード管理タスクのほとんどは、［Dashboards list 
（ダッシュボード リスト）］ページまたは各ダッシュボードのツールバーから実行 
できます。［Dashboards list（ダッシュボード リスト）］ページの機能の概要につい  
ては、「［Dashboards（ダッシュボード）］ページでのダッシュボードの管理」（713
ページ）を参照してください。表 91 に、ダッシュボード ツールバーのボタンで 
実行されるアクションを示します。

表 91 ： ダ ッ シュボー ド  ツールバーのボタ ン

注意

このセクションでは、ダッシュボードとその内容の定義および管理
方法について説明しています。ダッシュボードの外観のカスタマイ
ズ方法については、セクション「ダッシュボードの外観の変更」
（702 ページ）で説明しています。

ボタ ン 説明

 ［Reload （再ロー
ド）］

使用可能な 新のデー タが反映されるよ う に、 ダ ッ シ ュボー
ド と そのポー ト レ ッ ト を再ロー ド し ます。

 ［New Dashboard
（新しいダ ッ シュ
ボー ド ）］

［Edit Dashboard （ダ ッ シュボー ドの編集） ］ ページを開きま 
す。 このページでは、 新しいダ ッ シュボー ドの名前を入力し、
このダ ッ シ ュボー ド を他のユーザーが使用でき るよ う にする
かど うかと、 コ ン ソール メ ニュー （［Home （ホーム）］ の下） 
に表示するかど うかを選択できます。また、このページでダ ッ
シュボー ドのポー ト レ ッ ト を選択する と、［New Portlet （新し 
いポー ト レ ッ ト ）］ ボタ ンを使用し て新しいポー ト レ ッ ト を作
成できます。

 ［Copy 
Dashboard
（ダ ッ シュボー ド
のコ ピー）］

現在のダ ッ シ ュボー ド の ［Edit Dashboard （ダ ッ シ ュボー ド 
の編集）］ ページを開きます。 現在のポー ト レ ッ ト がすべて含
ま れ る よ う に選択 さ れ、 新 し い ダ ッ シ ュ ボー ド の名前が
「Copy of < 表示し ていたダ ッ シュボー ド >」 とい う形式で入  
力されています。任意の名前に変更できます。独自のバージ ョ
ンの共有ダ ッ シ ュボー ド を作成する必要がある場合、 または
既存のダ ッ シュボー ド に含まれるポー ト レ ッ ト のい く つかは
使用しつつニーズに合わせてポー ト レ ッ ト を追加または削除
する場合、 ダ ッ シ ュ ボー ド のコ ピーを保存する と便利です。
また、 これによ って コ ン ソール メ ニューにダ ッ シュボー ド を 
追加し て、 すべてのユーザーと共有する こ と もできます。

 ［Edit Dashboard
（ダ ッ シュボー ド
の編集）］

［Edit Dashboard （ダ ッ シュボー ドの編集） ］ ページを開きま 
す。 こ こ で、 新し いポー ト レ ッ ト の作成や表示されるポー ト
レ ッ ト の変更など、 現在のダ ッ シュボー ド を変更できます。

 ［Delete 
Dashboard
（ダ ッ シュボー ド
の削除）］

（確認ボ ッ ク スで [OK]が選択された後で）現在のダ ッ シュボー
ド を削除し ます。 「ダ ッ シュボー ドの削除」 （712 ページ） を
参照し て く だ さい。 ホーム ページでは使用できません。
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共有ダ ッ シュボー ド

自分だけが使用できる専用のダッシュボードも作成できますが、［Edit Dashboard 
（ダッシュボードの編集）］ページの［Share with all users（すべてのユーザーと共   
有）］チェックボックスをオンにすると、作成したダッシュボードを共有できます。

ダッシュボードが共有されている場合、Administrator グループまたは PowerUser
ユーザー グループのコンソール ユーザー、共有ダッシュボードの管理権限を持つ  
カスタム グループのコンソール ユーザーは、ダッシュボードを変更できます。ま  
た、削除することもできます。

共有したダッシュボードが他のユーザーにとって重要なものになっている可能性
があることに注意してください。ダッシュボードの共有を無効にしたり、ダッシュ
ボードを削除したりすると、他のユーザーはそのダッシュボードにアクセスでき
なくなります。原則として直ちにアクセスできなくなりますが、ダッシュボード
を表示している場合は、そこから移動するとアクセスできなくなります。

新しいダ ッ シュボー ドの作成

新しいダッシュボードの作成手順：

1. 次のいずれかの操作によって、新しいダッシュボードを作成して［Edit
Dashboard（ダッシュボードの編集）］ページを開きます。

- コンソール メニューで［Reports（レポート）］>［Dashboards（ダッシュ 
ボード）］の順に選択し、［Dashboards（ダッシュボード）］ページで［Add
Dashboard（ダッシュボードの追加）］ボタンをクリックします。 
または

- 任意のダッシュボードで、［Create New Dashboard（新しいダッシュボード  
の作成）］ボタンをクリックします。

 ［Reset to Default
（デフ ォル ト に リ
セ ッ ト ）］

システムが提供するダ ッ シュボー ド （現在はホーム ページ と 
システム ダ ッ シュボー ド ） を、 現在保存されているデフ ォル 
ト 設定に リ セ ッ ト し ます （次の 「 ［Set as Default （デフ ォル  
ト と し て設定）］」 を参照）。 ユーザーが作成し たダ ッ シュボー
ド に対し ては使用できません。

 ［Set as Default
（デフ ォル ト と し
て設定）］

この設定の保存後に作成されたアカウン ト を持つユーザーに
対し て、 現在のダ ッ シュボー ド をデフ ォル ト のホーム ページ 
と し て設定し ます。「デフ ォル ト のホーム ページの管理」 （711 
ページ） を参照し て く だ さい。

ボタ ン 説明
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.

2. ［Name（名前）］ボックスで、新しいダッシュボードの名前を入力します。こ

の名前は、このダッシュボードを表示すると左上に表示され、［Dashboards
（ダッシュボード）］ページのダッシュボードのリストでも使用されます。

3. コンソール メニューの［Home（ホーム）］セクションにこのダッシュボード 

を追加するには、次の操作を行います。

a. ［Options（オプション）］行で、［Show in main menu（メイン メニューに表    

示）］チェックボックスをオンにします。このチェックボックスをオンに
しなくても、ダッシュボードは［Dashboards（ダッシュボード）］ページ

と、他のダッシュボードの［Dashboards（ダッシュボード）］メニューから

使用できます。

b. ダッシュボードに対して選択した名前とは別の（通常は短い）名前をメ

ニューに表示するには、［Show（表示）］チェックボックスをオンにする

と表示される［Menu name（メニュー名）］フィールドにその名前を入力 

します。

4. 他のユーザーがこのダッシュボードを使用できるようにするには、［Share with 
all users（すべてのユーザーと共有）］をオンにします。

5. このダッシュボードに追加する各ポートレットの左にあるチェックボックス

をオンにします。ポートレット リストの下部にあるページ ボタン、またはリ  

ストの 上部にあるフィルターを使用して、関心のある使用可能なポート
レットをすべて表示します。 
注意：ダッシュボードにポートレットを追加する前にポートレットの外観を
確認するには、ポートレット名の右にある［Preview（プレビュー）］をクリッ

クします。
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6. リストに表示されていないポートレットが必要な場合は、「ポートレットの作

成とカスタマイズ」（714 ページ）を参照してください。新しいポートレット

が作成されたら、その名前の横にあるチェックボックスをオンにしてこの
ダッシュボードに追加します。

7. ［Save（保存）］をクリックします。新しいダッシュボードが保存され、

［Dashboards（ダッシュボード）］ページのリストに追加されます。適切なチェッ

クボックスをオンにした場合は、そのダッシュボード名がコンソール メ 

ニューの［Home（ホーム）］メニューに表示されます。

ダ ッ シュボー ドのコ ピー

ダッシュボードをコピーすると、次のようなさまざまな状況で役立つことがあり
ます。

• 他のユーザーが作成した共有ダッシュボードのコピーを自分で保持する場合

• 希望に近いダッシュボードがあるが、自分のニーズに合わせてポートレット
を追加または削除、あるいは編集する場合

別の名前で既存のダッシュボードを保存する手順：

1. 次のいずれかの操作によって、ダッシュボードをコピーして［Edit Dashboard 
（ダッシュボードの編集）］ページを開きます。

- コンソール メニューで［Reports（レポート）］>［Dashboards（ダッシュ 
ボード）］の順に選択し、［Dashboards（ダッシュボード）］ページでコピー
するダッシュボードの横にある  ボタンをクリックします。 
または

- コピーするダッシュボードで、［Copy Dashboard（ダッシュボードのコ 
ピー）］ボタン  をクリックします。

2. コピー元のダッシュボードと名前以外のすべてのパラメーターが同じ状態

で、［Edit Dashboard（ダッシュボードの編集）］ページが開きます。名前は 

「Copy of < コピーしたダッシュボードの名前 >」という形式で表示されます。  

「Copy of」で始まるデフォルトの名前を、ダッシュボードで使用する名前に置 

き換えます。

3. 必要に応じて他のダッシュボード パラメーターを変更します。詳細について 

は、「新しいダッシュボードの作成」（707 ページ）を参照してください。

4. このダッシュボードに表示しないポートレットを削除する場合は、ポート

レット名の左にあるチェックボックスをオフにします。

5. このダッシュボードに表示するポートレットを追加するには、ポートレット

名の左にあるチェックボックスをオンにします。

警告

ポートレット名の右にある［Delete（削除）］リンクはクリックしな
いでください。クリックすると現在のダッシュボードからだけでな
く、Bit9 Server からも完全に削除されます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 709



Bit9 Security Platform の使用  
6. 新しいタイプのポートレットが必要な場合は、「ポートレットの作成とカスタ

マイズ」（714 ページ）を参照してください。新しいポートレットが作成され

たら、その名前の横にあるチェックボックスをオンにしてこのダッシュボー
ドに追加します。

7. ［Save（保存）］をクリックします。 

コピーされたダッシュボードが、新しい名前とすべての変更内容が反映され
た状態で［Dashboards（ダッシュボード）］ページに表示されます。

ダ ッ シュボー ドの編集

ダッシュボードを編集して、ポートレットの追加または削除、名前の変更、共有
およびメニューオプションの変更を行うことができます。

ダッシュボードの編集手順：

1. 編集するダッシュボードを表示します。

2. ダッシュボード ツールバーの［Edit this dashboard（このダッシュボードの編   

集）］ボタン（鉛筆）をクリックします。［Edit Dashboard（ダッシュボードの 

編集）］ページが表示されます。

3. 必要に応じて、次のようなダッシュボード パラメーターを変更します。

a. ポートレット名

b. ［Show in main menu（メイン メニューに表示）］の選択

c. メニュー名（［Show in main menu（メイン メニューに表示）］がオンの場合）

d. ［Share with all users（すべてのユーザーと共有）］の選択

4. ［Edit Dashboard（ダッシュボードの編集）］ページのポートレット リストには、  

現在のダッシュボードにすでにあるポートレットを含め、すべてのポート
レットが表示されます。このリストは、いくつかのオプションを使用してフィ
ルターできます。

a. 現在このダッシュボードにないポートレットのみをリストで表示するに

は、［Show（表示）］メニューで［Portlets not on the dashboard（ダッシュ    

ボードにないポートレット）］を選択します。

b. リストに特定のタイプのポートレットのみを表示するには、［Filter by type  
（タイプでフィルター）］メニューでタイプを選択します。たとえば、
［Computer（コンピューター）］ポートレットのみを表示するよう選択でき

ます。ポートレット タイプの説明については、「ポートレット タイプとサ  

ブタイプ」（715 ページ）を参照してください。 
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［Show（表示）］メニューでの選択と［Filter（フィルター）］メニューでの

選択を組み合わせることができます。これらのメニューでの選択は、［Edit
Dashboard（ダッシュボードの編集）］ページの表示内容にも影響しますが、

ダッシュボードの表示内容には影響しません。

c. リスト全体が表示されているか、フィルターされているかどうかに関係な

く、複数のページにわたっている場合は、リスト下部のページ番号または
矢印をクリックして他のページに移動できます。リストの右下隅の凡例
に、現在のリストの項目数とページ数が示されます。

5. リスト内の各ポートレットの横にある［Preview（プレビュー）］ボタンを使

用して、ダッシュボードでリストがどのように表示されるかを確認できます。

6. 各ポートレットの名前の左にあるチェックボックスをオンにすると、ダッ

シュボードに追加されます。 
現在リストで見つからないポートレットを作成する必要がある場合は、「ポー
トレットの作成とカスタマイズ」（714 ページ）を参照してください。

7. 各ポートレットの名前の横にあるチェックボックスをオフにすると、ダッ

シュボードから削除されます。 
注意：ポートレット名の右にある［Delete（削除）］リンクはクリックしない

でください。クリックすると現在のダッシュボードからだけでなく、Bit9
Server からも完全に削除されます。

8. 追加するすべてのポートレットをオンにしたら、［Save（保存）］ボタンをク

リックします。新しいポートレットが追加された状態で、ダッシュボードが
再表示されます。

9. 新しいポートレットを表示するためにダッシュボード全体のレイアウトを変

更する必要がある場合は、［Dashboard Layout（ダッシュボード レイアウト）］  

メニューを使用して変更します。詳細については、「ダッシュボードのレイア
ウトの変更」（703 ページ）を参照してください。

10. 必要に応じて、新しいポートレットを表示できるようにダッシュボード上の

ポートレットを移動します。ポートレットの移動方法がわからない場合は、
「ポートレットの移動」（705 ページ）を参照してください。

デフ ォル ト のホーム ページの管理

次のように、ダッシュボードには 2 つのホーム ページ管理ボタンがあります。

• ［Reset to Default（デフォルトにリセット）］ボタン  を使用すると、変更さ    
れている可能性がある現在のホーム ページをデフォルトのホーム ページに  
リセットできます。

• ［Set as Default（デフォルトとして設定）］ボタン  を使用すると、    
Administrator 権限または PowerUser 権限（あるいはカスタムの共有ダッシュ
ボードの管理権限）を持つユーザーは、現在のダッシュボードを新しいユー
ザーのデフォルトのホーム ページとして保存できます。

別のデフォルトのホーム ページを設定すると、［Reset to Default（デフォルトにリ   
セット）］ボタンを使用するすべてのユーザーにとって、そのページがホーム ペー 
ジとなります。このページは、デフォルトの変更後に初めてログインする新しい
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コンソール ユーザーにとっても、デフォルトのホーム ページになります。デフォ  
ルトのホーム ページが変更される前にすでにログインしていたユーザーについ 
ては、この変更を行う権限があるユーザーが［Reset to Default（デフォルトにリ  
セット）］ボタンをクリックした場合を除いて、既存のホーム ページが保持され 
ます。

ダ ッ シュボー ドの削除

作成したダッシュボードと、（ReadOnly ユーザーとしてログインしていない場合
は）使用可能な共有ダッシュボードは削除できます。どのユーザーも削除できな
いダッシュボードは、ホーム ページのみです。

共有ダッシュボードの削除を選択すると、ダッシュボードが共有されていること
がダイアログ ボックスで警告され、削除を確認するかキャンセルすることができ 
ます。他の Bit9 コンソール ユーザーが共有ダッシュボードを使い続ける必要があ 
る可能性があるため、共有ダッシュボードを削除するときは注意してください。
削除したときに別のユーザーがダッシュボードを使用している場合、そのダッ
シュボードはユーザーが移動するまで表示され続け、移動した時点で使用できな
くなります。

ダッシュボードの削除手順：

1. 次のいずれかの方法で削除処理を開始します。

- コンソール メニューで［Reports（レポート）］>［Dashboards（ダッシュ 
ボード）］の順に選択し、［Dashboards（ダッシュボード）］ページで、削除
するダッシュボードの名前の横にある削除 (x) ボタンをクリックします。 
または

- 削除するダッシュボードで、［Delete Dashboard（ダッシュボードの削除）］ 
ボタン  をクリックします。

2. 表示される確認ダイアログで、このダッシュボードを削除して問題がなけれ

ば［Yes（はい）］をクリックします。ダッシュボードが削除されます。削除

したときにそのダッシュボードを表示していた場合は、ホーム ページに置き 

換えられます。

注意

確実に元のホーム ページに戻せるようにするには、自分（または 
他のユーザー）が変更する前に、［Copy Dashboard（ダッシュボー 
ドのコピー）］コマンドを使用してホーム ページをコピーし、コ 
ピーの名前を変更してバックアップを保持します。必要に応じて、
［Set as Default（デフォルトとして設定）］を使用してバックアップ  
からホーム ページを復元できます。
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［Dashboards （ダ ッ シュボー ド）］ ページでのダ ッ シュボー ドの管理

［Dashboards（ダッシュボード）］ページには、使用可能なすべてのダッシュボー
ドのリストと、ダッシュボードを管理するためのコントロールが表示されます。
この章の他のセクションで説明する手順の多くでは、タスクを実行する代替手段
に関連して［Dashboards（ダッシュボード）］ページに言及しています。

表 92 に、このページで使用できるダッシュボード固有のアクションを示します。
ダッシュボードをすでに表示しているときに使用できる同様のコマンドについ
て、表 91 も参照してください。
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表 92 ： ダ ッ シュボー ド  リ ス ト のボタ ン と リ ン ク

ポー ト レ ッ ト の作成と カス タ マイズ
ダッシュボード管理機能以外にも、［Edit Dashboard（ダッシュボードの編集）］で 
はポートレット管理機能を使用して、次の操作を実行できます。

• 既存のポートレットの編集

• 新しいポートレットの作成

• 既存のポートレットのコピーと変更

• ポートレットの削除

Administrator 権限または PowerUser 権限を持つユーザー、またはダッシュボード
管理権限を持つカスタム グループのユーザーが、これらの機能を使用できます。 
作成や削除など、ポートレットに対する変更はすべて、あらゆる Bit9 コンソール
ユーザーに影響します。つまり「個人用の」ポートレットはありません。

ボタ ン / リ ン ク 説明

［Add Dashboard
（ダ ッ シュボー ドの追
加）］

［Edit Dashboard （ダ ッ シュボー ドの編集）］ ページを開きます。 
こ こでデータ を入力し て、 新しいダ ッ シュボー ド を作成、 構成
で き ます。 詳細については、 「新 し いダ ッ シ ュ ボー ド の作成」
（707 ページ） を参照し て く だ さい。

 ［View 
Dashboard
（ダ ッ シュボー
ド の表示）］

このボタ ンを ク リ ッ クする と、 この行にダ ッ シュボー ドが表示
されます。概要については、「ダ ッ シュボー ド の概要」 （694 ペー
ジ） を参照し て く だ さい。

 ［Copy 
Dashboard
（ダ ッ シュボー
ド のコ ピー）］

現在のダ ッ シュボー ド のポー ト レ ッ ト と その他の設定を「Copy
of <現在のダ ッ シュボー ド >」とい う名前の新しいダ ッ シュボー 
ド にコ ピーし、［Edit Dashboard （ダ ッ シュボー ド の編集）］ ペー 
ジを開きます。 任意の名前に変更できます。 独自のバージ ョ ン
の共有ダ ッ シ ュ ボー ド が必要な場合、 または既存のダ ッ シ ュ
ボー ドがテンプレー ト に適し ている場合は、 ダ ッ シュボー ドの
コ ピーを保存する こ とが役立ちます。 詳細については、 「ダ ッ
シュボー ドのコ ピー」 （709 ページ） を参照し て く だ さい。

 ［Edit 
Dashboard
（ダ ッ シュボー
ド の編集）］

この行のダ ッ シュボー ドの ［Edit Dashboard （ダ ッ シュボー ド 
の編集） ］ ページを開きます。 こ こ で、 新しいポー ト レ ッ ト の
作成や表示されているポー ト レ ッ ト の変更など、 ダ ッ シュボー
ド を変更できます。 詳細については、 「ダ ッ シュボー ドの編集」
（710 ページ） を参照し て く だ さい。

 ［Delete 
Dashboard
（ダ ッ シュボー
ド の削除）］

（確認ボ ッ ク スで [OK] が選択された後で） この行のダ ッ シ ュ
ボー ド を削除し ます。 詳細については、 「ダ ッ シ ュボー ド の削
除」 （712 ページ） を参照し て く だ さい。 ホーム ページでは使 
用できません。

ダ ッ シュボー ド 名の
リ ン ク

リ ス ト 内のダ ッ シュボー ド名を ク リ ッ クする と、 ダ ッ シュボー
ド が表示されます。
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ポー ト レ ッ ト  タ イプ とサブ タ イプ

ポートレットは、タイプとサブタイプによって整理されます。タイプとサブタイ
プごとにポートレットの機能は異なります。また、作成や編集の際に使用できる
入力パラメーターも異なります。タイプは次のとおりです。

• イベント：これらのポートレットには、一定期間にブロックされたファイル
拡張子の数や、トリガーされたアラートなど、Bit9 データベースから得られ
るイベント情報が表示されます。

• ベースライン ドリフト：これらのポートレットには、日次でのソフトウェア 
のベースラインからのドリフトや、ベースラインから も逸脱したコン
ピューターのリストなど、ベースライン ドリフト分析の結果が表示されます。

• コンピューター：これらのポートレットには、実行中のオペレーティング シ 
ステム別のコンピューターの数や適用レベル別のコンピューターの数など、
システム上のコンピューターについて Bit9 Server で入手可能な情報が表示さ 
れます。

• ファイル：これらのポートレットには、時間の経過とともに新しく確認され
たファイルの数やシステム上のファイルのカテゴリ（ブラウザー、ユーティ
リティ、メッセージングなど）など、エージェントが管理するコンピューター
のファイルの情報が表示されます。

• その他：これらのポートレットでは、外部のURLからのRSSフィードや情報が
表示されることがあります。また、指定した HTML ページが表示されること
もあります。このカテゴリには、緊急ロックダウン ボタンなど、システム作 
成の特殊な「アクション」ポートレットや、Bit9 データベースから得られる
さまざまなタイプの情報の組み合わせも含まれています。

システム ポー ト レ ッ ト

Bit9 コンソールのインストールには、多くの事前構成されたポートレットが付属
しています。これらの一部はホーム ページに表示されます。また、使用するサイ 
トの他のダッシュボードに表示されることもあります。システム ポートレット 
は、［Edit Dashboard（ダッシュボードの編集）］ページの［Created By（作成者）］  
列に表示される「System（システム）」という名前で識別できます。

［Emergency Lockdown（緊急ロックダウン）］ポートレットや［Change Policy（ポ  
リシー変更）］ポートレットなど一部のポートレットは、特殊なポートレットとし
て設計されていて、コピーしたり編集したりすることはできません（この行の

［Copy（コピー）］リンクや［Edit（編集）］リンクはグレー表示になります）。こ
れらのポートレットは、名前と説明のみを変更できます。

ポー ト レ ッ ト の詳細の編集

ポートレットを編集して、外観や表示されるデータを変更できます。たとえば、
必要なデータを確認するには、縦棒グラフよりも円グラフのほうが見やすいと判
断したとします。ポートレットを編集するには、ダッシュボードに現在表示され
ているポートレットから、または［Edit Dashboard（ダッシュボードの編集）］ペー 
ジのポートレット リストから、［Portlet Details（ポートレットの詳細）］ページを  
開きます。

編集可能な個々のパラメーターの詳細については、「カスタム ポートレットの作 
成」（717 ページ）を参照してください。
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現在表示されているダッシュボードでのポートレットの編集手順：

1. 編集するポートレットの右上にある［Edit（編集）］ボタン  をクリックし  
ます。 

［Portlet Details（ポートレットの詳細）］ページが表示されます。

2. ［Portlet Details（ポートレットの詳細）］ページで、設定に対するすべての必要 

な変更を行います。必要に応じて、［Show Advanced Details（高度な詳細を表  

示）］ボタンをクリックして、追加の編集オプションを使用します。

3. ページ下部の［Preview（プレビュー）］リンクを使用すると、変更の効果を

確認できます。［Preview（プレビュー）］パネルを表示するために、ブラウザー

ウィンドウを下方向にスクロールする必要がある場合があります。プレ
ビューを表示したまま引き続き変更を行い、［Refresh（更新）］をクリックし

て結果を確認することができます。プレビューを終えたら、［Close（閉じる）］

をクリックします。

4. 加えた変更に問題がなければ、［Portlet Details（ポートレットの詳細）］ページ 

の下部にある［Save（保存）］をクリックします。加えたすべての変更がポー

トレットに反映された状態で、現在のダッシュボードが表示されます。

ポートレット カタログを使用すると、現在のダッシュボードのいずれかにポート 
レットが表示されるかどうかに関係なく、ポートレットを編集できます。

［Edit Dashboard（ダッシュボードの編集）］テーブルでのポートレットの編集手 
順：

1. ［Edit Dashboard（ダッシュボードの編集）］ページで、編集するポートレット 
を見つけます。

2. ポートレットのリストで、編集するポートレットの名前の右にある［Edit（編

集）］リンクをクリックします。［Portlet Details（ポートレットの詳細）］ペー 

ジが表示されます。

3. 前の手順の説明に従って編集します。

ポー ト レ ッ ト の削除

警告

コンソール ユーザーは、Administrators グループまたはダッシュ 
ボード管理権限を持つカスタム グループのメンバーであれば、 
［Edit Dashboard（ダッシュボードの編集）］ページでポートレット 
を削除できます（一部のシステム ポートレットを除く）。この機能 
は、すべてのユーザーが使用するすべてのダッシュボードからポー
トレットを削除するため、注意して使用してください。
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ポートレットを恒久的に削除する手順：

1. 任意のダッシュボードまたは［Dashboards（ダッシュボード）］ページで、［Edit
Dashboard（ダッシュボードの編集）］（鉛筆）ボタンをクリックします。［Edit
Dashboard（ダッシュボードの編集）］ページが表示されます。

2. ポートレットのリストで、削除するポートレットの横にある［Delete（削除）］

をクリックします。確認ダイアログが表示され、このポートレットを使用す
るダッシュボードの数に関する情報などが示されます。このポートレットを
Bit9 環境から削除してよいかどうかを確認してください。このポートレット

は、すべてのユーザーにとって恒久的に削除されます。

3. このポートレットを削除してよいことが間違いない場合は、確認ダイアログ

で [OK] をクリックします。［Edit Dashboard（ダッシュボードの編集）］ペー 

ジのポートレット リストからポートレットが削除されます。このポートレッ 

トを含むすべてのダッシュボードから削除されます。

ユーザーがこのポートレットを含むダッシュボードを表示している場合は、ユー
ザーが再ロードするか、ダッシュボードから移動するまでポートレットは引き続
き表示されます。

カス タム ポー ト レ ッ ト の作成

ダッシュボードでは、Bit9 が作成したポートレットを使用できるだけでなく、独
自のポートレットを作成して使用することもできます。さまざまなポートレット
タイプのリストから、Bit9 が管理するアセットおよびルールのデータを表示する
のに適したものを選択し、そのレポートのデータの外観を必要に合わせて構成で
きます。

カスタム ポートレットは、その作成者に関係なく、すべてのコンソール ユーザー  
が［Edit Dashboard（ダッシュボードの編集）］ページから使用できます。ただし、 
ReadOnly ユーザーは、ポートレットを作成したり変更したりすることはできませ
ん。

ポートレットの詳細を入力するときには、［Portlet Details（ポートレットの詳細）］ 
ページでさまざまな設定を試して［Preview（プレビュー）］ボタンをクリックす
ることをお勧めします。プレビュー機能は、そのポートレットに対して互換性の
ない設定を選択したときに通知するデバッガーとして、また、ダッシュボードに
カスタム ダッシュボードを追加する前にさまざまなグラフやデータ群を試すた 
めの手段として役立ちます。

カスタム ポートレットの作成手順：

1. 現在表示されているダッシュボードで、または［Dashboards list（ダッシュボー 
ド リスト）］で任意のダッシュボードの名前の横にある、［Edit Dashboard（ダッ  
シュボードの編集）］ボタンをクリックします。

2. ［Edit Dashboard（ダッシュボードの編集）］ページで、［New Portlet（新しい  

ポートレット）］をクリックします。［New Portlet（新しいポートレット）］ペー 

ジが表示されます。
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3. ［New Portlet（新しいポートレット）］ページで、［Select portlet type（ポート   

レット タイプの選択）］メニューからタイプを選択します。ポートレット タ  

イプの説明については、「ポートレット タイプとサブタイプ」（715 ページ）を 

参照してください。

4. 複数の選択肢がある場合は、［Select subtype（サブタイプの選択）］メニューか 

らサブタイプを選択します。

5. ［Next（次へ）］をクリックします。［Portlet Details（ポートレットの詳細）］ 

ページが表示されます。これは、ポートレットを編集するときに表示される
のと同じ［Portlet Details（ポートレットの詳細）］ページです。

ポー ト レ ッ ト の詳細の追加

6. ［Portlet Details（ポートレットの詳細）］ページで、以下を含む全般的な詳細を 

入力します。

a. ［Title（タイトル）］：ポートレット上、および［Edit Dashboard（ダッシュ 

ボードの編集）］ページのポートレット リストに表示するタイトルを入力 

します。

b. ［Description（説明）］：ポートレットの目的の短い説明や使用方法など、こ

のポートレットの情報ボタンをユーザーがクリックしたときに表示され
る情報を入力します。

7. ［Portlet Details（ポートレットの詳細）］ページに、［Baseline Drift details（ベー   

スライン ドリフトの詳細）］や［RSS details（RSS の詳細）］など、ポートレッ  

ト タイプに固有のパネルが表示される場合は、必要な情報をパネルに入力し 

てから［Next（次へ）］をクリックします。 

［Next（次へ）］リンクの代わりに［Save（保存）］リンクが表示されている場

合は、クリックすると新しいポートレットは保存され、カタログと現在のダッ
シュボードに追加されます。ポートレット タイプによっては、これ以上の構 

成は不要です。

8. ［Data Presentation（データ表示）］パネルが表示される場合は、グラフ タイプ  

として［Table（テーブル）］を選択できます。

- ［Table（テーブル）］を選択した場合は、列と列の順序を選択し、手順 14.
に進みます。テーブル ポートレットの構成方法の詳細については、「ポー 
トレットでのテーブルの使用」（722 ページ）を参照してください。

- その他のデータ表示タイプを選択した場合は、手順 9. に進みます。

注意

ポートレットのタイプとサブタイプによって、ポートレットの基本
構造と、［Portlet Details（ポートレットの詳細）］ページで使用可能 
な選択肢の多くが決定されます。これらは、一度選択すると編集で
きません。ポートレットの作成中にタイプまたはサブタイプの変更
が必要になった場合は、［Cancel（キャンセル）］をクリックしてや
り直してください。
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9. ［Graph Settings（グラフ設定）］パネルがページに表示される場合は、このポー 

トレットのデータの表示方法について詳細を指定します。使用可能な選択肢
はポートレットのタイプとサブタイプによって異なりますが、表 93 に示して

いるものが一般的です。

10. グラフ設定の選択を終了したら、［Preview（プレビュー）］をクリックして

ポートレットの外観を確認します。グラフ タイプを変えるなど、さまざまな 

設定を試して 適な設定を見つけることができます。設定を変更したときは、
［Refresh（更新）］を使用してプレビューを更新します。

11. このポートレットのグラフの基本的な外観を指定したら、次の 2つのうちのい

ずれかを実行できます。

a. 高度なグラフィックの詳細の表示と変更を行わない場合は、［Save（保存）］

をクリックして［Edit Dashboard（ダッシュボードの編集）］ページにポー 

トレットを追加します。

b. 追加のグラフィック設定を表示する場合は、［Show Advanced Settings（高  

度な設定の表示）］ボタンをクリックします。

12. 高度なグラフィック設定を確認するときは、表 94 に示された選択肢を使用で

きます。高度な設定の一部は、グラフ タイプによっては適切（または使用可 

能）ではありません。

13. 高度な詳細を入力した場合は、保存する前に［Preview（プレビュー）］リン

クをもう一度クリックしてポートレットを確認できます。

14. 作成するポートレットの［Portlet Details（ポートレットの詳細）］ページにフィ 

ルター パネルがあり、ポートレット（グラフィック ポートレットとテーブル  

のみのポートレットの両方）で使用するデータをフィルターする場合は、必
要なフィルターを構成します。詳細については、「ポートレットでのフィル
ターの使用」（726 ページ）を参照してください。

15. ポートレットの外観とデータに問題がなければ、［Save（保存）］をクリック

してポートレット カタログと現在のダッシュボードにポートレットを追加 

し、ポートレット エディターを閉じます。
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表 93 ： ポー ト レ ッ ト のグラ フ ィ ッ ク設定

設定 説明

［Chart type （グラ フ  
タ イ プ）］

このメ ニューは、選択し たポー ト レ ッ ト  タ イプ とサブ タ イ プの 
デー タの表示方法を リ ス ト で示し ます。 リ ス ト には、 点、 棒、
円の各グラ フなどの選択肢があ り ます。

［X-axis （X 軸）］ 選択 し たポー ト レ ッ ト  タ イ プやサブ タ イ プに使用で き る属性 
のタ イ プを リ ス ト で示し ます。 グラ フの X 軸上に配置する属性
のタ イ プ （コ ンピ ューター名など） を選択し ます。 グラ フのタ
イプによ っては、 こ こ での選択によ って決定されるのは X 軸に
表示されるデータ ではな く 、 円グラ フの各ス ラ イスが表すデー
タ など、 別の形式での基礎データ です。

［Limit to the 5|10|15 
highest|lowest 
values （ 大値また
は 小値から 5、 10、
15 個に制限）］

個々のコ ンピ ューターなどのデータ を X 軸に配置する と、 デー
タの数が多すぎるためポー ト レ ッ ト 内に効果的に表示できない
可能性があ り ます。 ［Limit to （制限） ］ チ ェ ッ クボ ッ ク ス と メ 
ニューを使用する と、 表示する項目 （ド リ フ ト など） を 大値
または 小値からの 5、10、または 15 個に制限し てデータ を表
示できます。 これらの制限を使用する と、 も重要な情報が表
示され、 狭いスペースに大量の情報が配置される こ とがな く 、
実用的なグ ラ フ ィ ッ ク を表示で き ます。 散布図や 「自動分割」
機能を使用する列など、グラ フ  タ イ プによ っ てはこのボ ッ ク ス 
は表示されません。

［Group by （グルー
プ別）］

グラ フ  タ イ プに ［Scatter （散布図）］ を選択し た場合にのみ表 
示されます。 ［Group by （グループ別） ］ の値を選択し た場合、 
散布図の点は各グループ メ ンバーの値ではな く 、 指定 し たグ 
ループの合計値を表し ます。 た と えば、 ［Group by （グループ 
別） ］ の値に ［Policy （ポ リ シー） ］ を選択する と、 点は個々の
コ ンピ ューターの Y 値を表すのではな く 、 ポ リ シーのすべての
コ ンピ ューターの Y 値を表し ます。

［Exclude 
"Unknown" X-axis 
values （「未知の」 X
軸の値を除外）］

このチ ェ ッ クボ ッ クスをオンにする と、 未知の X 軸の値を持つ
データは図またはグラ フに表示されません。 この方法で も、 有
用性の低い情報がポー ト レ ッ ト に表示されるのを避ける こ とが
できます。
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［Split by （分割する基 
準）］

X 軸データ を分割する値を持つ情報のタ イ プを指定し ます。 た
と えば、 未加工の ド リ フ ト をポ リ シー別に表示するポー ト レ ッ
ト を作成する こ とができます。 ［Split by （分割する基準）］ を使 
用する と、 選択し た列の一意の値ご とに系列 （棒、 列、 または
セグ メ ン ト ） を作成でき るため、 あるポ リ シーに含まれるすべ
てのコ ンピ ューターを表す棒を （色によ っ て） 分割し て、 各コ
ンピ ューターが ド リ フ ト にどれだけの影響を与えているか示す
こ とができます。

［Metrics （メ ト リ ッ
ク）］

グラ フの Y 軸に表示でき る属性の選択肢を リ ス ト で表示し ま
す。作成するポー ト レ ッ ト  タ イ プで選択できる値が 1 つだけの 
場合は、 ド ロ ッ プ ダウン メ ニ ューにな り ます。 複数のタ イ プ  
を選択できる場合は、 複数選択メ ニューと な り、 ［Available （使
用可能）］ 列から ［Selected （選択済み）］ 列に、 またはその逆
に複数の項目を移動で き ます。 使用可能 と 示 さ れている メ ト
リ ッ クは、 どれで も追加できます。 た と えば、 グローバル状態
別に一意のフ ァ イルを示す棒グラ フの場合、［Count （件数）］ を
追加し て各状態のフ ァ イル数を表示し、さ らに ［Prevalence （普
及度）］を追加し て コ ンピ ューター上の各タ イプのフ ァ イル数を
表示する こ とができます。

［Show table below  
graph （グラ フの下に
テーブルを表示）］

オンにする と、 このポー ト レ ッ ト で使用できるテーブル列のリ
ス ト が表示されます。 表示する列を ［Selected （選択済み）］ 列
に移動し ます。詳細については、「ポー ト レ ッ ト でのテーブルの
使用」 （722 ページ） を参照し て く だ さい。

設定 説明
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表 94 ： ポー ト レ ッ ト の高度な設定

ポー ト レ ッ ト でのテーブルの使用

ポートレットの内容がテーブルでの表示に適している場合は、［Portlet Details 
（ポートレットの詳細）］ページに表示される 2 つのテーブル オプションを使用で 
きます。

• テーブルのみ：［Portlet Details（ポートレットの詳細）］ページの［Chart type  
（グラフ タイプ）］メニューでテーブル オプションを使用できます。これは、  
ポートレットにグラフィックのグラフを表示しない場合に選択するオプショ
ンです。

• 補足テーブル：主要なグラフ タイプがテーブル以外の場合は、［Show table  
below graph（グラフの下にテーブルを表示）］チェックボックスが［Graph 

設定 説明

［Height （高さ）］ ピ クセル単位でポー ト レ ッ ト の高さ を選択するか、ダ ッ シュボー ド
によるポー ト レ ッ ト のサイズ設定 （自動） を使用し ます。［Auto （自
動） ］ 以外の値を選択する と、 ポー ト レ ッ ト が適切に表示されない
場合があ り ます。

［Show X axis 
title （X 軸のタ イ
ト ルを表示）］ /
［Show axis titles
（軸のタ イ ト ルを
表示）］

チ ェ ッ クボ ッ ク スがオンの場合、ポー ト レ ッ ト のグラ フに X 軸のタ
イ ト ル （グラ フの詳細の X 軸のボ ッ クスに表示される タ イ ト ル） が
表示されるか、 X 軸と Y 軸が表示されている場合は、 それぞれにタ
イ ト ルが表示されます。

［X-axis labels
（X 軸のラベル）］

［None （な し） ］ 以外を選択し た場合は、 位置や方向の選択に基づ
いてグラ フ上のデー タ  ポイ ン ト （棒グラ フの棒など） にラベルが 
追加されます。 ［Auto （自動） ］ を選択する と、 ダ ッ シ ュボー ド に
よ って 適な位置にラベルが配置されます。

［Legend （凡例）］ ［None （な し） ］ 以外のボタ ンを ク リ ッ クする と、 グラ フ要素を説
明する凡例が指定し た場所に表示されます。 た と えば、 全体システ
ム と接続システムにそれぞれ異な る色を使用する こ と で、 凡例に
よ って識別できます。

［Include tooltips
（ツールチ ッ プを
含める）］

（凡例の代替機能） このチ ェ ッ クボ ッ ク スが使用可能でオンにな っ
ている場合は、 マウス カーソルをグラ フ要素の上に置 く と、 要素 
が表す内容を説明するツールチ ッ プが表示されます。

［Show Data 
Point Values
（データ  ポイ ン ト
の値の表示）］

ボ ッ クスがオンの場合は、ポー ト レ ッ ト のグラ フに Y 値 （または同
等の値） が表示されます。 た と えば、 ある列が 3 台のコ ンピ ュー
ターを表し ている場合は、 3 とい う 数字がその列の上に表示されま
す。

［Draw 3D （3D を
描画）］

チ ェ ッ クボ ッ ク スがオンの場合、 表示されるグラ フには 3D 効果が
適用されます。

［Use logarithmic 
scale （対数目盛
りの使用）］

チ ェ ッ クボ ッ ク スがオンの場合は、表示されているデータの目盛り
が均等から対数に変更されます。
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Settings（グラフ設定）］パネルの下部に表示されます。このチェックボックス
をオンにすると、グラフィックとテーブルの両方が表示されます。

テーブルのみのポー ト レ ッ ト
グラフィック表示に適さない Bit9 データをダッシュボードに表示する場合は、
テーブルのみのポートレットを選択することをお勧めします。たとえば、何らか
の基準を満たすコンピューターやファイルの数には関心がなく、各コンピュー
ターや各ファイルごとにさまざまな種類のデータを詳細に把握することに関心が
ある場合などです。

テーブルのみの表示が可能な場合は、［Portlet Details（ポートレットの詳細）］ペー 
ジに［Data Presentation（データ表示）］パネルが表示されます。このパネルでは、 
グラフ タイプに［Table（テーブル）］を選択できます。このオプションを選択す 
ると、［Portlet Details（ポートレットの詳細）］ページの［Graph Settings（グラフ  
設定）］パネルは［Table Settings（テーブル設定）］パネルに置き換えられます。こ 
こで、テーブルに含めるデータを選択し、順序を指定します。

テーブルに表示する列は、選択する必要があります。データ要素をダブルクリッ
クすることによって、［Available（使用可能）］列と［Selected（選択済み）］列の
間で相互に移動することができます。また、矢印ボタンを使用して項目を

［Available（使用可能）］と［Selected（選択済み）］の間で移動したり、テーブル
のデータの順序を変更したりすることもできます。

次のようにテーブル ポートレットには、表示するデータを並べ替えるさまざまな 
機能があります。

• テーブルが複数ページにわたる場合は、ポートレットの左下にあるページ ボ 
タンや矢印ボタンを使用してページ間を移動することができます。

• テーブルに表示する列の数は、選択するページ サイズを変更することで決定 
できます（10 行単位）。
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• 列の上をクリックして、テーブルの別の場所に列をドラッグできます。

• 列見出しの上をクリックして、ポートレットの 上部にあるラベル付きの
ゾーンにドラッグすると、列見出しで指定されたデータでテーブルをグルー
プ化することができます。

• 列見出しでテーブルの内容をフィルターして、関心のあるデータを表示でき
ます（［Portlet Details（ポートレットの詳細）］ページのフィルターを使用し 
て、データを事前にフィルターすることもできます）。

• 列見出しをクリックして、その列のデータを並べ替えることができます。

列でフィルターするには、列の下のボックスに文字列を入力します。たとえば、
「Laptop」という文字列を［Computer Name（コンピューター名）］列に入力しま 
す。次にフィルター ボタンをクリックして演算子メニューを表示します。このメ 
ニューでは、データをフィルターするために、入力した文字列をどのように使用
するかを選択できます。

ポー ト レ ッ ト の補足テーブル
グラフィック ポートレット内に補足テーブルを追加できます。スペースが共有さ 
れているため、複雑な補足テーブルを作成することはあまり考えられません。

補足テーブルを使用できる場合は、［Graph Settings（グラフ設定）］パネルの下部 
に［Show table below graph（グラフの下にテーブルを表示）］チェックボックスが   
表示されます。このチェックボックスをオンにすると、［Table Settings（テーブル 
設定）］パネルが表示されます。
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テーブルに表示する列を選択する必要があります。［Graph Settings（グラフ設定）］ 
で選択したメトリックはテーブルにはインポートされません。データ要素をダブ
ルクリックすることによって、［Available（使用可能）］列と［Selected（選択済
み）］列の間で相互に移動することができます。また、矢印ボタンを使用して項目
を［Available（使用可能）］と［Selected（選択済み）］の間で移動したり、テーブ
ルのデータの順序を変更したりすることもできます。
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テーブルのみのポートレットと同様に、列をドラッグアンドドロップして並べ替
えたり、列見出しをクリックしてデータを並べ替えたりすることができます。列
でグループ化したり、テーブル自体にあるデータをフィルターしたりすることは
できません。

ポー ト レ ッ ト でのフ ィ ルターの使用

一部のポートレットでは、フィルターを使用することにより、ポートレットに表
示される情報を制限したり、ポートレットに表示される情報に焦点を絞ったりす
ることができます。たとえば、コンピューターの接続ステータスを表示するポー
トレットを作成し、可視性モード ポリシーのステータスは除外することができま 
す。

フィルターは RSS フィードや HTML ページなどの一部のポートレットでは無効
で、Bit9 Server とともにインストールされる事前構成済みのポートレットでは使 
用されません。作成または編集するポートレットにフィルター機能がある場合は、

［Portlet Details（ポートレットの詳細）］ページに［Filters（フィルター）］パネル 
が表示されます。次の図は、ポートレット フィルターの初期状態の構成要素を示 
しています。
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この初期状態のフィルター ビューには、 上位のグループ演算子が表示されま 
す。フィルターで実際に処理を行うには、少なくとも 1 つの式を追加する必要が
あります。式とはパラメーターのセットで、Bit9 データに対して true（真）また
は false（偽）と評価されます。たとえば、ポートレット データのコンピューター 
の名前に「Laptop」を含むコンピューターのみをフィルターに指定するには、次
のフィルターを作成します。

それぞれの式は、Bit9 データベースで使用可能なデータの種類であるパラメー
ター、式演算子、および値で構成されます。パラメーターと演算子はメニューか
ら選択しますが、ポートレットのタイプとサブタイプによってメニューは異なり
ます。一致対象となる値は入力します。

グループに式が 1 つしかない場合でも、すべての式はグループに属します。式は
それ自体で true と評価される場合もありますが、グループ演算子は表 95 に示す
ように、グループが true であるかどうかが判断されます。

表 95 ： ポー ト レ ッ ト  フ ィ ルターのグループ演算子

AND をグループ演算子として使用し、式が 1 つのみの場合、式が true であればグ
ループは true となり、その式に一致するデータがポートレットに表示されます。
ただし、表で説明しているように、式を追加し、他の演算子を使用すると、より
効果の高い詳細なフィルターを作成できます。次の図にいくつかの例を示します。

演算子 効果

AND グループのすべての式が true の場合、 そのグループは true と
な り ます。 上位のグループの場合は、 グループ内のすべての
式が true と なるデータがポー ト レ ッ ト に表示されます。

OR グループの 1 つ以上の式が true の場合、そのグループは true と
な り ます。 上位のグループの場合は、 グループ内の 1 つ以上
の式が true と なるデータがポー ト レ ッ ト に表示されます。

NOTAND グループの 1 つ以上の式が false の場合、 そのグループは true
と な り ます。 上位のグループの場合は、 グループ内の 1 つ以
上の式が false と なるデータがポー ト レ ッ ト に表示されます。

NOTOR グループのすべての式が false の場合、 そのグループは true と
な り ます。 上位のグループの場合は、 グループ内のすべての
式が false と なるデータがポー ト レ ッ ト に表示されます。
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上で詳しく示している［Top 5 First Seen Computers（初めて発見されることが多い    
上位 5 台のコンピューター）］ポートレットを作成すると、初めて発見されるファ
イルの数が も多い 5 台のコンピューターが表示されます。このデータにはフィ
ルターがないことに注意してください。そこで、Bit9 エージェントがインストー
ルされた時点にコンピューターに存在したファイルについてはデータを除外し、
その後に発見されたファイルに注目することが考えられます。これを行うために、
左下の図のように、式を追加して「初期化済み」ファイルを除外するフィルター
を作成できます。
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ポートレットをより細かく調整するには、初期化済みのファイル以外に、発行者
が「Microsoft Corporation」と識別されるすべてのファイルを除外することができ 
ます。これは、初期化後に複数のMicrosoftアプリケーションがすべてのコンピュー
ターにインストールされていて、ポートレットでこれらのファイルを追跡する必
要がないと判断できるためです。これを行うために、グループ演算子を OR に変
更し、新しい式を作成して右下の図のようなフィルターを作成できます。

目的のために必要なグループ演算子が同じである限り、1 つのグループに式を追
加し続けることができます。

式のグループのネス ト
フィルター内に式のグループをネストすることができます。フィルター グループ 
内のそれぞれの式は、 上位の演算子（AND、OR、NOT AND、NOT OR）が同  
じであり、グループの結果は、その上位のグループからは 1 つの式のように扱わ
れます。グループおよびグループの式にインデントを設定することによってグ
ループ レベルを決めることができます。左側にあるグループは、右側にあるグ 
ループよりも上位のグループになります。

次のフィルターは、ポートレットにデータが表示されているファイルが、初期化
済みであることと、Dell または Microsoft のいずれのファイルであることの両方は
満たさないことを指定しています。OR グループは Initialized の式と同じレベルに
あり、NOT AND グループにはフィルター内のすべてが含まれています。

注意

式またはグループの各構成要素を選択するとき、フィルターでは前
処理が実行されるため、フィルターを作成する操作の後に数秒の待
ち時間が発生する場合があります。
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第 22 章

フ ァ イルの検索
この章では、［Find Files（ファイルの検索）］ページを使用して、Bit9 エージェン 
トが稼動しているコンピューター上の実行可能ファイルを検索したり、そのファ
イルの存在を確認したりする方法を説明します。［Find Files（ファイルの検索）］ 
では、ファイルの「インスタンス」が検索されます。ファイル カタログのファイ 
ル リストは検索されません。

セク シ ョ ン

ト ピ ッ ク ページ

［Find Files （フ ァ イルの検索）］ の概要 732

他のページからのフ ァ イルの検索 732

［Find Files （フ ァ イルの検索）］ ページでの検索 
の定義

734

［Find Files （フ ァ イルの検索）］ の結果の使用 737

フ ァ イル検索用の保存済みビ ュー 740
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［Find Files （フ ァ イルの検索）］ の概要
Bit9 Server では、Bit9 エージェントが稼動しているコンピューターのうち、現在 
サーバーに接続しているすべてのコンピューター上のすべての追跡対象ファイル
が、ほぼリアルタイムで追跡されます。この「ライブ インベントリ」により、Bit9 
Server 用のデータベースにある名前やハッシュなどの条件に一致するファイルま
たはファイル グループを迅速に検索することが可能です。コンピューターがオフ 
ラインの場合、ファイル インベントリには、コンピューターが前回接続したとき 
に検出されたすべてのファイルが含まれています。

この章では、［Find Files（ファイルの検索）］ページについて説明します。［Find 
Files（ファイルの検索）］ページは、デフォルトで開くページであり、ファイルを
名前で検索するフィルターが含まれています。［Files on Computers（コンピュー  
ター上のファイル）］タブと同様、フィルターを追加して、検索結果を絞り込むこ
とができ、多くの検索から保存済みビューを作成できます。また、コンソール
ページによっては、［Find Files（ファイルの検索）］ボタンまたはリンクを使用し 
て、テーブル行または詳細ページ内の特定のファイルを対象に検索を実行し、そ
の結果を表示できるものもあります。

他のページからのフ ァ イルの検索
［Find Files（ファイルの検索）］ページに直接移動するほかに、他のページのテー 
ブルで、ファイル名またはハッシュの隣にある［Find File（ファイルの検索）］ボ 

タン  をクリックして、ファイル インスタンスを検索することも可能です。こ   

の方法では、そのファイルのすべてのインスタンスに対して、ハッシュによる検
索が開始されます。この操作は、次のページから実行できます。

• ［Files（ファイル）］ページ（［Files Catalog（ファイル カタログ）］タブと［Files  
on Computers（コンピューター上のファイル）］タブの両方）

• ［File Group Details（ファイル グループの詳細）］ページ

• ［Baseline Drift Report Results（ベースライン ドリフト レポートの結果）］ペー    
ジ（ファイル ビュー）

• ［Snapshot Content（スナップショット コンテンツ）］ページ

• ［Find Files（ファイルの検索）］ページ（結果を特定の 1 つのファイルのインス 
タンスのみに絞り込みます）

注意

• ［Files（ファイル）］ページの［Files on Computers（コンピュー  

ター上のファイル）］タブでは、ファイル インスタンスを検索 

することもできますが、その場合は、ファイル名フィルターを
含むすべてのフィルターを手動で追加する必要があります。

• ファイル インベントリから特定のファイルを除外する機能も 

あり、除外されたファイルは検索結果に表示されない場合があ
ります。詳細については、第 7 章「ファイル情報と公開者情報」

の「概要」セクションを参照してください。
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• ［Software Rules/Publishers（ソフトウェア ルール / 公開者）］ページ（特定の公  
開者からのすべてのファイルを検索します）

• ［Approval Request Details（承認要求の詳細）］ページ（承認が要求されたファ  
イルのすべてのインスタンスを検索します）

コンソール ページによっては、リンクをクリックすることにより、事前に構成さ 
れたファイル検索を開始して、現在のページに関係のあるファイルを検索できる
ものもあります。例を次に示します。

• ［Files（ファイル）］ページのファイル名リンク –［Files（ファイル）］ページ 
でハイライトされたファイル名をクリックすると、指定したファイルに関連
するすべてのファイル（指定したファイルによってインストールされたファ
イル、または指定したファイルのコピーであるファイル）に関する［Find Files 

（ファイルの検索）］レポートがコンソールに表示されます。

• ［File Details（ファイルの詳細）］ページおよび［File Instance Details（ファイル   
インスタンスの詳細）］ページ –［Related Views（関連ビュー）］メニューの  

［All File Instances（すべてのファイル インスタンス）］リンクをクリックする   
と、詳細が表示されているファイルの検索が開始されます。

• ［Add/Edit Policy（ポリシーの追加 / 編集）］ページ – このページの［Related Views    
（関連ビュー）］メニューでは、［All Files on computers in this policy（このポリ    
シー内のコンピューター上のすべてのファイル）］および［Unapproved files on  
computers in this policy（このポリシー内のコンピューター上の未承認ファイ   
ル）］という 2 つのファイル検索方法を選択できます。

• ［Computer Details（コンピューターの詳細）］ページ –［Related Views（関連   
ビュー）］メニューに［Files on this Computer（このコンピューター上のファイ   
ル）］が含まれています。この項目を選択すると、コンピューター上のすべて
のファイルについての［Find Files（ファイルの検索）］レポートが表示されま 
す。

これらのいずれかのクエリに対して［Find Files（ファイルの検索）］の結果が表 
示されたら、他のコンソール テーブルと同様、列を表示または非表示にしたり、 
追加のフィルターを適用したりして、結果をさらに絞り込むことができます。

［Filters（フィルター）］パネルが表示されていない場合は、［Show/Hide Filters（フィ 
ルターの表示 / 非表示）］リンクをクリックします。

［Home Page（ホーム ページ）］ダッシュボードには、ファイル検索用の別のツー  
ル、たとえば、［Find Files（ファイルの検索）］ポートレットや［Events（イベン 
ト）］ポートレットなどが表示されます。
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［Find Files （フ ァ イルの検索）］ ページでの検索の定義
［Find Files（ファイルの検索）］ページでは、［Filters（フィルター）］メニューで 
使用可能なパラメーターを基にファイル クエリを作成できます。他のすべての 
ページと同様、同じ検索でフィルターを組み合わせることができます（場合によっ
ては、同じタイプのフィルター、たとえば、「ファイル名が calc.exe」や「ファイ
ル名が add.exe」を複数組み合わせることもできます）。

特定の 1 つのファイルを検索する場合は、ファイル名またはハッシュ識別子で検
索できます。

名前による フ ァ イルの検索

ハッシュによる検索は、ファイルのすべてのインスタンスを確実に検索する方法
として優れていますが、名前による検索は、 も簡単にゼロから検索を作成でき
ます。ファイル名による検索では、さまざまな演算子を使用して、検索で得られ
る一致項目を増やしたり、絞り込んだりできます。表 96 を参照してください。

表 96 ： フ ァ イル名フ ィ ルターの演算子

ヒ ン ト

別のファイル名を装いつつも、その内部データは変わらない、悪意
のあるプログラムによる攻撃を検出するには、ファイル名とハッ
シュに基づく組み合わせ検索が役立ちます。このような攻撃は、比
較によって判別できます。

フ ィ ールド 説明

contains （含む） ボ ッ クス内のテキス ト が名前に含まれるすべてのフ ァ イル。

does not contain
（含まない）

ボ ッ クス内のテキス ト が名前に含まれないすべてのフ ァ イル。

begins with （で
始まる）

ボ ッ クス内のテキス ト で名前が始まるすべてのフ ァ イル。

ends with （で終
わる）

ボ ッ クス内のテキス ト で名前が終わるすべてのフ ァ イル。

is （等しい） 入力し たテキス ト に完全に一致する フ ァ イルのみ。 ［is （等しい）］
を選択 し た と きは、 拡張子を含むフ ァ イル名全体が ［File Name 
（フ ァ イル名）］ テキス ト  ボ ッ クスに入力されている こ と を確認し 
て く だ さい。

is not （等し く な
い）

入力 し たテキス ト に名前が完全に一致 し ないすべてのフ ァ イル。
た と えば、 フ ァ イル名と し て 「calc」 と入力し た場合、 ［is not （等 
し く ない）］ の結果には、 「calc.exe」 や 「mycalc」 などが含まれる
こ とに注意し て く だ さい。

is empty （空） 名前が欠落し ている、 または空白のすべてのフ ァ イル。

is not empty （空
でない）

名前が欠落し ておらず、 空白で もないすべてのフ ァ イル。
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デフォルトでは、［Find Files（ファイルの検索）］ページが開くと、ファイル名 
フィルターに演算子［is（等しい）］が設定されています。つまり、ボックスに入
力したテキストに完全に一致するファイル インスタンスが結果に表示されます。

ファイルを検索するときは、次のベスト プラクティスを考慮してくださ 
い。

• ワイルドカードを使用しない – ファイル名の検索文字列にワイルドカード（*
や ? など）を使用しないでください。Bit9 Server では、検索文字列が文字通り 
に照合されるため、期待どおりの結果が得られない場合があります。代わり
に、演算子メニューを使用して同じ処理を実行してください。特殊記号を入
力する必要はありません。

• 大文字と小文字の区別、およびプラットフォーム –大文字と小文字の区別はオ
ペレーティング システムによって異なりますが、Bit9 Platform でのファイル  
検索では、大文字と小文字は区別されません。たとえば、「Myfile.exe」、

「myFiLE.exe」、または「myfile.exe」を検索すると、同じ結果が返されます。

• 結果の制限 – 検索結果が適切な数のファイルに制限されるように検索パラ
メーターを定義してください。コンソール上で返される一致ファイルの数
は制限されています。結果の数が 1 つのテーブルに確実に挿入できる数を超
えた場合は、検索を絞り込むように指示するメッセージが表示されます。

• オートコンプリート –［File Name（ファイル名）］フィールドなど、［Find Files  
（ファイルの検索）］ページの多くのフィールドでは、文字列を入力していく
と、一致する文字列が自動的に選択項目としてメニューに表示されます。

ファイルのインスタンスを名前で検索する手順：

1. コンソール メニューで、［Tools（ツール）］>［Find Files（ファイルの検索）］  

の順に選択します。［File Name（ファイル名）］フィルターと［is（等しい）］ 

演算子がデフォルトで選択された状態で［Find Files（ファイルの検索）］ペー 

ジが表示されます。

2. 検索で使用するファイル名、またはファイル名の一部を指定します。ファイ

ル名を入力していくと、それまでに入力した文字列に一致するファイルのリ
ストがコンソールに表示されます。

3. ファイルの照合に使用する演算子を選択します（表 96 を参照してください）。

たとえば、入力した文字列をファイル名の一部として含むファイルをすべて
表示する場合は、演算子として［contains（含む）］を選択します。入力した

ファイル名に完全に一致するファイルのみを検索する場合は、［is（等しい）］

を選択します。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 735



Bit9 Security Platform の使用  
4. ［Apply（適用）］をクリックします。入力したファイル名と演算子の組み合わ

せに一致する（すべてのコンピューター上の）すべてのファイルが［Find Files 
（ファイルの検索）］テーブルに表示されます。

5. 必要な場合は、別のフィルターを追加して検索を実行できます。別のフィル

ターを追加して［Filters（フィルター）］パネルの［Apply（適用）］をクリッ

クすると、そのたびに、新しい結果が表示されます。

フ ァ イル検索時のパス名の追加
名前でファイルを検索するときは、ファイル パスを追加できます。ファイル パス  
は、他の検索でも役立ちます。たとえば、特定のディレクトリとそのサブディレ
クトリにある、特定の公開者からのすべてのファイルを検索する場合などに役立
ちます。

パス名を指定するときは、検索するファイルの名前は指定しません。たとえば、
「c:\windows\system32」にある「calc.exe」を検索する場合は、次のフィルターを指
定します。

［File Path（ファイル パス）］に「c:\windows\system32」を指定した場合は、この  
フォルダー内のファイルのみが検索されます。サブフォルダー内のファイルは検
索されません。指定したフォルダーとそのサブフォルダー内にあるすべてのファ
イルを検索する場合は、演算子として［contains（含む）］を使用します。たとえ
ば、［File Name（ファイル名）］に「calc.exe」、［File Path（ファイル パス）］に   

「contains c:\windows\system32」を指定した場合は、「system32」とその下のすべて 
のレベルにある「calc.exe」のインスタンスがすべて検索されます。

プラットフォームに関する注意：ファイル検索でパス名を指定すると検索対象が
制限され、使用するプラットフォーム固有の区切り文字（「\」または「/」）とそ
の他の特殊なパス文字に一致するコンピューターのみが検索されます。

ハッ シュによる フ ァ イルの検索

Bit9 では、SHA-256、SHA-1、および MD5 という 3 つのハッシュ タイプがサポー 
トされます。Bit9 以外のソースからのハッシュがあり、そのハッシュを検索する
場合は、［Filters（フィルター）］メニューからハッシュ タイプを選択し、フィル 
ター フィールドにハッシュを入力します。これにより、［Find Files（ファイルの  
検索）］ページから、環境内のコンピューター上でそのファイルを検索できます。
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ファイルによっては、同一のファイルに対して同一になる SHA-256 ハッシュを作
成するために Bit9 で特殊な処理が施されます。このため、外部で作成された SHA-
256 ファイルは、使用しないことをお勧めします。

ハッシュで検索する場合、 も良い方法は、いずれかの［Files（ファイル）］タブ
で対象のファイルを見つけてから、そのファイルの隣にある［Find File（ファイ 
ルの検索）］ボタンをクリックする方法です。そうすることで、ハッシュ文字列の
入力やコピーを行わなくてもファイル検索を行えます。

ファイル名の場合と同様、ハッシュの数字を入力していくと、一致するハッシュ
のリストがコンソールに表示されます。リストの項目が 1 つのみの場合は、ハッ
シュ文字列全体を入力しなくても、その項目を選択できます。

［Find Files （フ ァ イルの検索）］ の結果の使用

［Find Files（ファイルの検索）］の結果ページには、［Files（ファイル）］ページで 
使用可能なすべてのツールがあり、詳細情報を取得したり、テーブルの 1 つ以上
のファイルに対してアクションを実行したりできます。

• 初の検索範囲が広いために、（異なるインスタンスだけではなく）異なる
ファイルが結果に含まれている場合、特定の 1 つのファイルの隣にある［Find
File（ファイルの検索）］ボタン  をクリックすると、そのファイルのすべ  

てのインスタンスに対する検索を新たに開始できます。

• 検索されたファイル インスタンスの隣にある［View Details（詳細の表示）］ボ  
タン  をクリックすると、そのインスタンスに関する詳細情報を確認でき  
ます。

• 結果からファイルを選択し、［Action（アクション）］メニューの承認コマンド
または禁止コマンドを使用して、ファイルを承認または禁止することができ
ます。たとえば、結果内のいずれかのファイルを「ローカルで承認」したり、

「ローカル承認を削除」するには、ファイル名の左側にあるボックスをオンに
して、該当するボタンをクリックします。

• Bit9 Software Reputation Service (SRS) を有効にした場合は、結果内のすべての    
ファイルの追加情報を表示できます（追加情報がある場合）。追加情報を表示
するには、ファイル名の左側にあるボックスをオンにして、［Action（アクショ
ン）］メニューから［View Bit9 SRS Cloud Data（Bit9 SRS Cloud データの表    
示）］を選択します。
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• Bit9 Connector によるサードパーティ分析ツールの統合を有効にした場合は、 
［Action（アクション）］メニューに［Analyze with…（… で分析）］コマンド 
が表示されます。用意されているコマンドを使用して、検索した 1 つ以上の
ファイルを分析のために送信できます。

• ［Action（アクション）］メニューには、［Find Files（ファイルの検索）］の結果 
にある 1 つ以上のファイルが存在するコンピューター、またはそれらのファ
イルが存在しないコンピューターを検索するコマンドも含まれています。

結果に関する特別なケース

オフ ラ イ ン コ ンピ ューター上のフ ァ イル
コンピューターがオフラインの場合、［Find Files（ファイルの検索）］の検索結果 
には、そのコンピューターが 後に Bit9 Server と同期されたときに検出された 
ファイルの中で、指定した条件に一致するファイルが表示されます。次回、その
コンピューターが Bit9 Server に接続すると、条件に一致したファイルの情報が短 
時間で更新され、更新された情報が［Find File（ファイルの検索）］で使用可能に 
なります（更新時間は、ネットワーク トラフィックや更新するコンピューター数 
の影響を受けます）。

［Computer（コンピューター）］列を含む［Find File（ファイルの検索）］の結果 
テーブルでは、コンピューター名の左側にインジケーターがあり、現在そのコン
ピューターがサーバーに接続されていて 新の状態になっているかどうかがわか
ります。濃い青色の円が表示されている場合、そのコンピューターは現在接続さ
れており、 新の状態になっています。オレンジ色の円が表示されている場合、
そのコンピューターはアップグレードを待機しています。明るい青色の円が表示
されている場合、そのコンピューターは切断されています。ステータスを示す円
の上にマウス カーソルを移動すると、そのコンピューターのステータスに関する 
詳細情報（コンピューターがオフラインになってからの日数など）がコンピュー
ター名の下に表示されます。

注意

• 各ファイルに対して［View Bit9 SRS Cloud Data（Bit9 SRS Cloud      
データの表示）］コマンドを使用すると、結果が新しいタブに
表示されます。Internet Explorer で複数のファイルを要求したと 

きは、 初の結果が表示された後、ポップアップ ブロッカーに 

より、各ファイルの結果がブロックされる場合があります。

• 他のコンソール テーブルと同様、［Find Files（ファイルの検索）］  

の結果のテーブルの見出しにあるボタンを使用すると、表示列
を並べ替えたり、結果をコンマ区切り値形式でダウンロードし
たり、［Find File（ファイルの検索）］の結果をスナップショッ 

トに追加したりできます。詳細については、第 2 章「Bit9 コン

ソールの使用」の「Bit9 コンソールのテーブル」を参照してく

ださい。
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削除されたコ ンピ ューター上のフ ァ イル
［Computers（コンピューター）］リストからコンピューターを削除しても、そのコ
ンピューター上のファイルは［Files on Computers（コンピューター上のファイル）］  
データベースに 1 日間残ります。つまり、［Find Files（ファイルの検索）］で検索 
を実行したときに、削除されたコンピューターからの結果が含まれる場合があり
ます。削除されたコンピューターには、［Find Files（ファイルの検索）］の結果と 
同様のラベルが表示されます。

削除されたフ ァ イル
［Find Files（ファイルの検索）］での検索に一致するファイルが 近コンピュー 
ターから削除された場合でも、必要があれば、そのファイルを［Find File（ファ 
イルの検索）］の結果に含めることができます。ただし、この動作は、デフォルト
では実行されません。削除されたファイルを含めるには、［Find Files（ファイル 
の検索）］ページの右下にある［Show deleted files（削除されたファイルの表示）］  
ボックスをオンにします。これにより、テーブルが直ちに更新され、削除された
ファイルのうち、検索パラメーターに一致するものが表示されます。削除された
ファイルには、［Find Files（ファイルの検索）］の結果と同様のラベルが表示され 
ます。
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削除されたファイルは、古いイベントと同じスケジュールでデータベースから除
去されます。この期間の構成については、「高度な構成オプション」（766 ページ）
を参照してください。

初期化中または同期中のコ ンピ ューター上のフ ァ イル
Bit9 エージェントをインストールしたコンピューターがまだ初期化中の場合、

［Find Files（ファイルの検索）］では、そのコンピューター上のファイルの一部を 
検索できますが、ファイル インベントリ全体は初期化が完了するまで検索できま 
せん。コンピューターがまだ初期化中であるかどうかを確認するには、［Computers

（コンピューター）］ページに移動して、そのコンピューターを探します。

同様に、エージェントとサーバーの再同期が行われている場合は、同期が終了す
るファイル情報の変更が完了しません。同期の進行状況は、［Computer Details（コ 
ンピューターの詳細）］ページで確認でき、テーブルに［Synchronization（同期）］
列を追加した場合は［Computers（コンピューター）］ページでも確認できます。

フ ァ イル検索用の保存済みビ ュー
頻繁に使用すると思われる複雑な検索条件がある場合は、その検索条件を［Saved
View（保存済みビュー）］として保存できます。

注意

• フィルターを使用して、削除されたファイルを検索する場合は、一致

する結果が表示される前に、ページ右下隅にある［Show deleted files  
（削除したファイルの表示）］ボックスをオンにする必要があります。

• 削除されたファイルを検索に含めると、検索速度が低下し、リソース

の使用量が増加します。したがって、この機能を使用するのは、必要
なときのみにしてください。

注意

• ［Find Files（ファイルの検索）］ページから検索を再実行すると 

コンテキストが変わる可能性があるために保存できない
ビューもあります（たとえば、他のページの［Find File（ファ 

イルの検索）］ボタンから開始された検索など）。その場合、
［Saved Views（保存済みビュー）］パネルは表示されません。代 

わりに、［Files（ファイル）］ページの［Files on Computers（コ  

ンピューター上のファイル）］タブでフィルターを使用すれば、
必要な検索を複製して保存できる場合があります。

• 読み取り専用権限のみを持つユーザーはビューを保存できま

せん。また、カスタム ログイン アカウント グループによって   

は、ビューを保存する権限がないものもあります。
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［Find Files（ファイルの検索）］ページで保存済みビューを作成する手順：

1. コンソール メニューで、［Tools（ツール）］>［Find Files（ファイルの検索）］  
の順に選択します。［File Name（ファイル名）］フィルターと［is（等しい）］ 
演算子がデフォルトで選択された状態で［Find Files（ファイルの検索）］ペー 
ジが表示されます。

2. 検索条件に追加する各フィルターを選択した後、フィルターの構成に必要な

テキストを指定して、［Apply（適用）］をクリックします。

3. フィルターの追加が終了したら、テーブルの上にある［Saved Views（保存済 

みビュー）］ボックスに名前を入力して、［Add（追加）］をクリックします。

以後、必要なときはいつでも、作成した保存済みビューを［Saved View（保存 

済みビュー）］メニューから選択して、同じ検索に対する結果を取得できます。
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第 23 章

システム構成
この章では、Bit9 Server 環境を構成および保守するための設定について説明しま 
す。［System Configuration（システム構成）］ページにアクセスできるのは、 
Administrators グループ、または［View System Configuration（システム構成の表  
示）］ボックスと［Manage System Configuration（システム構成の管理）］ボックス  
がオンになっているカスタマイズ済みのグループに属すログイン アカウントの 
みです。
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概要
［System Configuration（システム構成）］ページには、読み取り専用のステータス 
情報と構成設定の両方が表示されます。これらの情報と設定は、Bit9 Security 
Platform 管理者によって使用されます。構成情報は一連のタブ付きビューで編成
されています。これらのビューの中には、複数のパネルを持つものもあります。

• ［General（全般）］タブ – サーバー ステータス情報、Bit9 を Active Directory また  
は LDAP に統合するためのオプション、および［Bit9 Agent Management（Bit9  
エージェント管理）］のオプション。

• ［Events（イベント）］タブ – Bit9 専用のデータベースを管理するための構成設 
定、および補足用の外部イベント ロギング（Syslog など）をセットアップす 
るためのオプション。

• ［Security（セキュリティ）］タブ – Bit9 エージェントと Bit9 Server 間のセキュア  
通信の現在のステータスが表示されます。また、これらの通信で証明書の検
証を有効にするオプションを選択できます（検証がまだ有効になっていない
場合）。

• ［Advanced Options（高度なオプション）］タブ – データベースのバックアッ   
プ、エージェントの自動アップグレード、Bit9 コンソールのログイン タイム 
アウト、Bit9 で無視するファイル、Bit9 API へのアクセス、オフライン コン  
ピューターの削除、公開者の期限切れ証明書の使用許可、Bit9 Software 
Reputation Service (SRS) による検出の痕跡セット、システムの正常性の痕跡、  
およびアップデーター定義の更新などのオプション。

• ［Mail（メール）］タブ – Bit9 アラートのトリガー時、または承認要求の解決時 
に E メールを送信するための構成設定。

• ［Licensing（ライセンス）］タブ – サーバーに接続するためのライセンスが付与
された Bit9 エージェントの数とタイプが表示され、ライセンス キーの更新を 
行えます。また、Bit9 Software Reputation Service を有効にしたり、構成したり   
することもできます。

• ［Connectors（コネクター）］タブ – 1 つ以上のネットワーク セキュリティ デバ   
イスまたはサービスに Bit9 Server を統合するための構成設定。このタブの設 
定項目については、付録 C「Bit9 Connector for Network Security Devices」を参    
照してください。

• ［External Analytics（外部分析）］タブ – エンドポイントで収集されたデータを 
Bit9 Server から外部の分析ツールにエクスポートするための、Bit9 External  
Analytics の構成設定。このタブの設定項目については、付録 F「外部分析の
ための Bit9 データのエクスポート」を参照してください。

［System Configuration（システム構成）］ページを表示する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 

ページが表示されます。

2. Bit9 コンソールには、デフォルトで［System Configuration（システム構成）］ 

ページの［General（全般）］タブが表示されます。このタブにない情報を表示

または変更する場合は、別のタブを選択します。
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［General Configuration （全般構成）］ タ ブ
［System Configuration（システム構成）］ページの［General（全般）］タブでは、構 
成フィールドが次の 3 つのパネルに配置されています。

• ［Server Status （サーバー ステータ ス）］パネル – Bit9 Server とデータベース サー    
バーに関する情報（サーバーのアドレスなど）が表示されます。

• ［Active Directory/LDAP Integration（Active Directory/LDAP 統合）］パネル – AD また    
は LDAP と Bit9 Server との統合を構成できます。

• ［Agent Management （エージ ェ ン ト 管理）］パネル – ユーザー、グループ、または 
パスワードを指定して、特別なエージェント管理コマンドへのアクセス権を
設定できます。
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サーバー ステータ スおよびオプシ ョ ンの表示

［System Configuration（システム構成）］ページの［General（全般）］タブの 上部 
には、［Server Status（サーバー ステータス）］というパネルがあります。このパ  
ネルには、Bit9 Server のパラメーターが表示され、一部のパラメーターは編集す 
ることできます（詳細については、表 97 を参照してください）。

サーバー ステータス情報を表示する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。

2. 他のタブが表示されている場合は、［General（全般）］タブをクリックします。

［General（全般）］構成オプションが表示され、このタブの上部に［Server Status 
（サーバー ステータス）］パネルがあります。

 

3. タイムゾーンを変更するには、［Edit（編集）］ボタンをクリックして、設定を

変更します。次に、［Update（更新）］ボタンをクリックし、確認ダイアログ

で［Yes（はい）］をクリックします。他の設定の詳細については、表 97 を参

照してください。

重要

［Server Status（サーバー ステータス）］パネルのパラメーターを見  
ると、Bit9 データベースのサイズや Bit9 Server を実行しているコ 
ンピューターの空き容量がわかります。ただし、外部 SQL データ
ベースの容量が不足しているかどうかはわかりません。選択した
データベース オプションにかかわらず、Bit9 データベースを定期 
的に監視し、Bit9 データベースが空き容量をオーバーして Bit9
Server の動作が妨げられないように注意してください。データベー
ス構成の詳細については、『Installing Bit9 Server（Bit9 Server のイン   
ストール）』ドキュメントを参照してください。また、データベー
ス関連のアラートについては、「アラートの作成」（611 ページ）を
参照してください。
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表 97 ： サーバー ステータ ス情報と構成オプシ ョ ン

フ ィ ールド 説明

Bit9 Version
（Bit9 のバー
ジ ョ ン）

イ ンス ト ールされている Bit9 Server ソ フ ト ウ ェ アのバージ ョ ン番 
号。 （読み取り専用）

Server Address
（サーバー ア ド
レス）

Bit9 Server の IP ア ド レスまたは完全修飾 DNS 名。

サーバー ア ド レスを変更し た場合は、 Bit9 エージ ェ ン ト をすべて 
のコ ンピ ューターに再イ ンス ト ールする必要があ り ます （ただ し、
IP ア ド レスを対応する DNS 名に変更し た場合、 またはその逆の場
合は不要です） 。 エージ ェ ン ト を イ ンス ト ールする と、 コ ンピ ュー
ターが直ちに再初期化され、サーバーで明示的に禁止されたフ ァ イ
ルを除 く すべてのフ ァ イルがローカルで承認され、実行が許可され
ます。 同 じ ポ リ シー を使用で き る よ う にす る ため、 Bit9 Security 
Platform では、 既存のエージ ェ ン ト  イ ンス ト ール パッ ケージが新  
しい IP ア ド レスで自動的に更新され、 コ ンピ ューターがオン ラ イ
ンに戻っ た と きに正し いサーバーに対 し て レポー ト を送信する よ
う に構成されます。

注意 ： Bit9 Server との通信には IPv6 を使用できますが、 Firefox ブ 
ラウザーを使用する場合、バージ ョ ンによ っ ては、数値形式の IPv6
ア ド レスが受け入れられないこ とがあ り ます。この問題を避けるに
は、 サポー ト されている他のブ ラ ウザーを使用するか、 完全修飾
DNS 名を使用し て く だ さい。

サーバー ポー ト
（Server Port）

Bit9 エージ ェ ン ト が稼動し ている コ ン ピ ュー タ ー と通信するため
の専用の Bit9 Server ポー ト 。 この設定をサーバーのイ ンス ト ール 
後に変更する こ とはできません。 （読み取り専用）

Server 
Timezone
（サーバーのタ イ
ムゾーン）

Bit9 Server で使用される タ イムゾーン。 通常、 このフ ィ ール ド は 
［Automatic （自動）］ に設定され、 Bit9 Server のオペレーテ ィ ング 
システムと同じ タ イムゾーンが使用されます。 ただ し、 特定地域の
夏時間を標準以外の方法で処理する必要がある場合は、こ こにある
ド ロ ッ プダウン メ ニューを使用し てサーバー タ イムゾーンを明示  
的に設定できます。

Database 
Schema 
Version （デー
タベース スキー
マのバージ ョ ン）

通常、 データベース スキーマのバージ ョ ンは、 Bit9 Server のバー  
ジ ョ ン と同じ です。 ただ し、 サーバーをア ッ プグレー ド または再イ
ンス ト ールする場合は、 既存のデータベースを使用できます。 この
場合、 デー タ ベース スキーマのバージ ョ ンは異なる こ とがあ り ま 
す。 この情報は、 Bit9 サポー ト を利用する際に必要になる こ とがあ
り ます。 （読み取り専用）
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Active Directory 統合の構成

Bit9 Server では、Active Directory (AD) 環境を利用して、Bit9 コンソール ユーザー   
のアクセス権限の設定、コンピューターへのセキュリティ ポリシーの割り当て、 
およびユーザーとコンピューターのメタデータの提供を行うことができます。ま
た、特定のグループまたはユーザーを指定して、Bit9 で管理されるコンピューター
へのソフトウェアのインストール（および、ソフトウェアの自動承認）を行える
ようにすることもできます。AD 統合の構成は、［General（全般）］タブで行います。

AD 統合構成オプションを表示する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。

Database 
Address （デー
タベース ア ド レ
ス）

データベースがローカルにあるのか、別のサーバーにあるのかが示
されます。 後者の場合は、 そのア ド レスが表示されます。 （読み取
り専用）

Database Auth. 
Type （データ
ベース認証のタ
イ プ）

Bit9 Server のイ ンス ト ール時に選択し たデー タ ベース認証のタ イ 
プが示されます。 [NT (NT)] の場合は、 Windows NT のアカウン ト   
ま たはグループに基づいてデー タ ベース ア ク セスが制御 さ れま 
す。 [SQL (SQL)] の場合は、 SQL Server 固有のログイ ンおよびパ  
スワー ド が使用されます。 （読み取り専用）

Database Size
（データベース 
サイズ）

Bit9 データベースによ っ て現在使用されているデ ィ ス ク容量。 （読
み取り専用）

Free Local Disk 
Space （ローカ
ル デ ィ ス クの空
き容量）

Bit9 Server 上のローカル デ ィ ス クの空き容量。 Bit9 データベース  
が Bit9 Server と同じ システムにある場合は、 この値を定期的に監 
視する こ とによ り、イベン ト がどの く らいの早さ で蓄積されるかを
確認し て、 イベン ト  ログを削除する間隔の調整が必要かど う かを 
判断できます。 （読み取り専用）

重要： このフ ィ ール ド では、Bit9 Server システムの空き容量のみが 
報告されます。 リ モー ト  デー タ ベースを使用し ている場合は、 そ 
のシステム上で直接、 空き容量を確認し て く だ さい。

CL Version
（CL バージ ョ
ン）

これは、 現在の一連のポ リ シー ルールが反映された構成リ ス ト の 
バージ ョ ン番号です。 Bit9 コ ン ソール ユーザーが禁止の作成やポ 
リ シーの変更などのア ク シ ョ ンを実行し て Bit9 Server の構成を変 
更する と、 この数値が増加し ます。 Bit9 サポー ト を利用する際、 ト
ラ ブルシューテ ィ ングの状況によ っ ては、 この CL バージ ョ ン情報
が必要になる こ とがあ り ます。 （読み取り専用）

フ ィ ールド 説明
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2. 他のタブが表示されている場合は、［General（全般）］タブをクリックします。

［General（全般）］構成オプションが表示され、中央のパネルに AD/LDAP 統

合オプションがあります。

3. AD または LDAP 統合を構成するには、ページ下部にある［Edit（編集）］ボタ

ンをクリックし、［Active Directory/LDAP integration（Active Directory/LDAP 統   

合）］パネルで必要に応じて変更を行います。変更が終了したら、［Update（更

新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］をクリックしま

す。これらの設定の詳細については、表 98 を参照してください。

表 98 ： Active Directory/LDAP 統合オプシ ョ ン

フ ィ ールド 説明

AD-based 
logins （AD
ベースのログイ
ン）

このフ ィ ール ド で ［Enabled （有効） ］ を選択する と、 ユーザーは、
AD のアカウン ト とパスワー ド を使用し て、 Bit9 コ ン ソールにログイ
ンできます。 詳細については、 第 3 章 「コ ン ソール ログイ ン アカウ  
ン ト の管理」 の 「AD アカウン ト を通じ たコ ン ソール アクセスの有効 
化」 （89 ページ） を参照し て く だ さい。

AD security 
domain （AD セ
キュ リ テ ィ  ド メ
イ ン）

このフ ィ ール ド で AD セキ ュ リ テ ィ  ド メ イ ン を指定する と、 Bit9 
Server は、 Bit9 コ ン ソール ユーザーのログイ ンを検証する際、 その 
ド メ イ ンを参照し て、 Bit9 セキュ リ テ ィ  グループが存在するかど う 
かを確認し ます。 セキュ リ テ ィ  ド メ イ ンを指定し ない場合は、 各コ 
ン ソール ユーザーのログイ ン ド メ イ ンが使用されます。 そのため、  
各コ ン ソール ユーザーがログイ ンするには、 Bit9 セキュ リ テ ィ  グ  
ループが各ユーザーの ド メ イ ンに存在する必要があ り ます。

AD-based 
policy （AD
ベースのポ リ
シー）

このフ ィ ール ド で ［Enabled （有効） ］ を選択する と、 AD または
LDAP に基づいて Bit9 ポリ シーを自動的にコ ンピ ューターに割り当
てる こ とができます。 詳細については、 第 4 章 「コ ンピ ューターの
管理」 を参照し て く だ さい。

Windows 2000 
DCs (Windows 
2000 DC)

このボ ッ クスをオンにする と、 ネ ッ ト ワーク で Windows 2000 ド メ 
イ ン コ ン ト ローラーが使用されます。その場合、指定し た AD セキュ 
リ テ ィ  ド メ イ ンの値は無効にな り ます （値を指定し ていた場合）。 こ 
れは、 AD セキュ リ テ ィ  ド メ イ ンが、 Windows 2003 SP2 ド メ イ ン   
コ ン ト ロー ラ ーでのみ使用可能な ク ロ ス ド メ イ ン メ ンバーシ ッ プ 
テス ト に依存し ているためです。

Test AD 
Connectivity
（AD 接続のテス
ト ）

［Test （テス ト ） ］ ボ タ ン を ク リ ッ クする と、 Bit9 Server と Active 
Directory 間の接続がテス ト されます。テス ト が成功し た場合は、Bit9
の Active Directory 統合機能を使用できます。 エ ラーが報告された場 
合、 Bit9 Server は Active Directory にアクセスできません。 そのた  
め、 統合機能を使用する前に、 その問題を解決する必要があ り ます。
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エージ ェ ン ト 管理権限の構成

Bit9 テクニカル サポート担当者からの支援を受けながら、Bit9 エージェントを管 
理するための特別なエージェント管理コマンドを使用できます。各エージェント
には、コマンドを有効にする固有の「CLI」パスワードがあります。このパスワー
ドは、［Computer Details（コンピューターの詳細）］ページの［Bit9 Agent（Bit9  
エージェント）］タブで調べることができます。ただし、グローバルなアクセス方
法を作成すれば、エージェントごとにパスワードを調べなくても済むようになり
ます。

Bit9 エージェントは、コンピューターの管理や保護において重要な役割を果たし
ます。そのため、これらのコマンドへのアクセスは制限する必要があります。

［General（全般）］タブの［Agent Management（エージェント管理）］セクション 
では、次のいずれかまたは両方の方法を選択して、エージェント コマンドへのア 
クセスを制御できます。

• クライアント プラットフォームごとに、コマンドを実行できるユーザーまた 
はグループを指定する

• コマンドの実行に必要なパスワードを指定する

ユーザー / グループとパスワード両方を定義する場合は、いずれかのアクセス方
法だけで十分です。エージェントにはエージェント インストール パッケージを作  
成した時点で 新のエージェント管理構成が組み込まれています。パスワードを
変更した場合、Bit9 Server では、新しいパスワードを使用してオンライン中のエー 
ジェントが更新されますが、オンラインでないエージェントは、古いパスワード
を引き続き使用する必要があります。同様に、オフラインのエージェントでは、
古いエージェントをアンインストールして、新しいエージェントを特定の方法で
インストールしない限り、ユーザーまたはグループのアクセス定義の変更は有効
になりません。

［Agent Management（エージェント管理）］の構成オプションを表示する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。

注意

グローバルなエージェント パスワードまたはアクセスを許可する 
ユーザー / グループを設定するときは、［Agent Management（エー 
ジェント管理）］のオプションを構成してから、エージェント イン 
ストール パッケージを生成するのが も効率的な方法です。

Bit9 Server を新規インストールする場合は、インストール中にエー 
ジェント管理コマンドへのアクセス方法を指定するように求めら
れます。このタイミングでオプションを選択するのが 適です。
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2. 他のタブが表示されている場合は、［General（全般）］タブをクリックします。

［General（全般）］構成オプションが表示され、下部のパネルに［Agent
Management（エージェント管理）］のオプションがあります。

3. エージェント管理コマンドへのアクセス方法を構成するには、ページ下部に

ある［Edit（編集）］ボタンをクリックし、必要に応じて変更を行います。変

更が終了したら、［Update（更新）］ボタンをクリックし、確認ダイアログで

［Yes（はい）］をクリックします。これらの設定の詳細とオプション選択のガ

イダンスについては、表 99 および「接続の状況と［Agent Management（エー 

ジェント管理）］での選択」（752 ページ）を参照してください。

表 99 ： ［Agent Management （エージ ェ ン ト 管理）］ の構成オプシ ョ ン

フ ィ ールド 説明

Windows User/
Group to 
Manage Agents
（エージ ェ ン ト を
管理する
Windows ユー
ザー / グループ）

定義されている場合、 こ こ で指定された Windows ユーザーまたはグ
ループは、 そのユーザーまたはグループ を認識する コ ン ピ ュー タ ー
上で、 Bit9 エージ ェ ン ト 管理用の特別な コ マン ド を実行できます。

• ［User or group （ユーザーまたはグループ） ］ ラジオ ボタ ンを ク   
リ ッ ク し、ユーザーまたはグループの名前を手動で入力し ます。こ
のボ ッ ク スには、 ユーザーまたはグループの SID を入力する こ と
も できます。

• ［Predefined group （事前定義グループ）］ ボタ ンを ク リ ッ ク し、 メ 
ニューから Windows グループ （［Local Administrators （ローカル 
管理者）］ など） を選択し ます。

Mac User/
Group to 
Manage Agents
（エージ ェ ン ト を
管理する Mac
ユーザー / グ
ループ）

定義されている場合、 こ こ で指定された Mac ユーザーまたはグルー
プは、 そのユーザーまたはグループを認識する コ ンピ ューター上で、
Bit9 エージ ェ ン ト 管理用の特別な コ マン ド を実行で き ます。 ［User
（ユーザー）］ ラ ジオ ボタ ンまたは ［Group （グループ）］ ボタ ンを ク 
リ ッ ク し、 ボ ッ クスに名前を入力し ます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 751



Bit9 Security Platform の使用  
接続の状況と ［Agent Management （エージ ェ ン ト 管理）］ での 
選択
エージェント管理コマンドへのアクセス方法を選択する際には、Bit9 エージェン
トを実行しているクライアント システムを Bit9 Server に接続するかどうかや、そ  
の接続頻度を考慮することを推奨します。

コンピューターをサーバーに全く接続しない場合は、［Agent Management（エー 
ジェント管理）］でパスワードを設定してからインストール パッケージを生成す 
ることにより、管理コマンドへのアクセスが可能になります。このパスワードは
エージェントに組み込まれ、パスワードの変更は、次のいずれかの方法によって
のみ行うことができます。

• パスワードの変更後に生成された新しいエージェント パッケージをインス 
トールする。

• グローバル パスワードの変更後に Bit9 Server から新しい構成リストをイン  
ポートする。構成リストのインポート手順については、Bit9 テクニカル サポー 
トの担当者にお問い合わせください。

システムを Bit9 Server に全く接続しない場合は、すべてのマシン上に確実に存在 
するグループ（Windows コンピューターの場合は Local Administrators など）を指 
定するという方法もあります。この方法が適切かどうかは、組織内で管理アカウ
ントがどのように管理されているかによって決まりますが、この方法を使用する
と、Bit9 Security Platform の変更に関係なく、指定したグループのユーザーを追加  
または削除することにより、エージェント管理コマンドへのアクセスを制御でき
ます。

コンピューターを Bit9 Server にときどき接続する場合は、クライアント管理コマ 
ンドへのアクセス方法をより柔軟に選択したり、変更したりできます。パスワー
ド、ユーザー定義、またはグループ定義を変更すると、エージェントがサーバー
に次回接続されたときにその内容が伝達されます。

すべてのコンピューターを Bit9 Server に常に接続する場合（または、必要に応じ 
て接続できる場合）は、エージェント管理コマンドへのアクセス方法を も柔軟
に構成できます。これは、エージェントがサーバーが接続すると、行った変更が

Linux User/
Group to 
Manage Agents
（エージ ェ ン ト を
管理する Linux
ユーザー / グ
ループ）

定義されている場合、こ こ で指定された Linux ユーザーまたはグルー
プは、 そのユーザーまたはグループを認識する コ ンピ ューター上で、
Bit9 エージ ェ ン ト 管理用の特別な コ マン ド を実行で き ます。 ［User
（ユーザー）］ ラ ジオ ボタ ンまたは ［Group （グループ）］ ボタ ンを ク 
リ ッ ク し、 ボ ッ クスに名前を入力し ます。

Enable Global 
Password （グ
ローバル パス
ワー ドの有効化）

定義 さ れている場合、 どのユーザーで も ク ラ イ ア ン ト  コ ン ピ ュ ー 
ターから、 こ こ で指定されたパスワー ド を使用し て Bit9 エージ ェ ン
ト 管理用の特別な コ マン ド を実行でき ます。 チ ェ ッ クボ ッ ク スをオ
ンにし て、 パスワー ド を入力し ます。

パスワー ド と、 エージ ェ ン ト 管理用のユーザーまたはグループの両
方を定義し た場合は、 いずれか一方のみを指定する こ と で管理コ マ
ン ドへのア クセスが可能にな り ます。

フ ィ ールド 説明
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直ちにエージェントに送信されるからです。この場合は、既知のグループを選択
するか、新しいグループ（「Bit9 Local Administrators」など）を定義し、そのメン  
バーに管理コマンドへのアクセス権を付与するほうが便利な場合もあります。ま
た、グループ単位でアクセス権を設定すると、runas、psexec、sudo などのツール
を使い、別の認証情報を使用してコマンドを実行することも可能になります。必
要に応じて、パスワードを使用することもできます。

イベン ト 管理のオプシ ョ ン
Bit9 イベント データは、SQL Server データベースに保存されます。このイベント  
データは、ネットワーク上のファイル アクティビティの量に応じて時間とともに 
増大します。［Events（イベント）］タブには、Bit9 Security Platform で生成された  
イベント データを管理するための 2 組のオプションがあります。

• ［Event Log Management（イベント ログの管理）］パネルには、プライマリ Bit9   
データベースのサイズとイベントのアーカイブを管理するためのオプション
があります。

• ［External Event Logging（外部イベント ロギング）］パネルには、補足用の外部   
ロギングを有効にするためのオプションがあります。このオプションを有効
にすると、Bit9 イベントを別の SQL Server または Syslog 管理サーバーのログ 
に記録できます。補足用の外部ロギングを使用すると、プライマリ データベー 
スに保存されるデータの量を削減できる場合があります。

注意

Windows Vista 以降でアプリケーションを実行する場合、事前定義され 
たセキュリティ グループ（Administrators など）のメンバーシップを指 
定するには、管理者としてアプリケーションを実行する必要がありま
す。Vista または Windows 7 を実行しているコンピューターを使用する 
場合、ユーザーにこの権限が与えられているかどうかが不明なときは、
［Agent Management（エージェント管理）］で事前定義されたグループ 
を指定するのが適切な選択とならない場合があります。
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Bit9 イベン ト  データベースの管理

［Event Log Management（イベント ログ管理）］タブには、Bit9 データベースの増   
大を制限し、イベント アーカイブを設定するためのオプションが含まれていま 
す。

イベン ト 削除のし きい値の設定
データ削除のしきい値を設定すると、Bit9 データベースを常に適切なサイズに維
持することができます。Bit9 Server は、このデータ量を処理するためのメカニズ 
ムをいくつか備えています。Bit9 では、次の 2 種類のパラメーターに基づいて、
イベント データを自動的に削除できます。

• ［Delete Events Older Than（次より古いデータを削除）］– Bit9 はデフォルトで   
4 週間前より古いイベントを自動的に削除します。それらのイベント データ 
はシステム上で削除され、Bit9 Server によって生成されるレポートに表示され 
なくなります。この期間は、［Management Configuration（管理構成）］テーブ 
ルで変更できます。

• ［Delete if More Than（次を超える場合に削除）］– このしきい値はデフォルト   
で 100 万（SQL Server Express の場合）および 1000 万（SQL Server の他のエ   
ディションの場合）に設定されます。これは、2 番目のパラメーターである

［On Limit Delete Oldest（制限に達したら も古いデータを削除）］と連携し   
ており、設定済みの制限に達したときに削除するイベントの割合を定義でき
ます。デフォルトの割合は 10% です。

重要

イベント ログの管理方法を選択する際には、Bit9 データを保存す 
るディスクの容量と外部 SQL Server データベースの空き容量を考 
慮することを推奨します。ロギング構成を変更する場合は、事前に
これらの点を確認してください。
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イベント データは、いずれかの条件が満たされると削除されます。これらの自動 
削除パラメーターは、SQL Server 上のディスク空き容量と、履歴情報をどの程度 
まで保持する必要があるかに基づいて構成できます。ご使用のネットワークに適
した値を判断するには、サーバー上のディスク使用量を監視し、それに応じてイ
ベント データベースの削除パラメーターを調整します。

日次イベン ト  アーカ イブの有効化
［System Configuration Events（システム構成イベント）］タブで［Archive Events   

Enabled（イベントのアーカイブを有効にする）］がオンになっている場合は、Bit9
Server により、毎日のイベント データを記録した CSV ファイルの圧縮ファイル 
が個々に生成されます。日次イベント ファイルは、1 年分保存され、［Event Log  
Archives（イベント ログ アーカイブ）］を通じてアクセスできます。［Event Log   
Archives（イベント ログ アーカイブ）］には、日付の付いたファイルが時系列で  
リストされています。このログを通じて、リストされているイベント ログ ファイ  
ルをクリックし、開くことができます（別の場所に保存することもできます）。

［Event Log Archives（イベント ログ アーカイブ）］を開くには、イベント ログの    
ヘッダーにある［Archives（アーカイブ）］ボタン  をクリックします。

［Archive Events Enabled（イベントのアーカイブを有効にする）］をオフにすると、  
その時点からイベント アーカイブが生成されなくなります。

外部サーバーへのデータベースの移動
Bit9 Server をインストールする際の選択項目の一つとして、Bit9 データベースを 
Bit9 Server と同じコンピューターに配置するかどうかがあります。場合によって 
は、Bit9 のデータ ボリュームを共有データベース サーバーから専用データベース  
サーバーに移行することが必要となります。

プライマリ Bit9 データベースを移行するには、Bit9 コンソールの外部での操作が
必要になります。たとえば、Bit9 Server のインストール プログラムを実行して、  
新しいサーバーに再接続する作業が必要です。このような移行が必要な場合は、
Bit9 テクニカル サポートにお問い合わせください。

注意

［System Configuration Events（システム構成イベント）］タブの  
［External Event Logging（外部イベント ロギング）］のオプション   
は、補足用のイベント ロギングを有効にするためのもので、プラ 
イマリ データベースを移行するためのものではありません。
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外部イベン ト  ロギングの設定

Bit9 Security Platform では、イベント データを外部にある追加の SQL Server にコ    
ピーできます。また、イベントをさまざまな出力形式で Syslog サーバーに出力す
るように構成することもできます。外部イベント ロギングの設定項目について 
は、表 100（760 ページ）を参照してください。

Syslog サーバーへのイベン ト のロギング
Bit9 Server では、複数の形式を使用して Bit9 イベント情報を Syslog サーバーに統 
合する機能がサポートされています。Syslog 統合の構成は、［Events（イベント）］
タブの［External Event Logging（外部イベント ロギング）］パネルで行います。

サポートされる形式を次に示します。

• 基本(RFC3164) – 6.0.1より前のバージョンのBit9 (Parity)からv7.2.3にアップグ   
レードする場合のデフォルトです。

• 拡張 (RFC5424) – より新しい標準であり、Bit9 (Parity) v6.0.1 以降を新規にイン   
ストールする場合のデフォルトです。

• CEF (ArcSight) – Bit9 イベント ログを HP ArcSight ESM または HP ArcSight    
Logger に統合する場合に使用する形式です。

• LEEF (Q1 Labs) – Bit9 イベント ログを QRadar Log Manager または QRadar    
SIEM に統合する場合に使用する形式です。

Syslog サーバーへのイベント ロギングを有効にする手順：

1. Bit9イベントを記録するSyslogサーバーを準備します。サーバーの準備の詳細

については、『Bit9 Events Integration Guide（Bit9 イベント統合ガイド）』を参   

照してください。

注意

• Bit9 でサポートされる syslog 形式と、Bit イベントをそれらの形

式にマッピングする方法の詳細については、別のドキュメント
『Bit9 Events Integration Guide（Bit9 イベント統合ガイド）』を参   

照してください。

• HP ArcSight 製品または Q1Labs 製品を以前のバージョンの Bit9 
とともに使用していた場合は、統合ガイドを参照し、統合環境
をBit9 Security Platform v7.2.3にアップグレードする手順を確認   

する必要があります。

• 6.0.2 より前のリリースで、Bit9 テクニカル サポートの支援を受 

けながら特別な Syslog 形式を手動で有効にした場合は、v7.2.3
にアップグレードしたときに変更が上書きされます。［Syslog
format（Syslog 形式）］メニューを使用して、形式を選択してく

ださい。
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2. Bit9 コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択し、［System Configuration（システム構成）］ペー 
ジで［Events（イベント）］タブをクリックします。

3. ［Events（イベント）］タブで、ページ下部にある［Edit（編集）］ボタンをク
リックします。

4. ［External Event Logging（外部イベント ロギング）］パネルで、［Syslog Enabled    
（Syslog を有効にする）］ボックスをオンにします。

5. Syslog サーバーのアドレス（IP アドレスまたは FQDN）とポート番号をそれぞ
れ［Syslog Address（Syslog アドレス）］ボックスおよび［Syslog Port（Syslog  
ポート）］ボックスに入力します。

6. ［Syslog Format（Syslog 形式）］メニューから出力形式を選択します。

7. ［Update（更新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］を
クリックすると、構成が保存されます。

補足用の SQL Server へのイベン ト のロギング
外部ロギングを使用すると、カスタム レポートの実装を SQL で直接作成できま 
す。外部サーバーを使用すると、Bit9 Server データベースに短期間イベントを保 
持しながら、フォレンジック要件やコンプライアンス要件を満たすためにイベン
トを長期間保存できます。また、パフォーマンス上の理由から外部イベント ロギ 
ングの実装が必要になる場合もあります。

外部ロギングを有効にしたときの動作の要点を次にいくつか示します。

• 外部ロギングを使用しても、プライマリ SQL Server データベースのローカル 
ロギングは停止されません。イベント ロギングは続行され、指定した任意の 
期間のイベント（または指定した総数のイベント）が保存されます。

• システム パフォーマンスを向上させるため、プライマリ SQL Server データ  
ベースから外部のイベント SQL Server データベースへのイベント データのコ  
ピーは、連続的にではなく、約 30 秒おきに実行されます。

• 外部ロギングを有効にする前に発生したイベントは、外部ログにコピーされ
ません。そのため、外部ロギングを設定し、すべてのイベントを記録する場
合は、Bit9 Server のセットアップ時に外部ロギングも一緒にセットアップする 
のが一番よい方法です。

• 外部サーバーにアクセスできなくなった場合は、エラーがログに記録されま
すが、Bit9 Server の動作に変化はありません。外部サーバーが再び使用可能に 
なると、ログに記録されていなかったイベントがコピーされます。

表 100、「外部イベント ロギングのオプション」（760 ページ）は、［Events（イベ 
ント）］タブの［External Event Logging（外部イベント ロギング）］パネルの各パ   
ラメーターを示しています。詳細については、Bit9 サポート Web サイトを参照す
るか、Bit9 サポートにお問い合わせください。
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補足用の SQL データベースへの外部イベント ロギングを設定する手順の概要を 
次に示します。外部データベースで NT 認証を使用する場合は、次の手順に示す
特別な DSN を使用してください。

追加の SQL Server への外部イベント ロギングを有効にする手順：

1. Bit9 イベントを記録するための十分な容量を備えたマシンに SQL Server をイ 
ンストールします。DSN（データ ソース名）文字列の情報を控えておきます。 
この情報は、後から Bit9 コンソールで使用する必要があります。

2. 外部イベント スクリプト external_events.sql を実行し、Bit9 イベントを正しく 

保存できるように SQL データベースを構成します。このスクリプトは、Bit9
Server\sql フォルダーにあります。外部イベント ロギングを使用するには、新 

規にインストールした SQL Server 上でこのスクリプトを実行する必要があり 

ます。

3. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 

ページが表示されます。

4. ［Events（イベント）］タブをクリックします。［External Event Logging（外部  

イベント ロギング）］パネルが表示されます。

5. ［Edit（編集）］ボタンをクリックし、［Use External Database（外部データベー  

スの使用）］ボックスをオンにします。これにより、パネル上で［Test（テス

ト）］ボタンが有効になり、データ フィールドの編集が可能になります。

6. このデータベースの DSN を［DSN String（DSN 文字列）］フィールドに入力し 

ます。

a. 手動認証の場合は、次のように入力します。各項目を 1 行ずる入力し、セ

ミコロンで区切ります（下の図は例を示しています）。

- Driver={SQL Native Client};
- Server=tcp:yourfullyqualifiedservername\instancename;
- Database=bit9Events;
- Uid=usernameforSQLadmin;
- Pwd=password;

b. NT認証を使用する場合は、Bit9 Serverのインストール時に指定したドメイ 

ン認証情報を入力することにより、外部イベント ロギング サーバーにア  

クセスできます。この場合は、次のように、上記の「Uid」行から「Pwd」
行までを「Trusted_Connection」行に置き換えます。

- Driver={SQL Native Client};
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- Server=tcp:yourfullyqualifiedservername\instancename;
- Database=bit9Events;
- Trusted_Connection=Yes;

7. DSN が機能することを確認するために、［Test（テスト）］ボタンをクリックし

ます。DSN が適切に構成されている場合は、［DSN String（DSN 文字列）］ボッ 

クスの下に「Testing: Success（テスト：成功）」というメッセージが表示され 

ます。DSN が適切に構成されていない場合は、エラー メッセージが表示され 

ます。

8. DSN のテストが成功したら、［Update（更新）］ボタンをクリックし（テスト

が成功し、なおかつチェックボックスがオンになっている場合、［Update（更

新）］ボタンをクリックすると、［Test（テスト）］ボタンが［Update（更新）］

ボタンに置き換えられます）、確認ダイアログで［Yes（はい）］をクリックし

ます。これにより、外部ロギングが有効になります。

外部イベント ロギングを無効にする手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Events（イベント）］タブをクリックします。［External Event Logging（外部  

イベント ロギング）］パネルが表示されます。

3. ［Edit（編集）］ボタンをクリックします。これにより、パネル上のデータ

フィールドの編集が可能になります。

4. ［Use External Database（外部データベースの使用）］ボックスをクリックして  

オフにします。これにより、［Test（テスト）］ボタンが［Update（更新）］ボ

タンに変化します。

5. ［Update（更新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］を

クリックします。外部イベント ロギングが無効になります。

注意

DSN 文字列がわからない場合は、Bit9 Server のホーム ディレクト  
リにある shepherd.dsn ファイルを参照してください。
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表 100 ： 外部イベン ト  ロギングのオプシ ョ ン

フ ィ ールド 説明

Syslog Enabled
（Syslog を有効
にする）

Syslog 管理ツールで詳細に分析するために Bit9 イベン ト 情報を
別のサーバーに出力するかど う かを指定する チ ェ ッ ク ボ ッ ク
ス。 オンにし た場合は、 Syslog サーバーのア ド レス と リ ッ スン
ポー ト も指定する必要があ り ます。 デフ ォル ト では、 このオプ
シ ョ ンはオフにな っています。

注意：Syslog 管理ツールで Bit9 イベン ト 出力を使用する方法に
ついては、 Bit9 テ クニカル サポー ト にお問い合わせ く だ さい。

Syslog 
Address
（Syslog ア ド レ
ス）

Syslog サーバーの IP ア ド レス （オプシ ョ ン）。 Syslog ア ド レス
を指定し た場合は、 Syslog サーバーのポー ト も入力する必要が
あ り ます。

注意 ： 設定し た Syslog のア ド レスやポー ト に誤りがあっ ても、
エ ラーは報告されません。 Syslog ア ド レスが正し く 設定された
こ と を確認するには、 この構成が完了し た後、 Syslog サーバー
で Bit9 イベン ト が受信される こ と を確認し て く だ さい。

Syslog Port
（Syslog ポー
ト ）

Syslog サーバーのポー ト 番号。

リ ッ スン ポー ト に送信される Bit9 イベン ト には、ブロ ッ ク され 
たフ ァ イル、 システム上の新しいフ ァ イル、 ログイ ン アカウン 
ト の変更などのア ク テ ィ ビテ ィ  メ ッ セージが含まれます。

イ ベン ト  デー タ を エ ク スポー ト し て も、 イ ベン ト は引き続き 
［Events （イベン ト ）］ ページに書き込まれます。 ［Events （イベ
ン ト ） ］ ページには、 Bit9 コ ン ソールから ア ク セスで き ます。
Syslog ポー ト を指定し た場合は、Syslog サーバーのア ド レス も
入力する必要があ り ます。

Syslog Format
（Syslog 形式）

次のいずれかを指定し ます。

• 基本(RFC3164) – 6.0.2よ り前のバージ ョ ンのBit9から ア ッ プ  
グレー ド する場合のデフ ォル ト です。

• 拡張 (RFC5424) – よ り新しい標準であ り、 Bit9 v7.0.1 以降を   
新規にイ ンス ト ールする場合のデフ ォル ト です。

• CEF (ArcSight) – Bit9 イベン ト  ログを HP ArcSight ESMまた      
は HP ArcSight Logger に統合する場合に使用する形式です。

• LEEF (Q1Labs) – Bit9 イベン ト  ログを QRadar SIEM または     
QRadar Log Manager に統合する場合に使用する形式です。

Bit9 Security Platform でサポー ト される syslog 形式と、Bit イベ  
ン ト をそれらの形式にマ ッ ピ ングする方法の詳細については、
『Bit9 Events Integration Guide （Bit9 イベン ト 統合ガイ ド）』 を   
参照し て く だ さい。

注意：6.0.2 よ り前のリ リースで、Bit9 テ クニカル サポー ト の支 
援を受けながら特別な Syslog 形式を手動で有効にし た場合は、
v7.2.3 にア ッ プ グ レ ー ド し た と き に変更が上書 き さ れます。
［Syslog format （Syslog 形式）］ メ ニューを使用し て、 形式を選 
択し て く だ さい。
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エージ ェ ン ト – サーバー間通信の保護

Bit9 Security Platform では、サーバーとエージェント間の通信に SSL セキュリティ  
が使用されます。デフォルトでは、Bit9 Server のインストール時に生成された自 
己署名 Bit9 セキュリティ証明書が使用されますが、インストール時に別の証明書
を指定することもできます。

［System Configuration（システム構成）］の［Security（セキュリティ）］タブには、 
エージェント – サーバー間通信の構成ページが表示されます。このページでは、
次のような変更を行えます。

• 現在、エージェント –サーバー間通信で自己署名証明書が使用されている場合
は、証明書の詳細を編集できます。

• PKCS#12 ファイルから別の証明書をインポートできます（自己署名証明書、ま
たは認証局から）。

• 証明書の検証を有効にして、セキュリティを向上させることができます。こ
れにより、Bit9 エージェントが稼動しているコンピューターで、Bit9 Server に 
正しい証明書が存在するかどうかが常に検査されるようになります。これを
変更できるのは 1 回のみで、取り消すことはできません。証明書の検証は既
知の認証局に対してのみ行う必要があり、自己署名証明書に対しては検証を
有効にしないでください。

Use External 
Database （外部
データベースの
使用）

このボ ッ クスをオンにする と、外部 SQL データベースを使用で
きるよ う にな り ます。 オフにする と、 Bit9 イベン ト が外部デー
タベースに報告されな く な り ます。

DSN String
（DSN 文字列）

使用する外部データベースを識別する DSN 文字列。手動認証と
NT 認証のどち ら を使用するかによ っ て異な り ます。この項目の
構成方法については、「追加の SQL Server への外部イベン ト  ロ  
ギングを有効にする手順：」 （758 ページ） を参照し て く だ さい。

フ ィ ールド 説明
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セキュ リ テ ィ  ステータ ス

このページの上部のパネルには、エージェント – サーバー間通信のセキュリティ
ステータスが表示されます。具体的には、(1) 証明書のソース（自己署名証明書か
インポートされた証明書か）、(2) 証明書の発行者が証明書に関連付けられている
かどうか、(3) エージェントがサーバーに問い合わせて証明書の正当性を検証する
ように Bit9 Security Platform が構成されているかどうかが報告されます。自己署  
名証明書の場合、証明書の発行者は Bit9 Server の名前であり、証明書に既知の認 
証局はありません。このパネルには、証明書の検証を有効にするボタンも含まれ
ています。

現在の証明書の詳細

［Current Server Certificate Details（現在のサーバー証明書の詳細）］パネルには、セ   
キュリティ証明書から得られる標準的な詳細が表示されます。証明書が自己署名
証明書の場合は、詳細を編集して証明書を再生成できます。
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自己署名された通信セキュリティ証明書の詳細を編集する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Security（セキュリティ）］タブをクリックします。［Agent Server Communications  
Security（エージェント – サーバー間通信のセキュリティ）］ページが表示され

ます。

3. ［Current Server Certificate Details（現在のサーバー証明書の詳細）］パネルで、   

［Edit（編集）］ボタンをクリックします。詳細パネルのフィールドが編集可能

になり、［Edit（編集）］ボタンが［Generate（生成）］ボタンと［Cancel（キャ

ンセル）］ボタンに置き換えられます。

4. 証明書の詳細を必要に応じて変更した後、［Generate（生成）］ボタンをクリッ

クすると、新しい詳細を含む証明書が生成されます。変更をキャンセルする
には、代わりに［Cancel（キャンセル）］ボタンをクリックします。

表 101 ： エージ ェ ン ト – サーバー間通信の証明書の詳細

フ ィ ールド / ボタ ン 説明

Common Name
（コ モン ネーム）

エージ ェ ン ト が接続する Bit9 Server の完全修飾 ド メ イ ン名 
を指定する必要があ り ます。

Expiration Date
（有効期限） /

Valid For （有効期
間）

証明書が期限切れになる日時が表示されます。 証明書の詳
細を編集する と きに、 このフ ィ ール ド は ［Valid For （有効 
期間） ］ に変わ り、 ボ ッ ク スが表示されます。 表示された
ボ ッ ク スに、 証明書を有効にする日数または年数を入力し
ます。

注意 ： 自己署名証明書の場合、 ［Valid For （期間）］ に 20 年 
または 7300 日を超える値を入力する こ とはできません。

Country Code
（国コー ド）

証明書に責任を持つ組織の標準的な 2 文字の国コー ド 。

State （状態） 状態 （情報がある場合）。

City （市区町村） 市区町村。

Company （会社） 証明書に責任を持つ会社。

Department （部門） 会社内の部門 （情報がある場合）。

Email Address
（E メ ール ア ド レス）

証明書に関する詳細情報を必要と し ているユーザーのため
の連絡先情報。
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サーバー名と証明書の一致の検証
サーバー名と証明書が一致するかどうかがエージェントによってどのように検証
されるかは、サーバー証明書に含まれているサーバー情報によって異なります。

• 証明書のDNSエントリにサブジェクトの別名(SAN)が含まれている場合は、そ
のエントリと、エージェントが使用するサーバー アドレスとが比較され、両 
方が一致する必要があります。

• DNS エントリに SAN が含まれていない場合は、エージェントが使用するサー
バー アドレスと、サーバー証明書のコモン ネーム (CN) とが比較検証され、両  
方が一致する必要があります。

エージェントとサーバー証明書間でアドレス / 名前の形式が一致しないと、たと
え名前が IP アドレスに解決されても検証に失敗します。たとえば、エージェント
で IPv6 アドレスが使用されていて、SAN で IPv6 アドレスが使用されていない場
合は、検証に失敗します。この問題を解決するには、もう 1 つのアドレス（IPv6
アドレス）を DNS=[IPv6] 形式で SAN に追加します。

証明書のイ ンポー ト

必要な場合は、新しい SSL 証明書をインポートできます。証明書をインポートす
るときには、次の点に注意してください。

• 期限切れの証明書はインポートできません。

• サポートされるのは、PKCS#12 証明書のみです。別のバージョンの PKCS を使
用することはできません。別の形式の証明書を使用するには、 初に PKCS#12
ファイル形式に変換する必要があります。

• 証明書をインポートする場合、インポートした証明書は編集できないため、
［Current Certificate Details（現在の証明書の詳細）］パネルに［Edit（編集）］ボ  
タンは表示されません。

Subject Alternative 
Name （サブジ ェ ク
ト の別名）

サブジ ェ ク ト の別名 (SAN) は、 サーバー ホス ト 名を基準と 
し て証明書を検証する代替の手段です。 SAN では、 単一の
サーバーに対し て複数の DNS 名や IP ア ド レスを コ ンマで
区切って指定できます。 これによ り、 さ まざまなネ ッ ト ワー
ク  ルー ト からのア ク セスがある と きで も証明書の検証が可 
能であ り、 また、 同じ証明書を複数のサーバーで使用する
こ とができます。

デフ ォル ト では、 ［Subject Alternative Name （サブジ ェ ク ト   
の別名）］ フ ィ ール ドは空です。 必要な形式は、 ツールチ ッ
プに表示されます。 SAN エン ト リの形式の例を次に示し ま
す。

DNS=bit9platform.mycorp.com, 
DNS=bit9platform.mycorp.local,IP=10.0.8.123

DNS 名には、 ワイル ド カー ド を使用できます 
（例 ： *.mycorp.com）。

フ ィ ールド / ボタ ン 説明
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• Bit9 Security Platform では、複数レベルの証明書の使用がサポートされます。実  
際の証明書は、PKCS#12 コンテナー ファイルの「 後」で指定されている必 
要があります。

• インポートできのは、Bit9 Serverのホスト名または IPアドレスに一致する証明 
書のみです。

エージェント – サーバー間で安全に通信するための新しい証明書をインポートす
る手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Security（セキュリティ）］タブをクリックします。［Agent Server Communications  
Security（エージェント – サーバー間通信のセキュリティ）］ページが表示され

ます。

3. ［Import Server Certificate（サーバー証明書のインポート）］パネルで［Browse  
（参照）］をクリックし、新しい証明書ファイルの場所に移動します。ファイ
ル選択ダイアログでファイルを見つけたら、［Open（開く）］をクリックします。

4. 証明書ファイルのパスワードを入力します。

5. 必要な情報を入力したら、［Import（インポート）］をクリックします。変更

の影響を説明するダイアログ ボックスが表示されます。

6. 証明書のインポートを完了するには、確認ダイアログで [OK] をクリックしま

す。インポートの成否を示すステータス メッセージが表示されます。インポー 

トが成功した場合は、新しい証明書が証明書リポジトリにインストールされ、
［Current Server Certificate Details（現在のサーバー証明書の詳細）］パネルのす   

べてのフィールドが更新されます。

証明書の検証の有効化

証明書の検証を有効にすると、すべての Bit9 エージェントは、認証局またはその
ルート証明書と比較して Bit9 Server 証明書が本物かどうかを検証するようになり 
ます。これにより、エージェントとサーバー間の通信をスプーフィングできなく
なるため、通信セキュリティのレベルが向上します。

注意

Bit9 Server のインストール時には、自己署名証明書を生成するか、Bit9 
コンソール用の実際の証明書をインポートする必要があります。実際
の証明書をインポートする場合は、エージェント – サーバー間通信用
にも同じ証明書を使用できます。このオプションを選択した場合は、次
の手順を実行する必要はありません。
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エージェントがサーバーに対して通信証明書の検証を要求するように設定する手
順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Security（セキュリティ）］タブをクリックします。［Agent Server 
Communications Security（エージェント – サーバー間通信のセキュリティ）］ 

ページが表示されます。

3. 必要に応じて証明書の変更（自己署名証明書の詳細の編集や、ファイルから

の新しい証明書のインポートなど）を行います。

4. ［Security Status（セキュリティ ステータス）］パネルで、［Enable Certificate   
Verification（証明書の検証の有効化）］ボタンをクリックします。変更を適用

しても問題がない場合は、確認ダイアログで [OK] をクリックします。Bit9 コ

ンソールでこの変更を取り消すことはできません。[OK] をクリックすると、

［Enable Certificate Verification（証明書の検証の有効化）］ボタンが消え、  

［Certificate Verification（証明書の検証）］フィールドが［Enabled（有効）］に 

変わります。

高度な構成オプシ ョ ン

［System Configuration（システム構成）］ページの［Advanced Options（高度なオプ  
ション）］タブには、データベースのバックアップ、コンピューターとエージェン
トの管理、証明書とアップデーターのルール、コンソール全般の管理に関するオ
プションが含まれています。また、オプション機能の設定項目も含まれている場
合があります。

［Database Backup（データベース バックアップ）］のオプション（およびバック  
アップと復元の手順）については、「Bit9 Server のバックアップ」（772 ページ）と 

「Bit9 Server の復元」（775 ページ）を参照してください。

このセクションでは、その他の高度なオプションの概要を説明します。表 102 は、
このページのパラメーターを説明したものです（［Database Backup（データベース 
バックアップ）］のパラメーターについては、上記のセクションで説明していま
す）。

重要

証明書の検証は、一度有効にすると取り消すことができません。し
たがって、必要な証明書が所定の場所にあり、検証機能を実装して
も問題がないことを確認してから、ボタンをクリックしてくださ
い。自己署名証明書は既知の認証局で生成されたものではないた
め、自己署名証明書を使用する場合は証明書の検証を有効にしない
でください。
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高度な構成オプションを表示および編集する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Advanced Options（高度なオプション）］タブをクリックします。［Advanced 
Options（高度なオプション）］構成ページが表示されます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 767



Bit9 Security Platform の使用  
3. いずれかの構成情報を変更する必要がある場合は、［Edit（編集）］をクリック

し、必要な変更を行います。

4. 変更を適用するには、［Update（更新）］ボタンをクリックし、確認ダイアロ

グで［Yes（はい）］をクリックします。

表 102 ： 高度な （構成） オプシ ョ ン

セク シ ョ ン ：
フ ィ ールド

説明

Database Backup
（データベース バッ
ク ア ッ プ）

これらのオプシ ョ ンの説明については、 「Bit9 Server のバ ッ ク 
ア ッ プ」 （772 ページ） を参照し て く だ さい。

Bit9 Agent （Bit9
エージ ェ ン ト ） ：
Automatic Agent 
Upgrades （エー
ジ ェ ン ト の自動ア ッ
プグレー ド）

［Enabled （有効） ］ に し た場合、 新しいバージ ョ ンのエージ ェ
ン ト が入手可能になる と Bit9 エージ ェ ン ト に通知がプ ッ シュ さ
れます （ただ し、 そのエージ ェ ン ト が属し ているポ リ シーで も
エージ ェ ン ト のア ッ プグレー ドが有効にな っ ている場合のみ） 。
このフ ィ ール ド は Bit9 Server をア ッ プグレー ド する と きに使用 
するためのものであ り、 通常は ［Disabled （無効）］ に設定され
ています。 新し く イ ンス ト ールされた Bit9 Server には影響し ま 
せん。 エージ ェ ン ト  ア ッ プグレー ド の詳細な手順については、 
『Installing Bit9 Server （Bit9 Server のイ ンス ト ール）』 ガイ ド を   
参照し て く だ さい。

Bit9 Agent （Bit9
エージ ェ ン ト ） ： Full 
OS Inventory 
Tracking （OS イ ン
ベン ト リの完全追跡）

このボ ッ クスをオンにし た場合は、 このサーバーのフ ァ イル イ 
ンベン ト リ で、 Microsoft からのすべてのフ ァ イルが追跡されま
す。 オフに し た場合は、 Bit9 データベースにある、 ローカルで
承認 さ れたサポー ト  フ ァ イ ルの う ち、 公開者が 「Microsoft 
Windows」 または 「Microsoft Corporation」 である フ ァ イルが追 
跡の対象から除外されます。 これによ り、 サーバーの負荷を大
幅に削減できます。 詳細については、 「Microsoft サポー ト  フ ァ 
イルの追跡の除外」 （239 ページ） を参照し て く だ さい。

Bit9 Console （Bit9
コ ン ソール） ： 
Log Users Out After
（ユーザーがログアウ
ト されるまでの時間）

何の操作も行われないまま指定された時間が経過する と、 ユー
ザーは Bit9 コ ン ソールから自動的にログアウ ト し ます。

Bit9 Console （Bit9
コ ン ソール） ： 
 

Files to ignore （無
視する フ ァ イル）

［Files （フ ァ イル） ］ ページのリ ス ト から除外する フ ァ イルを コ
ンマで区切っ て指定し ます。 必要に応じ て、 ワイル ド カー ド 文
字 (*) も使用できます。無視されたフ ァ イルに関連する イベン ト
は引き続き ［Events （イベン ト ）］ テーブルに表示され、 アラー
ト を ト リ ガー で き ま す。 無視 さ れた フ ァ イ ルは、 ［Find Files 
（フ ァ イルの検索） ］ の結果と し て確認できます。 基本的に、 こ
れらのフ ァ イルが Bit9 Server の通常の操作で使用される こ とあ 
り ません。
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API ［API Access Enabled （API アクセスを有効にする）］ をオンに  
する と、 このサーバーで Bit9 API が使用可能にな り ます。 Bit9 
API を使用する と、 さ まざまな言語による自動化やス ク リ プ ト
を通じ てBit9 Platform と そのデータベースにアクセスできます。 
詳細については、 付録 B 「Bit9 API」 を参照し て く だ さい。

File Uploads （フ ァ
イルのア ッ プロー ド）

（オプシ ョ ン）エージ ェ ン ト  コ ンピ ューターから フ ァ イルをア ッ 
プロー ド するための機能。利用には別途ラ イセンスが必要です。
フ ァ イルのア ッ プロー ド 先と フ ァ イルをサーバーに残し てお く
期間を指定し ます （この期間が経過する と、 フ ァ イルが削除さ
れます）。詳細については、「エージ ェ ン ト からのフ ァ イルのア ッ
プロー ド 」 （913 ページ） を参照し て く だ さい。

Old Computer 
Cleanup （古いコ ン
ピ ューターのク リー
ンア ッ プ） ： 
All Computers （す
べてのコ ンピ ュー
ター）

オ フ ラ イ ンの状態のまま この期間が経過する と、 切断されてい
るすべてのコ ンピ ューターが、 Bit9 Security Platform で管理さ  
れる コ ンピ ューターのリ ス ト から削除されます。 このボ ッ ク ス
を オ ン に し て ク リ ーン ア ッ プ を有効に し、 オ フ ラ イ ンの コ ン
ピ ューターを削除するまでの日数を入力し ます。

削除 さ れた コ ン ピ ュ ー タ ーが再接続 さ れた と き に、 その コ ン
ピ ューターで Bit9 エージ ェ ン ト がまだ実行されている場合は、
そのコ ンピ ューターのフ ァ イル リ ス ト が再同期され、 後に構 
成されたポリ シー （存在する場合） またはデフ ォル ト  ポ リ シー 
に戻 り ます。 詳細については、 「コ ン ピ ュー タ ーの削除」 （177
ページ） を参照し て く だ さい。

Old Computer 
Cleanup （古いコ ン
ピ ューターのク リー
ンア ッ プ） ： 
Computers 
Matching Filter
（フ ィ ルターに一致す
る コ ンピ ューター）

一定期間が経過する と、 Bit9 で管理される コ ンピ ューターのリ
ス ト から フ ィ ルターに一致する コ ンピ ュー ターが自動的に削除
されます。 このボ ッ ク スをオンに し て ク リ ーンア ッ プを有効に
し、 オフ ラ イ ンのコ ンピ ューターを削除するまでの日数を入力
し ます。

1 つまたは複数のフ ィ ルターを追加し て、 指定し た条件に一致
する コ ンピ ューターのみを削除する こ と も できます。た と えば、
時間制限に達し た と きに、 仮想コ ンピ ュー ターのみを削除する
こ とが可能です。 また、 特定のタグ （「Visitor」 など） に一致す
るすべてのコ ンピ ュータ ーを削除する こ と も可能です。 フ ィ ル
ターのオプシ ョ ンを次に示し ます。

• Computer name （コ ンピ ューター名）

• Computer tag （コ ンピ ューター タグ）

• IP Address （IP ア ド レス）

• Identifier （MAC address） （識別子 （MAC ア ド レス））

• Parent Template （親テンプレー ト ）

• Platform （プ ラ ッ ト フ ォーム）

• Policy （ポ リ シー）

• Virtualized （仮想化済み）

• Virtual Platform （仮想プ ラ ッ ト フ ォーム）

すべてのフ ィ ルター条件に一致し た コ ンピ ューターのみが削除
されます。

セク シ ョ ン ：
フ ィ ールド

説明
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Software Rule 
Options （ソ フ ト
ウ ェ ア ルールのオプ
シ ョ ン） ： 
Updaters （ア ッ プ
データー）

［Automatically update application updaters from Bit9 SRS （Bit9      
SRS から アプ リ ケーシ ョ ン ア ッ プデーターを自動更新）］ をオ 
ンにする と、 Bit9 SRS は、 Bit9 Server の ［Software Rules （ソ   
フ ト ウ ェ ア ルール）］ セク シ ョ ンにある ［Updaters （ア ッ プデー 
ター）］ リ ス ト を、 確認し た新しいバージ ョ ンで常に 新の状態
に維持し ます。

オ フに し た場合、 リ ス ト されるア ッ プデー タ ーは、 サーバーの
イ ン ス ト ール時に指定 さ れたア ッ プデー タ ーのま ま と な り ま
す。 ア ッ プデー ターを手動で定義し た場合は、 そのア ッ プデー
ダーがリ ス ト に補足されます。

Software Rule 
Options （ソ フ ト
ウ ェ ア ルールのオプ
シ ョ ン） ： 
Event Rules （イベ
ン ト  ルール）

［Process event rules （プロセス イベン ト  ルール）］ をオン （デ    
フ ォル ト ） にする と、 ［Event Rules （イベン ト  ルール）］ ページ  
で定義および有効化されたイベン ト 一致ルールによ り、 フ ァ イ
ルの分析やフ ァ イルの禁止などのア ク シ ョ ン を ト リ ガーできま
す。 詳細については、 「イベン ト  ルール」 （517 ページ） を参照 
し て く だ さい。

Software Rule 
Options （ソ フ ト
ウ ェ ア ルールのオプ
シ ョ ン） ： 
Indicator Sets （痕
跡セ ッ ト ）

［Automatically update from Bit9 Software Reputation Service      
（Bit9 Software Reputation Service から自動更新）］ をオン （デ   
フ ォル ト ） にする と、 Bit9 SRS は、 脅威検出に使用される痕跡 
セ ッ ト を常に 新の状態に維持し ます。 痕跡セ ッ ト の詳細につ
いては、 第 20 章 「高度な脅威検出」 を参照し て く だ さい。

Software Rule 
Options （ソ フ ト
ウ ェ ア ルールのオプ
シ ョ ン） ： 
Health Indicators
（正常性の痕跡）

［Automatically update from Bit9 Software Reputation Service      
（Bit9 Software Reputation Service から自動更新）］ をオン （デ   
フ ォル ト ） にする と、 Bit9 SRS は、 システム正常性の監視およ 
び報告に使用される正常性の痕跡をダウンロー ド し、 必要に応
じ て更新し ます。 オ フに し た場合、 ［System Health （システム 
正常性）］ 機能は使用できません。 正常性の痕跡の詳細について
は、 第 24 章 「システム正常性の監視」 を参照し て く だ さい。

Certificate Options
（証明書オプシ ョ
ン） ： 
Expired Certificates
（期限切れの証明書）

［Allow approval of software with expired certificates （期限切れ      
の証明書でのソ フ ト ウ ェ アの承認を許可）］ をオンにする と、 期
限切れの証明書を公開者ベースのフ ァ イル承認に使用できます
（ただ し、 その証明書が過去に有効であった場合に限られ、 なお
かつ、 証明書が有効であっ た期間内に証明書のタ イムス タ ンプ
が付与されている場合に限られます） 。 詳細については、 「期限
切れの証明書での承認」 （297 ページ） を参照し て く だ さい。

オ フに し た場合、 証明書の期限が切れている ソ フ ト ウ ェ アは公
開者に基づ く 承認の対象から除外されます。

セク シ ョ ン ：
フ ィ ールド

説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 770



第 23 章 ： システム構成 
Certificate Options
（証明書オプシ ョ
ン） ： 
Exclude Publisher 
Approvals With 
These Certificate 
Algorithms （これら
の証明書アルゴ リズ
ムで公開者の承認を
除外する）

このオプシ ョ ンによ りは、 公開者に基づ く 承認の対象から除外
される証明書が決定されます。 証明書アルゴ リ ズムのボ ッ ク ス
がオンにな っ ている場合、 そのアルゴ リ ズムの証明書を使用し
て公開者が署名し た フ ァ イルは、 公開者に基づ く 承認の対象か
ら除外されます。詳細については、「証明書アルゴ リズムの除外」
（298 ページ） を参照し て く だ さい。

以下のオプシ ョ ンを選択できます。

• MD2RSA

• MD5RSA

• SHA1RSA

• SHA256RSA

Certificate Options
（証明書オプシ ョ
ン） ： 
 Minimum 
Certificate Key Size 
For Approval （承認
用の証明書キーの
小サイズ）

このオプシ ョ ンでは、 公開者に基づ く フ ァ イルの承認で使用す
る証明書のキーの 小長を指定し ます。 キー サイズが指定し た 
値以上である証明書のみを、 公開者に基づ く 承認に使用できま
す。 キー サイズが選択し た値を下回る証明書は、 承認に使用で 
きません。 デフ ォル ト 値は 512 です。 詳細については、 「 小
キー サイズ」 （298 ページ） を参照し て く だ さい。

Certificate Options
（証明書オプシ ョ
ン） ： 
Digital Signatures
（デジ タル署名）

［Require countersignature （連署が必要）］ がオンの場合は、 公 
開者を識別するために使用される各証明書のデジ タル署名に連
署が必要です。 このオプシ ョ ンの構成に役立つ情報については、
「連署オプシ ョ ン」 （298 ページ） を参照し て く だ さい。

Certificate Options
（証明書オプシ ョ
ン） ： 
Initial Revocation 
Check （初期の失効
検査）

エージ ェ ン ト 上で 初にフ ァ イルが検出された と きに、 証明書
の失効検査を実行するかど う かと、 その方法を指定し ます。 次
の 3 つの値があ り ます。

• Network （ネ ッ ト ワーク） – 失効情報がローカルで提供され 
ていない場合は、 ネ ッ ト ワーク を使用し て、 証明書の失効ス
テータ スを取得し ます。

• Cache （キャ ッ シュ） – 証明書の失効を実行する と きに、 ロー 
カ ルで提供 さ れて い る 失効ス テ ー タ ス情報 を 使用 し ま す
（ネ ッ ト ワークは使用し ません）。

• None （な し） – 証明書の失効検査を実行し ません。

エージ ェ ン ト のパ フ ォ ーマ ン スに影響が及ぶ可能性がある た
め、 これらの値を設定する と きは、 エージ ェ ン ト の展開シナ リ
オを考慮し て く だ さい。詳細については、「失効検査」 （299 ペー
ジ） を参照し て く だ さい。

セク シ ョ ン ：
フ ィ ールド

説明
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Bit9 Server のバッ クア ッ プ
SQL Server管理者が標準的なバックアップ計画とバックアップ メカニズムをすで  
に実装している場合は、そのメカニズムを使用して Bit9 データベースをバック
アップすることを推奨します。

別個のデータベース バックアップ メカニズムがない場合や、既存のバックアップ  
メカニズムを使用しない場合のために、Bit9 には、Bit9 Security Platform システム  
を完全にバックアップし、現在の構成（コンピューターの構成、システム設定、
ファイル データベース、イベント ログなど）をそのまま復元するメカニズムが用  
意されています。Bit9 バックアップ メカニズムでは、重要な変更（ポリシーの変 
更など）が行われると、6 時間以内にデータベースのすべての変更がバックアッ
プされます。完全バックアップは、1 日 1 回実行されます。継続的に自動バック
アップが行われるため、サーバーとそれに接続されているコンピューターは、バッ
クアップ構成を復元した後も引き続き同期されます。

バックアップ フォルダーの空き容量は、Bit9 Server データベースのサイズの 2 倍  
以上に保つ必要があります。バックアップ フォルダーとメインの SQL データベー 
スの両方について、ディスク容量を定期的に監視し、容量超過にならないように
注意してください。

Bit9 Server のバックアップ機能では、Bit9 データベースをホストしている SQL 
Server インスタンス上で xp_cmdshell のサポートを有効にする必要があります。
xp_cmdshell を有効にする手順については、SQL Server のドキュメントを参照して 
ください。このタスクに関する情報が得られるリンクを次に示します。

• SQL Server 2008: http://www.mssqltips.com/sqlservertip/1673/where-is-the-surface-   
area-configuration-tool-in-sql-server-2008/

• SQL Server 2012: http://msdn.microsoft.com/en-us/library/ms190693.aspx

Certificate Options
（証明書オプシ ョ
ン） ： 
Background 
Revocation Check
（バッ クグラウン ド で
の失効検査）

24 時間ご と にエージ ェ ン ト 上で既存のフ ァ イルに対し て証明書
の失効検査を実行するかど う かと、 その方法を指定し ます。 有
効に し た場合、 これらの検査はバ ッ クグラウン ド で実行されま
す。 指定できる値は、 ［Initial Revocation Check （初期の失効確  
認）］ （上記） と同じ です。

詳細については、「失効検査」（299 ページ） を参照し て く だ さい。

注意 ： 通常、 証明書の失効検査は、 1 週間ご と にサーバーで も
実行されます。 サーバー ベースの失効検査は、 初期またはバッ 
ク グ ラ ウ ン ド の失効検査の設定には影響 さ れません。 ネ ッ ト
ワーク接続を監視し ている場合、 表示される ト ラ フ ィ ッ クの一
部は、 これらの失効検査のものと な り、 さ まざまな国のサイ ト
が含まれる場合がある こ とに注意し て く だ さい。

セク シ ョ ン ：
フ ィ ールド

説明
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Bit9 Security Platform のデータベース バックアップ メカニズムを使用する手順：

1. SQL Server で xp_cmdshell が有効になっていることを確認します。

2. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。

3. ［Advanced Options（高度なオプション）］タブをクリックします。［Advanced 
Options（高度なオプション）］ページが表示されます。ページ上部に、［Database
Backup（データベース バックアップ）］パネルがあります。

4. ページ下部にある［Edit（編集）］ボタンをクリックし、バックアップ先と構

成オプションを指定します（表 103 を参照）。

5. ［Update（更新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］を

クリックします。バックアップを有効にしてバックアップ構成を保存するた
びに、Bit9 Server は、バックアップ設定をテストし、構成が失敗した場合はエ 

ラー メッセージを表示します。また、［Events（イベント）］ページにメッセー 

ジを書き込み、バックアップの成否や問題があるかどうかを通知します。

重要

xp_cmdshell を有効にするとセキュリティに影響が及びます。その
ため、サイトの SQL Server 管理者は、機密漏れを制限するために、 
すべてのベスト プラクティスに従う必要があります。これには、次 
の推奨事項が含まれますが、この内容に限定されるわけではありま
せん。

• sysadmin 以外のプリンシパルにアクセス権を付与しないこと。

• SQL Serverのsysadmin権限は、信頼できるSQL Serverシステム管  

理者にのみ付与すること。

Bit9 バックアップ メカニズムの使用を中止する場合は、 
xp_cmdshell を無効にしてください。
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表 103 ： ［Database Backup （データベース バッ ク ア ッ プ）］ のオプシ ョ ン

フ ィ ールド 説明

Backup Type
（バッ ク ア ッ プ タ
イ プ）

［Network （ネ ッ ト ワーク）］ または ［Local （ローカル）］。 ローカ
ル バッ ク ア ッ プには、 Bit9 Server ド ラ イ ブ と異なる物理 ド ラ イ  
ブを使用する必要があ り ます。

Backup Path
（バッ ク ア ッ プ パ
ス）

Bit9 データベースおよび構成のバッ ク ア ッ プが保存される、コ ン
ピ ュ ー タ ーま たはス ト レ ージ メ デ ィ アの完全なパス。 バ ッ ク 
ア ッ プ デ ィ レ ク ト リは、 Bit9 Server 管理者のみがアクセスでき  
るよ う にし て保護し て く だ さい。 高のパフ ォーマンスを得るた
めに、 不要なサブデ ィ レ ク ト リ の作成は避け、 で き るだけサー
バーのルー ト  デ ィ レ ク ト リから近い階層にバッ ク ア ッ プ デ ィ レ  
ク ト リ を作成し て く だ さい。 以下に例を示し ます。

\\server_name\bit9_backup

注意 ：

• ローカル バッ クア ッ プの場合は、 ローカル パスを使用する こ  
と を推奨し ます。 ローカル ド ラ イ ブの場合は、 UNC パス （上 
記の形式） を使用できますが、 ［Local （ローカル） ］ オプシ ョ
ンには、 ユーザー名、 パスワー ド、 Windows ド メ イ ンの情報
が含まれないため、このパスを作成する際に権限は使用されま
せん。

• Bit9 Server がリ モー ト  データベースに接続されている場合、  
こ こで指定するバッ ク ア ッ プ パスは、 データベース サーバー  
を基準と し た相対パスにな り、 ユーザー名、 パスワー ド 、 およ
び Windows ド メ イ ンの各フ ィ ール ドは表示されません。

Username （ユー
ザー名） 
（ネ ッ ト ワーク  
バッ ク ア ッ プ）

ネ ッ ト ワーク  バッ ク ア ッ プ デ ィ レ ク ト リへの書き込み権限を持  
つユーザーの名前。

Password （パス
ワー ド） 
（ネ ッ ト ワーク  
バッ ク ア ッ プ）

ネ ッ ト ワー ク  バ ッ ク ア ッ プ デ ィ レ ク ト リ への書き込みを行 う  
ユーザー アカウン ト の ド メ イ ン パスワー ド 。 セキュ リ テ ィ を確  
保するために、 パスワー ドは Bit9 データベース内で暗号化され
ます。

Windows domain
（Windows ド メ イ
ン） 
（ネ ッ ト ワーク  
バッ ク ア ッ プ）

ネ ッ ト ワーク上のバ ッ ク ア ッ プ先にア ク セスするユーザー ア カ 
ウン ト が属し ている Windows ド メ イ ン。

Enabled （有効） 指定し た保存先へのバッ ク ア ッ プを 2 分間隔で開始するには、こ
のボ ッ ク スをオンにし ます。

自動バッ ク ア ッ プを中止するには、このチ ェ ッ クボ ッ ク スをオフ
にし ます。

Status （ステータ
ス） （読み取り専
用）

次回のバ ッ ク ア ッ プ予定時刻、 または 新のバ ッ ク ア ッ プのス
テータ ス （エ ラーがある場合は、 エ ラーを含む）。
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Bit9 Server の復元
Bit9 Security Platform システムを直近の状態に復元することが可能です。Bit9 デー  
タベースおよび設定の復元には、手動による手順が必要で、Bit9 Server を再イン 
ストールする必要があります。安全のため、Bit9 の復元手順では、自動バックアッ
プが無効にされ、バックアップ コピーが上書きされなくなります。これにより、 
バックアップ コピーを安全な場所にコピーすることが可能になります。

Bit9 エージェントは、Bit9 Server とは独立して動作します。Bit9 Server を再イン  
ストールし、バックアップ構成を復元している間、コンピューターは、前回のポー
リング時に Bit9 Server から受信した構成設定に従って、保護され続けます。

 Bit9 Security Platform を直近の構成に復元する手順：

1. Windows システムが破損している場合は、Bit9 Server ハードウェアにオペレー 

ティング システムを再インストールします。インストールのガイドラインに 

ついては、『Installing Bit9 Server（Bit9 Server のインストール）』ガイドを参照   

してください。

2. Bit9 Server を再インストールします。

a. 指定されたサーバーに接続されているドライブにBit9 CD（Bit9の実行可能 

イメージ）を挿入します。

重要

バックアップ ディレクトリを構成した後、そのディレクトリ内でファ 
イルの追加、削除、編集は行わないでください。更新は継続的に行わ
れているため、そのような変更は、ファイルの同期やバックアップの
整合性に影響を与えます。

重要

再インストール時に、インストール先のコンピューターの IP アド
レスが検出されます。DNS 名を使用して Bit9 Server をインストー 
ルした場合は、名前が同じで IP アドレスが異なるコンピューター
に Bit9 Server を再インストールできる場合があります。それ以外の 
場合、IP アドレスが異なるコンピューターに Bit9 Server を再イン 
ストールするには、Bit9 エージェントもすべてのコンピューターに
再インストールする必要があります。インストール時、コンピュー
ターはファイルを再初期化し、以前未承認だったファイルをローカ
ルで承認します。この復元手順により、新しいサーバー IP アドレ
スを使用するように、既存のエージェント インストール パッケー  
ジが自動的に更新されます。
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b. メッセージに従ってインストーラーを実行します。サーバーIP アドレスの

変更、ターミナル サービスを使用したインストール、DNS 名の使用など、 

各種インストール オプションについては、『Installing Bit9 Server（Bit9   
Server のインストール）』ガイドを参照してください。

c. ［Install Type Option（インストール タイプ オプション）］画面で、［Restore    
from backup（バックアップから復元）］オプションを選択します。

d. バックアップ ディレクトリに移動します。

e. 標準的なインストール手順を示す残りのメッセージに従ってインストー

ルが完了したら、手順を終了します。

3. 復元手順の間は、継続バックアップが自動的に無効になります。次の手順に

従って自動バックアップを再開します。

a. バックアップ フォルダー内のすべてのファイルを新しい場所にコピーし 

て、上書きされないようにします（または、新しいバックアップ フォル 

ダーを指定して、既存のバックアップ ファイルはそのままにしておきま 

す）。

b. 現在指定されているバックアップ ディレクトリが空であることを確認し 

ます。これにより、古いファイルによってデータが破損することなくフ
レッシュ バックアップが完了します。

c. Bit9 コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］を選択し、［Advanced Options（高度なオプション）］タブ 

をクリックします。［Advanced Options（高度なオプション）］ページの上部 

に、［Database Backup（データベース バックアップ）］パネルがあります。
 

d. ［Enabled（有効）］チェック ボックスをオンにします。

e. 指定された場所へのバックアップを開始するには、ページ下部にある

［Update（更新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］

をクリックします。
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アラー ト  メ ールおよび承認要求メ ールの構成
Bit9 にはメール サーバーの構成を必要とする機能があります。これは、特定の状 
況で管理者またはエンドポイント ユーザーにメッセージを送信できるようにす 
るためです。現在、メール サーバーの構成が必要な機能は、次のとおりです。

• アラート – Bit9 アラートがトリガーされたときに、E メールで管理者に通知し 
ます。アラートの詳細については、「アラートの作成」（611 ページ）を参照し
てください。

• 承認要求 – 承認要求がクローズされたときに、E メールでユーザーに通知しま
す。承認要求への応答の詳細については、「要求と根拠の解決」（577 ページ）
を参照してください。

これらの E メール通知を有効にするには、SMTP (Simple Mail Transport Protocol)    
サーバーへのアクセス権を Bit9 Security Platform に付与し、通知条件が満たされ  
たときにメッセージを送信できるようにする必要があります。これの設定は、

［System Configuration（システム構成）］ページの［Mail（メール）］タブで行いま 
す。このタブでは、次のことが可能です。

• 通知用のメール サーバーを指定します。

• 標準メールとセキュア メールのとちらで通知を行うかを選択します。

• 特定のアラートのサブスクライバーに対して、アラート メールの送信を有効 
または無効にします。

• 必要に応じて、すべてのアラートEメールを受信するグローバル サブスクライ 
バーを指定します。

• 承認要求への応答 E メールの自動配信を有効または無効にします。

表 104 に、これらのオプションのすべてのフィールドを示します。

表 104 ： メ ールの構成設定

パネル ： フ ィ ールド 説明

Alert Settings （アラー
ト 設定） ： 
Mail Notification 
Enabled （メ ール通知の
有効化）

Bit9 アラー ト が ト リ ガーされた と きに Bit9 アラー ト の E
メ ール サブス ク ラ イバーへE メ ールを送信するかど うか 
を指定するチ ェ ッ クボ ッ クス。 Bit9 コ ン ソールでアラー
ト を綿密に監視し ている場合、 またはア ク テ ィ ビテ ィ の
テス ト も し く は監視のために大量のア ラー ト を生成し て
いる場合は、 このボ ッ ク スをオフにする こ と を推奨し ま
す。 デフ ォル ト で有効化されています。

Alert Settings （アラー
ト 設定） ： 
Global Subscriber 
Enabled （グローバル 
サブス ク ラ イバーの有
効化）

E メ ール ア ラー ト のグローバル サブス ク ラ イバーを有  
効にするかど う かを指定するチ ェ ッ クボ ッ ク ス。 この設
定を有効に し、 ［Global subscriber （グローバル サブス  
ク ラ イバー）］フ ィ ール ド にサブス ク ラ イバーを入力する
と、 そのサブス ク ラ イバーは、 何らかの Bit9 アラー ト が
ト リ ガーされるたびに E メ ールを受信し ます。 この設定
は、 必要に応じ て有効化または無効化できます。
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Alert Settings （アラー
ト 設定） ： 
Global Subscriber （グ
ローバル サブス ク ラ イ
バー）

グローバル アラー ト  サブス ク ラ イバーの E メ ール ア ド   
レ ス。 ［Global Subscriber Enabled （グローバル サブス   
ク ラ イバーの有効化） ］ がオンの場合にのみ表示されま
す。

Approval Request 
Settings （承認要求設
定） ： 
Mail Notification 
Enabled （メ ール通知の
有効化）

承認要求を行っ ているユーザーに対し て要求のク ローズ
時に自動 E メ ールを送信するかど うかを指定するチ ェ ッ
クボ ッ ク ス。 デフ ォル ト では無効化されています。

Server Settings （サー
バー設定） ： 
Mail Server （メ ール 
サーバー）

メ ール サーバーのア ド レス。IP ア ド レスを指定する こ と 
も、 完全修飾 ド メ イ ン名を指定する こ と も できます。

Server Settings （サー
バー設定） ： 
Mail Server Port （メ ー
ル サーバーのポー ト ）

メ ール サーバーのポー ト 。使用するサーバーのポー ト を 
指定し ます。 標準の SMTP メ ールではデフ ォル ト で 25
が使用されます。 セキュ ア メ ールではデフ ォル ト で 587 
が使用されます。 使用するポー ト が送信 ト ラ フ ィ ッ ク で
使用可能である こ と を確認し て く だ さい。

Server Settings （サー
バー設定） ： 
Mail “From” Address
（メ ールの 「送信元」 ア
ド レス）

通知 E メ ールで送信元ア ド レス と し て使用するア ド レ
ス。

送信元ア ド レスは、実際に機能する E メ ール ア ド レスで 
な く て も問題あ り ません。 ただ し、 E メ ール ア ド レス と 
し て 適 切 な 構 文 で な け れ ば な り ま せ ん （例 ：
info@mycorp.com）。 そ う し ない と、 イベン ト  ログにエ 
ラ ーが記録 さ れます。 また、 メ ール サーバーによ っ て 
は、 送信元ア ド レスが適切でない E メ ールは、 スパムと
し て自動的に破棄される場合があ り ます。

Server Settings （サー
バー設定） ： 
Secure Mail (TLS) （セ
キュ ア メ ール （TLS））

通知をセキュ ア メ ールで送信するかど う かを指定する 
チ ェ ッ クボ ッ ク ス。 セキュ ア メ ールでは、 ユーザー名と 
パスワー ド を指定し て、 E メ ール サーバーとの通信を認 
証する必要があ り ます。

注意：多要素認証が必要なアカウン ト でセキュ ア メ ール 
を使用する こ とはできません。 そのよ う なアカウン ト を
使用する と、 Bit9 通知の送信に失敗し ます。

Server Settings （サー
バー設定） ： 
Secure Mail Username
（セキュ ア メ ールのユー
ザー名）

メ ール サーバーへのア ク セス認証に使用するユーザー 
名。 ［Secure Mail (TLS) （セキュア メ ール （TLS））］ が   
オンの場合にのみ表示されます。

パネル ： フ ィ ールド 説明
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標準 E メ ールで通知を行う ための構成

標準（非セキュア）メールを使用して E メールを構成する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 

ページが表示されます。

2. ［Mail（メール）］タブをクリックします。［Mail Notification Configuration（メー  

ル通知構成）］テーブルが表示されます。

Server Settings （サー
バー設定） ： 
Secure Mail Password/
Confirm Password （セ
キュ ア メ ールのパス
ワー ド / パスワー ドの確
認）

メ ール サーバーへのア ク セス認証に使用するパスワー 
ド 。 両方のフ ィ ール ド にパスワー ド を入力する必要があ
り ます。 ［Secure Mail (TLS) （セキュア メ ール （TLS））］   
がオンの場合にのみ表示されます。

Validate Server （サー
バーの検証） ： 
Test Address （テス ト  
ア ド レス）

E メ ール サーバー構成のテス ト に使用する E メ ール ア  
ド レス。 た と えば、自身で使用し ている E メ ール ア ド レ 
スを指定し て、 ［Send Mail （メ ールの送信） ］ ボタ ンを 
ク リ ッ クする と、 メ ール サーバー構成が機能し ているか 
ど う かを直ちに確認できます。 このテス ト は、 このペー
ジの設定を更新する前に行 う 必要があ り ます。 そ う すれ
ば、 すべての問題を表示し て解決する こ とが可能です。

パネル ： フ ィ ールド 説明
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3. ［Edit（編集）］ボタンをクリックすると、E メール構成フィールドが編集可能

になります。有効または無効にしたオプションに応じて、フィールドが追加
または削除されます。オプションを有効にすると、そのオプションの必須
フィールドのうち、未入力のフィールドが赤で表示されます。

4. デフォルトでは、［Alerts Settings Mail Notification Enabled（アラート設定メー    

ル通知の有効化）］ボックスがオンになっています。アラート通知 E メールを

送信する場合は、このボックスをオンのままにします。 
注意：グローバル サブスクライバーを有効にするかどうかを決定する前に、 

「グローバル アラート サブスクライバーの指定」（782 ページ）を参照してく  

ださい。

5. 承認要求が解決されたときに自動 E メールを要求者に送信する場合は、

［Approval Request Settings（承認要求設定）］パネルの［Mail Notification Enabled    
（メール通知の有効化）］ボックスをオンにします。

6. ［Server Settings（サーバー設定）］パネルで、メール サーバーのアドレスを完  

全修飾ドメイン名または IP アドレスで入力します。

7. 標準メールを使用する場合、［Mail Server Port（メール サーバーのポート）］   

は、デフォルトで 25 に設定されます。別のポートを使用する場合は、フィー

ルドの値を変更します。

8. ［Mail “From” Address（メールの「送信元」アドレス）］を入力します。これ  

は、通知 E メールの送信元として受信者に表示されるアドレスです。

9. セキュア メールで通知を行う場合は、「セキュア E メールで通知を行うための 

構成」（780 ページ）で説明されている情報を入力します。

10. メール サーバー構成をテストするには、自身でメールを受信できるテスト E 
メール アドレスを入力して、［Send Mail（メールの送信）］ボタンをクリック  

します。Bit9 コンソールからテスト E メールがそのアドレスに送信されます。

11.［Validate Server（サーバーの検証）］セクションでメール サーバー構成をテス  

トしてエラーが報告された場合は、問題を解決します。続行するには、［Validate
Server（サーバーの検証）］のテストが成功する必要があります。

12.［Update（更新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］を

クリックします。更新されたメール構成が［Mail Notification Configuration（メー  

ル通知構成）］ページに表示されます。

セキュア E メ ールで通知を行う ための構成

Bit9 Security Platform では、Bit9 通知を送信する際に、標準メールではなく、セ  
キュア メールを使用するオプションを選択できます。セキュア メールでは、メー  
ル サーバーにアクセスする際にユーザー名とパスワードを指定する必要があり 
ます。セキュア メールでは Transport Layer Security（トランスポート レイヤー セ   
キュリティ）が使用され、メール サーバーへの通信が明示的に保護されます。デ 
フォルトではポート 587 が使用され、–BEGINTLS をプレーン テキストで送信す 
ることにより通信が開始されます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 780



第 23 章 ： システム構成 
通知で SMTP/TLS を使用するように Bit9 Security Platform を構成する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］を選択し、［Mail（メール）］タブをクリックします。［Mail

Notification Configuration（メール通知構成）］ページが開きます。

2. ［Edit（編集）］ボタンをクリックし、［Secure Mail (TLS)（セキュア メール   

（TLS））］ボックスをオンにします。セキュア メールのオプションが表示され 

ます。

3. ［Mail Server（メール サーバー）］と［Mail “From” Address（メール「送信元」    

アドレス）］を指定します（まだ指定していない場合）。

4. セキュア メールを選択した場合、［Mail Server Port（メール サーバーのポー    

ト）］はデフォルトで 587 に設定されます。別のポートを使用する場合は、こ

のフィールドの値を変更します。

5. セキュア メール サーバーでの認証に使用するユーザー名を［Security Mail   
Username（セキュリティ メール ユーザー名）］フィールドに入力します。

6. メール サーバーのパスワードを［Secure Email Password（セキュア E メール パ    

スワード）］フィールドに入力し、同じパスワードを［Confirm Password（パ 

スワード確認）］フィールドに再び入力します。

重要

多要素認証が必要なアカウントでセキュア メールを使用することはで 
きません。そのようなアカウントを使用すると、Bit9 通知の送信に失
敗します。

注意

• Exchange Server の場合、ユーザー名は、「ドメイン \ ユーザー名」 

の形式で入力する必要があります。また、［From address（送信 

元アドレス）］フィールドには、ユーザーの E メール返信先ア

ドレスを入力する必要があります。

• Gmail の場合、ユーザー名は、Gmail ユーザー名をドメインなし

で入力する必要があります。［From address（送信元アドレス）］ 

の値は無視されます。
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7. ［Validate Server（サーバーの検証）］パネルで［Test Address（テスト アドレ   

ス）］に値を入力します。次に、［Send Mail（メールの送信）］をクリックし 

て、メール サーバーの設定をテストします。構成に問題がない場合は、テス 

ト メールが送信されたことを確認するメッセージが表示されます。指定した 

アドレスにメールが届いていることを確認します。

8. 指定したとおりに E メールを受信したことを確認したら、［Update（更新）］ボ

タンをクリックして構成を保存します。次に、確認ダイアログで変更を確認
し、問題がなければ［Yes（はい）］をクリックします。

グローバル アラー ト  サブスク ラ イバーの指定

グローバル アラート サブスクライバーとして指定できるユーザーは 1 人です。そ  
のユーザーには大量のメールが送信される可能性があるため、この機能を有効に
する際は、慎重に検討してください。場合によっては、アラート追跡専用の特別
なアドレスを使用することも検討してください。グローバル サブスクライバーの 
有効化は、［System Configuration（システム構成）］ページの［Mail Notification  
Configuration（メール通知構成）］パネルで行います。

1 人のサブスクライバーがすべてのアラート E メールを受信できるようにする手
順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。

2. ［Mail（メール）］タブをクリックします。［Mail Notification Configuration（メー  

ル通知構成）］ページが表示されます。

3. ［Settings（設定）］パネルで［Edit（編集）］をクリックします。

4. ［Global Subscriber Enabled（グローバル サブスクライバーの有効化）］ボック   

スをオンにします。［Global Subscriber（グローバル サブスクライバー）］テキ  

スト ボックスが表示されます。

5. ［Global Subscriber（グローバル サブスクライバー）］テキスト ボックスにサブ   

スクライバーの名前を入力します。

6. ［Update（更新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］を

クリックします。

注意

グローバル サブスクライバーを無効にするには、［Global Subscriber  
Enabled（グローバル サブスクライバーの有効化）］ボックスをオフ 
にして、［Update（更新）］ボタンをクリックします。
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Bit9 Platform ラ イセンスの管理
［System Configuration（システム構成）］ページの［Licensing（ライセンス）］パネ 
ルでは、Bit9 ライセンスの管理や Bit9 Software Reputation Service (SRS) の有効化、    
無効化、構成が可能です。Bit9 SRS のオプションについては、「Bit9 SRS の有効  
化」（787 ページ）を参照してください。

Bit9 Security Platform のライセンス付与は、次の 2 つの機能レベルで行えます。

• 可視性 – Bit9 のすべてのファイル追跡機能、イベント追跡機能、レポート機能 
が有効になりますが、ファイルの禁止やデバイスのブロックなどの制御機能
は含まれません。

• スイート – 可視性機能と制御機能の両方が有効になります。

各モードで実行可能なエージェントの数はライセンス キーの数で決定されます。 
たとえば、可視性ライセンスを 20、スイート ライセンスを 20 のように、同じサー 
バー上で両方のライセンスを併用することもできます。さらに、いつでも制御アッ
プグレードを購入して可視性ライセンスをスイート レベルまで引き上げること 
ができます。また、オプション機能の中には、ライセンス キーによって制御され 
るものもあります。

Bit9 ラ イセンスの上限および使用状況の表示

［System Configuration（システム構成）］の［Licensing（ライセンス）］パネルには、 
所有している各レベルのライセンスと、使用中の各タイプのライセンス数が表示
されます。また、このパネルでは、新しいライセンスを追加することもできます。
このパネルには、オプション機能やカスタム機能が有効であることが表示される
場合もあります。たとえば、Bit9 Connector にライセンスが付与されている場合 
は、その旨が表示されます。

Bit9 のライセンス構成ページを表示する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 

ページが表示されます。

2. ［Licensing（ライセンス）］タブをクリックします。［Licensing（ライセンス）］

オプションが表示されます。
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［Licensing（ライセンス）］ウィンドウの［Summary（概要）］パネルには、次の情
報が表示されます。

• ［Bit9 Suite license（Bit9 スイート ライセンス）］– 完全制御モードでの実行が許   
可されるエージェント数の上限と（存在する場合）、現在使用中のスイート ラ 
イセンスの数が表示されます。

• ［Bit9 Visibility license（Bit9 可視性ライセンス）］– 可視性モードでのみ実行が   
許可されるエージェント数の上限と（存在する s 場合）、現在使用中の可視性
ライセンスの数が表示されます。

• ［There are x computer(s) currently in Visibility policies（現在、x 台のコンピュー    
ターが可視性ポリシーに含まれています）］および［There are y computer(s)   
currently in Control policies（現在、y 台のコンピューターが制御ポリシーに含   
まれています）］– 各モードで現在動作しているシステムの数が表示されるだ 
けではなく、それぞれのリストへのアクセスも可能です。各行のハイライト
表示された数値をクリックすると、［Computers（コンピューター）］ページが
開き、クリックしたカテゴリのコンピューターのみが表示されます。たとえ
ば、上の図で、[40] をクリックすると、制御ポリシーに含まれるコンピュー
ターのリストが表示されます。この行には、この Bit9 Server で管理されてい 
るコンピューターのうち、何台がサーバーであるかも表示されます。

• 現在のライセンスにオプション機能が含まれている場合は、それらの機能も
［Summary（概要）］パネルに表示されます。

［Licensing（ライセンス）］ポートレットが表示されている場合、Bit9 Security 
Platform の管理者は、Bit9 コンソールのホーム ページでライセンス情報を確認す 
ることもできます。このポートレットには［Manage your licenses（ライセンスの  
管理）］リンクがあり、このリンクから［Licensing（ライセンス）］構成ページに
移動できます。

注意

• 各カテゴリで実行可能なエージェント（コンピューター）の数

は Bit9 ライセンスによって決まります。ライセンスは特定の

エージェントに固定されません。各レベルで実際に稼動してい
るエージェントの数は、エージェントを制御しているポリシー
の［Add/Edit Policy（ポリシーの追加 / 編集）］ページにある 

［Mode（モード）］設定で制御されます。Bit9 スイートのライセ

ンス数に余裕がある場合は、コンピューターまたはコンピュー
ター グループを可視性モードから制御モードに、またはその逆 

に移行することが可能です。

• 可視性モード ポリシーに含まれるエージェントに対しては、  

初に可視性のみのライセンスが購入済みの数まで使用された
後（存在する場合）、必要に応じて Bit9 スイート ライセンスが 

使用されます。
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ラ イセンスに関する警告

ポリシーを作成または編集する際や、ポリシーにコンピューターを追加する際に
は、使用している各タイプのライセンスの数を変更できます。制御モードのエー
ジェント数が所有している Bit9 スイート ライセンスの数を超える場合は、コン 
ソールに警告メッセージが表示されます。エージェントの総数がライセンスの総
数を超えた場合も警告が表示されます。いずれかの警告が表示された場合は、次
のいずれかのアクションを実行します。

• Bit9 営業担当者に連絡して、追加のライセンスを購入します。

• 所有している Bit9 スイート ライセンスの上限数に従い、十分な数のエージェ 
ントを制御ポリシーから移動します。これを行うには、いくつかのコンピュー
ターを別のポリシーに移動するか、1 つ以上のポリシーを可視性モードに変更
します。

• 所有しているライセンスの上限数に従い、十分な数のエージェントをエー
ジェント無効モードに移行します（また、ライセンスをさらに取得する予定
がない場合は、エージェントをアンインストールします）。

ラ イセンスの追加

使用できるエージェントの数を増やすためにいずれかのレベルのライセンス
キーを新しく取得した場合は、［Licensing（ライセンス）］ページで新しいライセ
ンスを有効にします。新しい Bit9 ライセンスを追加する方法には、次の 2 つがあ
ります。

• 文字列をテキスト ボックスに入力する

• ライセンス キーを含むファイルの場所を指定する

キーを入力して新しい Bit9 ライセンスを追加する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 

ページが表示されます。

2. ［Licensing（ライセンス）］タブをクリックします。［Licensing（ライセンス）］

オプションが表示されます。

3. ［Licenses（ライセンス）］パネルで、［Paste license key（ライセンス キーの貼   

り付け）］ラジオ ボタンをクリックします。

4. Bit9 から受け取ったライセンス キーをテキスト ボックスに貼り付けるか入力  

します。

5. ［Add License（ライセンスの追加）］ボタンをクリックします。
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ファイル名を指定して新しい Bit9 ライセンスを追加する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 

ページが表示されます。

2. ［Licensing（ライセンス）］タブをクリックします。［Licensing（ライセンス）］

オプションが表示されます。

3. ［Licenses（ライセンス）］パネルで、［Specify license file（ライセンス ファイ   

ルの指定）］ラジオ ボタンをクリックします。

4. ［Browse（参照）］ボタンをクリックしてファイル選択ダイアログを開き、ラ

イセンス ファイルを参照して［Open（開く）］をクリックします。

5. ［Add License（ライセンスの追加）］ボタンをクリックします。

ラ イセンス追加の確認

ライセンスが正常に追加されると、［Add License（ライセンスの追加）］パネルに 
次のメッセージが表示されます。「Bit9 License has been successfully added.（Bit9 ラ    
イセンスが正常に追加されました。）」

ライセンスが正常に追加されなかった場合は、次のメッセージが表示されます。
「Bit9 License has not been added:（Bit9 ライセンスは追加されませんでした。）」。こ    
のメッセージとともに、追加に失敗した理由も表示されます。可能な場合は問題
を解決し、問題を解決できない場合は、Bit9 サポート担当者にお問い合わせくだ
さい。
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Bit9 SRS の有効化
Bit9 Software Reputation Service (SRS) は、Bit9 Server の価値を高める機能を提供す    
る Web サービスです。Bit9 SRS を有効にすると、次のことが可能になります。

• Software Reputation Service 自体を使用して、既知のファイルに関する大規模な  
データベースとコンピューター上で検出されたソフトウェアを比較し、識別、
分類することができます。SRS データベース内のファイルには脅威レベルと
信頼度が割り当てられています。

• Bit9 からサーバーにリモート アクセスして、診断やトラブルシューティング 
を行えます。

• 信頼できるアップデーターと高度な脅威の痕跡の更新をクラウドベースで行
えます。

Bit9 SRS を有効にしたときに大部分の機能はデフォルトで有効になっています 
が、特定の機能グループを手動で有効または無効にすることもできます。

Bit9 SRS を有効にして構成する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択します。［System Configuration（システム構成）］ 
ページが表示されます。

2. ［Licensing（ライセンス）］タブをクリックします。［Licensing（ライセンス）］

構成オプションが表示されます。ページ下部に［Bit9 SRS Activation（Bit9 SRS   
アクティベーション）］パネルと［Bit9 SRS Proxy Settings（Bit9 SRS プロキシ    

設定）］パネルがあります。

3. Bit9 SRS との通信にプロキシ サーバーを使用する場合は、［Bit9 SRS Proxy    
Settings（Bit9 SRS プロキシ設定）］パネルに移動して［Edit（編集）］をクリッ 

クし、次の表の説明に従って設定を構成します。プロキシ サーバーで認証が 

必要な場合は、「Bit9 SRS 用のプロキシ サーバーの使用」（791 ページ）を参  

照してください。

注意

Bit9 Security Platform のライセンス キーに Bit9 SRS サブスクリプショ    
ンが含まれていた場合は、［Licensing（ライセンス）］ページに SRS の
キーが表示されます。SRS の使用に関する契約条件に同意してサービ
スを有効にするには、次の手順に従う必要があります。
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表 105 ： SRS プロキシ設定

4. ［Update（更新）］ボタンをクリックし、確認ダイアログで［Yes（はい）］を

クリックします。

5. ［Bit9 SRS Activation（Bit9 SRS アクティベーション）］ボックスに Bit9 SRS キー    

がすでに表示されている場合は、次のステップに進みます。 
または 

［Bit9 SRS key（Bit9 SRS キー）］フィールドが空の場合は、所有しているキー   

を入力するか、Bit9 サポート担当者に連絡してアクティベーション キーを入 

手します。

注意：この手順の残りのステップを実行するには、ブラウザーと Bit9 SRS サ 
イトが接続されている必要があります。

6. Bit9 SRS キーが表示されている場合は、［Activate（有効化）］をクリックしま 

す。ページの［Activation（アクティベーション）］パネルが更新され、新しい

ボタンが表示されます。

7. ［Accept Terms and Activate（条件を受け入れて有効化）］ボタンをクリックし   

ます。［Bit9 SRS Terms and Conditions（Bit9 SRS 使用条件）］ページが新しいブ    

ラウザー ウィンドウに表示されます。

8. Bit9 SRS の使用条件を確認します。同意する場合は、条件を読んだことを示す 

ためにボックスをオンにし、［Submit（送信）］ボタンをクリックします。こ

れにより、サブスクリプションが有効になり、Bit9 SRS に接続できるように 

なります。

9. ［Bit9 SRS Activation（Bit9 SRS アクティベーション）］ブラウザー ウィンドウ    

を閉じ、Bit9 コンソールの［System Configuration（システム構成）］に戻ります。

10.［Verify Activation（アクティベーションの確認）］ボタンをクリックし、Bit9 
Server と通信できるように Bit9 SRS が正常に構成されたかどうかを確認しま 

す。

フ ィ ールド / ボ
タ ン

説明

Proxy Settings
（プロキシ設
定） ： Enabled
（有効）

オンに し た場合は、 プロキシ サーバーを使用し て Bit9 
SRS と通信できるよ う にな り ます。 [URL (URL)] ボ ッ ク 
スにその URL を入力する必要があ り ます。

Proxy Settings
（プロキシ設
定） ： URL

Bit9 SRS との通信でプロキシ と し て使用する URL。 ホ 
ス ト 名または IP ア ド レスを使用できます。 また、 必要
に応じ て、 ポー ト の指定を追加する こ と も できます。
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11. アクティベーションの完了後に表示される［Options（オプション）］ボタン

をクリックし、特定の Bit9 SRS パラメーターを変更するための Web ページを 

開きます。次のチェック ボックスがオプションとして表示されます（どのオ 

プションがデフォルトで有効になっているかに注意してください）。

- ［Enable file metadata sharing for Reputation and Threat results from Bit9    
（ファイル メタデータの共有を有効にしてBit9からレピュテーションと脅 
威の結果を取得する）］– 分析のため、エージェントから収集したファイ
ルの（コンテンツではなく）メタデータを Bit9 Software Reputation Service   
に転送します。このオプションは、デフォルトで有効になっています。Bit9
が提供するレピュテーション サービスにアクセスするには、有効のまま 
にしておく必要があります。

- ［Enable remote diagnostic analysis by Bit9 Support（Bit9 サポートによるリ    
モート診断分析を有効にする）］– 適なパフォーマンスを得られるよう
に、診断データと環境全体の使用状況に関する情報を Bit9 Server から Bit9 
に継続的に転送します。このオプションは、デフォルトで有効になってい
ます。

- ［Enable direct file transfer to Bit9 Support for troubleshooting（トラブル    
シューティングのためにファイルを直接 Bit9 サポートに転送する）］– Bit9 
Server のサポート ディレクトリ内のすべてのファイル（ログ ファイル、  
エージェント キャッシュ ファイルなど）が Bit9 に送信されます。これら  
のファイルは、Bit9 環境に関する質問や問題に Bit9 サポートが対処するた
めに役立てられます。このオプションは、デフォルトで無効になっていま
す。

- ［Enable automatic updates of Trusted Updaters and Advanced Threat    
Indicators（信頼できるアップデーターと高度な脅威の痕跡を自動更新す
る）］– Bit9 Server 上の信頼できるアップデーターと高度な脅威の痕跡（検  
出用）がリモートから更新または追加されます。このオプションは、デ
フォルトで有効になっています。

- ［Enable Health Indicators（正常性の痕跡を有効にする）］– 正常性の痕跡  
がリモートから配信され、Bit9 環境の正常性を監視および報告できます。
また、既存の正常性の痕跡を更新することもできます。このオプション
は、デフォルトで有効になっています。この機能の詳細については、第 24
章「システム正常性の監視」を参照してください。

- ［Enable VirusTotal Lookup（VirusTotal ルックアップを有効にする）］– この  
統合により、まだ SRS に報告されていないマルウェアやアドウェアが環
境内のエンドポイントで発見された場合に警告が表示されます。Bit9
Platform Server は新しく見つかったハッシュを SRS で検索してレピュテー 
ション スコアを取得する際、まだ SRS に報告されていないハッシュを 
キューに入れ、VirusTotal (VT) で非同期検索を行います。VT の検索結果 
の分析に基づいてマルウェアまたはアドウェアであると判断されたファ
イルは SRS データベースに取り込まれ、悪意のあるファイル イベントま 
たは危険な可能性のあるファイル イベントがプラットフォーム サーバー  
に送信されます。 
注意：SRS が実際のファイルにアクセスすることはなく、VirusTotal で分
析を行うためにファイルをアップロードすることはありません。ハッシュ
の検索のみが行われます。
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12.［Bit9 SRS Options（Bit9 SRS のオプション）］を確認します。処理内容がわか   

らないオプションがある場合は、Bit9 サポートに連絡し、詳細を確認してく

ださい。有効または無効にするオプションを確認したら、［Edit Settings（設 

定の編集）］ボタンをクリックし、変更する各オプションの隣にあるボックス
をオンまたはオフにします。作業が完了したら、［Save Settings（設定を保存）］ 

ボタンをクリックします。

注意：［Bit9 SRS Options（Bit9 SRS のオプション）］ページにアクセスする際   
に、Bit9 カスタマー ポータルのログイン認証情報の入力を求められる場合が 
あります。オプションの表示や編集を行うときは、ログイン認証情報を手元
に用意しておいてください。

13. ご使用のサーバーの Bit9 SRS 構成の変更履歴を表示するには、［View Log（ロ  

グの表示）］リンクをクリックします。Bit9 SRS の構成が完了したら、ブラウ 

ザー ウィンドウを閉じます。

Bit9 SRS を有効にすると、サーバー上のファイルと Bit9 SRS との同期が開始され  
ます。Bit9 SRS でハッシュを基準に特定のファイルの検索を開始するには、［Files 

（ファイル）］ページまたは［File Details（ファイルの詳細）］ページで［Analyze 
（分析）］ボタンをクリックします。各ファイルの分析結果は、ブラウザーの新し
いタブに表示されます。Internet Explorer で複数のファイルを要求したときは、  
初の結果が表示された後、ポップアップ ブロッカーにより、各ファイルの結果が 
ブロックされる場合があります。

Bit9 SRS の可用性ステータ ス

Bit9 Server では、Bit9 SRS への接続が絶えず検査されています。Bit9 SRS が使用   
可能でない場合は、サービスが中断した理由を示すエラーが［Licensing（ライセ
ンス）］タブに表示されます。

また、アラートで指定された期間中（デフォルトは 3 時間）に所定の Bit9 SRS タ 
スクが実行されないときは、組み込みの［Bit9 SRS Unavailable Alert（Bit9 SRS 使    
用不能アラート）］がトリガーされます。このアラートがトリガーされたときに、
特定のアラート サブスクライバーへ E メール通知を送信することもできます。

通常、ネットワークに関連する一時的な問題は Bit9 SRS ユーザーに重大な影響が 
及ぶ前に解決されるため、［Bit9 SRS Unavailable（Bit9 SRS 使用不能アラート）］   
がトリガーされるまでの時間はデフォルトで 3 時間に設定されています。これに
より、不要なアラートが表示される可能性を防止できますが、どのくらいの時間、
Bit9 SRS が使用不能であった場合にアラートをトリガーするかの設定は変更でき 
ます。アラートが表示される場所など、アラートの詳細については、「Bit9 アラー
トの使用」（606 ページ）を参照してください。

Bit9 SRS に関連するもう一つの接続は、コンソール ユーザーのブラウザーと Bit9  
SRS 間の接続です。この接続は Bit9 SRS を有効にするときに必要となり、Bit9 コ 
ンソールのファイルの詳細ページで［Analyze（分析）］を選択したときに発生す
る Bit9 SRS ファイル評価ページへのリダイレクトでもこの接続が必要になりま 
す。ユーザーが［Licensing（ライセンス）］タブに移動すると、Bit9 Server は、そ 
のユーザーが Bit9 SRS サイトにアクセスできるかどうかを検査し、接続に問題が 
ある場合は、次のエラーを表示します。「Bit9 SRS is currently not accessible. Please    
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check back later.（現在、Bit9 SRS にアクセスできません。後で再度確認してくだ   
さい。）」

Bit9 SRS の無効化

何らかの理由で Bit9 SRS を無効にする必要がある場合は、［System Configuration  
（システム構成）］ページの［Licensing（ライセンス）］タブで、アクティベーショ
ンに使用したときと同じパネルを使用します。

［Deactivate（無効化）］ボタンをクリックするとダイアログが表示され、信頼と脅
威に関する情報が提供されなくなることを示す警告が表示されます。このダイア
ログで無効化を確定します。

サービスを有効にするときに指定したキーは保存されます。これにより、
［Reactivate（再有効化）］ボタンをクリックするだけで、Bit9 SRS 接続を再び有効 
にすることができます。

Bit9 SRS 用のプロキシ サーバーの使用

Bit9 SRS との通信の処理にはプロキシ サーバーを使用できます。認証が不要なプ  
ロキシ サーバーを使用する場合は、表示されたフィールドに URL を入力し、プ 
ロキシを使用可能にするためのボックスをオンにします。

認証が必要なプロキシ サーバーを使用する場合は、Bit9 Server のインストール時  
に構成した Bit9 Security Platform サービスのユーザー アカウントに対してプロキ   
シ サーバーへのアクセスを許可する必要があります。このアカウントの名前を確 
認するには、Windows タスク マネージャーを開き、右下隅の［Services（サービ 
ス）］ボタンをクリックします。[Bit9 Reporter] の隣にある［Log On As（ログオン   
名）］フィールドの名前に対して、プロキシ サーバーへのアクセスを許可する必 
要があります。
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Bit9 SRS の同期

Bit9 SRS を有効にすると、Bit9 Server との間でファイル情報の同期が開始されま  
す。この同期により、Bit9 SRS に登録されている情報と一致するサーバー上のファ 
イルに対して、信頼度と脅威レベルが割り当てられます。この処理に要する時間
は、同期するファイルの数に応じて異なります。

初の同期後も Bit9 SRS と Bit9 Server は通信を継続します。サーバーで検出され  
た新しいファイルは Bit9 SRS に同期され、信頼度と脅威レベルが変更されると 
サーバー上の情報も更新されます。その他のファイル メタデータ（公開者や証明 
書のデータなど）も更新される場合があります。

［Bit9 SRS Activation（Bit9 SRS アクティベーション）］パネルには、同期のステー   
タスが表示されます。これには、サーバー上で検出された一意のファイルの総数、
現在までに同期されたファイルの数と割合、および同期が完了するまでの推定時
間が含まれます。これは 初の同期の際に特に役立ちますが、多数の新しいファ
イルがサーバー上に出現したときにサーバー上の信頼度情報と脅威情報がすでに
同期されているかを追跡する場合にも役立ちます。

注意

データベースに技術的な問題が発生した場合や、Bit9 SRS へのネット 
ワーク接続が中断した場合は、推定時間どおりに同期が完了しない場
合があります。同期中にエラーが発生した場合は、通常の動作に戻る
までプロセスが一時的に停止され、エラー メッセージに一時停止の長 
さが示されます。
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Carbon Black サーバー統合の有効化
Bit9 Server と Carbon Black サーバーの両方でエンドポイントを管理している場合  
は、Carbon Black サーバーに接続するように Bit9 Server を構成し、ファイルおよ  
びCarbon Blackウォッチリスト イベントに関する情報を受信および表示すること  
が可能です。表 106 に、この統合の構成設定を示します。Carbon Black サーバー 
に関する構成項目は、［System Configuration（システム構成）］ページの［Licensing 

（ライセンス）］タブにあります。

表 106 ： Carbon Black との統合に関する構成設定

フ ィ ールド / ボ
タ ン

説明

URL Bit9 Server に リ ン クする Carbon Black サーバーの URL。 必要  
に応じ て、 ポー ト も指定できます。

Validate SSL 
Certificate （SSL
証明書の検証）

このボ ッ クスをオンにする と、Carbon Black サーバーの証明書 
の有効性チ ェ ッ クが行われます。このチ ェ ッ ク  ボ ッ ク スをオン 
にする必要があるのは、Carbon Black サーバーの証明書が署名 
されていない場合のみです。

API Token
（API ト ーク ン）

Bit9統合に使用するCarbon Blackサーバー ユーザーのAPI ト ー  
ク ンを こ こに入力し ます。 ［Test （テス ト ）］ ボタ ンを ク リ ッ ク
し て、 サーバーにア クセスできる こ と、 およびキーが動作する
こ と を確認し ます。 テス ト 結果と し て次のいずれかの値が返さ
れます。

• Success, version: （成功、 バージ ョ ン ： ） <Carbon Black 製  
品のバージ ョ ン >

• Invalid API Token （API ト ーク ンが無効です）

• Server not accessible （サーバーにア クセスできません）

重要 ： このフ ィ ール ド の詳細については、 「統合用の Carbon
Black ユーザーの作成」 を参照し て く だ さい。
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統合用の Carbon Black ユーザーの作成

Carbon Black と Bit9 Platform 間の統合を構成するときに入力できる API トークン  
は 1 つのみです。そのため、これを目的とした新しい Carbon Black ユーザーを作 
成し、そのユーザーの API トークンを使用する必要があります。その Carbon Black 
ユーザーは、Administrators グループに含まれている必要があり、なおかつグロー
バル管理者でなければなりません。基本的な手順の概要を次に示します。

Carbon Black と Bit9 の統合に使用するユーザーおよび API トークンを作成する 
手順（概要）：

1. 他の管理ユーザーを作成できるユーザーとして Carbon Black サーバーにログ 

インします。

2. Carbon Black コンソールで、［Administration（管理）］>［Users（ユーザー）］ 

の順に選択した後、［Add User（ユーザーの追加）］をクリックし、Bit9 との 

統合に使用する新しいユーザーを作成します。このユーザーを Administrators
チームに割り当てるとともに、［Global administrator（グローバル管理者）］ボッ 

クスをオンにしてください。

3. ログアウトし、作成した新規ユーザーとして Carbon Blackコンソールに再ログ 

インします。

4. Carbon Black コンソールのメニューで、username >［My Profile（マイ プロファ   

イル）］の順に選択します。

Receive 
Watchlist Events
（ウォ ッ チ リ ス ト  
イベン ト の受信）

このボ ッ ク ス をオンにする と、 構成 されたサーバーから Bit9
Server に Carbon Black ウォ ッ チ リ ス ト  イベン ト が配信されま   
す。

Force Strong 
SSL （強力な
SSL の強制）

このボ ッ クスをオンにする と、Carbon Black サーバーはイベン 
ト を送信する前に Bit9 Server の証明書を確認し ます。 IIS 上に 
ある Bit9 の自己署名証明書がサーバーで使用されている場合
は、 このボ ッ ク スをオンに し ないで く だ さい。

重要

これらの設定項目は、Carbon Black コンソールにも表示されます。 
Carbon BlackコンソールにあるBit9 Platformとの統合に関する設定は編  
集可能ですが、そこで行った変更は適用されません。Bit9 と Carbon
Black の統合に関する設定を編集する場合は、必ず Bit9 コンソールを
使用してください。

フ ィ ールド / ボ
タ ン

説明
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5. ［My Account（マイ アカウント）］ページの左側のメニューで［API Token（API   
トークン）］を選択し、［Your API Token（自分の API トークン）］ボックスの  

文字列をコピーします。この文字列を使用して、Bit9 Platform コンソールの 

［System Configuration（システム構成）］ページにある［Licensing（ライセン 

ス）］タブで Carbon Black との統合を構成します。

詳細な手順については、『Carbon Black ユーザー ガイド』の「Carbon Black と Bit9   
Server の統合」を参照してください。
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第 24 章

システム正常性の監視
この章では、［System Health（システム正常性）］ページについて説明します。Bit9 
管理者は、［System Health（システム正常性）］ページを使用して、Bit9 Server の  
正常性とパフォーマンスを監視できます。

セク シ ョ ン

ト ピ ッ ク ページ

概要 798

システム正常性の痕跡の有効化 799

［System Health （システム正常性）］ ページの表示 800

システム正常性アラー ト 803

システム正常性イベン ト 804
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概要
Bit9 管理者は、［System Health（システム正常性）］ページを使用して、Bit9 Server  
のパフォーマンスに影響を与える要素を監視できます。このページでは、［Health
Indicators（正常性の痕跡）］の出力が表示され、Bit9 Server、SQL Server、または  
環境全体に関する問題を発見するのに役立ちます。

たとえば、サーバーで管理されているルールやエンドポイントの数が Bit9 運用環
境の要件のガイドラインに準拠していない場合があります。この状況は、Bit9 エー
ジェントがインストールされたエンドポイントを環境に追加した場合などに発生
します。システム正常性が低下するもう一つの原因として、ハードウェア環境の
変更（ディスク容量や RAM の変更など）があります。

［System Health（システム正常性）］ページでは、問題が深刻になる前にこのよう 
な傾向を確認できます。これにより、自分自身でその状況に対処したり、Bit9 サ
ポートに連絡して支援を受けることができます。また、監視されているすべての
要素が正常かどうかがわかる点も便利です。

［System Health（システム正常性）］ページには、さまざまなタブ ビューが含まれ、  
各種の正常性の痕跡による分析結果が表示されます。 初のタブには、全体的な
正常性の概要が表示されます。トリガーされた正常性の痕跡がある場合は、それ
に関する簡潔な概要も表示されます。その他のタブには、関連する 1 つ以上の痕
跡が含まれます。各タブの情報は、グラフ形式、表形式、テキスト形式、または
これらを組み合わせた形式で表示できます。

正常性の痕跡では、深刻な状態や境界状態に関するフィードバックが次のような
方法で提供されます。

• ［System Health（システム正常性）］ページでトリガーされた痕跡 – 正常性に   
影響する問題がサーバーに存在していることがいずれかの痕跡によって検出
されると、上図のように［System Health（システム正常性）］ページに赤色の 
アイコンとハイライト枠が表示されます。黄色のアイコンとハイライト枠が
いずれかの痕跡で表示されている場合、そこで報告されている要素は境界状
態にありますが、深刻な状態ではありません。

• アラート –［System Health（システム正常性）］ページの各タブには、アラー  
トが組み込まれており、システムが Bit9 Platform 運用環境の要件やその他の 
必要な構成に準拠していない場合は警告が表示されます。また、これらのタ
ブでは、正常性の痕跡の深刻度レベルが変化したときにトリガーされるア
ラートの作成も可能です。

• イベント – 正常性の痕跡の深刻度レベルが変化するとイベントがサーバーに  
記録され、Syslog 出力を通じて確認することができます。
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［System Health（システム正常性）］ページに表示される正常性の痕跡は、Carbon 
Black 脅威インテリジェンスを通じて Bit9 Server に提供されます（Carbon Black 脅  
威インテリジェンスは、以前は Bit9 Software Reputation Service (SRS) と呼ばれ、今    
回のリリースのBit9コンソールでは引き続き従来の名称が使用されています）。こ
のクラウド サービスを使用すると、［System Health（システム正常性）］ページを  
有効にするために必要な一連の痕跡を 初にダウンロードできるだけでなく、既
存の痕跡の変化や、システム正常性のビューに追加された新しい痕跡を反映して、
サーバーを常に 新の状態に保つことができます。［System Health（システム正常 
性）］の痕跡が機能するためには、Bit9 SRS がサーバーに接続されている必要があ 
ります。

システム正常性の痕跡の有効化

システム正常性の痕跡は、Carbon Black 脅威インテリジェンス (Bit9 SRS) によっ  
て提供されます。クラウドから正常性の痕跡を 初にダウンロードするときは、
SRS を有効にする必要があります。SRS は、必要に応じて既存の痕跡を更新した
り、新しく作成された痕跡を追加したりするために使用されます。

また、Bit9 Server で Bit9 SRS を有効にするだけではなく、［System Configuraiton   
（システム構成）］ページの［Advanced Options（高度なオプション）］タブで、正 
常性の痕跡の「更新」設定を有効にする必要もあります。この切り替えにより、
正常性の痕跡の 初のダウンロードと以後の更新の両方が可能になります。

Bit9 Server でシステム正常性の痕跡を有効にする手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択し、［Licensing（ライセンス）］タブをクリック

します。

2. ［Licensing（ライセンス）］タブの［Bit9 Software Reputation Service Activation  
（Bit9 Software Reputation Service のアクティベーション）］パネルに SRS が有   

効化されていることが表示されているかどうかを確認します。有効になって
いない場合は、「Bit9 SRS の有効化」（787 ページ）のアクティベーション手順 

に従ってください。

3. Bit9 SRS が有効になったら、［System Configuration（システム構成）］ページの  

［Advanced Options（高度なオプション）］タブをクリックし、ページ下部に 

ある［Edit（編集）］ボタンをクリックします。

4. ［Software Rule Options（ソフトウェア ルールのオプション）］パネルで、［Health   
Indicators（正常性の痕跡）］ボックスをオンにします。ページを保存すると、

正常性の痕跡が Bit9 SRS から自動的にダウンロードされ、必要に応じて更新 

されます。

5. ページ下部の［Update（更新）］ボタンをクリックします。正常性の痕跡のダ

ウンロードがスケジュールされ、しばらくすると開始されます。この機能を
有効にすると表示される項目の説明については、「［System Health（システム正 

常性）］ページの表示」を参照してください。

システム正常性の痕跡を有効にすると、Bit9 SRS からサーバーへの痕跡のダウン 
ロードが開始されます。接続速度や他のサーバー アクティビティにもよっては、 
この処理に 1 ～ 2 時間かかる場合があります。
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システム正常性の痕跡の無効化

正常性の痕跡の更新を無効にする必要がある場合は、［System Configuration（シス 
テム構成）］ページの［Advanced Options（高度なオプション）］タブに移動して、 

［Edit（編集）］ボタンをクリックします。次に、［Health Indicators（正常性の痕 
跡）］ボックスをオフにして、［Update（更新）］ボタンをクリックします。痕跡
を無効にした後に［System Health（システム正常性）］ページに移動すると、その 
機能が無効になっていることを示すメッセージが表示されます。

［System Health （システム正常性）］ ページの表示
このページを表示するには、［View system health indicators（システム正常性の痕  
跡の表示）］権限を備えたログイン アカウントが必要です。Administrators グルー 
プのアカウントは、デフォルトでこの権限を備えています。別のユーザーがこの
ページにアクセスできるように構成する必要がある場合は、「コンソール アカウ 
ント グループの管理」（104 ページ）を参照してください。

［System Health（システム正常性）］ページを表示する手順：

• コンソール メニューで、［Administration（管理）］>［System Health（システ  
ム正常性）］の順に選択します。

痕跡の 初のダウンロードが未完了の場合は、［System Health（システム正常性）］ 
ページに［Summary（概要）］タブのみが表示され、ダウンロード中であることを
示すメッセージが表示されます。

ダウンロードが完了すると、使用可能な正常性のビューごとにタブが表示されま
す。 初のタブには全体的な正常性の概要が表示されます。トリガーされた正常
性の痕跡がある場合、また正常性の痕跡の正しい動作を妨げる条件がある場合は、
それらも表示されます。トリガーされた痕跡がない場合も、［Summary（概要）］

注意

ここに示す［System Health（システム正常性）］ページの図は、本書が 
発行された時点では正確な内容となっています。ただし、正常性の痕
跡は Bit9 クラウドから提供および更新されるため、ご使用のバージョ
ンの Bit9 コンソールでは、タブ上の痕跡とその外観や内容が異なる場
合があります。
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タブには、その旨が表示されます。

その他のタブには、各種の正常性の痕跡による分析結果が表示されます。表示さ
れるタブは、SRS を通じて新しい痕跡が使用可能になるにつれて変化します。

 

［System Health（システム正常性）］タブ ビューには、上の例のように複数の痕跡  
が表示される場合があります。痕跡はページの左側に表示され、タブの右側には
選択した痕跡の詳細が表示されます。選択した痕跡は、左側にずれた状態で表示
されます。

［System Health（システム正常性）］ページに痕跡が表示されない状況を次にいく 
つか示します。

• Bit9 Software Reputation Service (SRS) が無効であるために正常性の痕跡が使用    
不可である。

• ［System Health（システム正常性）］機能が無効である。
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• SRS からの正常性の痕跡のダウンロードがまだ進行中である。

［System Health （システム正常性）］ ページ上での移動

［System Health（システム正常性）］ページでビューを変更したり、ドリルダウン 
で追加情報を確認したりする方法は、いくつかあります。

• タブ ビューを変更する–いずれかのタブをクリックすると、表示されている一 
連の痕跡が変更されます。

• タブに表示されている痕跡を変更する– 1つのタブに複数の痕跡が表示されて 
いる場合、左側にある他のいずれかの痕跡をクリックすると、右側に表示さ
れる詳細が変更されます。

• 詳細に含まれているリンク –痕跡の詳細によっては、追加情報へのリンクが含
まれている場合があります。たとえば、［OER Summary（OER の概要）］詳細 
ビューには、Bit9 カスタマー ポータル上にある、Bit9 Platform 運用環境の要  
件に関する 新ドキュメントへのリンクが含まれています。このリンクに移
動するには、ポータル ログインが必要です。

• 痕跡の詳細を再ロードする – 新の情報を確実に表示するには、痕跡の詳細
ビューの右上隅にある再ロード ボタンをクリックします。  大部分の痕跡   
は、24 時間ごとに再評価されます。［OER Summary（OER の概要）］痕跡は、 
15 分ごとに再評価されます。

• システム正常性イベント –［System Health（システム正常性）］ページの［Related 
Views（関連ビュー）］メニューには、［Events（イベント）］ページへのリンク
が含まれています。このページは、正常性の痕跡に関連するイベントのみを
表示するようにフィルタリングされた状態で表示されます。これらのイベン
トの詳細については、「システム正常性イベント」（804 ページ）を参照してく
ださい。

正常性の痕跡の状態

正常性の痕跡は、監視対象のパラメーターまたはリソースの状態を示すために色
分けされます。それぞれの色とその状態を次に示します。

• 灰色 – 痕跡が灰色の場合、監視されている状況は正常で（通知のみを目的とし
ており、正常性の評価はありません）、アクションは不要です。

• 黄色 – 痕跡が黄色の場合、監視されている状況は境界状態で、追跡調査と必要
に応じてアクションが必要です。

• 赤色 – 痕跡が赤色の場合、監視されている状況は深刻な状態で、アクションが
必要です。

正常な状態よりも低い状態を示している痕跡は「トリガーされた」ものと見なさ
れます。痕跡がトリガーされると、その状態が複数の場所、たとえば、［Summary

（概要）］タブ ビューの痕跡のリスト、タブ自体の痕跡のリスト、その痕跡が表示 

注意

ご使用の環境に関係がないと Bit9 Server で判断された痕跡は表示され 
ません。また、タブ上のどの痕跡もご使用の環境に関係がないと判断
された場合は、そのタブ自体が表示されません。環境が変更されると、
痕跡、またはタブ全体が［System Health（システム正常性）］ページに 
表示されなくなる場合があります。
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されているビューの痕跡のリストなどに表示されます。タブ ビューの詳細セク 
ションには、問題の説明とその問題が存続している時間が表示されます。また、
問題について警告するためにアラートがトリガーされます。

 

システム正常性アラー ト
アラートにより、システム正常性の問題を通知できます。これらの通知は、Bit9
コンソールに表示され、（有効になっている場合は）サブスクライバーに E メー
ルで送信されます。アラートの詳細については、「Bit9 アラートの使用」（606 ペー
ジ）を参照してください。システム正常性の問題は次のアラートによって通知さ
れます。

• System Health OER Alert（システム正常性 OER アラート）– この組み込みア    
ラートには、コンソール アラートが表示されます。Bit9 Platform 運用環境の  
要件で定められている特定の仕様にサーバーの環境が準拠していない場合
は、サブスクライバーに E メールが送信されます。このアラートは常に有効
になっていますが、［Health Indicators（正常性の痕跡）］が有効でない場合は 
トリガーされません。

• System Health Infrastructure Configuration Alert（システム正常性インフラス    
トラクチャ構成アラート）– この組み込みアラートには、コンソール アラー  
トが表示されます。［System Health（システム正常性）］ページの［Infrastructure 
Configuration（インフラストラクチャ構成）］タブで報告されるいずれかの要
素が要件に準拠していない場合は、サブスクライバーに E メールが送信され
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ます。このアラートは常に有効になっていますが、［Health Indicators（正常性 
の痕跡）］が有効でない場合はトリガーされません。

システム正常性イベン ト
Bit9 Server では、正常性の痕跡に関連するさまざまなイベントが記録されます。 
Bit9 コンソールでこれらのイベントを表示したり、これらのイベントに応答する
SIEM のルールを設定したりできます。また、これらのイベントに基づいて、Bit9
アラートやイベント ルールをトリガーすることもできます。痕跡自体の変更を通 
知するイベント サブタイプとして、［Health indicator created（正常性の痕跡の作  
成）］、［Health indicator changed（正常性の痕跡の変更）］、および［Health indicator  
deleted（正常性の痕跡の削除）］があります。

多くの場合、システム正常性を監視するときに も重要になるイベントは、
［Health indicator severity change（正常性の痕跡の深刻度の変化）］サブタイプです。   
深刻度が比較的低い状態から比較的高い状態に変化したことを示すイベントが発
生した場合は、Bit9 環境の特定の要素に注意が必要です。これに対して、深刻度
が低下した場合は、行った修復が成功したことを示しています。深刻度が上昇す
ると、深刻度が［Warning（警告）］に設定されたイベントがトリガーされます。
深刻度が低下すると、深刻度が［Info（通知）］に設定されたイベントがトリガー
されます。

深刻度変更イベントの［Description（説明）］フィールドには、そのイベントがト
リガーされた理由の詳細が表示されます。また、新規作成された痕跡の状態の説
明も表示されます。表 107 は、［Health indicator severity change（正常性の痕跡の深   
刻度の変化）］イベントがトリガーされる条件を示しています。

注意

システム正常性アラートは、［System Configuration（システム構成）］ 
ページの［Advanced（高度）］タブでシステム正常性の痕跡が有効
化され、関連する痕跡がサーバーにダウンロードされている場合に
のみ表示およびトリガーできます。痕跡が存在する場合、常に有効
です。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 804



第 24 章 ： システム正常性の監視 
表 107 ： ［Health Indicator Severity Change （正常性の痕跡の深刻度の変化）］ イ   
ベン ト の条件

Bit9 コンソールで正常性の痕跡イベントを表示する手順：

1. コンソールの［Events（イベント）］ページで、［Reports（レポート）］>［Events
（イベント）］の順に選択します。

2. ［Saved View（保存済みビュー）］メニューで、［System Health History（シス   

テム正常性履歴）］を選択します。

3. 必要に応じて、テーブル ビューのその他のパラメーター（［Max Age（ 長期  

間）］など）を調整します。

条件 説明

痕跡の状態が正常 で
な く な った

正常性の痕跡 <name> が深刻度 <severity level> に変化し ま し 
た。 詳細については、 正常性の痕跡を確認し て く だ さい。

深刻度が上昇 し て 黄
色か ら 赤色 に変化 し
た

正常性の痕跡 <name> の深刻度が <old severity> から <new 
severity> に上昇し ま し た。 詳細については、 正常性の痕跡を確
認し て く だ さい。

深刻度が低下 し て 黄
色に変化し た

正常性の痕跡 <name> の深刻度が <old severity> から <new 
severity> に低下し ま し た。

ト リ ガ ー さ れ た 痕跡
が正常になった

正常性の痕跡 <name> が正常に戻り ま し た。

 新 し い痕跡の状態が 
異常である

新規に作成された正常性の痕跡 <name> の深刻度が <severity
level> です。 詳細については、 正常性の痕跡を確認し て く だ さ
い。

 新 し い痕跡の状態が 
正常である

新規に作成された正常性の痕跡 <name> は正常です。
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付 録 A

ラ イブ イ ンベン ト リ SDK：データベース ビ ュー
Bit9 Security Platform には、コンソールのユーザー インターフェイスを通じてファ  
イルとコンピューターのライブ インベントリにアクセスする機能だけでなく、 
データベース内の情報を外部から参照するためのパブリック ビューも用意され 
ています。これらのパブリック ビューを使用することにより、独自のレポート作 
成ソリューションやデータ分析ソリューションを作成することが可能になりま
す。この付録では、これらの読み取り専用データベース ビューについて説明しま 
す。

外部データベース ビューを使用して独自のレポートを作成すると、ファイルやコ 
ンピューターのインベントリ データを使って複雑な分析を行えます。また、この 
SDK には次のような利点もあります。

• Bit9 コンソールでは利用できない特別なフィルターの組み合わせやファイル
のグループ化が可能です。

• コンソールのユーザー インターフェイスを介さずデータベースに直接アクセ 
スするため、クエリを高速で実行できます。

• 特定のスケジュールに従ってレポートを実行したり、サードパーティ ツール 
と統合するためのデータをレポートとして出力することができます。

パフ ォーマンスの考慮事項

外部ビューはデータベースに対して読み取り専用アクセスを行い、Bit9 Server の 
他のタスクに影響しないように 適化されています。データベース サーバーは共 
有リソースですが、外部ビューから過剰にクエリを実行すると Bit9 Server 全体の 
パフォーマンスに影響に及ぼす可能性があります。次の一般的注意事項を守って
ください。

• 完了までに 2 分以上かかるクエリは実行しないようにしてください。

• 外部データベースのクエリ所要時間が合計時間の5%を超えないようにしてく
ださい（1 時間あたり数分程度を目安としてください）。

• できる限り、Bit9 エージェントで大量のタスクが処理されている時間帯（特に
エージェントの初期化が行われている時間帯）を避けてクエリを実行するよ
うにしてください。

パフォーマンスの問題に関してサポートが必要な場合は、Bit9 テクニカル サポー 
トまでご連絡ください。

注意

Bit9 Platform には Bit9 API と呼ばれる RESTful API も含まれ、この   
API を使用することにより、カスタム スクリプトや他のアプリケー 
ションを通じて Bit9 Platform とやりとりするコードを作成できま 
す。詳細については、付録 B「Bit9 API」を参照してください。
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旧バージ ョ ンからのア ッ プグレー ド
以前のリリースでこれらのデータベース ビューを使用していた場合は、このリ 
リースでの変更に合わせてクエリの修正が必要になることがあります。以下にあ
る各ビューの表では、Bit9 (Parity) 6.0.2 以降の変更が次のように示されています。

• 追加されたフィールドに関しては、7.0.0 で新しく追加されたフィールド名の
前に黒い三角形 (▲) を記し、7.0.1 で新しく追加されたフィールド名の前に黒
いひし形 () を記し、7.2.0 で新しく追加されたフィールド名の前に黒い星 ()
を記しています。ただし、同じバージョンで追加されたフィールドであって
も、 初に導入されたビルドやパッチが異なる場合もあります。

• 変更されたフィールド（フィールド名および値）に関しては、7.0.0 で変更さ
れたフィールド名の前に白抜きの三角形 () を記し、7.0.1 で変更されたフィー
ルド名の前に白抜きのひし形 (◊) を記しています。変更の内容は、コメント欄
の「変更に関する注意」で説明されています。ただし、同じバージョンで変
更されたフィールドであっても、 初に変更されたビルドやパッチが異なる
場合もあります。

• 削除されたフィールドに関しては、各表の前で述べられています。

Bit9 v7.2.3 では Mac、Linux、および Windows コンピューター上のエージェントが 
サポートされているため、パスに関連するすべてのフィールドで各オペレーティ
ング システムに固有の構文（区切り文字など）が使用されます。

また、v6.0.2 以前のバージョンからアップグレードする場合は、次のようにグロー
バルな用語変更が行われるため、それに応じて SDK の値も大幅に変更されます。

表 108 ： 6.0.2 以降のリ リースでのグローバルな用語変更
 

カテゴ リ 6.0.2 での用語 7.2.3 での用語

フ ァ イルの状態 Pending （保留中） Unapproved （未承認）

Approved (Custom)
（承認 （カス タム））

Approved by Policy （ポ リ シー
によ り承認）

Banned (Custom) （禁
止 （カス タム））

Banned by Policy （ポ リ シー
によ り禁止）

コ ンピ ューターの保護レベル SecCon Enforcement Level （適用レベ
ル）

適用レベルの値 20-Lockdown （20-
ロ ッ クダウン）

High (Block Unapproved) （高
（未承認をブロ ッ ク））

30-Block-and-Ask
（30- ブロ ッ ク し て確
認）

Medium (Prompt Unapproved)
（中 （未承認に対し てプロンプ
ト を表示））

40-Monitor （40- 監視） Low (Monitor Unapproved)
（低 （未承認を監視））

60-Visibility Only （60-
可視性のみ）

None (Visibility) （な し （可視
性））

80-Agent Disabled
（80- エージ ェ ン ト 無
効）

None (Disabled) （な し （無
効））
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スキーマの概要 ： bit9_public
外部ビューは Bit9 Server ライブ インベントリの非正規化ビューです。これらの  
ビューはデータ キューブを使用したレポート作成や分析に適しています。公開さ 
れている各ビュー名の先頭には「external（外部）」を意味する「Ex」が付き、Das
データベース内の bit9_public スキーマに含まれています。

スキーマ ユーザーの指定

bit9_publicスキーマへのアクセス権を付与するユーザーのログイン名を指定する
必要があります。（Bit9 Server をインストールした後に）このログイン名を追加し 
て手動でログインするには、次のスクリプトを使用します。Domain および bit9user
の部分を、該当する Windows ユーザーの値に置き換えて使用してください。

S

スキーマ ビ ューと ダイアグラム

表 109 に、このスキーマで使用できるビューを示します。各ビュー内のデータの
詳細については、このトピックの後半にあるテーブルを参照してください。
bit9_public の完全なスキーマ ダイアグラムは、次の表のすぐ後に掲載されていま 
す。

CREATE LOGIN [Domain\bit9user] FROM WINDOWS WITH 
DEFAULT_DATABASE=[Das]
GO
CREATE USER [Domain\bit9user] FOR LOGIN [Domain\bit9user]
GO
USE [Das]
GO
GRANT SELECT ON SCHEMA :: dbo TO [Domain\bit9user]
GO
GRANT EXECUTE ON SCHEMA :: dbo TO [Domain\bit9user]
GO
ALTER AUTHORIZATION ON SCHEMA::bit9_public TO 
[Domain\bit9user]
GO
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表 109 ： bit9_public のスキーマ ビ ュー

ビ ュー名 説明 主キー 外部キー

ExInfo Bit9 Server 環
境内のサー
バーと スキー
マのパブ リ ッ
ク  プロパテ ィ

Property_Id （な し）

ExEvents ［Events （イベ
ン ト ）］ ページ
に表示される
すべてのイベ
ン ト

Event_Id File_Catalog_Id、
Root_File_Catalog_Id、
Computer_Id

ExMeters メ ーターされ
ている フ ァ イ
ルのすべての
実行

Event_Id Computer_Id、
File_Catalog_Id

ExComputers すべてのコ ン
ピ ューターの
メ タデータ

Computer_Id （な し）

ExFileCatalog すべての一意
のハッ シュの
メ タデータ

File_Catalog_Id （な し）

ExFileInstances すべてのコ ン
ピ ューター上
の全フ ァ イル 
イ ンス タ ンス
のメ タデータ

File_Instance_Id File_Instance_Group_Id、
Computer_Id、
File_Catalog_Id

ExDeletedFileInstances すべての削除
済みフ ァ イル 
イ ンス タ ンス
のメ タデータ

Deleted_File_Instance_Id File_Instance_Group_Id、
Computer_Id、
File_Catalog_Id

ExFileInstanceGroups すべてのフ ァ
イル イ ンス タ
ンス グループ
のメ タデータ

File_Instance_Group_Id Computer_Id、
File_Catalog_Id

ExApprovalRequests ［Approval 
Requests （承
認要求）］ ペー
ジに表示され
るすべての承
認要求

Approval_Request_Id File_Catalog_Id、
Process_File_Catalog_Id
、 Root_File_Catalog_Id、
Computer_Id
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bit9_public のスキーマ ダイアグラム
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データベース ビ ューの詳細

ExComputers

ExComputers ビューを使用すると、サイト内で Bit9 エージェントを実行している
すべてのコンピューターのメタデータにアクセスできます。Bit9 コンソールです
べてのコンピューターのメタデータを一覧表示するには、コンソール メニューで 

［Assets（アセット）］>［Computers（コンピューター）］の順に選択します。1 台
のコンピューターのメタデータを表示するには、［Computers（コンピューター）］
ページでコンピューター名をクリックします。

表 110 ： ExComputers ビ ューの詳細

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

Computer_Id int 主キー

Audit_Date nvarchar コ ンピ ューターの情報が収集され
た日時

Computer_Informati
on

XML 各コ ンピ ューターの ド ラ イ ブ数と
空き容量、 プロセ ッサーの数と モ
デルと速度、 システム上の合計
RAM など、 コ ンピ ューターに関
する （XML 形式の） データ を含
む メ タ フ ィ ール ド

▲ Platform varchar 'Windows'、 'Mac'、
'Linux'

Memory_Size int このコ ンピ ューターに搭載されて
いる メ モ リのサイズ （メ ガバイ
ト ）

Processor_Count int このコ ンピ ューターのプロセ ッ
サーの数

Processor_Speed float コ ンピ ューター プロセ ッサーの
速度 (MHz)

IP_Address varchar 後に記録されたこのコ ンピ ュー
ターの IP ア ド レス。 IPv4 または
IPv6 ア ド レスのいずれかにな り
ます。

Connected varchar 'Yes' （はい）、 'No' （い
いえ）

このコ ンピ ューター上のエージ ェ
ン ト が Bit9 Server に接続されて
いる場合は 'Yes' （はい）

Days_Offline int このコ ンピ ューターがオフ ラ イ ン
にな ってからの日数

Computer_Uninstalle
d

varchar 'Yes' （はい）、 'No' （い
いえ）

このコ ンピ ューターから エージ ェ
ン ト がアン イ ンス ト ールされてい
る場合は 'Yes' （はい）
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Computer_Deleted varchar 'Yes' （はい）、 'No' （い
いえ）

このコ ンピ ューターが Bit9 
Server の ［Computers （コ ン
ピ ューター）］ リ ス ト から削除さ
れている場合は 'Yes' （はい）

Date_Created datetime このコ ンピ ューターが初めて Bit9 
Server に接続し た日時

Policy_Mode varchar 'Control' （制御）、
'Visibility' （可視性）、 
'Agent Disabled' （エー
ジ ェ ン ト 無効）

このコ ンピ ューターが属し ている
ポ リ シーのモー ド

Agent_Version varchar このコ ンピ ューターにイ ンス ト ー
ルされているエージ ェ ン ト のバー
ジ ョ ン

Poll_Date varchar このコ ンピ ューターが 後に Bit9 
Server に接続し た日時

Policy_Assignment varchar 'Manual' （手動）、
'Automatic' （自動）

このコ ンピ ューターにポ リ シーが
どのよ う に割り当て られたか （ポ
リ シーが Active Directory によ っ
て自動的に割り当て られた場合は
'Automatic' （自動））。

 Upgrade_Status varchar 'Up to date' （ 新）、 
'Completed' （完了済
み）、 
'Not supported' （サ
ポー ト 外）、 
'Scheduled' （スケ
ジュール済み）、 
'Waiting' （待機中）、 
'Not requested' （要求
な し）、 
'Agent uninstalled'
（エージ ェ ン ト  アン イ
ンス ト ール済み）、 
'Reboot required' （再
起動が必要） 
'Blocked' （ブロ ッ ク済
み）、 
'Upgrade requested'
（ア ッ プグレー ド 要求
済み）、 
'Unknown' （不明）

このエージ ェ ン ト の現在のア ッ プ
グレー ド  ステータ ス

変更に関する注意 ： 'Upgrade 
requested' （ア ッ プグレー ド要求
済み） は 7.0.0 で追加されま し
た。

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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 Policy_Status varchar 'Policy out of date' （ポ
リ シーが期限切れ）、
'Approvals out of date'
（承認が期限切れ）、
'Enforcement Level out 
of date' （適用レベルが
期限切れ）、 'Out of 
date' （期限切れ）、 
'Up to date' （ 新）

このコ ンピ ューターの現在のポ リ
シー ステータ ス

変更に関する注意 ： 6.0.2 では、
'Enforcement Level out of date'
（適用レベルが期限切れ） が
'SecCon out of date' （SecCon が
期限切れ） と な っ ていま し た。

Computer nvarchar このコ ンピ ューターの名前

Users nvarchar 現在までにこのコ ンピ ューターに
ログオン し たこ とがあるユーザー
のカ ンマ区切り リ ス ト

 
 Enforcement_Level

nvarchar 'High (Block 
Unapproved)' （高 （未
承認をブロ ッ ク））、 
'Medium (Prompt 
Unapproved)' （中 （未
承認に対し てプロンプ
ト を表示））、 
'Low (Monitor 
Unapproved)' （低 （未
承認を監視））、 
'None (Visibility)' （な し
（可視性））、 
'None (Disabled)' （な
し （無効））

このコ ンピ ューターがオン ラ イ ン
のと きに使用される適用レベル

変更に関する注意 ： 6.0.2 では、
Enforcement_Level が
Online_SecCon と な っ ていま し
た。 7.0.0 以降では、 すべての値
が変更されています。

 
Disconnected_Level

nvarchar 'High (Block 
Unapproved)' （高 （未
承認をブロ ッ ク））、 
'Medium (Prompt 
Unapproved)' （中 （未
承認に対し てプロンプ
ト を表示））、 
'Low (Monitor 
Unapproved)' （低 （未
承認を監視））、 
'None (Visibility)' （な し
（可視性））、 
'None (Disabled)' （な
し （無効））

このコ ンピ ューターがオフ ラ イ ン
のと きに使用される適用レベル

変更に関する注意 ： 6.0.2 では、
Disconnected_Level が
Offline_SecCon と な っ ていま し
た。 7.0.0 以降では、 すべての値
が変更されています。

Computer_Tag nvarchar このコ ンピ ューターに割り当て ら
れているオプシ ョ ンのカス タム 
タグ

OS_Short_Name nvarchar このコ ンピ ューターにイ ンス ト ー
ルされている OS の短い名前

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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OS_Long_Name nvarchar このコ ンピ ューターにイ ンス ト ー
ルされている OS の長い名前

Policy nvarchar このエージ ェ ン ト が 後に参加し
たポ リ シーの名前

Policy_Description nvarchar このエージ ェ ン ト が 後に参加し
たポ リ シーの説明

Machine_Model nvarchar このコ ンピ ューターのマシン モ
デル

Processor_Model nvarchar このコ ンピ ューターのプロセ ッ
サー モデル

Upgrade_Error nvarchar エージ ェ ン ト  ア ッ プグレー ド時
のエラー （発生し た場合のみ）

Synch_Percent int このコ ンピ ューターと Bit9 
Server の同期の進捗状況 （パー
セン ト ）

▲  Template varchar 'Yes' （はい）、 'No' （い
いえ）

このコ ンピ ューターがテンプレー
ト である場合は 'Yes' （はい）。 そ
う でない場合は 'No' （いいえ）
（ク ローン コ ンピ ューターと ク
ローンでないコ ンピ ューターの両
方を含みます）

▲  
Template_Computer
_Id

int 親テンプレー ト  コ ンピ ューター
の ID。 値が 0 の場合、 このコ ン
ピ ューターは親テンプレー ト を持
たず、 ク ローンでないこ と を意味
し ます。 値が 0 以外の場合、 この
コ ンピ ューターはク ローンである
こ と を意味し ます。

▲  Virtualized varchar 'Yes' （はい）、 'No' （い
いえ）

このコ ンピ ューターが仮想マシン
である場合は 'Yes' （はい）。 そ う
でない場合は 'No' （いいえ）。

▲  Virtual_Platform varchar Virtualized が 'Yes' （はい） の場
合は、 仮想マシンのプ ラ ッ ト
フ ォームを示し ます。 現在のと こ
ろ、 このフ ィ ール ドの値は
'VMware'、 'Unknown' （不明）、 ま
たは空白のいずれかにな り ます。

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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ExInfo

ExInfo ビューを使用すると、Bit9 Server や環境内の他のサーバーのアドレスに加 
え、Bit9 Server とパブリック スキーマ（このスキーマ）のバージョンに関する  
データにアクセスできます。

表 111 ： ExInfo ビ ューの詳細

ExMeters

ExMeters ビューを使用すると、Bit9 メーターの全実行に関するデータにアクセス
できます。Bit9 メーターを設定すると、指定されたファイルが環境内で実行され
るたびに監視が行われます。Bit9 コンソールでこれらの情報を表示するには、コ
ンソール メニューで［Tools（ツール）］>［Meters（メーター）］の順に選択して、 
各メーターの隣にある［View Details（詳細の表示）］ボタンをクリックします。

表 112 ： ExMeters ビ ューの詳細

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

Property_Id int 主キー

Name nvarchar 'RPCServerAddress'、

'Bit9ServerVersion'、

'WebServerAddress'、

'DBPublicSchemaVersion'、

プロパテ ィ の名前

Value nvarchar プロパテ ィ の値

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

Event_Id bigint このメ ーター エン ト リ に対応する
イベン ト の ExEvents テーブルの外
部キー。 この値は常に一意であるた
め、 主キーと し て も使用できます。

Computer_Id int このメ ーター エン ト リ に対応する
コ ンピ ューターの ExComputers
テーブルの外部キー

File_Catalog_Id int このメ ーター エン ト リ に対応する
フ ァ イルの ExFileCatalog テーブル
の外部キー

Timestamp datetime このメ ーター エン ト リが生成され
た日時

Name nvarchar メ ーターの名前

Description nvarchar メ ーターの説明
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ExEvents

ExEvents ビューを使用すると、［Events（イベント）］ページで表示可能なすべて
のイベントにアクセスできます。これにはファイルの発見、ファイルのブロック、
ファイルの承認、未承認ファイルの実行、システム管理プロセス、およびコンソー
ル ユーザーによるアクションに関連するイベントが含まれます。Bit9 コンソール 
でイベント データを表示するには、コンソール メニューで［Reports（レポート）］  
>［Events（イベント）］の順に選択して［Events（イベント）］ページを開きます。

表 113 ： ExEvents ビ ューの詳細

Data nvarchar メ ーターに関連付けられたデータ
（このフ ィ ール ドの解釈については、
「Type」 を参照し て く だ さい）

 Type int 2 = sha1 ハッ シュ、

3 = md5 ハッ シュ、

4 = フ ァ イル名、

5 = sha256 ハッ シュ

6 = sha256 フ ァ ジー 
ハッ シュ

Data フ ィ ール ドのタ イ プ。 メ ー
ターがどのよ う な方法で作成された
かを示し ます。

変更に関する注意 ： 旧バージ ョ ンの
一部マニュアルでは、 このフ ィ ール
ドの値が正し く 記載されていません
で し た。

User_Name nvarchar このメ ーターを作成し たユーザーの
名前

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

Event_Id bigint 主キー

Computer_Id int こ のイ ベ ン ト を送信 し た コ ン ピ ュ ー
ターの ExComputers テーブルの外部
キー

File_Catalog_Id int こ のイ ベ ン ト に関連付け ら れた フ ァ
イルの ExFileCatalog テーブルの外部
キー

Root_File_Catalog_Id int こ のイ ベ ン ト に関連付け ら れたルー
ト  フ ァ イルの ExFileCatalog テーブル 
の外部キー

▲  File_Name nvarchar こ のイ ベ ン ト に関連する フ ァ イ ルの
名前

▲ Path_Name nvarchar こ のイ ベ ン ト に関連する フ ァ イ ルの
パス。 パスの表記には、 フ ァ イルが存
在するエージ ェ ン ト の OS に固有の区
切り文字が使用されます。

Process nvarchar こ のイ ベ ン ト に関連付け ら れた プ ロ
セスの名前

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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▲  
Process_File_Catalog_ID

int こ のイ ベ ン ト に関連付け ら れた プ ロ
セスの ExFileCatalog テーブルの外部
キー

Timestamp datetime このイベン ト が生成された日時 (UTC)

IP_Address varchar こ のイ ベ ン ト を開始 し た エ ン ド ポ イ
ン ト の IP ア ド レス

Description nvarchar イベン ト の説明

Priority nvarchar 'Debug' （デ バ ッ
グ）、 
'Info' （情報）、 
'Notice' （通知）、 
'Warning' （警告）、 
'Error' （エ ラー）、 
'Critical' （重大）

イベン ト の優先度

Type nvarchar イベン ト  タ イ プ

Subtype nvarchar イベン ト  サブ タ イ プ

User_Name nvarchar こ のイ ベ ン ト に関連付け ら れたユー
ザーの名前

▲  Rule_Name nvarchar このイベン ト （ブロ ッ ク、プロンプ ト 、
レポー ト 、 承認） を ト リ ガーし た Bit9
ルールの名前

 Ban_Name nvarchar こ のイ ベ ン ト に関連付け ら れたハ ッ
シ ュ ま たは フ ァ イ ル名に基づ く 禁止
の名前 （禁止に名前が付けられていな
い場合は空）。 7.0.1 Patch 3 で導入さ  
れま し た

  Updater_Name nvarchar こ のイ ベ ン ト に関連付け ら れたア ッ
プデーターの名前。7.0.1 Patch 3 で導  
入されま し た

 Indicator_Name nvarchar こ のイ ベ ン ト に脅威の痕跡が関連付
けられている場合は、 脅威の痕跡の名
前


 Received_Timestamp

datetime Bit9 Server がこのイ ベン ト を受信 し 
た日時 (UTC)

Command_Line nvarchar こ のイ ベ ン ト に よ っ て記録 さ れた ア
ク シ ョ ン を試みた プ ロ セ スの コ マ ン
ド  ラ イ ン

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 819



Bit9 Security Platform の使用  
ExFileCatalog

ExFileCatalog ビューを使用すると、環境内のコンピューター上で発見されたファ
イルの一意のハッシュのメタデータにアクセスできます。Bit9 コンソールでこれ
らのファイル データを表示するには、コンソール メニューで［Assets（アセッ  
ト）］>［Files（ファイル）］の順に選択して［File Catalog（ファイル カタログ）］  
タブをクリックします。

表 114 ： ExFileCatalog ビ ューの詳細

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

File_Catalog_Id int 主キー

Prevalence int このフ ァ イルの普及度 （現在
このフ ァ イルが存在し ている
コ ンピ ューターの数）

First_Created datetime このフ ァ イルが 初に作成さ
れた日時

File_Size bigint このフ ァ イルのサイズ （バイ
ト 単位）

File_Type varchar 'Application' （アプ リ
ケーシ ョ ン）、
'Package' （パッ ケー
ジ）、 'Script File' （ス
ク リ プ ト  フ ァ イル）、
'Supporting File' （サ
ポー ト  フ ァ イル）、
'Other' （その他）、
'Unknown' （不明）、
'Unrecognized 
Executed File' （未確
認の実行済みフ ァ イ
ル）

このフ ァ イルの種類

MD5 char このフ ァ イルの MD5 ハッ
シュ

Sha1 char このフ ァ イルの SHA1 ハッ
シュ

Sha256 char このフ ァ イルの SHA256 ハッ
シュ （このフ ィ ール ドの解釈
については、
Sha256_Hash_Type を参照
し て く だ さい）

Sha256_Hash_Type int 5 = 通常ハッ シュ

6 = MSI フ ァ ジー ハッ
シュ

Sha256_Hash のタ イ プ。 詳
細については、 「SHA-256」
（249 ページ） を参照し て く
だ さい。
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First_Seen_Computer_id int このフ ァ イルが 初に発見さ
れたコ ンピ ューターの
ExComputers テーブルの外
部キー

First_Seen_Name nvarchar このフ ァ イルがいずれかのコ
ンピ ューター上で 初に発見
された と きのフ ァ イル名

First_Seen_Path nvarchar このフ ァ イルがいずれかのコ
ンピ ューター上で 初に発見
された と きのパス。 初に発
見されたコ ンピ ューターの
OS に固有のパス区切り文字
が使用されます。

Product_Name nvarchar このフ ァ イルの製品名

Product_Version nvarchar このフ ァ イルの製品バージ ョ
ン

Publisher nvarchar このフ ァ イルの公開者 （フ ァ
イルが証明書で署名されてい
る場合）

▲ ◊  Publisher_State nvarchar 'Approved' （承認済
み）、 'Approved by 
Policy' （ポ リ シーによ
り承認）、
'Unapproved' （未承
認）、 'Banned' （禁
止）、 'Banned by 
Policy' （ポ リ シーによ
り禁止）

この公開者の状態 （情報があ
る場合）。 署名されていない
フ ァ イルの場合は 「none」
（な し）

変更に関する注意 ： 'Banned'
（禁止） および 'Banned by 
Policy' （ポ リ シーによ り禁
止） は 7.0.1 で追加されま し
た。

▲  
Publisher_State_Reason

nvarchar 'Manual' （手動）、
'Reputation' （レピ ュ
テーシ ョ ン）、
'Imported' （イ ンポー
ト ）、 'External (API)'
（外部 （API））、
'Unknown' （不明）

フ ァ イルの公開者が承認され
た理由

Publisher_or_Company nvarchar このフ ァ イルの公開者 （情報
がある場合） または会社 （公
開者情報がない場合）

Company nvarchar このフ ァ イルの会社名

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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Installed_Program_Name nvarchar このフ ァ イルがイ ンス ト ー
ラーであった場合は、 この
フ ァ イルによ り イ ンス ト ール
されたプログラムの名前
（Windows の ［プログラムの
追加と削除］ ページに表示さ
れる名前）。 Mac または
Linux 用フ ァ イルの場合は値
な し。

Trust int -1 = 不明、

[0 – 10] 有効な値

このフ ァ イルの信頼度 （ 大
値  =  10）

Trust_Messages nvarchar このフ ァ イルの信頼度に関連
付けられた追加情報

Threat nvarchar '0 - Clean' （0 – ク リ ー
ン）、

'1 - Potential risk' （1 –
危険な可能性あ り）、

'2 - Malicious' （2 – 悪
質）、

'Unknown' （不明）

このフ ァ イルの脅威レベル

Category nvarchar このフ ァ イルのカ テゴ リ

▲  State nvarchar 'Unapproved' （未承
認）、 'Approved' （承
認済み）、 'Banned'
（禁止）、 'Approved by 
Policy' （ポ リ シーによ
り承認）、 'Banned by 
Policy' （ポ リ シーによ
り禁止）、 'Mixed' （混
在）

このフ ァ イルに対し て有効な
グローバル状態

  File_State nvarchar 'Unapproved' （未承
認）、 'Approved' （承
認済み）、 'Banned'
（禁止）、 'Approved by 
Policy' （ポ リ シーによ
り承認）、 'Banned by 
Policy' （ポ リ シーによ
り禁止）、 'Mixed' （混
在）

このフ ァ イルのグローバル状
態

変更に関する注意 ： 6.0.2 で
の名称は Global_State で し
た。 7.0.0 以降では値も変更
されています。

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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  File_Flags nvarchar 次の値で構成される カ
ンマ区切り リ ス ト  
'Installer' （イ ンス ト ー
ラー）、 
'Not installer 
(Override)' （イ ンス
ト ーラー以外 （無効
化））、 
'Installer (Override)'
（イ ンス ト ーラー （無
効化））、 
'Report Only Ban' （レ
ポー ト のみの禁止）

このフ ァ イルのグローバル 
フ ァ イル フ ラグ

変更に関する注意 ： 6.0.2 で
は、 File_Flags が
Global_Flags と なっ ていま し
た。 また、 6.0.2 では 'Report 
Only Ban' （レポー ト のみの
禁止） が 'Test Banned' （テス
ト 禁止） とい う値にな ってい
ま し た。

▲  File_State_Reason nvarchar 'Manual' （手動）、
'Trusted Directory' （信
頼済みデ ィ レ ク ト リ）、
'Reputation' （レピ ュ
テーシ ョ ン）、
'Imported' （イ ンポー
ト ）、 'External (API)'
（外部 （API））、
'Unknown' （不明）

このフ ァ イルの承認状態が割
り当て られた理由

▲  
Approved_By_Reputation

varchar 'Yes' （はい）、 'No'
（いいえ）

Bit9 SRS でのフ ァ イルまた
は公開者の信頼度と脅威レベ
ルに基づいて このフ ァ イルが
承認されたかど うか

Reputation_Enabled varchar 'Yes' （はい）、 'No'
（いいえ）

このフ ァ イルに対し てレピ ュ
テーシ ョ ンに基づ く 承認が有
効にな っ ているか

 Certificate_Hash char この証明書を一意に識別する
Bit9 独自のハッ シュ

 Certificate_State nvarchar 'Unapproved' （未承
認）、 'Approved' （承
認済み）、 'Banned'
（禁止）、 'Approved by 
Policy' （ポ リ シーによ
り承認）、 'Banned by 
Policy' （ポ リ シーによ
り禁止）

このフ ァ イルの証明書のグ
ローバル状態

注意 ： 証明書が無効な場合、
このフ ィ ール ドは
'Unapproved' （未承認） にな
り ます。 証明書が署名されて
いない場合、 このフ ィ ール ド
は空にな り ます。

 
Certificate_State_Reason

nvarchar 'Manual' （手動）、
'External (API)' （外部
（API））

証明書の状態が割り当てられ
た理由
（Publisher_State_Reason と
同じ）

 File_Extension nvarchar このハッ シュ を含むフ ァ イル
が 初に見つかった と きの拡
張子

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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ExFileInstances

ExFileInstances ビューを使用すると、サイト内の各コンピューター上で見つかっ
た各ハッシュの各インスタンスに関するメタデータにアクセスできます。Bit9 コ
ンソールでこれらのファイル データを表示するには、コンソール メニューで  

［Assets（アセット）］>［Files（ファイル）］の順に選択して、［File on Computers  
（コンピューター上のファイル）］タブをクリックします。個々のファイルのイン
スタンスに関する完全な詳細を表示するには、［Files on Computers（コンピュー  
ター上のファイル）］タブで、ファイルの隣にある［View Details（詳細の表示）］ 
ボタンをクリックします。

変更に関する注意：v7.0.1 以降では、Initialized および Top_Level フィールドがこ
のビューから削除されて、ExFileInstanceGroups ビューに移動されています。

表 115 ： ExFileInstances ビ ューの詳細

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

File_Instance_Id bigint 主キー

File_Instance_Group_Id int このフ ァ イルを含むグルー
プの ExFileInstanceGroups
テーブルの外部キー

File_Catalog_Id int このフ ァ イルに関する詳細
の ExFileCatalog テーブル
の外部キー

Computer_Id int このフ ァ イルが存在する コ
ンピ ューターの
ExComputers テーブルの外
部キー

Date_Created datetime このフ ァ イルが作成された
日時 (UTC)

File_Name nvarchar このフ ァ イルの名前

Path_Name nvarchar このフ ァ イルのパス。 フ ァ
イルが存在するエージ ェ ン
ト の OS に固有の区切り文
字が使用されます。

Executed varchar 'Yes' （はい）、 'No' （いい
え）

このフ ァ イルがこれまでに
実行されたこ とがある場合
は 'Yes' （はい）

  Local_State nvarchar 'Unapproved' （未承認）、
'Approved' （承認）、
'Banned' （禁止）

このフ ァ イルのローカル状
態

変更に関する注意 ： 6.0.2 で
は、 'Unapproved' （未承認）
が 'Pending' （保留中） と
な っ ていま し た。
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  Detailed_Local_State nvarchar 'Approved (Not Persisted)'
（未承認 （非永続的））、

'Unapproved (Persisted)'
（未承認 （永続的））、

'Banned by Hash' （ハッ
シュに基づいて禁止）、

'Locally Approved' （ロー
カルで承認）、

'Banned by Name' （名前
に基づいて禁止）、

'Banned by Name (Report 
Only)' （名前に基づいて禁
止 （レポー ト のみ））、

'Locally Approved (Auto)'
（ローカルで承認 （自
動））、

'Approved as Installer' （イ
ンス ト ーラーと し て承
認）、

'Approved' （承認）、

'Approved as Installer (Top 
Level)' （イ ンス ト ーラー
と し て承認 （ ト ッ プ レベ
ル））、

'Banned by Hash (Report 
Only)' （ハッ シュに基づい
て禁止 （レポー ト のみ））、

'Unapproved' （未承認）

このフ ァ イルの詳細なロー
カル状態

変更に関する注意 ： 6.0.2 で
は、 'Unapproved' （未承認）
が 'Pending' （保留中） と
な っ ていま し た。 6.0.2 で
は、 'Unapproved 
(Persisted)' （未承認 （永続
的）） が 'Pending 
(Persisted)' （保留中 （永続
的）） と なっ ていま し た。

 
Detached_Publisher

nvarchar デタ ッ チ された公開者の名
前。 埋め込まれている公開
者は ExFileCatalog との結
合によ っ て取得できます。

 
Detached_Publisher_Sta
te

nvarchar 'Approved' （承認済み）、
'Approved by Policy' （ポ
リ シーによ り承認）、
'Unapproved' （未承認）、
'Banned' （禁止）、
'Banned by Policy' （ポ リ
シーによ り禁止）

デタ ッ チ された公開者の状
態 （情報がある場合）。 署名
されていないフ ァ イルの場
合は 「none」 （な し）

 
Detached_Publisher_Sta
te_Reason

nvarchar 'Manual' （手動）、
'Imported' （イ ンポー
ト ）、 'External (API)' （外
部 （API））、 'Unknown'
（不明）

このフ ァ イルの公開者の状
態が割り当てられた理由

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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ExDeletedFileInstances

ExDeletedFileInstances ビューを使用すると、サイト内の各コンピューター上で削
除された各ファイル インスタンスに関するメタデータにアクセスできます。Bit9 
Server には、各コンピューター上の一意のファイル名のインスタンスのうち、
後に削除されたインスタンスのみが記録として残ります。したがって、同じファ
イルの作成と削除が繰り返された場合は、 後に削除されたインスタンスのみが
記録されます。

変更に関する注意：Bit9 v7.0.1 以降では、Initialized および Top_Level フィールド 
がこのビューから削除されて、ExFileInstanceGroups ビューに移動されています。

表 116 ： ExDeletedFileInstances ビ ューの詳細

Detached_Certificate_Ha
sh

char デタ ッ チ された証明書の
Bit9 独自のハッ シュ。 埋め
込まれている証明書は
ExFileCatalog との結合に
よ っ て取得できます。

 
Detached_Certificate_St
ate

nvarchar 'Unapproved' （未承認）、
'Approved' （承認済み）、
'Banned' （禁止）、
'Approved by Policy' （ポ
リ シーによ り承認）、
'Banned by Policy' （ポ リ
シーによ り禁止）

デタ ッ チ された証明書のグ
ローバル状態

注意 ： 証明書が無効な場合、
このフ ィ ール ドは
'Unapproved' （未承認） に
な り ます。 証明書が署名さ
れていない場合、 この
フ ィ ール ド は空にな り ます。

 
Detached_Certificate_St
ate_Reason

nvarchar 'Manual' （手動）、
'Imported' （イ ンポー
ト ）、 'External (API)' （外
部 （API））、 'Unknown'
（不明）

このフ ァ イルからデタ ッ チ
された証明書の状態が割り
当て られた理由
（Publisher_State_Reason
と同じ）

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

Deleted_File_Instance_Id bigint 主キー

File_Instance_Group_Id int このフ ァ イルを含むグ
ループの
ExFileInstanceGroups
テーブルの外部キー

File_Catalog_Id int このフ ァ イルに関する詳
細の ExFileCatalog テー
ブルの外部キー

Computer_Id int このフ ァ イルが存在する
コ ンピ ューターの
ExComputers テーブル
の外部キー

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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Date_Created datetime このフ ァ イルが作成され
た日時 (UTC)

Date_Deleted datetime このフ ァ イルが削除され
た日時 (UTC)

File_Name nvarchar このフ ァ イルの名前

Path_Name nvarchar このフ ァ イルのパス。
フ ァ イルが存在し ていた
エージ ェ ン ト の OS に固
有の区切り文字が使用さ
れます

 
Detached_Publisher

nvarchar デタ ッ チ された公開者の
名前。 埋め込まれている
公開者は ExFileCatalog
との結合によ っ て取得で
きます。

 
Detached_Publisher_State

nvarchar 'Approved' （承認済み）、
'Approved by Policy' （ポ
リ シーによ り承認）、
'Unapproved' （未承認）、
'Banned' （禁止）、
'Banned by Policy' （ポ
リ シーによ り禁止）

デタ ッ チ された公開者の
状態 （情報がある場合）。
署名されていないフ ァ イ
ルの場合は 「none」 （な
し）

 
Detached_Publisher_State_
Reason

nvarchar 'Manual' （手動）、
'Reputation' （レピ ュ
テーシ ョ ン）、 'Imported'
（イ ンポー ト ）、 'External 
(API)' （外部 （API））、
'Unknown' （不明）

このフ ァ イルの公開者の
状態が割り当て られた理
由

 
Detached_Certificate_Hash

char デタ ッ チ された証明書の
Bit9 独自のハッ シュ。 埋
め込まれている証明書は
ExFileCatalog との結合
によ っ て取得できます

 
Detached_Certificate_State

nvarchar 'Unapproved' （未承認）、
'Approved' （承認）、

'Banned' （禁止）、
'Approved by Policy' （ポ
リ シーによ り承認）、
'Banned by Policy' （ポ
リ シーによ り禁止）

デタ ッ チ された証明書の
グローバル状態。

注意 ： 証明書が無効な場
合、 このフ ィ ール ドは
'Unapproved' （未承認）
にな り ます。 証明書が署
名されていない場合、 こ
のフ ィ ール ド は空にな り
ます。

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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ExFileInstanceGroups

ExFileInstanceGroups ビューを使用すると、環境内のコンピューター上で発見され
たファイル インスタンス グループのメタデータにアクセスできます。ファイル  
インスタンス グループとは、1 個のルート ファイル（通常はインストーラーです  
が、場合によってはコピー元になったファイル）に関連付けられたファイルのグ
ループです。

表 117 ： ExFileInstanceGroups

 
Detached_Certificate_State_
Reason

nvarchar 'Manual' （手動）、
'Imported' （イ ンポー
ト ）、 'External (API)'
（外部 （API））、
'Unknown' （不明）

このフ ァ イルからデタ ッ
チ された証明書の状態が
割り当て られた理由
（Publisher_State_Reas
on と同じ）

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

File_Instance_Group_Id Int 主キー

File_Catalog_Id Int このグループのルー ト  フ ァ イル
に関する詳細の ExFileCatalog
テーブルの外部キー

Computer_Id Int このフ ァ イル グループが存在す
る コ ンピ ューターの
ExComputers テーブルの外部
キー

Date_Created datetime このフ ァ イル グループが作成さ
れた日時 (UTC)

Group_Type int 0 – 初期化済み
フ ァ イル

1 – 上位レベル 
フ ァ イル

2 – プロセスに
よ っ てイ ンス
ト ールされた
フ ァ イル

3 – イ ンス ト ー
ラーによ り イ
ンス ト ールさ
れ、 ［プログラ
ムの追加と削
除］ に表示さ
れる フ ァ イル

このグループが Bit9 によ っ てど
のよ う に認識されたか

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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ExApprovalRequests

ExApprovalRequests ビューを使用すると、ファイルの実行がブロックされたとき
に表示されるBit9通知を介してユーザーが作成した承認要求のワークフローにア
クセスできます。これには、実行が完全にブロックされたファイルの承認要求や、
ユーザーがプロンプトに応答してファイルの実行を許可した場合の根拠が含まれ
ます。

注意：このビューは v7.2.0 で新しく導入されました。

表 118 ： ExApprovalRequests

Path_Name nvarchar このグループのルー ト  フ ァ イル
に対応するパス。 パスの表記に
は、 フ ァ イルが存在するエー
ジ ェ ン ト の OS に固有の区切り
文字が使用されます。

User_Name nvarchar このグループを作成し たユー
ザー

File_Name nvarchar このグループのルー ト  フ ァ イル
に対応する フ ァ イル名

Installed_Program_Name nvarchar このフ ァ イルがイ ンス ト ーラー
であった場合は、 イ ンス ト ール
されたプログラムの名前

 Initialized varchar 'Yes' （はい）、 'No'
（いいえ）

このグループに含まれる フ ァ イ
ルが初期化中に発見された場合
は 'Yes'

 Top_Level varchar 'Yes' （はい）、 'No'
（いいえ）

このグループがイ ンス ト ーラー
によ っ て生成されたフ ァ イルで
はな く 上位レベルのフ ァ イル
に相当する場合は 'Yes'。 このグ
ループに含まれる フ ァ イルがイ
ンス ト ールの一部であった場合
は 'No'。

フ ィ ールド名 データ型 特殊な値 コ メ ン ト

Approval_Request_Id Int 主キー

File_Catalog_Id Int 承認要求が作成されたフ ァ イル
の ExFileCatalog テーブルの外
部キー

Process_File_Catalog_Id Int 承認要求が作成されたフ ァ イル
に関連付けられているプロセス
の ExFileCatalog テーブルの外
部キー

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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Root_File_Catalog_Id Int 承認要求が作成されたフ ァ イル
に関連付けられているルー ト  
フ ァ イルの ExFileCatalog テー
ブルの外部キー

Computer_Id Int 承認要求を発行し たコ ンピ ュー
ターの ExComputers テーブル
の外部キー

Date_Created datetime この承認要求が作成された日時
(UTC)

Date_Modified datetime この承認要求が 後に変更され
た日時 (UTC)

Last_Modified_By nvarchar この承認要求を 後に変更し た
ユーザー

Enforcement_Level nvarchar 有効な適用レベル フ ァ イルがブロ ッ ク された と き
のエージ ェ ン ト の適用レベル

Resolution nvarchar Not Resolved （未
解決）、

Resolved - 
Publisher （解決済
み – 公開者）、

Resolved - Installer
（解決済み – イ ンス
ト ーラー）、

Resolved - 
Approved （解決済
み – 承認）、

Resolved - Rule 
Change （解決済み
– ルール変更）、 
Resolved - Other
（解決済み – その
他）、

Rejected （拒否）

要求の解決

Request_Type nvarchar Approval （承認）、

Justification （根
拠）

承認要求の種類。 フ ァ イルがブ
ロ ッ ク された場合は Approval
（承認）、 フ ァ イルがユーザー選
択プロンプ ト を ト リ ガーし た場
合は Justification （根拠）

Requestor nvarchar エージ ェ ン ト 上で承認要求を作
成し たユーザー

Requestor_Comments nvarchar 承認要求の作成時に入力された
コ メ ン ト

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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Requestor_Email nvarchar 承認要求の作成時に入力された
E メ ール ア ド レス

Priority_Text nvarchar High （高）、 Low
（低）、 Medium
（中）

作成者によ っ て この要求に割り
当てられた優先度

Resolution_Comments nvarchar 承認の解決時に入力されたコ メ
ン ト

Status nvarchar Submitted （送信済
み）、 Closed （ク
ローズ）

要求の現在のステータ ス

Policy nvarchar ブロ ッ クが発生し た と きにエー
ジ ェ ン ト が属し ていたポ リ シー
の名前

Multiple_Blocks nvarchar Yes （はい）、 No
（いいえ）

このエン ド ポイ ン ト とハッ シュ
で複数のブロ ッ クが発生し たか
ど うか

File_Name nvarchar エージ ェ ン ト 上でブロ ッ ク され
たフ ァ イルの名前

Path_Name nvarchar エージ ェ ン ト 上でブロ ッ ク され
たフ ァ イルのパス

Process nvarchar エージ ェ ン ト 上でブロ ッ ク され
たフ ァ イルを書き込も う と し た
プロセスの完全なパス

フ ィ ールド名 データ型 特殊な値 コ メ ン ト
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クエ リの例
以下に、Live Inventory SDK を使用して実行できるクエリの例を示します。各クエ  
リでは das データベースを使用する必要があります。

悪意のある フ ァ イルの一覧表示

Bit9 SRS が有効になっている場合は、次のクエリを使用して、Bit9 エージェント 
を実行しているシステム上で検出された悪意のあるすべてのファイルの名前と普
及度を一覧表示できます。

このクエリに一致するデータが見つかった場合は、次のような出力が表示されま
す（書式は実際の表示と異なります）。

USE das
SELECT First_Seen_Path, First_Seen_Name, Sha256, Threat,
  Trust, Prevalence
FROM bit9_public.ExFileCatalog
WHERE Threat IN ('2 - Malicious', '1 - Potential risk')
ORDER BY First_Seen_Path, First_Seen_Name

First_Seen_Path First_Seen_Name Sha256 Threat Trust Prev.

c:\temp\folder1 myfileapp.exe 46b8d0bc3a4db843
3fb66543c1ec03bd1
e24e0198228ac702
4c0a15658bf04fd

1 - Potential risk 2 1

c:\documents and 
settings\rjones

numbergen.exe 552e68dcd6c2a4d6
bf9c9dbf278967e29
04cd624c23c0aad58
c430ed7fa75acd

1 - Potential risk 1 1

c:\documents and 
settings\bsmith

makemess.exe 4d9ab91f5e1efbcb5
abcd6ec9a0a63452
35a54cf05d6241a30
4e3bf3b40d4668

1 - Potential risk 3 1

c:\hp\bin endprocess.exe 1effc62134ab95d29
7c34959752311e1f7
f433d07810da65b23
3bf7241ada68ad

1 - Potential risk 3 13

c:\program 
files\mywebapp\

f4dothis.dll abcdea797736654a
e4f74eef7371d018c
3463f24cf78aea92d
afe51c7a858f19

2 - Malicious 0 1

c:\jobfiles myway.exe 23451271912da7b6
8b407c77381ab1ff3
b59b37c1e4d9f1e41
7a1d0fcc9270dd

2 - Malicious 0 1
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付録 A ： ラ イ ブ イ ンベン ト リ SDK ： データベース ビ ュー   
ポ リ シーおよび適用レベルご との Bit9 エージ ェ ン ト  システムの一覧表示

次のクエリを使用すると、Bit9 エージェントを実行しているシステムの数を確認
して、ポリシーおよび適用レベルごとに結果をグループ化できます。

このクエリに一致するデータが見つかった場合は、次のような出力が表示されま
す（書式は実際の表示と異なります）。

ポ リ シーご との新しい未承認フ ァ イルの一覧表示

次のクエリを使用すると、過去 24 時間以内に発見された新しい未承認ファイルの
数を確認して、ポリシーごとに結果をグループ化できます。

このクエリに一致するデータが見つかった場合は、次のような出力が表示されま
す（書式は実際の表示と異なります）。

USE das
SELECT Policy, Enforcement_Level, Disconnected_Level, 
COUNT(*)
  AS Computer_Count
FROM bit9_public.ExComputers
GROUP BY Policy, Enforcement_Level, Disconnected_Level
ORDER BY Policy

Policy Connected_Enforcement
_Level

Disconnected_Enforcement
_Level

Count

Agent Disabled None (Disabled) None (Disabled) 3

Research Team Medium (Prompt 
Unapproved)

Medium (Prompt 
Unapproved)

6

Default Policy None (Visibility) None (Visibility) 1

General Office High (Block Unapproved) High (Block Unapproved) 49

Guest Policy High (Block Unapproved) High (Block Unapproved) 1

IT Group Low (Monitor Unapproved) Low (Monitor Unapproved) 11

USE das
SELECT Policy, COUNT(*) FROM bit9_public.ExFileInstances fi
  JOIN bit9_public.ExComputers c
ON c.Computer_Id = fi.Computer_Id
WHERE fi.Date_Created>DATEADD(day, -1, GetUTCDate()) AND
  Local_State = 'Unapproved'
GROUP BY Policy
ORDER BY COUNT(*) DESC

Policy New Unapproved File Count

Research Team 529

General Office 101

IT Group 257
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コ ンピ ューターおよびポリ シーご との新しい未承認フ ァ イルの一覧表示

次のクエリを使用すると、過去 24 時間以内に発見された新しい未承認ファイルの
数を確認して、コンピューターおよびポリシーごとに結果をグループ化できます。

このクエリに一致するデータが見つかった場合は、次のような出力が表示されま
す（書式は実際の表示と異なります）。

USE das
SELECT c.Computer, c.Policy, COUNT(*) as Unapproved_Count 
FROM bit9_public.ExFileInstances fi
  JOIN bit9_public.ExComputers c
  ON c.Computer_Id = fi.Computer_Id
WHERE fi.Date_Created>DATEADD(day, -1, GetUTCDate()) AND 
Local_State = 'Unapproved'
GROUP BY c.Computer, c.Policy
ORDER BY COUNT(*) DESC

Computer Name Policy New Unapproved File  
Count

MYCORP\DESKTOP-3 Research Team 307

MYCORP\LAPTOP-1 General Office 215

MYCORP\LAPTOP-4 Research Team 32

MYCORP\DESKTOP-8 IT Group 3

MYCORP\DESKTOP-10 General Office 2

MYCORP\LAPTOP-7 General Office 1
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付 録 B

Bit9 API
Bit9 API を使用すると、カスタム スクリプトや他のアプリケーションを通じて  
Bit9 Platform とやりとりするためのコードを作成できます。Bit9 API は、get URI  
要求、post/put JSON 要求、および interpret JSON 応答を作成できる任意の言語と  
HTTPS プロトコルを使用して処理できる RESTful API です。

Bit9 API を通じてアクションを実行すると、コンソールから同じアクションを実 
行した場合と同等のオーディット トレールが作成されます。イベントでは、アク 
ションを実行した API ユーザー名が参照されます。

この付録には、次の 2 つのセクションがあります。

• API 認証とアクセス制御 – API ユーザー アカウントの作成方法と、クライアン  
トの API 認証に必要な API トークンを生成する方法について説明します。ま
た、アクセスに必要なログイン アカウントのアクセス許可を設定する方法に 
ついても説明します。

• 使用可能なオブジェクト– Bit9 APIを通じてアクセスできるオブジェクトのリ  
ストと簡単な説明が掲載されています。

この付録はあくまでも要約版です。完全版の API ドキュメントは、次の 2 つの場
所から入手できます。

• お使いのバージョンの Bit9 Platform がファイナライズされた時点のドキュメ 
ントは、Bit9 コンソールから https://< サーバーアドレス >/api/bit9platform/v1 に
移動して入手できます。

• 新版のドキュメントは https://github.com/carbonblack/bit9platform から入手で
きます。この場所にはサンプルも追加される予定です。

注意

Bit9 Platform には Live Inventory SDK も含まれ、データベースへの   
読み取り専用アクセスを可能にするパブリック ビューが提供され 
ています。これらのパブリック ビューを使用することにより、独 
自のレポート作成ソリューションやデータ分析ソリューションを
作成することが可能になります。詳細については、付録 A「ライブ
インベントリ SDK：データベース ビュー」を参照してください。
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概要
現在の Bit9 API のバージョンは v1 です。すべての API 呼び出しで次のアドレス 
が使用されます。 
https://< サーバー名 >/api/bit9platform/v1

API 認証と アクセス制御

Bit9 API の認証には、現在ログインしているコンソール ユーザーの API トークン  
が使用されます。各 HTTP 要求の 'X-Auth-Token' ヘッダーにこのトークンが含ま
れている必要があります。

アクセス制御に関しては、API クライアントごとに別個のコンソール ユーザーを 
作成して、必要 小限のアクセス許可のみを付与することを推奨します。ただし、
API クライアントには、Bit9 コンソールを通じて同じオブジェクトにアクセスす
る場合に必要となるアクセス許可と同等の権限を付与する必要があります。たと
えば、API クライアントから 'event' オブジェクトにアクセスする必要がある場合
は、クライアントで使用されている API トークンに関連付けられたユーザーに

「View events（イベントの表示）」アクセス許可を付与する必要があります。各オ 
ブジェクトを使用するために必要となるアクセス許可については、GitHub で提供
されている完全版の API ドキュメントを参照してください。アクセス許可を追加
または削除する手順については、「アカウント グループの権限」（108 ページ）を 
参照してください。API を使用して Bit9 Platform にコネクターを追加する場合は、 

「Bit9 API を使用したコネクターの追加」（838 ページ）も参照してください。

API ユーザーの作成と API トークンの取得手順：

1. サーバー上またはGitHub上のBit9 APIドキュメントを参照して、APIクライア 

ントに必要なアクセス許可を確認します。

2. コンソール メニューから、［Administration（管理）］>［Login Accounts（ロ  

グイン アカウント）］の順に選択します。

3. ［Groups（グループ）］タブをクリックして、［Add Group（グループの追加）］ 

ボタンをクリックします。［Add Group（グループの追加）］ページが表示され 

ます。

4. ［Add Group（グループの追加）］ページで、［Name（名前）］フィールドに名 

前（「API Connector Extensions」など）を入力し、必要に応じて［Description  
（説明）］フィールドに説明を追加して、クライアントに必要な各アクセス許
可のチェックボックスをオンにします。一部のアクセス許可は他のアクセス
許可に依存します。たとえば、オブジェクトを変更するためのアクセス許可
を付与するには、オブジェクトを表示するためのアクセス許可も付与する必
要があります。

5. グループの設定が完了したら、［Status（ステータス）］行にある［Enabled（有

効）］ボタンをクリックし、ページの下部にある［Save（保存）］ボタンをク

リックします。

6. ［Users（ユーザー）］タブをクリックし、［Login Accounts: Users（ログイン ア   

カウント：ユーザー）］ページで、［Add User（ユーザーの追加）］をクリック 

します。
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7. ［Add User（ユーザーの追加）］ページでユーザー名（「API HashBanScript」な  

ど）とパスワードを指定し、先ほど作成したグループを選択します。

8. 必要に応じてその他のフィールドに情報を入力します。

9. ページ下部にある［Show API token（API トークンの表示）］チェックボック  

スをオンにし、［Generate（生成）］ボタンをクリックします。［API Token（API 
トークン）］ボックスに文字列が表示されます。

10. API コード内の適切な場所に API トークンをコピーします。また、ログイン

ユーザー名と、ログイン ユーザー名に関連付けられたコードを控えておきま 

す。

11. ページ下部の［Save（保存）］ボタンをクリックします。

使用可能なオブジ ェ ク ト

Bit9 API を通じてアクセスできる Bit9 Platform オブジェクトは次のとおりです  
（API で実際に使用されるオブジェクト名と、どのオブジェクトが読み取り専用か
については、完全版のドキュメントを参照してください）。

• 承認要求と根拠 – 承認要求、およびユーザーが通知に応答したときに作成さ  
れる根拠にアクセスできます。

• 証明書 – エンドポイントで見つかった公開者の証明書と、それらの状態にア  
クセスできます。

• コンピューター – Bit9 エージェントのコンピューター関連プロパティにアク 
セスできます。また、ポリシーの変更、エージェントのアップグレード、コ
ンピューターの VDI テンプレート化、デバッグ プロパティの変更など、高度 
なアクションを実行することもできます。

• コネクター – Bit9 Platform に統合されているネットワーク セキュリティ コネ    
クターの設定にアクセスできます。

重要

文字列がそのまま表示される方法で API トークンを使用することは避
けてください。API トークンが漏洩した場合は、API ユーザーとしてロ
グインし、［Edit Login Account（ログイン アカウントの編集）］ページ   
で［Generate（生成）］をクリックして新しいトークンを生成し、［Save
（保存）］をクリックして、以後の認証に新しいトークンを使用してく
ださい。

現在 API へのアクセス権限を持つユーザーの API アクセスを無効にす
るには、上記の手順に従い、［Generate（生成）］の代わりに［Clear（ク
リア）］をクリックします。サーバーのセキュリティ強化が必要な場合
は、すべての API アクセスを削除する必要があります。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 837



Bit9 Security Platform の使用  

 

• イベント – Bit9 Platform によって記録されたイベントにアクセスできます。

• ファイル分析 – 分析のためにネットワーク コネクターへ送信されたファイル   
にアクセスできます。また、ファイルの分析を要求したり、ファイルの分析
をキャンセルすることもできます。

• ファイル カタログ – Bit9 エージェントによって発見された一意の全ファイル  
のレコード（ファイルに関連するメタデータを含む）にアクセスできます。

• ファイル インスタンス – すべての Bit9 エージェント上のファイルのライブ   
ファイル インベントリ（［Files on Computers（コンピューター上のファイル）］）   
にアクセスできます。また、ローカルでファイルを承認することもできます。

• 削除済みのファイル インスタンス – すべての Bit9 エージェント上の削除済み   
ファイルのインベントリにアクセスできます。

• ファイル インスタンス グループ –［Files on Computers（コンピューター上の    
ファイル）］インベントリ内のファイル グループのレコードにアクセスできま 
す。

• ファイル ルール – 一意のファイルに関連するルールにアクセスできます。ま   
た、承認と禁止の作成や編集も行えます。

• エージェントからアップロードされたファイル – エージェントから Bit9  
Server にアップロードされたファイルのレコードにアクセスできます。また、
アップロードを要求したり、アップロードをキャンセルすることもできます。

• メーターされている実行 – Bit9 メーターによって追跡されているファイル実 
行のレコードにアクセスできます。

• 通知 – ネットワーク コネクター（サービスおよびアプライアンス）から Bit9   
Server に通知をプッシュできます。

• 通知 – ファイルに対するアクションがルールによってブロックされたときに  
使用される通知にアクセスできます。

• 保留中の分析 – 特定の外部コネクターに対する保留中の分析要求にアクセス  
できます。

• ポリシー – ポリシーの情報にアクセスできます。

• 公開者 – 公開者の情報にアクセスできます。また、公開者の状態（禁止また  
は承認）を変更することもできます。

• サーバー設定 – サーバーの設定プロパティにアクセスできます。

• サーバー パフォーマンス – サーバーのパフォーマンス統計情報にアクセスで   
きます。

• アップデーター – アップデーターの情報にアクセスできます。アップデー  
ターを有効または無効にすることもできます。

Bit9 API を使用し たコネク ターの追加

Bit9 Connector を使用すると Bit9 Server を 1 つまたは複数のネットワーク セキュ   
リティ デバイスまたはサービスに統合して、脅威に関する通知を外部ソースから 
サーバーに送信したり、デトネーションや分析のためにサーバーから外部ソース
へファイルを送信することが可能になります。Bit9 Server には特定のコネクター 
との統合機能があらかじめ組み込まれ、Bit9 コンソールにある設定項目を通じて
構成することができます。
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Bit9 API を使用すると Bit9 Connector の機能を拡張して、Bit9 Server に現在組み込   
まれていないデバイスやサービスを統合できるようになります。これらの統合が
正しく実装されると通知機能や分析機能が追加され、それらの機能を設定して使
用するために必要なユーザー インターフェイス要素も追加されます。新しいコネ 
クターを設定するためのインターフェイスは、Bit9 コンソールの［System
Configuration（システム構成）］ページの［Connectors（コネクター）］タブにあり
ます。このタブには、次の設定オプションがあります。

• ［Integration Enabled（統合の有効化）］– このコネクターとの通知の統合を有 
効または無効にするには、このチェックボックスを使用します。このチェッ
クボックスがオフの場合は、ファイル分析も自動的に無効になります。

• ［File Analysis Enabled（ファイル分析の有効化）］– このコネクターにファイル  
分析機能がある場合は、このチェックボックスを使用して、このコネクター
によるファイル分析を有効または無効にすることができます。この設定項目
はコネクターにファイル分析機能がある場合にのみ表示されます。

• ［Upload Location（アップロード先）］– ファイル分析を有効にした場合は、こ 
のコネクターで使用するアップロード先をカスタマイズできます。このオプ
ションはコネクターにファイル分析機能がある場合にのみ表示されます。

設定が完了すると、Bit9 コンソールのインターフェイス内で組み込み済みのコネ
クターが表示されるすべての場所に、新しいコネクターが表示されます。たとえ
ば、接続されているデバイスまたはサービスに分析機能がある場合は、［Files（ファ
イル）］ページの［Action（アクション）］メニューに新しいコネクターが分析オ
プションとして表示されます。コネクターの機能とユーザー インターフェイスの 
詳細については、付録 C「Bit9 Connector for Network Security Devices」を参照して    
ください。

注意

• カスタムのネットワーク セキュリティ デバイスまたはサービスと  

の統合を追加するには、Bit9 へのアクセスに使用するログイン ア 

カウントに「Extend connectors through API」（API によるコネクタの   

拡張）アクセス許可を付与する必要があります。また、コネクター
の設定を行うには、システム構成の表示と管理を行うためのアクセ
ス許可も必要になります。

• Bit9 API を通じてコネクターを実装した後は、特別なライセンスが 

なくてもそのコネクターの通知機能にアクセスできます。ただし、
Bit9 で管理されているコンピューターからサードパーティ デバイ 

スまたはサービスにファイルを送信して分析を行うには、ファイル

アップロード機能を利用するためのライセンスが別途必要になり
ます。
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付 録 C

Bit9 Connector for Network Security Devices
この章では、Bit9 Server と 1 つまたは複数のネットワーク セキュリティ デバイス   
やサービスを統合する Bit9 Connector の構成方法と使用方法について説明します。

セク シ ョ ン

ト ピ ッ ク ページ

概要 842

Microsoft SCEP との統合の有効化 843

Palo Alto Networks との統合の有効化 847

Check Point との統合の有効化 854

FireEye 統合の有効化 866

コ ン ソール アカウン ト 権限の有効化 875

外部通知 876

外部から レポー ト されたマルウ ェ アの禁止 893

エン ド ポイ ン ト 上の疑わしいフ ァ イルの分析 896

Bit9 でのコネク ター関連イベン ト のロギング 901
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概要
Bit9 Connector を使用すると、以下のような 1 つまたは複数のネットワーク セキュ  
リティ デバイスまたはサービスを Bit9 Server に統合することができます。

• Check Point® Software Technologies ファイアウォール

• Check Point ThreatCloud Emulation サービス

• Check Point Threat Emulation プライベート クラウド アプライアンス

• FireEye™ Email Security および Network Security

• FireEye Forensic Analysis

• Microsoft System Center Endpoint Protection (SCEP)

• Palo Alto Networks™ ファイアウォール

• Palo Alto Networks WildFire™ パブリックおよびプライベート クラウド サービ   
ス

これらのシステムを Bit9 を統合すると、接続中のデバイスまたはサービスが企業
ネットワーク上でマルウェアを検出したときに、Bit9 のリアルタイム エンドポイ 
ント センサーとレコーダーが脅威の場所と範囲を自動的に確認するようになる 
ため、インシデント対応と修復を迅速に実施できます。また、Bit9 エンドポイン
ト センサーによって検出された疑わしいファイルを、接続中のいずれかのアプラ 
イアンスやネットワーク セキュリティ分析プロバイダーにアップロードして詳 
しく分析することができます。

Bit9 Connector は、Bit9 Server およびネットワーク セキュリティ用のデバイスや   
サービスが個別に提供している機能に以下の機能を追加します。

• 外部通知 – 接続中のソースによって提供される通知をBit9コンソールに「外部  
通知」として表示し、Bit9 エンドポイント データと相関付けてアラートの優 
先度および感染範囲に関する可視性を即座に提供します。詳細については、

「外部通知」（876 ページ）を参照してください。

• ファイルの禁止 – 接続中のソースによってレポートされたマルウェアを、Bit9  
上で手動または自動的に禁止できます。詳細については、「外部からレポート
されたマルウェアの禁止」（893 ページ）を参照してください。

• レジストリ制御 – 接続中のソースによってレポートされた疑わしいファイル  
やレジストリ アクティビティを、レポートするか Bit9 カスタム ルールによっ  
て制限できます。詳細については、「マルウェアのレポートまたは禁止用の特
別ルール」（894 ページ）を参照してください。

注意

Bit9 API を使用すると、サポートされているデバイスおよびサービス 
だけではなく VirusTotal および Lastline も Bit9 Platform と統合すること 
ができます。このような統合は一部の API 機能のみであり、現在サポー
トの対象とはなりません。API のアクセスおよび認証を有効化する手
順については、付録 B、「Bit9 API」を参照してください。API の詳し 
いドキュメントとサンプル コードの入手方法については、https:// 
github.com/carbonblack/bit9platform を参照してください。
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• 疑わしいファイルの分析 – Bit9 エージェントによってエンドポイント上で発 
見された疑わしいファイルを、接続中のサービスに送信して分析できます。詳
細については、「エンドポイント上の疑わしいファイルの分析」（896 ページ）
を参照してください。

• 統合イベント ロギング – 外部の通知や分析に関連するイベントや、Bit9 Server    
にレポートされたイベントが Bit9 イベント ログに統合され、Syslog 出力とし 
ても利用できるようになります。詳細については、「Bit9 でのコネクター関連
イベントのロギング」（901 ページ）を参照してください。

• イベント ルール – ファイル関連の Bit9 イベントを使用してアクションを実行   
するルールを定義できます。たとえば、Bit9 Server インベントリで新たに見つ 
かったファイルを、ルールによって Check Point Threat Emulation のクラウド   
サービスやアプライアンス、Palo Alto Networks WildFire クラウド、または   
FireEye AX に分析のために送信することができます。また、外部通知で悪意 
があるとしてレポートされたすべてのファイルを自動的に禁止するルールも
定義できます。さらに、Microsoft SCEP から繰り返しレポートされるマルウェ 
ア感染の親プロセスが同一であることが Bit9 によって検出された場合は、こ
の親プロセスが必要な機能で使用されていなければ禁止するイベント ルール 
を作成できます。イベント ルールの動作と構成方法の説明については、「イベ 
ント ルール」（517 ページ）を参照してください。

コネク ターの使用準備

Bit9 Connector は、別途ライセンス付与される Bit9 Security Platform のオプション   
です。このコネクターを使用するには、次の手順を実行する必要があります。

• 適切なBit9 Connectorのライセンスが付与されたBit9 Serverをインストールす  
るか、Bit9 Server のインストール後にこのライセンスを追加します。

• この付録の説明に従ってBit9 Serverとすべての接続デバイスを構成し、相互に 
通信できるようにします。

• 1つ以上のBit9コンソール ユーザー アカウントがBit9 Connectorに関連する権   
限を持っていることを確認します。Administrator グループのアカウントは、デ
フォルトでこれらの権限を持っています。詳細については、「アカウント グ 
ループの権限」（108 ページ）を参照してください。

Microsoft SCEP との統合の有効化

Microsoft System Center Configuration Manager (SCCM) は、ソフトウェアの配布、構   
成管理、エンドポイントとサーバーのセキュリティ ポリシーの設定に使用できま 
す。SCCM のコンポーネントである System Center Endpoint Protection (SCEP) は、   
Microsoftプラットフォーム向けのマルウェア対策やその他のセキュリティ機能を
提供しています。

注意

Bit9 Connector for Network Security DevicesとBit9 Serverのハードウェア      
要件およびソフトウェア要件に対応する Check Point 製品、Microsoft 製 
品、Palo Alto Networks 製品、および FireEye 製品のバージョンについ  
ては、Bit9 担当者にお問い合わせください。
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Bit9 Connector を使用して SCCM Server を統合することで、Microsoft System Center    
Endpoint Protection (SCEP) 通知が Bit9 Server に送信されるようになります。これ   
らの SCEP 通知は、マルウェアの場所を特定し、セキュリティ チームの調査や脅 
威の駆除に役立てるために、Bit9 が管理するエンドポイントのファイルの情報と
相関付けることができます。新しい脅威がレポートされると、このファイルが隔
離される場合でも、Bit9 はこのファイルのハッシュを取得して Bit9 インベントリ
に配置することができます。

この統合を行うと、脅威のファイル情報を統合できることに加え、Bit9 Server が 
SCEP 機能（スパイウェア対策、マルウェア対策、エンドポイント保護）のステー
タスを Bit9 コンソールの［Computer Details（コンピューターの詳細）］ページに 
レポートできるようになります。

Microsoft SCEP 通知と Bit9 Server との統合を有効化する手順：

1. Bit9 コンソールで、［Administration（管理）］>［System Configuration（シス 

テム構成）］を選択し、［Connector（コネクター）］タブ、[Microsoft] タブの

順にクリックします。

2. ページ下部の［Edit（編集）］ボタンをクリックします。

重要

• この統合を成功させるには、「Bit9 Server」サービスを実行するユー 

ザーが SCCM の Read-Only Analyst（読み取り専用アナリスト）ア 

クセス権を持っている必要があります。このユーザーは Bit9 Server 
インストール中に構成されます。Window タスク マネージャーを開 

き、右下隅の［サービス］ボタンをクリックするとこのユーザーを
確認できます。

• Microsoft Security Essentials 製品ラインとの統合はサポートされて  

いません。
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3. ［Integration Enabled（統合の有効化）］チェックボックスをオンにします。こ 

れは Microsoft SCEP 統合のマスター スイッチです。どの統合機能を有効化す  

るときも、このスイッチをオンにする必要があります。

4. ［Initial Import（初期インポート）］フィールドに、Bit9 にインポートする履歴 

通知データの日数を入力します。デフォルト値は 7 日間です。この値は、Bit9
Server にまだデータを提供していない SCCM サーバーからのインポートにの

み影響します。Bit9 が既にそのサーバーからデータを提供されている場合、

データのインポートは前回のデータの受信日時から再開されます。

5. ［SCCM Server（SCCM サーバー）］フィールドに、サイトの Microsoft SCEP を  

管理する SCCM サーバー名を入力します。

6. ［SCCM Site Code（SCCM サイト コード）］フィールドに、Configuration Manager    
2007 階層でこのサイトの識別に使用される 3 文字のサイト コードを入力しま 

す。

7. 初期インポート期間を選択し、サーバー アドレスとサイト コードを入力した  

ら、［Test（テスト）］ボタンをクリックして SCCM Server と Bit9 Server が相  

互に通信できることを確認します。このテストが失敗した場合は、エラー メッ 

セージを使用して構成のトラブルシューティングを行います。

8. テストが成功した場合は、ページ下部の［Update（更新）］ボタンをクリック

します。

9. SCEP でスキャンしないファイルとして、Bit9 エージェント プロセスと、その 

プログラム ディレクトリおよびデータ ディレクトリを必ず追加してくださ  

い。「Bit9 エージェントのインストール」（133 ページ）を参照した後、特定の

プラットフォーム（Windows、Mac、または Linux）におけるインストール手

順を読み、除外する特定のファイル名およびディレクトリを確認してくださ
い。

統合が完了すると、Bit9 コンソールで SCEP 通知の表示が開始されます。通知を
確認するには、Bit9 コンソール メニューで［Report（レポート）］>［External 
Notification（外部通知）］を選択し、［Saved Views（保存済みビュー）］メニュー 
から［Microsoft Notification（Microsoft 通知）］を選択します。SCEP 通知がまった 
く表示されない場合は、以下のトラブルシューティング手順を実行できます。

• Bit9 コンソールの［Events（イベント）］ページでサーバー エラーを確認する。

• Bit9\Parity Server\Reporter\ParityReporter.log で目的の詳細情報を確認する。

• Bit9 Server サービスを実行しているユーザーが SCCM の Read-Only Analyst（読  
み取り専用アナリスト）アクセス権を持っていることを確認する。このユー
ザーは Bit9 Server インストール中に構成されます。Window タスク マネー  
ジャーを開き、右下隅の［サービス］ボタンをクリックするとこのユーザー
を確認できます。

通知機能の完全な説明（Bit9 コンソールに表示されないように事前にフィルター
される通知のタイプを含む）については、「外部通知」（876 ページ）を参照して
ください。

SCCM Server が構成され、Bit9 Server と統合されたら、［Connector（コネクター）］  
ページの [Microsoft] タブを開き、サーバーのステータスを確認できます。ステー
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タス インジケーターは［SCCM Server（SCCM サーバー）］フィールドの隣に表示  
されます。

• 緑の円は統合に問題がないことを示します。

• 赤の円は問題を示し、この場合はインジケーターとともにエラーメッセージ
が表示されます。

• グレーの円は統合が無効化されていることを示します。

各ステータス インジケーターの円の上にマウスを乗せると、ツールチップに追加 
情報が表示されます。

SCEP ハッ シュ識別の制限

特定の状況下では、SCEP によって隔離または削除された新しいファイルに対し
て Bit9 がハッシュを生成できない場合があります。つまり、問題のファイルが
Bit9 ファイル インベントリに追加されない、または Bit9 ルールの対象にならない 
ことになります。その状況を以下に示します。

• 圧縮ファイルまたは圧縮フォルダーからのマルウェア ファイルの抽出に 
Windows Explorer が使用されたとき

• ファイルがネットワーク共有からエンドポイントにコピーされたとき

• SCEP によってマルウェアとして識別されたファイルが、Bit9 によって実行可
能ファイルまたはスクリプトとして追跡されるファイル タイプと異なるとき 

（たとえば、そのファイルがテキストまたは Word 文書ファイルのとき）。この
ケースでは、このファイル タイプを Bit9 の追跡対象にするカスタム ルールか  
スクリプト ルールを作成できますが、このファイル タイプが非常に一般的な  
ものである場合、パフォーマンスに悪影響が及ぶことがあります。

また、他の Bit9 Connector 統合では Bit9 に外部通知が送信されるときにハッシュ 
も提供されますが、SCEP では提供されません。Bit9 イベント ルールでは通常、 
ファイルへのトリガーやアクション実行のためにハッシュが必要となります。

Bit9 は、ハッシュと SCEP 通知を関連付けるために、通知に含まれる他のデータ
（プロセス名、ファイル名、書き込み時間、ユーザー名、コンピューター名など）
の相関付けを試みます。この相関付けによって Bit9 ファイル カタログ内のハッ 
シュの特定に成功すると、［External Notification（外部通知）］イベントが処理され 
た後に、このハッシュが［Malicious File Detected（悪意のあるファイルの検出）/  
Potential Risk File Detected（危険な可能性があるファイルの検出）］イベントに付   
加されます。これにより、［Malicious File Detected（悪意のあるファイルの検出）］  
イベントをベースとするイベント ルールを SCEP 通知によってトリガーできるよ 
うになります。

重要

SCEP 通知のファイルと Bit9 ファイル データベースのファイルの相関 
付けにはハッシュが使用されないため、Bit9 エージェント システム上 
ではクリーンなファイルが SCEP によって悪質と識別される可能性や、
SCEP 通知のみをベースとするイベント ルールがクリーンなファイル 
に対してトリガーされる可能性があります。そのため、ルールのアク
ションによっては悪影響が生じることがあります。SCEP 分析結果をプ
ロパティで使用するすべてのイベント ルールで、ファイルの信頼度や 
ファイルの普及度などの追加の要素を使用することを推奨します。
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Palo Alto Networks との統合の有効化
Bit9 Connector for Palo Alto Networks を有効化するには、Bit9 Server と Palo Alto  
Networks アプライアンスの両方で構成手順を実行する必要があります。通知の統
合、WildFire のパブリック クラウドまたはプライベート クラウドによる Bit9 ファ  
イルのファイル分析の統合、または通知と分析両方の統合を有効化できます。

Palo Alto Networks アプ ラ イアンスの通知の統合

Palo Alto Networks の複数のアプライアンスの通知を Bit9 Server と統合できます。

Palo Alto Networks アラートと Bit9 Server との統合を有効化する手順：

1. Palo Alto Networks ファイアウォールと Bit9 Server が相互に通信できることを   
確認します。

2. Bit9と統合する各Palo Alto Networksアプライアンスで、Bit9統合のための読み  

取り専用管理権限を持つローカル ユーザー アカウントを作成します。

3. Bit9 コンソールで、［Administration（管理）］>［System Configuration（シス 

テム構成）］を選択し、［Connector（コネクター）］タブ、[Palo Alto Networks]  
タブの順にクリックします。

4. ページ下部の［Edit（編集）］ボタンをクリックします。

5. ［Integration Enabled（統合の有効化）］チェックボックスをオンにします。こ 

のボックスは、Palo Alto Networks 統合のマスター スイッチです。
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6. ［Appliances（アプライアンス）］パネルで、［Initial Import（初期インポート）］ 

フィールドに、Bit9 にインポートする履歴通知データの日数を入力します。デ

フォルト値は 7 日間です。この値は、Bit9 Server にまだデータを提供していな 

いアプライアンスにのみ影響します。Bit9 がすでにそのアプライアンスから

データを提供されている場合、データのインポートは前回のデータの受信日
時から再開されます。

7. ファイルの参照が含まれる各通知の完全なマルウェア レポートを取得する場 

合は、［Enable Additional Lookups（追加検索の有効化）］ボックスをオンにし  

ます。 
重要：設定した［Initial Import（初期インポート）］は一度に行われます。［Enable 
Additional Lookups（追加検索の有効化）］ボックスをオンにした場合は、 

WildFire クラウド クエリ数がお使いのライセンスの 1 日あたりの限度を超え 

ないように［Initial Import（初期インポート）］期間を選択するようにしてくだ 

さい。

8. ［Palo Alto Networks Integration Settings（Palo Alto Networks 統合設定）］ページ    

の［Appliances（アプライアンス）］セクションで、Bit9 統合にアプライアン

スを追加または削除できます。

アプライアンスごとに［Add New（新規の追加）］をクリックし、以下の情報 
を入力します。

a. ［Address（アドレス）］– アプライアンスの IP アドレス。

b. ［Import Threat Log（脅威ログのインポート）］– このボックスをオンにす  

ると、このアプライアンスから Bit9 Server の［External Notification（外部  

通知）］ページへの脅威ログ データのインポートが有効になります。

c. ［Threat Log Filter（脅威ログのフィルター）］– このテキスト フィールド   

は、［External Notification（外部通知）］テーブルに表示されるこのアプラ 

イアンスの脅威ログ データを制限するためのフィルターを示しています。 

デフォルトでは、このフィルターによって、深刻度レベルが「informational
（情報）」、「low（低）」、または「medium（中）」の通知が削除されます。こ

のフィルターは、必要な通知を取得するように修正できます。フィルター
構文は Palo Alto Networks コンソールで使用されている構文と同じです。
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d. ［Import WildFire Log（WildFire ログのインポート）］– このボックスをオン  

にすると、このアプライアンスから Bit9 Server の［External Notification（外  

部通知）］ページへの WildFire ログ データのインポートが有効になります。

e. ［WildFire Log Filter（WildFire ログのフィルター）］– このテキスト フィー   

ルドは、［External Notification（外部通知）］テーブルに表示されるこのア 

プライアンスの WildFire ログ データを制限するためのフィルターを示し 

ています。デフォルトでは、このフィルターによってカテゴリーが「benign
（無害）」の通知が削除されます。このフィルターは、必要な通知のみを取
得するように修正できます。

f. ［User Name（ユーザー名）］および［Password（パスワード）］-［User 
Name（ユーザー名）］および［Password（パスワード）］ボックスに、ス

テップ2で作成した一意のアカウントのユーザー名とパスワードを入力し

ます。 
注意：これらのフィールドでは、Palo Alto Networks または Bit9 コンソー  

ルのログイン資格情報を使用しないでください。

g. アドレスと資格情報を入力したら、アプライアンスの指定内容を保存する

前に、［Test（テスト）］ボタンをクリックして、このアプライアンスがア

クセス可能であること、資格情報が適切であること、フィルター構文が有
効であることを確認します。

9. 追加のアプライアンスを統合する場合は、［Add New（新規の追加）］をクリッ 

クし、他のアプライアンスの必要情報を入力してください。

10.［File Analysis（ファイル分析）］パネルの設定で、Bit9 Server が管理するエー  

ジェントのファイルを分析のために WildFire クラウドに送信できるようにす

るかどうかを決定します。WildFire ファイル分析を有効にする場合、このセク

ションの構成方法については「分析のための WildFire クラウドとの統合」を

参照してください。

11. 統合の構成が終了したら（およびすべてのアプライアンスが上記の［Test（テ

スト）］に合格したら）、ページ下部にある［Update（更新）］ボタンをクリッ

クします。

通知の統合が完了すると、Bit9 コンソールで Palo Alto Networks 通知の表示が開始  
されます。通知を確認するには、Bit9 コンソール メニューで［Reports（レポー 
ト）］>［External Notification（外部通知）］を選択します。アプライアンス通知 
の事前フィルターが原因で、通知を即座に確認できない場合があります。通知が
まったく表示されない場合は、Bit9 コンソールの［Events（イベント）］ページで
サーバー エラーを確認してください。また、 
Bit9\Parity Server\Reporter\ParityReporter.log で目的の詳細情報を確認してくださ 
い。

通知機能の完全な説明（Bit9 コンソールに表示されないように事前にフィルター
される通知のタイプを含む）については、「外部通知」（876 ページ）を参照して
ください。
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Bit9 でのPalo Alto Networks通知アプ ラ イアンスのステータ ス

構成が終了すると、Bit9 に通知を送信する各 Palo Alto Networks アプライアンスの  
ステータスが Bit9 コンソールの［System Configuration（システム構成）］/［Connector 

（コネクター）］/［Palo Alto Networks integration（Palo Alto Networks 統合）］ページ   
に表示されます。［Appliances（アプライアンス）］パネルで、各アプライアンスの
アドレスの隣にステータス インジケーターが表示されます。

• 緑の円は、そのアプライアンスの統合に問題がないことを示します。

• 赤の円は問題を示し、この場合はインジケーターとともにエラーメッセージ
が表示されます。

• 水色の円は、アプライアンスが非アクティブ化されていることを示します。

各ステータス インジケーターの円の上にマウスを乗せると、ツールチップに追加 
情報が表示されます。

アプ ラ イアンス統合の修正または削除
既存の各アプライアンス統合の構成を編集（Bit9 Server への 1 つまたは両方のロ 
グのインポートの有効化または無効化など）することができます。また、アプラ
イアンス統合を削除することもできます。

Palo Alto Networks アプライアンス統合の削除または編集手順：

1. ［Connector（コネクター）］/ [Palo Alto Networks] タブで、ページ下部にある   

［Edit（編集）］ボタンをクリックします。

2. 編集するアプライアンスの隣の［Expand（展開）］ボタンをクリックします。

そのアプライアンスの構成が表示されます。

3. アプライアンスを統合から削除する場合は、そのアドレスの隣の［Delete（削

除）］ボタンをクリックします。
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4. 脅威ログまたは WildFire ログ データの Bit9 へのインポートを有効化または無 

効化するには、適切なチェックボックスをオンまたはオフにします。

5. いずれかのログ インポートのフィルターを変更する場合は、対応する［Filter 
（フィルター）］ボックスのテキストを編集します。

6. インポートの有効化またはフィルターの修正を行った場合は、［Test（テスト）］

をクリックして、このアプライアンスがアクセス可能であること、およびフィ
ルター構文が有効であることを確認します。

7. ［Update（更新）］をクリックして変更を保存します。

分析のための WildFire ク ラウ ド との統合

Bit9 が管理するシステムから、Palo Alto Networks WildFire パブリック クラウド、   
またはローカルにインストールされた WildFire プライベート クラウド デバイス  
に、分析のためにファイルをアップロードできるように設定できます。どちらに
アップロードした場合も、ファイルは分析され、分析結果が Bit9 コンソールに返
されます。

WildFire との統合が完了すると、Bit9 コンソール ページにファイルの表または 
ファイルの詳細を表示する新しいメニュー選択肢が追加されます。これらの

［Analyze with Palo Alto Networks WildFire（Alto Networks WildFire で分析）］コマン   
ドを使用して、WildFire クラウドにファイルをアップロードすることができます。
WildFire クラウドへのファイルのアップロード方法と WildFire 分析の結果の表示
方法の詳細については、「エンドポイント上の疑わしいファイルの分析」（896 ペー
ジ）を参照してください。

WildFire パブ リ ッ ク  ク ラウ ド との統合
Bit9 Platform を WildFire パブリック クラウドと統合する場合は、（プロキシ経由  
でなく）直接接続する必要があります。

分析のために Palo Alto Networks WildFire パブリック クラウドにファイルをアッ    
プロードできるようにする手順：

1. このページをまだ表示していない場合は、Bit9 コンソールで、［Administration
（管理）］>［System Configuration（システム構成）］を選択し、［Connector 
（コネクター）］タブ、[Palo Alto Networks] タブの順にクリックします。ペー  

ジ下部にある［Edit（編集）］ボタンをクリックします。

注意

Bit9 Server は、1 つまたは複数の WildFire プライベート クラウド アプ   
ライアンスまたは WildFire パブリック クラウドに接続できますが、プ 
ライベート クラウド分析とパブリック クラウド分析を混在させるこ  
とはできません。
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2. ［File Analysis（ファイル分析）］パネルで［Cloud（クラウド）］ボタンをクリッ 

クし、［WildFire Key（WildFire キー）］フィールドにお使いの WildFire ライセ 

ンス キーを入力します。 

注意：WildFire クラウド サービスでの分析のために Bit9 によって送信された 

ファイルは、WildFire ライセンス キーの制限の対象になります。

3. ［WildFire Key（WildFire キー）］フィールドの隣の［Test（テスト）］ボタンを 

クリックし、このキー、および WildFire クラウドと Bit9 Server 間の接続を確 

認します。テストが成功しなかった場合は、失敗メッセージを使用して接続
の問題のトラブルシューティングを行います。

4. ［File Analysis（ファイル分析）］パネルで［File Analysis Enabled（ファイル分   

析の有効化）］チェックボックスをオンにします。

5. WildFire キーのテストに合格し、その他の必要情報の入力（ページ上部の

［Integration Enabled（統合の有効化）］）チェックボックスをオンにするなど ) 
が完了したら、［Update（更新）］ボタンをクリックして変更を保存します。

WildFire パブ リ ッ ク  ク ラウ ド  クエ リの制限
Bit9で WildFireパブリック クラウド分析を有効化すると、1日に発生する WildFire 
クエリ数が増加します。1 日に WildFire に送信されるクエリ数が 1 日あたりの上
限を超える場合は、自動ファイル送信を削減または停止するか、送信するファイ
ルを決定するフィルターを修正することを検討してください。

以下の状況では、Bit9 との統合によって WildFire クエリ数が増加します。

• Bit9 が Palo Alto Networks アプライアンスから受信するログでは、WildFire レ  
ポートが参照されている場合があります。［Palo Alto Networks Integration（Palo   
Alto Networks 統合）］ページの［Enable Additional Lookups（追加検索の有効   
化）］ボックスをオンにすると、参照する必要がある各ログ エントリについて 
WildFire クラウドにクエリが行われます。クエリ数が上限を超える場合は、こ
の自動クエリを無効化できます。

• 統合を構成した後、Palo Alto Networksアプライアンスから初めてWildFireログ  
のデータをインポートするときには、［Initial Import（初期インポート）］に設 
定した日数とその期間内にファイアウォールに存在した WildFire ログ エント 
リ数によっては、一度に大量のクエリが発生することがあります。

• 分析のためにBit9からクラウドにファイルを送信するときは、手動の場合もイ
ベント ルールを介した自動送信の場合も、そのファイルのハッシュが既に認 
識されているかどうかを確認するために 1 つの WildFire クエリが発生します。
認識されている場合、そのファイルはアップロードされないため、使用され
るのはそのクエリのみです。認識されていない場合は、もう 1 つのクエリを
使用してファイルが送信され、さらにもう 1 つのクエリを使用して分析の結
果の問い合わせが行われます。
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• イベント ルールによって WildFire クラウドへのファイルのアップロードが開 
始された時点で、既にその日のクエリ上限に到していた場合、そのファイル
は処理が翌日まで遅延されます。これによりライセンス カウントをリセット 
できます。Bit9 は自動的にこの遅延を開始します。［Analyzed file（分析され 
たファイル）］ページで影響を受けたファイルの［Status（ステータス）］フィー
ルドにマウスを乗せると、この状況がツールチップとしてレポートされます。

WildFire プ ラ イベー ト  ク ラウ ド  デバイス との統合
分析のためにパブリック クラウド サービスを使用しない、またはできない場合  
は、Bit9 Platform をローカルにインストールされている WildFire プライベート ク  
ラウド デバイスと統合できます。またこの場合は、特定の期間に送信できるクエ 
リ数の上限がなくなります。Bit9 Server には、複数のローカル WildFire アプライ 
アンスを統合することができ、その場合は分析要求が複数のデバイス間に分散さ
れます。

分析のために Palo Alto Networks WildFire プライベート クラウドにファイルを    
アップロードできるようにする手順：

1. このページをまだ表示していない場合は、Bit9 コンソールで、［Administration
（管理）］>［System Configuration（システム構成）］を選択し、［Connector 
（コネクター）］タブ、[Palo Alto Networks] タブの順にクリックします。ペー  

ジ下部にある［Edit（編集）］ボタンをクリックします。

2. ［File Analysis（ファイル分析）］パネルで、［Local（ローカル）］ラジオ ボタン  

をクリックし、次に［Add New（新規の追加）］ボタンをクリックします。ロー 

カル アプライアンスの構成フィールドが表示されます。

3. ［Name（名前）］フィールドに、Bit9 構成でのこの WildFire アプライアンスの識

別に使用する名前を入力します。

4. ［Address（アドレス）］フィールドに、この WildFire アプライアンスの IP アドレ

スまたはホスト名を入力します。ここには、「http」プレフィックスを持つ URL
ではなく、アドレスまたは名前を入力する必要があります。

5. ［API Key（API キー）］フィールドにこのアプライアンスの API キーを入力します。

6. ［Test（テスト）］ボタンをクリックし、API キー、および WildFire アプライアン

スと Bit9 Server 間の接続を確認します。テストが成功しなかった場合は、失 

敗メッセージを使用して接続の問題のトラブルシューティングを行います。
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7. このデバイスの［File Analysis（ファイル分析）］パネルで、［Appliance Enabled  
（アプライアンスの有効化）］チェックボックスをオンにします。

8. ライセンスおよび接続テストに合格し、その他の必要情報の入力（ページ上

部の［Integration Enabled（統合の有効化）］）チェックボックスをオンにする、 

必要に応じて自動検索構成を設定するなど ) が完了したら、［Update（更新）］

ボタンをクリックして変更を保存します。

9. プライベート クラウド アプライアンスをさらに追加する場合は、［Add New   
（新規の追加）］ボタンをクリックし、別のアプライアンスの構成を繰り返し
ます。

Check Point との統合の有効化
Bit9 Connector for Check Point を有効化するには、Bit9 Server と Check Point クラウ   
ドまたはアプライアンスの両方で構成手順を実行する必要があります。統合の有
効化、ログ サーバーからの通知の構成、Check Point ThreatCloud Emulation Service   
またはローカル プライベート クラウド アプライアンスによる Bit9 ファイルの分   
析の有効化を行うことができます。ThreatCloud Emulation Service を使用するには、  
ライセンス キーが必要です。

Check Point ログ サーバーと Bit9 との統合

複数の Check Point ログ サーバーの通知を Bit9 Server と統合できます。ここで説   
明する手順を実行するには、Check Pointの高度な構成を十分に理解していること、 
およびその実行権限を持っていることが条件になります。

Check Point ログ サーバーと Bit9 Server との統合の構成手順：

1. Check Pointログ サーバーとBit9 Serverが相互に通信できること、および接続用   
のポート（デフォルトでは 18184）がオープンであることを確認します。

2. Check Pointログ サーバー上でLEAサーバーが実行されていることを確認しま  

す。実行されていない場合は実行します。

3. Check Pointダッシュボードを使用して、Bit9 Serverに接続するためのOPSECア  

プリケーションを作成します。

a. 左下のパネルで、［Servers and OPSEC（サーバーと OPSEC）］ボタンをク  

リックし、［OPSEC Application（OPSEC アプリケーション）］を右クリッ 

クして［New OPSEC Application（新しい OPSEC アプリケーション）］を  

選択します。

b. ［Name（名前）］ボックスに、Bit9 接続用のアプリケーションとして明らか

に識別できる OPSEC アプリケーション名を入力します（例：Bit9、
Bit9_Server）。

c. ［Host（ホスト）］メニューで、Bit9 と統合する Check Point ログ サーバーの  

ホスト名を選択します。

d. ［Client Entities（クライアント エンティティ）］パネルで、[LEA] ボックス  

をオンにします。
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e. ［LEA Permissions（LEA 権限）］タブで、［Show all log field（すべてのログ    

フィールドを表示）］を選択します。

f. ［Communication（通信）］ボタンをクリックし、SSLA 証明書ファイルに

使用するパスワードを入力します。後で使用するためにこのパスワードの
メモを取り、［Initialize（初期化）］ボタンをクリックします。初期化が完

了したら、［Close（閉じる）］ボタンをクリックしてこのダイアログを閉

じます。

g. ［OPSEC Application Properties（OPSEC アプリケーションのプロパティ）］  

ダイアログで［Close（閉じる）］をクリックします。このダイアログは、

Bit9 の Check Point の構成ページに [DN] フィールドをコピーするために、 

後でもう一度開きます。

4. Bit9 コンソールで、［Administration（管理）］>［System Configuration（シス 

テム構成）］を選択し、［Connector（コネクター）］タブ、[Check Point] タブ 

の順にクリックします。

5. ページ下部の［Edit（編集）］ボタンをクリックします。

6. ［Integration Enabled（統合の有効化）］チェックボックスをオンにします。こ 

れは Check Point 統合のマスター スイッチです。どの統合機能を有効化すると  

きも、このチェック ボックスをオンにする必要があります。

7. ［Log Servers（ログ サーバー）］パネルで、［Initial Import（初期インポート）］   

フィールドに、Bit9 にインポートする履歴通知データの日数を入力します。デ

フォルト値は 7 日間です。この値は、Bit9 Server にまだデータを提供していな 

いログ サーバーにのみ影響します。Bit9 がすでにそのログ サーバーからデー  

タを提供されている場合、データのインポートは 後のデータの受信時間か
ら再開されます。
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8. ［Enable Additional Lookups（追加検索の有効化）］チェックボックスによって、  

Check Point ログ サーバーから受信する情報量が決まります。脅威エミュレー  

ション通知で参照されている各ファイルの完全なマルウェア レポートを取得 

する場合は、このボックスをオンにします。この検索は、構成に応じて、
ThreatCloud Emulationサービス、またはローカルのThreat Emulationプライベー  

ト クラウド アプライアンスで行われます。

重要：設定した［Initial Import（初期インポート）］は一度に行われます。初期 
インポート中に［Enable Additional Lookups（追加検索の有効化）］が有効な場  
合は、パフォーマンスに大きな影響が及ぶことがあります。また追加検索を
有効にした場合は、Check Point Threat Emulation クラウド クエリ数がお使いの    
ライセンスの限度を超えないように注意して［Initial Import（初期インポート）］ 
期間を選択してください。詳細については、「ThreatCloud Emulation の検索の 
制限」（865 ページ）を参照してください。

9. [Check Point] ページの［Log Servers（ログ サーバー）］セクションで、［Add   
New（新規の追加）］をクリックして新しいサーバーの構成パネルを開きます。

このパネルでは、Check Point ログ サーバーと Bit9 Server 間の統合と接続の追   

加、構成、削除を行うことができます。

10.［Address（アドレス）］フィールドに、ログ サーバーの IP アドレスを入力しま 

す。

11.［Enabled（有効化）］ボックスをオンにし、Bit9 Server とこのログ サーバー間  

の接続を有効化します。この統合は、その他の構成データを失わずに有効化
または無効化できます。

12.［Port（ポート）］フィールドに、Bit9 Server と Check Point ログ サーバーの接続   

に使用するポートを入力します。デフォルトのポートは 18184 です。

13.［Authentication（認証）］フィールドで、これらのサーバー間の通信を保護す

るかしないかを選択します。サーバー間の通信を平文で行うようにするには、
［None（なし）］ラジオ ボタンをクリックし、手順 14 をスキップします。
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保護された通信を使用する場合は、[SSLCA] ラジオ ボタンをクリックして 
（デフォルト）、以下の情報を入力します。

a. [SIC DN] – このセキュリティ内部通信 (SIC) 識別名は、Bit9 Server と Check   
Point ログ サーバー間の通信を保護するために必要です。Check Point ダッ  

シュボードで、Bit9 用に作成した OPSEC アプリケーションの［Edit（編

集）］ダイアログを開きます。［OPSEC Application Properties（OPSEC アプ  

リケーションのプロパティ）］ダイアログの [DN] フィールドを、Bit9 コン

ソールの [SIC DN] フィールドにコピーします。

b. ［Password or File（パスワードまたはファイル）］– Check Point ログ サー    

バー用の SSL 証明書を Bit9 Server にダウンロードする方法を制御するラ 

ジオ ボタンです。

- パスワードを入力してログサーバーから証明書ファイルをダウンロー
ドするには、［SIC One-time Password（SIC ワンタイム パスワード）］   
を選択します。このオプションを選択すると、［SIC One-Time Password  

（SIC ワンタイム パスワード）］ボックスが開きます。ここに Check Point  
ダッシュボードでBit9 OPSECアプリケーションを作成したときに作成 
したパスワードを入力します。

- 以前にダウンロードした証明書ファイルを使用するには、［SIC Cert 
File（SIC 証明書ファイル）］を選択します。 このオプションを選択す 
ると、［SIC Cert File（SIC 証明書ファイル）］ボックスが開きます。こ  
こに証明書ファイル名を入力します。 この証明書のデフォルト名は 
ops1.tmp です。

14.［Import Filters（インポート フィルター）］セクションでは、Check Point ログ   

サーバーからインポートするデータを制御します。3つのCheck Pointモジュー 

ル タイプに対応する [Anti-bot]、[Anti-Virus]、[Threat Emulation] の 3 つの  

チェックボックスの選択肢が用意されています。デフォルトではすべてがオ
ンになっていますが、どのモジュールのデータのインポートも無効化できま
す。また［Custom Filter（カスタム フィルター）］も選択できます。このオプ  

ションを選択すると、3 つの製品固有の選択肢が無効化され、データ インポー 

トを制御する特別なフィルターを作成できます。この機能の使用方法の詳細
については、「Check Point 用カスタム インポート フィルター」を参照してく   

ださい。
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15. アドレス、資格情報、フィルターを入力したら、構成を保存する前に［Test
（テスト）］ボタンをクリックして、このログ サーバーがアクセス可能である 

こと、およびフィルター構文が有効であることを確認してください。［SIC One- 
Time Password（SIC ワンタイム パスワード）］を入力し、証明書ファイルが正  

常にダウンロードされた場合は、このファイルが構成の設定に追加されます。

16. 追加のログ サーバーを統合する場合は、［Add New（新規の追加）］ボタンを  

クリックし、手順 10 ～ 15 に従って他のログ サーバーの必要情報を入力して 

ください。

17. Bit9 Server が管理するエージェントのファイルを Check Point に送信して分析  

できるかどうかは、［File Analysis（ファイル分析）］セクションの構成で決ま 

ります。Check Point ファイル分析を有効にする場合、このセクションの構成 

方法については「分析のための Check Point との統合」を参照してください。

18. 統合の構成が終了したら（およびすべてのログ サーバーが上記のテストに合 

格したら）ページ下部にある［Update（更新）］ボタンをクリックします。

通知の統合が完了すると、Bit9 コンソールで Check Point ログ サーバーからの通  
知の表示が開始されます。通知を確認するには、Bit9 コンソール メニューで 

［Reports（レポート）］>［External Notification（外部通知）］を選択します。ログ 
サーバー通知の事前フィルターが原因で、通知を即座に確認できない場合があり
ます。通知がまったく表示されない場合は、Bit9 コンソールの［Events（イベン
ト）］ページでサーバー エラーを確認してください。また、以下のログで目的の 
詳細情報を確認してください。

• Bit9\Parity Server\Reporter\ParityReporter.log

• Bit9\Integrations\CheckPoint\Bin\B9ConnectorCP.bt9

通知機能の完全な説明（Bit9 コンソールに表示されないように事前にフィルター
される通知のタイプを含む）については、「外部通知」（876 ページ）を参照して
ください。

Check Point 用カス タム イ ンポー ト  フ ィ ルター
Check Point ログ サーバーから Bit9 にインポートするデータを決定するために、  
[Anti-bot]、[Anti-Virus]、[Threat Emulation] の 3 つの標準オプションが用意され 
ています。特別なフィルターが必要な場合は、［System Configuration（システム構 
成）］ページで［Connector（コネクター）］タブ、[Check Point] タブの順に選択し、 

［Import Filters（インポート フィルター）］フィールドで［Custom Filter（カスタム   
フィルター）］チェックボックスをオンにします。このボックスをオンにすると、
他のフィルター チェックボックスがオフになり、［Custom Filter（カスタム フィ   
ルター）］テキスト ボックスが開きます。フィルターはすべてログ サーバー側で  
実行されるため、ログ サーバーと Bit9 Server 間のネットワーク トラフィックが   
低減されます。
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まず［Custom Filter（カスタム フィルター）］ボックスには、[Anti-bot]、[Anti-  
Virus]、および [Threat Emulation] チェックボックスがオンの場合と同じフィルタ 
リングを実行するフィルターが表示されます。このデフォルトのカスタム フィル 
ターの内容を確認して、フィルター構文を理解するようにしてください。これら
のフィルターに追加や編集を行うことも、空白のフィルター ウィンドウから作成 
を開始することもできます。フィルター ウィンドウのサイズを変更するには、マ 
ウスの左ボタンを押しながら右下隅をドラッグします。

フィルターは、Check Point ログの属性、演算子、属性に指定する値で構成されま 
す。以下に例を示します。

severity>=medium

深刻度「medium（中）」以上の通知が［External Notifications（外部通知）］テーブ 
ルにインポートされます。

フィルター条件は、以下の演算子の表で説明されている AND および OR 演算子
を使用して組み合わせることができます。以下に例を示します。

product=Threat Emulation&verdict=Malicious

このフィルターの条件は、製品が「Threat Emulation」で、かつ判定が「Malicious 
（悪質）」です。

ボックスにカスタム フィルターを入力したら、［Test（テスト）］ボタンを使用し 
てフィルター構文が有効であることを確認します。テストが正常に実行されると、
構文が検証され、Bit9 Server と Check Point サーバーとの接続が確認されますが、  
Check Point データが実際にこのフィルターに一致するかどうかはわかりません。

表 119 に、フィルターの演算子とその使用例を示します。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 859



Bit9 Security Platform の使用  
表 119 ： Check Point カス タム フ ィ ルターの演算子

表 120 に、カスタム フィルターで使用可能な Check Point ログの属性の一部を示  
します。すべての属性のリストは、Check Point LEA のフィールド ガイドに収録   
されています。

演算子 説明 例

= 等しい src=10.0.3.5

= 属性が存在する （パラ メ ーター
がない場合）

verdict=

!= 等し く ない verdict!=benign

!= 属性が存在 し な い （パ ラ メ ー
ターがない場合）

verdict!=

>= 以上 severity>=medium

<= 以下 severity<=low

%= 文字列を含む emulated_on%=Windows 7

~= 文字列を含まない emulated_on~=Windows XP

= , 属する （グループに使用） product=Anti Virus,New Anti Virus

& AND （フ ィ ルターの組み合わせ
に使用）

severity>medium&verdict=benign

注意 ： AND と OR を組みわせる場合、 常
に AND を内部演算と し、 OR を外部演算
とする必要があ り ます。 以下に例を示し
ます。

product=Anti Malware&severity>=medium|
product=New Anti Virus&severity>=medium

| OR（フ ィ ルターの組み合わせに
使用）

severity>medium&verdict=benign|verdict
=malicious

注意

以下のカスタム フィルターの制限に注意してください。

• 引用符はサポートされていません。

• 演算子の優先順位付けや式のグループ化のための括弧はサポート

されていません。

• 時間によるフィルタリングはサポートされていません。

• ネットワーク アドレスによるフィルタリングでは、ネットワーク 

マスクを使用できません。
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表 120 ： フ ィ ルターで使用される Check Point ログの属性の例

Bit9 での Check Point ログ サーバーのステータ ス

構成が終了すると、Bit9 Server と統合された各 Check Point ログ サーバーのステー   
タスが、Bit9 コンソールの［System Configuration（システム構成）］/［Connector 

（コネクター）］/ [Check Point] ページに表示されます。［Log Servers（ログ サー   
バー）］パネルで、各アプライアンスのアドレスの隣にステータス インジケーター 
が表示されます。

• 緑の円は、そのログ サーバーの統合に問題がないことを示します。

• 赤の円は問題を示し、この場合はインジケーターとともにエラーメッセージ
が表示されます。

Check Point ログの属性 
（大文字と小文字の区別あ り）

説明

src ソース ホス ト 名または IP ア ド レス

dst 宛先ホス ト 名または IP ア ド レス

orig ログ エン ト リ を生成する フ ァ イ アウォールのホス 
ト 名

severity ログ エン ト リの深刻度 （n/a、 low （低） 、 medium 
（中）、 high （高）、 critical （ク リ テ ィ カル））

Confidence Level イベン ト の信頼レベル

verdict 脅威エ ミ ュ レ ー シ ョ ンの判定 （benign （無害） 、
malicious （悪質））

src_user_name Check Point で Identity Awareness が使用されてい  
る場合は、 ソース ユーザー名

product ログ エン ト リの生成に使用された ソ フ ト ウ ェ ア製 
品 （ブレー ド） （Anti Malware、Anti Virus、New Anti   
Virus、 Threat Emulation）

Protection name Check Point によ っ てレポー ト されたマルウ ェ ア名

file_type フ ァ イル タ イ プ （PDF、 EXE など）

file_size フ ァ イルのサイズ （バイ ト 単位）

analyzed_on 脅威 エ ミ ュ レ ー シ ョ ン 分析が実行 さ れ た 場所
（Check Point Threat Cloud またはローカル エ ミ ュ    
レーシ ョ ン アプ ラ イアンスのホス ト 名）
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• 水色の円は、ログ サーバーが非アクティブ化されていることを示します。

各ステータス インジケーターの円の上にマウスを乗せると、ツールチップに追加 
情報が表示されます。

ログ サーバー接続エラーは、Bit9 の［Events（イベント）］ページと［External 
Notification（外部通知）］ページにも［Server Error（サーバー エラー）］イベント  
として表示されます。

ログ サーバー統合の修正または削除
既存の各アプライアンス統合の構成を編集（1 台または複数のログ サーバーから 
Bit9 Server への通知の有効化または無効化など）することができます。また、統 
合から 1 台のログ サーバーを削除することも、Check Point との統合全体を無効化  
することもできます。

Check Point ログ サーバー統合の削除または編集手順：

1. ［Connector（コネクター）］/ [Check Point] タブで、ページ下部にある［Edit（編  

集）］ボタンをクリックします。

2. 編集するアプライアンスの隣の［Expand（展開）］ボタンをクリックします。

そのアプライアンスの構成が表示されます。

3. アプライアンスを統合から削除する場合は、そのアドレスの隣の［Delete（削

除）］ボタンをクリックします。

4. Bit9 へのログ データのインポートを有効化または無効化するには、適切な 

チェックボックスをオンまたはオフにします。

5. ログ インポートのフィルターを変更する場合は、標準フィルター ボックスを  

オンまたはオフにするか、［Custom Filter（カスタム フィルター）］ボックスの  

テキストを編集します。
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6. その他の必要な変更を加えます。

7. ［Test（テスト）］をクリックして、このアプライアンスがアクセス可能である

こと、およびフィルターが有効であることを確認します。

8. ［Update（更新）］をクリックして変更を保存します。

分析のための Check Point との統合

Bit9 が管理するシステムのファイルを Check Point Threat Emulation サービス、ま   
たはローカルの Threat Emulation アプライアンスにアップロードして分析し、結 
果を Bit9 コンソールに表示するように設定できます。それには、[Check Point] の 
構成ページの［Threat Emulation（脅威エミュレーション）］パネルを使用します。

Threat Emulation アプ ラ イアンスへの接続
Check Point Threat Emulation アプライアンスにファイルをアップロードできる   
ようにする手順：

1. Bit9 コンソールで、［Administration（管理）］>［System Configuration（シス 

テム構成）］を選択し、［Connector（コネクター）］タブ、[Check Point] タブ 

の順にクリックします。

2. ［Edit（編集）］ボタンをクリックします。

3. ［Threat Emulation（脅威エミュレーション）］パネルで、［Local（ローカル）］ 

ラジオ ボタンをクリックし、次に［Add New（新規の追加）］ボタンをクリッ  

クします。

4. このThreat EmulationアプライアンスをBit9構成で識別するために使用する名 

前を入力します。

5. この Threat Emulation アプライアンスの IP アドレスを入力します。

注意

Bit9 は、Check Point HTML レポートの下部に表示される、「unexpected  
activities by time（時間別の予期しないアクティビティ）」という名前の  
Check Point レポートの一部のデータのみの相関付けを行います。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 863



Bit9 Security Platform の使用  
6. Bit9 Server から分析対象のファイルを送信する各分析環境のボックスをオン 

にします。Threat Emulation アプライアンス上で構成されている分析環境のみ 

を選択するようにしてください。Bit9 は、ローカルの Threat Emulation アプラ 

イアンス上でサポートされている環境をプログラム的に特定することができ
ません。

7. ［Test（テスト）］ボタンをクリックし、Threat Emulation アプライアンスのアド 

レスと、このアプライアンスおよび Bit9 Server 間の接続を確認します。テス 

トが成功しなかった場合は、失敗メッセージを使用して接続の問題のトラブ
ルシューティングを行います。発生しうる問題の 1 つは、ポートの不一致で

す ThreatCloud Emulation Service への接続のためのデフォルト ポートは 443 で   

すが、ローカル アプライアンスは 18194 を使用する必要があります。

注意：このページのテストで、Check Point 構成のすべての問題が検出される 
わけではありません。たとえば、現存しない環境を構成した場合でも、それ
がテストで検出されないため、その環境を必要とするアクションは失敗しま
す。

8. テストに合格し、その他の必要情報の入力が完了したら、［Update（更新）］ボ

タンをクリックして変更を保存します。

分析の構成が完了すると、Bit9 コンソールのページにファイル テーブル、または 
ファイルの詳細を表示する新しいメニューが表示されます。これらの［Analyze
File with Check Point（Check Point でファイル分析）］コマンドを使用して、Check    
Point にファイルをアップロードすることができます。Check Point へのファイル 
のアップロード方法と Check Point 分析の結果の表示方法の詳細については、「エ 
ンドポイント上の疑わしいファイルの分析」（896 ページ）を参照してください。

ThreatCloud Emulation Service への接続
分析のために Check Point クラウドにファイルをアップロードできるようにする 
手順：

1. Bit9 コンソールで、［Administration（管理）］>［System Configuration（シス 

テム構成）］を選択し、［Connector（コネクター）］タブ、[Check Point] タブ 

の順にクリックします。

2. ［Edit（編集）］ボタンをクリックします。

3. ［Threat Emulation（脅威エミュレーション）］パネルで、［Cloud（クラウド）］ 

ラジオ ボタンをクリックします。

4. ［Threat Emulation（脅威エミュレーション）］パネルで、お使いの Check Point  
Threat Emulation クラウド サービスのライセンス キーを入力します。
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5. ［License Key（ライセンス キー）］フィールドの隣の［Test（テスト）］ボタン  

をクリックし、このキー、および Check Point と Bit9 Server 間の接続を確認し  

ます。テストが成功しなかった場合は、失敗メッセージを使用して接続の問
題のトラブルシューティングを行います。

6. ライセンス キーがテストに合格し、その他の必要情報の入力が完了したら、 

［Update（更新）］ボタンをクリックして変更を保存します。

分析の構成が完了すると、Bit9 コンソールのページにファイル テーブル、または 
ファイルの詳細を表示する新しいメニューが表示されます。これらの［Analyze
File with Check Point（Check Point でファイル分析）］コマンドを使用して、Check    
Point にファイルをアップロードすることができます。Check Point へのファイル 
のアップロード方法と Check Point 分析の結果の表示方法の詳細については、「エ 
ンドポイント上の疑わしいファイルの分析」（896 ページ）を参照してください。

ThreatCloud Emulation の検索の制限
ThreatCloud Emulation Service分析をBit9-Check Point統合に追加する場合は、Check   
Point クエリ数の上限を考慮してください。クエリの増加は、［Enable Additional 
Lookups（追加検索の有効化）］をオンにすると特に著しくなります。この構成で
は、外部通知で参照されているファイルが悪質と判定されており、このレポート
の検索がまだ行われていない場合に、ThreatCloud Emulation Service にこのファイ  
ルに関する完全なレポートが要求されるためです。詳細については、「Threat
Emulation の自動検索の有効化」を参照してください。

お使いの Check Point ログ サーバー アプライアンスからの 1 日あたりのクエリ数   
の合計が ThreatCloud Emulation Service の検索の上限を超えた場合は、Check Point   
に連絡してライセンス キーを拡張してください。

Threat Emulation の自動検索の有効化
[Check Point] の構成ページで［Enable Additional Lookups（追加検索の有効化）］を   
オンにすると、返されるレポ―トの検索数と詳細レベルの両方に影響します。

ThreatCloud Emulation Service を使用している場合、自動検索数はライセンス キー   
で指定されている毎時および毎月の限度に影響します。通知を初めて有効化した
ときに自動検索を有効にした場合、特に以前の数日分の通知の入力を要求したと
きなど、すぐに 1 日あたりの上限に達する可能性があります。

注意

分析のために Bit9 Server から Check Point Threat Emulation サービスに    
ファイルを送信する際にプロキシ サーバーを使用する必要がある場合 
は、［System Configuration（システム構成）］ページの［Licensing（ライ 
センス）］タブを使用してその構成を行えます。［Bit9 SRS Proxy Settings   
（Bit9 SRS プロキシ設定）］パネルのフィールドに、プロキシ サーバー  
アドレスを入力できます。この設定は、Check Point に送信されるファ 
イルと Bit9 SRS に使用され、［Test（テスト）］をクリックしたときに 
プロキシにレポートされます。「Bit9 SRS の有効化」（787 ページ）を参 
照してください。
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ローカルの Threat Emulation アプライアンスを使用している場合は、検索数の上 
限はありません。

分析のためにファイルを送信したとき、受信されるレポートの内容は以下のよう
に変化します。

• ［Enable Additional Lookups（追加検索の有効化）］が「オフ」の場合（デフォ  
ルト）– Threat Emulation ログからの通知には、 上位のマルウェア ファイル   
と、そのハッシュ、そのファイル サイズが含まれます。

• ［Enable Additional Lookups（追加検索の有効化）］が「オン」の場合 – Threat   
Emulation ログからの通知の判定が悪質で、この通知の検索がまだ実施されて
いない場合に、自動検索が行われます。検索の結果として、ファイル名、レ
ジストリ エントリに加え、展開されたファイル名とレジストリの変更も返さ 
れますが、ファイルのハッシュとファイルのサイズは含まれません。

FireEye 統合の有効化
Bit9 Connector for FireEye を有効化するには、Bit9 Server と FireEye コンソールの   
両方で構成手順を実行する必要があります。統合には 2 つのレベルがあります。

• 「通知のみ」の統合を有効化できます。

• 通知とファイル分析両方の統合を有効化できます。

パフ ォーマンス と帯域幅の考慮事項

FireEye から受信する通知は IIS によって処理され、各データのサイズは 2KB か
ら 20MB 以上まで範囲に幅があります。サイズが大きい通知を頻繁に受信すると、
コンソールのパフォーマンスに影響する可能性があります。また、外部通知によ
る大きな負荷は、Bit9 Server とそのデータベースに影響を及ぼすことがあります。

FireEye 通知との統合

FireEye 通知と Bit9 Server との統合を有効化する手順：

1. FireEye と Bit9 Server が相互に通信できることを確認します。

2. FireEye コンソールで、［Settings（設定）］>［Notifications（通知）］を選択します。
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3. ［Notification Settings（通知の設定）］ページで、新しい HTTP リスナーを追加し 

て構成します。

a. [http] 列ヘッダーをクリックして、［HTTP Server Listing（HTTP サーバー リ   

スト）］を表示します。

b. ［Add HTTP Server（HTTP サーバーの追加）］ボックスに新しいサーバーの  

名前を入力し、［Add HTTP Server（HTTP サーバーの追加）］ボタンをク  

リックします。

c. ［Server URL（サーバー URL）］ボックスに、Bit9 Server 上のリスナー ファ   

イルの URL を入力します。 
https://<Bit9Server>/fireeye/listener.ashx

d. ［Message Format（メッセージ形式）］メニューで、［XML Extended（XML  
拡張）］を選択します。

e. ［SSL Enable（SSL 有効）］ボックスがオンになっていることを確認します。

f. 認証が必要な場合は、［Auth（認証）］チェックボックスをオンにし、使用

するユーザー名とパスワードを入力します。認証が不要な場合は、両方を
空白にして、ボックスをオフにします。 
注意：これらのフィールドでは、FireEye または Bit9 コンソールのコンソー

ル ログイン資格情報を使用しないでください。これはドメイン アカウン  

トではありません。Bit9 コンソールの［System Configuration（システム構 

成）］ページの [FireEye] タブにも入力する一意のユーザー名とパスワード

を使用します。

g. 右上の［HTTP Settings（HTTP 設定）］セクションで、［Default Delivery（デ  

フォルト提供）］設定が［Per event（イベントごと）］になっていることを 

確認します。

h. このページの構成が終了したら、［Update（更新）］ボタンをクリックしま

す。
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4. Bit9 コンソールで、［Administration（管理）］>［System Configuration（シス 

テム構成）］を選択し、［Connector（コネクター）］タブ、[FireEye] タブの順

にクリックします。

5. ページ下部の［Edit（編集）］ボタンをクリックします。

6. ［Integration Enabled（統合の有効化）］チェックボックスをオンにします。こ 

のボックスは、FireEye 統合のマスター スイッチです。

7. 認証が必要な場合は、［Integration Username（統合ユーザー名）］ボックスに 

ユーザー名を入力し、［Integration Password（統合パスワード）］ボックスにパ 

スワードを入力します。認証が不要な場合は、両方のボックスを空白にしま
す。 
 
注意：これらのフィールドでは、FireEye または Bit9 コンソールのコンソール

ログイン資格情報を使用しないでください。FireEye コンソールの［FireEye
Notification Settings（FireEye 通知設定）］の［Auth（認証）］セクションに入力 

した、一意のユーザー名とパスワードを使用します。

8. ［Threat Level Mapping（脅威レベル マッピング）］で、FireEye から受信する通   

知深刻度レベルを、Bit9 脅威レベルにどのようにマッピングするかを決定し

ます。デフォルトのマッピングでは、FireEye ファイル通知は深刻度に関係な

くすべて Bit9 の「悪質」脅威レベルにマッピングされます。デフォルト マッ 

ピング ルールのマッピングは変更でき、ルールを追加して FireEye のさまざ 

まな深刻度を Bit9 のさまざまな深刻度レベルにマッピングすることもできま

す。詳細については、「FireEye 脅威レベル マッピング」（872 ページ）を参照 

してください。
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9. Bit9 Server が管理するエージェントのファイルを FireEye アプライアンスに送 
信して分析できるかどうかは、［File Analysis（ファイル分析）］セクションの 
構成で決まります。FireEye を利用したファイル分析を有効にする場合、この
セクションの構成方法については「分析のための FireEye との統合」を参照し
てください。

10. 統合の構成が終了したら、ページ下部にある［Update（更新）］ボタンをク
リックします。

11. FireEye コンソールで、［Settings（設定）］>［Notifications（通知）］を開き、
［Malware-object notification type（マルウェア - オブジェクト通知タイプ）］で  
［Test-Fire（テスト - Fire）］を選択します。数分以内に Bit9 に通知が表示され 
ます。この検証の後、Bit9 コンソールの［Administration（管理）］/［System
Administration（システム管理）］/［Connector（コネクター）］/ [FireEye] タブ 
ページに表示される FireEye 統合ステータスは、緑の円になります。

通知の統合が完了すると、Bit9 コンソールで FireEye 通知の表示が開始されます。
通知を確認するには、コンソール メニューで［Reports（レポート）］>［External 
Notification（外部通知）］を選択します。 通知が表示されない場合は、Bit9 の 

［Events（イベント）］ページでサーバー エラー イベントを確認してください。ま  
た、\Bit9\Integrations\FireEye\listener で、debug.log ファイルにエラーがないかどう
かも確認してください。

通知機能の詳しい説明については、「外部通知」を参照してください。

分析のための FireEye との統合

必要に応じて、通知の統合のみを使用できます。また、Bit9 が管理するシステム
で見つかったファイルを FireEye アプライアンスにアップロードして分析し、分
析結果を Bit9 コンソールに表示するように設定することもできます。

分析のために Bit9 Server から FireEye アプライアンスにファイルをアップロード 
できるようにする手順：

1. FireEyeアプライアンスとBit9 Serverが相互に通信できること、上記の手順で説 
明されている通りに通知の統合が有効化されていることを確認します。

2. FireEye のドキュメントで説明されているように FireEye Malware Repository 用  
のファイル共有をセットアップし、FireEye がこの共有への適切なアクセス権
を持っていることを確認します。各オペレーティング システム フォルダー  
は、以下のような構造にする必要があります。

表 121 ： FireEye 分析のフ ォルダー構造

フ ォルダーの内容 パス形式 例

分析のために Bit9 からア ッ プロー ド された
フ ァ イル

-<OSpath>

または

<OSpath>/src

d/win7sp1/

または

d/win7sp1/src

悪意のある フ ァ イルを示す分析結果 <OSpath>/bad d/win7sp1/bad

フ ァ イルに悪意がないこ と を示す分析結果 <OSpath>/good d/win7sp1/good
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3. Bit9 コンソールで、［Administration（管理）］>［System Configuration（シス 

テム構成）］を選択し、［Connector（コネクター）］タブ、[FireEye] タブの順

にクリックします。

4. ページ下部の［Edit（編集）］ボタンをクリックします。

5. ［File Analysis（ファイル分析）］パネルで［File Analysis Enabled（ファイル分   

析の有効化）］ボックスをオンにし、次に［Add New（新規の追加）］ボタン 

をクリックしてアプライアンスの構成に必要なフィールドを表示します。

6. ［Appliance Name（アプライアンス名）］に、ファイルのアップロード先になる 

FireEye アプライアンスを入力します。この名前は、このページでアプライア

ンスを識別するためにのみ使用されます。接続の成功や失敗には影響を与え
ません。

7. ［Appliance Enabled（アプライアンスの有効化）］ボックスをオンにし、構成 

の終了後すぐにこのアプライアンスにファイルをアップロードできるように
します。
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8. ［Upload Path（アップロード パス）］フィールドに、FireEye Malware Repository    
を含む共有フォルダーのパスを入力します。

9. この［Upload Path（アップロード パス）］にアクセスするための［Upload User   
Name（アップロード ユーザー名）］および［Upload Password（アップロード  

パスワード）］を入力します。［Upload User Name（アップロード ユーザー名）］   

フィールドに入力するユーザー名を選択するときは、アップロード パス権限 

を考慮してください。このアカウントには、アップロード フォルダーの読み 

取り / 書き込み権限が必要です。

10.［Test（テスト）］ボタンをクリックし、このページの変更を更新する前に、Bit9
Server がファイル共有にアクセスできることを確認します。ファイル共有にア

クセスできない場合は、このファイル共有に対して構成したユーザー アカウ 

ントが読み取り / 書き込み権限を持っていることを確認してください。ファイ

ル共有にアクセス可能な場合は、検出された各分析環境の［Detected Folders 
（検出されたフォルダー）］フィールドに［Input Path（入力パス）］、［Good Path  
（悪意のないファイル用パス）］、［Bad Path（悪意のあるファイル用パス）］が 

入力されます。

11. テストが正常に終了したら、［Update（更新）］ボタンをクリックして変更を

保存します。

注意

［Upload User Name（アップロード ユーザー名）］および［Upload   
Password（アップロード パスワード）］フィールドを空白のままにする 
と、Bit9 Server をインストールしたアカウントがアップロード ユー  
ザーとして使用されます。
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12. さらにアプライアンスを追加する場合は、[FireEye] タブ内の［Edit（編集）］

ボタンをクリックし、次に［File Analysis（ファイル分析）］パネル下部の［Add 
New（新規の追加）］ボタンをクリックして、新しいデバイスの構成およびテ

スト手順を繰り返します。

分析の統合が完了すると、Bit9 コンソールのファイル テーブルやイベント テーブ  
ルが表示されるページや、単一ファイルの詳細を表示するページに新しいメ
ニュー項目が表示されます。これらの［Analyze File with FireEye（FireEye でファ   
イル分析）］コマンドを使用して、FireEye アプライアンスにファイルを送信する
ことができます。また、［System Configuration（システム構成）］ページの [FireEye] 
タブ内にある［File Analysis（ファイル分析）］パネルには、Bit9 Server からファ  
イルを送信できるファイル共有内のすべてのオペレーティング システム固有 
フォルダーが表示されます。FireEye へのファイルのアップロード方法と FireEye
分析結果の表示方法の詳細については、「エンドポイント上の疑わしいファイルの
分析」を参照してください。

FireEye 脅威レベル マ ッ ピング

外部通知を受信するたびに、Bit9 Server イベント ログに［External Notification（外   
部通知）］イベントが発生します。マルウェアや危険な可能性があるファイルを示
している外部通知は、別の Bit9 イベントも生成することができます。脅威レベル
マッピング機能を使用すると、FireEye アプライアンスから送信された通知に基づ
いてBit9マルウェア イベントを生成する1つまたは複数のマッピングを作成でき 
ます。各マッピング定義は、編集、削除、およびランク（評価の順番）を移動す
ることができます。

マルウェアや危険な可能性があることを示す外部通知が Bit9 Server で受信される 
と、その通知は Bit9 イベントの生成方法を決定するマッピングに渡されます。こ
のマッピングでは深刻度やタイプなどの外部通知に固有のフィールドを使用し、
イベントの生成を一部の通知のみに限定することができます。マッピングは、上
位から下位へという順番で処理されます。［Assign Threat Level（割り当て通知レ  
ベル）］値が［None（なし）］以外のマッピングのうち、通知と 初に一致した
マッピングによってイベントが生成され、他のマッピングによる評価が停止され
ます。

Bit9 コンソールで生成されるイベントのサブタイプは、［Assign Threat Level（割  
り当て脅威レベル）］値によって決まります。

• ［Assign Threat Level（割り当て脅威レベル）］が［Malicious（悪質）］に設定さ  
れている場合、一致する通知によって［Malicious File Detected（悪意のある  
ファイルの検出）］イベントが生成されます。

注意

［Analyze with FireEye（FireEye で分析）］サブメニューの選択肢は、上  
記の手順で［Test（テスト）］ボタンをクリックしたときに検出された
フォルダー構造に基づいています。検出されたフォルダー構成が現在
の FireEye コンソールの共有構成と一致していない場合、現在構成され
ていないフォルダーが選択されるとファイル分析は失敗します。
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• ［Assign Threat Level（割り当て脅威レベル）］が［Potential risk（危険な可能性   
あり）］に設定されている場合、一致する通知によって［Potential Risk File  
Detected（危険な可能性があるファイルの検出）］イベントが生成されます。

生成されるのは、通知あたり 1 つの脅威レベル イベントのみです。マッピングが 
通知と一致しない場合は、［External Notification（外部通知）］イベントのみが生成 
され、関連する脅威レベル イベントは生成されません。

外部通知から生成される Bit9 マルウェア イベントは、以下を提供します。

• マルウェア アクティビティの監査証跡（「Bit9 でのコネクター関連イベントの 
ロギング」（901 ページ）を参照してください）。

• イベント ルールのトリガー。これにより、自動的にファイル禁止を生成でき 
ます（第 16 章「イベント ルール」）。

• Bit9 の悪意のあるファイル アラートまたは危険な可能性のあるファイル ア  
ラートのトリガー。このアラートは E メール通知を送信するように構成する
こともできます（「Bit9 アラートの使用」（606 ページ）を参照してください）。

デフ ォル ト の脅威レベル マ ッ ピング ルール
初は、マルウェア関連通知の内容に関わらず、通知があると常に悪意のあるファ

イル イベントを Bit9 のイベント ログに生成するという、 も一般的なケースに  
対応する事前定義マッピングが 1 つだけ用意されています。以下にこのマッピン
グの設定を示します。

脅威レベル マ ッ ピングの追加または編集
各脅威レベル マッピングには一意の名前が必要です。以下に示すように、マッピ 
ングによって生成された［Malicious File Detected（悪意のあるファイルの検出）］  
イベントおよび［Potential Risk File Detected（危険な可能性があるファイルの検   
出）］イベントのマッピング名は、Bit9［Event（イベント）］ページの［Rule Name 

（ルール名）］として表示されます。

注意

脅威レベル マッピングは、マルウェア イベントの生成を制御するだけ  
でなく、対象外のデータに関する初期外部通知を排除するためにも使
用できます。「マッピングされている脅威のみへの通知の制限」（875
ページ）を参照してください。
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新しい脅威レベル マッピングの作成手順：

1. Bit9 コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］を選択し、［Connector（コネクター）］タブ、[FireEye] タブ

の順にクリックします。

2. ページ下部の［Edit（編集）］ボタンをクリックします。

3. ［Threat Level Mapping（脅威レベル マッピング）］パネルで、［Add New（新規    

の追加）］ボタンをクリックします。［Threat Level Mapping（脅威レベル マッ   

ピング）］パネルに、新しいマッピング定義セクションが表示されます。

4. ［Mapping Name（マッピング名）］フィールドに、新しいルールの一意の名前 

を入力します。

5. 受信する通知の［Minimum Notification Severity（通知の 低深刻度）］を選択  

します。この深刻度以上の通知がマッピングされます。このマッピングでは、
これより低い深刻度は無視されます。選択肢（深刻度の高い方から）は、

［Critical（重大）］、［Major（深刻）］、［Minor（マイナー）］、［Any（すべて）］です。

6. ［Include Notification Type（含める通知タイプ）］フィールドで、このマッピン  

グとマッチングする通知のタイプを選択します。［All Type（すべてのタイプ）］ 

または［Seleted Type（選択したタイプ）］を選択できます。［Seleted Type（選  

択したタイプ）］の場合は、［Malware Object（マルウェア オブジェクト）］、  

［Malware Callback（マルウェア コールバック）］、［Web Infection（Web 感   

染）］、［Infection Match（感染一致）］、［Domain Match（ドメイン一致）］から  

1 つ以上を含めることができます。

7. このマッピングの脅威レベルは、［Top Level File Only（ 上位ファイルのみ）］   

またはこの通知に関連付けられている［All New and Modified Files（すべての    

新規および変更ファイル）］（マルウェア自体とマルウェアによって作成され
たファイル）に割り当てることができます。

8. 後のパラメーターである［Assign Threat Level（割り当て脅威レベル）］で  

は、通知とこのマッピングが一致したときに生成される Bit9 イベント サブタ 

イプが決定されます。選択肢は、［None（なし）］（イベントを生成しません）、

［Potential risk（危険な可能性あり）］、および［Malicious（悪質）］です。

9. このマッピングの順番を変更し、他のマッピングの前または後に処理する場

合は、上または下の矢印を使用して位置を移動します。マッピングはこのペー
ジに表示される順番に処理され、 初に一致したマッピング処理のみが行わ
れます。

10. 定義が終了したら、ページ下部にある［Update（更新）］ボタンをクリックし

ます。確認ダイアログを使用して、変更を保存または破棄できます。
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既存のマッピングは、パラメーターの変更や、他のルールに対する順番の変更の
ために編集することができます。

脅威レベル マッピングの編集手順：

1. ［System Configuration（システム構成）］ページの [FireEye] タブにある［Edit 
（編集）］ボタンをクリックします。

2. マッピングの順番のみを変更する場合は、マッピング名の隣の上または下の

矢印を使用して位置を変更してから［Update（更新）］ボタンをクリックしま

す。

3. その他の変更を加えるには、編集するマッピングの隣にある［Expand（展開）］

ボタンをクリックします。

4. 新しいマッピングの作成手順の説明に従ってパラメーターを編集したら、

［Update（更新）］ボタンをクリックし、ダイアログで変更を確認します。

マ ッ ピングされている脅威のみへの通知の制限
Bit9 Server は、いずれかのマッピング ルールに一致する通知のみを受け付けるよ  
うに構成することができます。その結果、サーバーが収集する外部通知数と、こ
れらの通知に対応するイベント数が減少するため、目的の通知を扱いやすくなり
ます。この機能を有効化する前に、マッピング ルールを検証してどの通知が排除 
されるかを確認してください。

マッピングされていない FireEye 通知を排除する手順：

• [FireEye] の構成ページで、［Edit（編集）］をクリックし、［Threat Level Mapping  
（脅威レベル マッピング）］ボックスで［Import Only Mapped Notifications   
（マッピングされている通知のみをインポート）］ボックスをオンにし、 後
に［Update（更新）］ボタンをクリックします。

Bit9 での FireEye アプ ラ イアンスのステータ ス

構成が終了すると、Bit9 と FireEye との統合のステータスが、Bit9 コンソールの
［System Configuration（システム構成）］/［Connector（コネクター）］/［FireEye 

Integration Settings（FireEye 統合設定）］ページの［General（一般）］パネルに表示 
されます。各アプライアンスのアドレスの隣にステータス インジケーターが表示 
されます。

• 緑の円は、そのアプライアンスの統合に問題がないことを示し、 新の通知
のタイムスタンプも表示されます。

• 赤の円は問題を示し、エラー メッセージも同時に表示されます。

• 水色の円は、構成が更新され、Bit9 が次の FireEye 通知を待機していることを
示します。

コ ン ソール アカウン ト 権限の有効化

Bit9 コンソール ユーザーが Bit9 Connector 機能を使用するには、各自のユーザー  
アカウントで特定の権限を有効化する必要があります。構成ページにアクセスす
るためには一般的な管理権限が必要ですが、Connector 機能にアクセスするにはさ
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らに以下の権限が必要です。これらの権限の詳しい説明と、コンソール ユーザー 
アカウントへの権限の追加方法の詳細については、「アカウント グループの権限」 

（108 ページ）を参照してください。

• ツール：View file uploads（ファイルのアップロードの表示）（デフォルトでは  
Administrator アカウントに対して有効化されています）

• ツール：Submit files for analysis（分析のためのファイルの送信）（デフォルト   
では Administrator アカウントに対して有効化されています）

外部通知
Bit9 Connector を有効化すると、Bit9 コンソールに［External Notifications（外部通  
知）］ページが追加されます。このページには、ネットワーク セキュリティ デバ  
イスおよびサービスからの通知のテーブルが表示されます。このテーブルの各行
には、ファイル ハッシュやソース IP アドレスなどの重要情報が含まれています。 
通知に含まれているファイルまたはコンピューターがBit9エンドポイント データ 
にも含まれている場合は、そのデータを通知と相関付けることができます。

このページには、通知に加え、接続中の構成済みデバイスまたはサービスからの
通知を受信できない場合にはエラー メッセージも表示されます。

Palo Alto Networks からの通知は、セキュリティ分析という目的との関連性が低い  
通知が排除されるように事前にフィルターされます。深刻度が「informational（情
報）」、「low（低）」、または「medium（中）」の脅威ログ通知は、デフォルトで Bit9
Server に提供される通知に含まれません。また、カテゴリーが「benign（無害）」
の WildFire Log 通知は、デフォルトで除外されます。Check Point 通知も事前に  
フィルターされます。

すべてのソースからの通知合計数は、日次チェックが行われます。日次チェック
で合計数が多すぎることが判明すると、ログの一番古い通知がトリミングされま
す。ただし、トリミングを設定する前に通知数が上限を大幅に上回る可能性があ
ることに注意してください（通知が 初に有効化されたときなど）。

通知数の上限に達すると通知がトリミングされるだけでなく、一定の保存期間を
経過した通知も削除されます。デフォルトで、通知数の上限は 200,000、保存期間
は 6 か月です。これらの数値は、その後変更できます。

Bit9 コンソールで［External Notifications（外部通知）］テーブルを開く手順：

• Bit9 コンソール メニューで、［Reports（レポート）］>［External Notifications  
（外部通知）］を選択します。
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Bit9 Server とのデータ相関付けによって、Bit9 エージェントが稼働するシステム 
への影響に応じて迅速に外部通知の優先順位を付けることができます。接続中の
ネットワーク セキュリティ ソースからマルウェア通知を受信すると、以下のこと  
を把握できます。

• 運用するいずれかのシステムにマルウェアが存在するかどうか

• 運用するいずれかのシステムでマルウェアが実行されたか

• どれくらい広まっているか（コンピューターの台数）

• このマルウェアのソースとして特定されたシステムの詳細（システムに対す
るユーザー アクティビティおよびその他のシステム アクティビティの種類  
など）

［External Notifications（外部通知）］テーブルでは、さまざまな方法で詳細情報を 
見ることができます。

• ［View Details（詳細の表示）］（ファイルと鉛筆）ボタンをクリックすると、そ 
の行の通知の［External Notification Details（外部通知の詳細）］ページが開き  
ます。この詳細ページには、Bit9 データベースに保管されているこの通知の
すべての情報が含まれています。詳細については、「［External Notification 
Details（外部通知の詳細）］」（884 ページ）を参照してください。またこの表
には、通知の完全な XML 詳細ファイルを開くリンクも含まれています。この
ページの詳細については、「XML 詳細の表示」を参照してください。

• ［Total Files（合計ファイル）］または［New and Modified files（新しいファイル    
と変更されたファイル）］列の数字が 0 より大きければ、この数字をクリック
しても［External Notification Details（外部通知の詳細）］ページを開くことが  
できます。

• [Malware MD5]、[SHA-1]、または [SHA-256] ハッシュがテーブルに表示されて 
おり、このハッシュによって Bit9 Server に登録されているファイルが識別で 
きる場合、ハッシュをクリックするとそのファイルの［File Details（ファイル 
の詳細）］ページが開きます。

• いずれかの［Bit9 Files（Bit9 ファイル）］の列で、ファイル数に 1 が表示されて 
いる場合、1 をクリックするとそのファイルの［File Details（ファイルの詳 
細）］ページが開きます。この数字が 2 以上の場合は、数字をクリックすると

［External Notification Details（外部通知の詳細）］ページが開き、［Known Files   
（既知のファイル）］タブが表示されます。

• ［Bit9 Computers（Bit9 コンピューター）］列で、コンピューター数に 1 が表示さ 
れている場合、1 をクリックするとそのコンピューターの［Computer Details 

（コンピューターの詳細）］ページが開きます。この数字が 2 以上の場合は、数
字をクリックすると［Computers（コンピューター）］テーブルが開きます。

• ［Source Address（ソース アドレス）］または［Destination Address（宛先アドレ   
ス）］列に Bit9 エージェントがインストールされているシステムのアドレスが
表示されている場合、このアドレスをクリックするとそのコンピューターの

［Computer Details（コンピューターの詳細）］ページが開きます。

• ［History（履歴）］ボタンをクリックすると、［Notification Details（通知の詳 
細）］ページが開き、［History（履歴）］タブが表示されます。［History（履歴）］
タブには、この通知に関連する 新の 20 のアクションが含まれています。

表 122 に、［External Notifications（外部通知）］テーブルで把握できる情報を示し 
ます。デフォルトでは、これらすべての列が表示されるわけではありません。
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表 122 ： ［External Notifications （外部通知）］ テーブルの列

列 説明

Vendor （ベンダー） 外部通知 を 送信 し た製品のベ ン ダ ー。 現在は Check Point、 
FireEye、 または Palo Alto Networks です。

Appliance （アプ ラ
イアンス）

通知を提供し た外部アプ ラ イアンスまたはサービスの名前。アプ
ラ イアンスまたはサービス コ ン ソール URL へのリ ン クが含まれ 
ています。

Check Point の場合は、 通知がプ ラ イベー ト 脅威エ ミ ュ レーター 
から送信された と きは、 その名前がこ こに表示されます。

Product （製品） （提供されている場合） 外部アプ ラ イ アンスまたはサービス製品
の名前。 アプ ラ イアンス コ ン ソール URL へのリ ン クが含まれて 
います。

Version （バージ ョ
ン）

外部アプ ラ イアンス、 エージ ェ ン ト 、 またはレポー ト のバージ ョ
ン。 アプ ラ イアンス コ ン ソール URL へのリ ン クが含まれていま 
す。

Time （時間） ネ ッ ト ワーク上でマルウ ェ アが検出された日時。

Severity （深刻度） 通知の深刻度。 ベンダーによ っ て基準が異な り ます。

Type （タ イ プ） 通知のタ イ プ （名前ではあ り ません）。

Check Point の場合は、通知を提供できる構成済みのいずれかの 
Check Point ソ フ ト ウ ェ ア製品 （ブレー ド）。

FireEye の場合は、［domain-match（ド メ イ ン - 一致）］、［malware-
callback （マルウ ェ ア - コールバッ ク）］、 ［malware-object （マル
ウ ェ ア - オブジ ェ ク ト ）］、［web-infection（Web- 感染）］、［infection
match （感染一致）］ にな り ます。

Microsoft SCEP の場合は、 プレ フ ィ ッ クス 「malware_」 または 
「potential_risk_」で始ま り、SCEP フ ァ イル パス ヘ ッ ダーによ っ  
て レ ポー ト さ れて い る オ ブ ジ ェ ク ト で終了す る 文字列 （例 ：
「potential_risk_file」、 「malware_webscript」）。

Palo Alto Networks の場合は、 [wildfire （WildFire） ]、 ［spyware  
（スパイウ ェ ア）］、［virus （ウイルス）］、［vulnerability （脆弱性）］、
［wildfire-result （WildFire- 結果）］。

Source IP （ソース
IP）

マルウ ェ アの発生源の IP ア ド レス。
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Source Address
（ソース ア ド レス）

ソース ア ド レスは、 マルウ ェ アの発生源のア ド レスで、 以下の 
ソースのいずれかです。

• このア ド レスが Bit9 Server によ っ て把握されている コ ン 
ピ ューターの場合は、Bit9 データベースで このソースに対し て
リ ス ト されるホス ト 名が使用されます。 この場合、 この名前は
［Computer Details （コ ンピ ューターの詳細）］ ページに リ ン ク 
されます。

• このコ ンピ ューターがサーバーに把握されていない場合、サー
バーはリバース DNS ルッ ク ア ッ プを実行し ます。 このホス ト
名がこの方法で解決できれば、 この名前が使用され、永続化さ
れます。

• Bit9 がホス ト 名を解決できない場合、プロバイダーによ っ て解
決された URL が表示されます。

• 解決が不可能な場合はIPア ド レスが表示されます。このケース
は、マルウ ェ アがコールバッ ク を試みた場合に発生する こ とが
あ り ます。

Source URL （ソー
ス URL）

プ ロバイ ダーによ っ て解決された、 マルウ ェ アの発生源のコ ン
ピ ューターの URL。

Source Username
（ソース ユーザー
名）

ソ ース ア ド レ ス で シ ス テムに ロ グ イ ン し たユーザーの名前。 
Active Directory がアプ ラ イ アンスまたはサービス と統合されて 
いる場合に、 Check Point、 Microsoft、 および Palo Alto Networks   
統合に対し て表示されます。

Destination IP （宛
先 IP）

マルウ ェ アのターゲ ッ ト にな った IP ア ド レス。

Destination Address
（宛先ア ド レス）

「Source Address （ソース ア ド レス） 」 で説明し たよ う に し て解  
決された、 マルウ ェ アのターゲ ッ ト になったア ド レス。

Destination 
Username （宛先
ユーザー名）

宛先ア ド レスでシステムにログイ ン し たユーザーの名前。 Active
Directory がアプ ラ イ アンスまたはサービス と統合されている場
合に、 Check Point および Palo Alto Networks 統合に対し て表示   
されます。

Malicious （悪質） 通知が悪意のあ る フ ァ イ ル を 特定 し たか ど う か を 示 し ま す
（［Yes （はい）］ / ［No （いいえ）］）。

Malware Name （マ
ルウ ェ ア名）

通知でレポー ト されたマルウ ェ ア名（複数になる場合はコ ンマ区
切り）。 FireEye および Microsoft SCEP の場合は、 マルウ ェ ア名 
の説明を含む各社の外部サイ ト に リ ン ク されます。

Malware MD5 （マ
ルウ ェ ア MD5）

通知でレポー ト された 上位 MD5 ハッ シュ。

Malware SHA1 （マ
ルウ ェ ア SHA1）

通知でレポー ト された 上位 SHA1 ハッ シュ。 Check Point 通知 
および Microsoft 通知に対し て表示されます。

Malware File （マル
ウ ェ ア フ ァ イル）

通知でレポー ト された 上位フ ァ イル名。

Application （アプ リ
ケーシ ョ ン）

通知でレポー ト されたアプ リ ケーシ ョ ン。

列 説明
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Analysis 
Environment （分析
環境）

フ ァ イ ル分析に使用 さ れた オペ レ ー テ ィ ン グ シ ス テム環境。 
Palo Alto Networks および Check Point の場合は、 環境内の重要   
アプ リ ケーシ ョ ン （Office など） に関する情報が含まれる こ と も
あ り ます。

Registry Keys （レ
ジス ト リ  キー）

通知でレポー ト されたレジス ト リ  キーの変更数。

Directories （デ ィ レ
ク ト リ）

通知でレポー ト されたデ ィ レ ク ト リの変更数。

New and Modified 
Files （新しいフ ァ
イルと変更された
フ ァ イル）

通知でレポー ト された、このマルウ ェ アによ っ て作成または変更
されたフ ァ イル数。

Total Files （合計
フ ァ イル）

この通知に含まれる一意のフ ァ イル数の合計。

Received Time （受
信時間）

Bit9 Server この通知を受信し た日時。

Modified Time （修
正時間）

この通知の 終変更 （ステータ スの変更など） 日時。

Bit9 Status （Bit9 ス
テータ ス）

Bit9 で の こ の通知の ス テ ー タ ス （ ［Notified （通知済み） ］ 、
［Escalated （エスカ レーシ ョ ン済み）］、 ［Resolved （解決済み）］、
［Closed （ク ローズ）］）。

Bit9 Known Files
（Bit9 に把握されて
いる フ ァ イル）

Bit9 Server に把握 されている この通知内の一意のフ ァ イル数。 
［External Notifications （外部通知）］ ページの ［Correlate with Bit9   
（Bit9 との相関付け）］ オプシ ョ ンに基づいて変更される こ とがあ
り ます。

Bit9 Executed Files
（Bit9 実行済みフ ァ
イル）

Bit9 Server に把握されている、 エン ド ポイ ン ト で実行された こ 
の通知内のフ ァ イル数。［External Notifications （外部通知）］ ペー 
ジの ［Correlate with Bit9 （Bit9 との相関付け）］ オプシ ョ ンに基  
づいて変更される こ とがあ り ます。

Bit9 Banned Files
（Bit9 禁止フ ァ イル）

Bit9 Server に把握 さ れて い る こ の通知内の禁止 フ ァ イ ル数。 
［External Notifications （外部通知）］ ページの ［Correlate with Bit9   
（Bit9 との相関付け）］ オプシ ョ ンに基づいて変更される こ とがあ
り ます。

Bit9 Computers
（Bit9 コ ンピ ュー
ター）

この通知でレポー ト された MD5 ハッ シュの 1 つに一致する 1 つ
以上のフ ァ イルが含まれる、 Bit9 が管理する コ ンピ ューター数。

Bit9 Files on 
Computers （コ ン
ピ ューター上の Bit9
フ ァ イル）

この通知で レポー ト さ れた Bit9 が管理する コ ン ピ ュ ー タ ーの
フ ァ イルのイ ンス タ ンス数。

Bit9 Submitted
（Bit9 が送信済み）

フ ァ イル分析のために、このBit9 Serverによ っ て この通知のフ ァ 
イルが外部デバイスに送信されたかど うかを示し ます （［Yes （は
い）］ / ［No （いいえ）］）。

列 説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 880



付録 C ： Bit9 Connector for Network Security Devices      

    

  

 

［External Notifications（外部通知）］テーブル ページの［Action  
（ア クシ ョ ン）］ メ ニュー

［External Notifications（外部通知）］テーブル ページの［Action（アクション）］メ  
ニューには、テーブルでチェック済みの 1 つまたは複数の通知のステータスの変
更や、通知で参照されているファイルに関する詳細情報の取得のためのコマンド
が含まれています。通知管理コマンドは、通知の管理を容易にすることのみを目
的としており、通知内のファイルには影響を及ぼしません。

• ［Escalate Notification（通知のエスカレーション）］– これが注意を要する通知  
であり、この通知の調査や関連するアクションを実行する必要があることを
指定します。

• ［Resolve Notification（通知の解決）］– これらの通知への対応が終了したこと  
を指定します。

• ［Close Notification（通知のクローズ）］– これらの通知が解決され、［External  
Notification Details（外部通知の詳細）］ページに必要なコメントが入力されて、 
通知を追跡する必要がなくなったことを指定します。

• ［View Bit9 SRS Cloud Data（Bit9 SRS クラウド データの表示）］– Bit9 SRS が    
有効で、かつ通知に MD5 ハッシュが含まれている場合に、Bit9 SRS Web サイ  
トを開き、チェック済みの通知内のMD5ハッシュに関する情報を表示します。

［Notifications （通知）］ テーブル ページの ［Saved Views （保  
存済みビ ュー）］
デフォルトでは、［External Notifications（外部通知）］ページには、ネットワーク 
セキュリティ デバイスから Bit9 Server に到着したすべての通知が表示されます。  
事前構成済みの［Saved Views（保存済みビュー）］を使用すると、特定のタイプ 
の通知に注目しやすくなります。

• ［Active Notifications（アクティブな通知）］– ステータスが Closed（クローズ） 
以外で、かつ Bit9 コンソールからの分析要求の結果ではない、すべての通知
が表示されます。通知のステータスの説明については、「通知のステータスの
管理」を参照してください。これはデフォルトのビューです。

• ［Check Point Notifications（Check Point 通知）］– Check Point ログ サーバーから    
受信したすべての通知が表示されます。

• ［File Analysis Results（ファイル分析結果）］– Bit9 コンソールから分析のため   
に送信されたファイルに関するすべての通知が表示されます。

• ［FireEye Notifications（FireEye 通知）］– FireEye デバイスから受信した通知の  
うち、Bit9 コンソールから送信されたファイルに関連しない通知が表示され
ます。

• ［Microsoft Notifications（Microsoft 通知）］– Microsoft SCEP から受信した通知   
が表示されます。

• ［Notifications with Files（ファイルを含む通知）］– 1つ以上のファイル ハッシュ    
が含まれるすべての通知が（このファイルが Bit9 Server に把握されているか 
どうかを問わず）表示されます。

• ［Notifications with Files on Bit9 Computers（Bit9 コンピューター上のファイル    
を含む通知）］– エージェントに管理されるシステム上に存在する（または存
在した）ために Bit9 Server に把握されている 1 つ以上のファイル ハッシュま  
たはファイルが含まれるすべての通知が表示されます。
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• ［Palo Alto Networks Notifications（Palo Alto Networks通知）］–Palo Alto Networks    
デバイスから受信した通知が表示されます。

他の Bit9 コンソールのテーブル ページと同様に、このビューは［Show Filters  
（フィルターの表示）］ボタンと［Show Columns（列の表示）］ボタンを使用して 
カスタマイズでき、カスタマイズしたビューは保存できます。

［File Details （フ ァ イルの詳細）］ ページから通知テーブルへの 
アクセス

［File Details（ファイルの詳細）］と［File Instance Details（ファイル インスタンス   
の詳細）］ページには、現在のファイルに対してネットワーク セキュリティ デバ  
イスからの通知がある場合、［Related Views（関連ビュー）］メニューに［External 
Notifications（外部通知）］が選択肢として表示されます。このリンクをクリック
すると、このファイルを含む通知のみを表示するようにフィルターされた

［External Notifications（外部通知）］テーブル ページが表示されます。

外部通知の相関付けレベルの選択

Bit9 Connector の重要な機能の 1 つは、外部ソースから受信したセキュリティ通知 
と、Bit9 が管理するコンピューターで使用可能なリアルタイム ファイル データと  
の相関付けです。［External Notifications（外部通知）］ページには、すべての Bit9 
テーブルで利用可能な通常のフィルタリングとテーブル列の選択肢があるだけで
なく、通知データと相関付けるファイルを選択するためのメニューも使用できま
す。

［Correlate with Bit9（Bit9 との相関付け）］パネルには、以下の選択肢があります。

• ［New and Modified files（新しいファイルと変更されたファイル）］– この選択   
肢を選択すると、Bit9 情報と、通知でレポートされたすべてのファイル（
上位マルウェアと、このマルウェアによって書き込みまたは修正されたすべ
てのファイルを含む）が相関付けされます。

• ［Only Untrusted Files（信頼されないファイルのみ）］– この選択肢を選択する  
と、Bit9 情報と、Bit9 SRS にレポートされた信頼レベルが 5 以下の通知内の 
ファイルのみが相関付けされます。

• ［Only Top Level Files（ 上位ファイルのみ）］– この選択肢を選択すると、Bit9   
情報と、通知でレポートされた 上位ファイルのみが相関付けされます。
上位ファイルによって書き込みまたは修正されたファイルは相関付けされま
せん。

• ［Include Deleted Files（削除済みファイルを含む）］– すべてのメニュー選択肢  
に適用されるチェックボックスです。オンにした場合、通知データと相関付
けるデータに、Bit9 エンドポイントから削除されたファイルが含まれます。非
常に多く発生している、実行後に自身を削除するマルウェアを確実に追跡す
るときに役立つオプションです。
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外部通知に含まれている MD5 ハッシュは、Bit9 Server インベントリ内のファイル 
との相関付けに使用されます。通知に MD5 ハッシュではなく SHA-256 ハッシュ
が含まれている場合は、SHA-256 ハッシュが相関付けに使用されます。

少ないケースですが、日付、場所、その他のコンテキスト固有の情報が含まれて
いるためインストールされるたびにハッシュが変更されるファイルについては、
ファイル インベントリに「ファジー」ハッシュが作成されます。このハッシュは 

「SHA-256（正規化済み）」として識別され、外部通知でレポートされた SHA-256
ハッシュと相関付けできない場合があります。このことが関係するのは、通知内
に MD5 ハッシュが含まれておらず、通知で特定されたファイルが Bit9 Server の 
ファイル インベントリ内のファジー SHA-256 ハッシュを必要とする場合のみで 
す。

マルウェア ファイルとその親プロセスのどちらについても、ファイルの相関付け 
は Bit9 Server が通知を受信した直後に開始され、通知を処理して Bit9 ファイル イ  
ンベントリ処理と同期するために必要な期間、バックグラウンド タスクとして継 
続されます。ファイルの相関付けはすべての未知のファイルに対して繰り返し実
行され、相関付けが完了するか、通知が古くなったとみなされるまで（通常は 24
時間）継続されます。この期間が確保されているため、新しいファイルの通知が
Bit9 Server に到着したとき、Bit9 Server がそのファイルを［Files on Computers（コ    
ンピューター上のファイル）］インベントリに記録する前に、新しいファイルを大
量に相関付けることができます。

ファイルが正常に相関付けされると、［Malicious File Detected（悪意のあるファイ  
ルの検出）］イベントまたは［Potential Risk File Detected（危険な可能性があるファ   
イルの検出）］イベントが生成されます。これには、マルウェア ファイルとその 
親プロセスの両方のハッシュが含まれます。通知に複数のファイルが含まれてい
る場合、イベントは 上位ファイルに対してのみ生成されます。通知テーブルと
通知の詳細では、これらのハッシュはそれぞれのファイルの［Bit9 File Details（Bit9  
ファイルの詳細）］ページにリンクされます。

注意

［External Notification Details（外部通知の詳細）］ページの［Known Files   
and Files on Computer（既知のファイルおよびコンピューター上のファ   
イル）］タブでも、［Correlate with Bit9（Bit9 との相関付け）］の選択肢  
を変更することができます。これらのどの場所で変更を行っても、す
べての通知テーブルに影響があります。

注意

ファイルが同一の名前を維持したまま、ファイル自体が変更され、そ
のハッシュが変更されると、新しいハッシュとの相関付けを試みるこ
とができますが、新しいハッシュが通知に含まれていない場合、相関
付けは失敗します。
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複数の分析環境からの通知

Check Point および WildFire（6.0 以降）は、同一のファイルについて、異なる各分 
析環境から複数の通知をレポートできます。［Analysis Environment（分析環境）］ 
フィールドは、ファイルのデトネーションまたは分析が行われたテスト環境に関
する情報を提供し、ファイルが各環境で悪質とみなされたかどうかを把握できる
ので特に有益です。ファイルのデトネーションに基づく通知の場合、この環境に
は基盤のオペレーティング システムだけでなく、その他の重要なソフトウェアも 
含まれます。ある通知の［Analysis Environment（分析環境）］の例：Windows 7、  
Adobe Reader 11、Flash 11、Office 2010

静的分析に関する WildFire 通知では、このフィールドでアナライザーのタイプが
レポートされます。例：DOC/CDF Analyzer

［External Notification Details （外部通知の詳細）］

［External Notification Details（外部通知の詳細）］ページには、1 つの通知について  
Bit9 データベースに保管されているすべての情報が表示されます。

1 つの通知の［External Notification Details（外部通知の詳細）］ページを開く手順：

1. Bit9 コンソール メニューで、［Reports（レポート）］>［External Notifications  
（外部通知）］を選択します。

2. 通知内の関心がある行で［View Details（詳細の表示）］ボタンをクリックしま 

す。

注意

Bit9 から WildFire に分析のためにファイルがアップロードされ、
WildFire がこのファイルに関する複数の通知をレポートする場合、こ
のファイルは一部の環境で無害と見なされ、それ以外の環境で悪質と
見なされることがあります。［External Notifications（外部通知）］テー 
ブルと［External Notification Details（外部通知の詳細）］ページで、分  
析環境別の個々の分析結果を確認できます。ただし、WildFire クラウ
ドに送信されたファイルの場合、［Requested Files（要求されたファイ 
ル）］ページの［Analyzed Files（分析されたファイル）］タブには、 
WildFire によって決定されたこのファイルの総合的な結果のみが表示
されます。
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この詳細ページには、通知に関する基本情報が含まれています。ページの下部に
は、さらに詳しい情報を提供する一連のタブがあります。表示されるタブは、通
知のタイプによって異なります。メイン ページとタブの大半のフィールドの詳細 
については、表 122（878 ページ）で説明されています。タブに関する情報につい
ては、以下のセクションで説明します。

［Total Files （合計フ ァ イル）］ タ ブ
このタブには、この通知でレポートされたすべてのファイル（他のファイルに書
き込まれたファイルを含む）が表示されます。複数の場所に書き込まれた同一の
ファイル（同一のハッシュを持つファイル）は、［Total Files（合計ファイル）］リ 
ストに複数回表示されます。このテーブルには以下の列が含まれています。

表 123 ： ［Total Files （合計フ ァ イル）］ タ ブの列

列 説明

Sequence （順
序）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ て疑わしいマルウ ェ  
ア イ ンス タ ンスが分析された と きに、 各フ ァ イルが登場し た順 
序。 この順序の 初のフ ァ イルは 上位プロセスです。

Operation （操
作）

フ ァ イルに対し て実行された操作 （［start （開始）］、 ［create （作
成）］、 ［close （ク ローズ）］ など）。

Microsoft SCEP 通知の場合は、 常に ［create （作成）］ です。
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［Operation（操作）］列は、通知に含まれている各ファイルで行われた操作に関す
る重要情報を提供します。このフィールドを基準に並べ替えまたはフィルターを
行うと、ファイルに行われた操作を把握できます。通知では、「作成された」ファ
イルや「上書きされた」ファイルがレポートされることがあります。この 2 つの
操作が行われたファイルは、［New and Modified files（新しいファイルと変更され   
たファイル）］リストに含まれています。ファイルは、「オープン」または「終了」
されたものもあります。

Bit9 Server によって把握されているファイルの場合、［Total Files（合計ファイル）］  
タブのリスト内の［View Details（詳細の表示）］ボタンを使って、このファイル 
の［File Details（ファイルの詳細）］ページを開くことができます。

このタブの［Action（アクション）］メニューには、選択したファイルに対して実
行できる以下のコマンドが含まれています。

• ［Ban Globally（グローバル禁止）］– すべてのポリシーでファイルを禁止しま 
す。他の構成は必要ありません。

• ［Ban by Policy（ポリシーによる禁止）］– ポリシー別の禁止またはレポートの  
みの禁止を作成するためのダイアログ ボックスが開きます。

• ［Remove Approval or Ban（承認または禁止を削除）］– 任意の有効な禁止 / 承認   
を即座に削除します。

File Name （フ ァ
イル名）

ネ ッ ト ワー ク  セキ ュ リ テ ィ  デバイ スによ っ て レポー ト さ れた  
フ ァ イル名。 Check Point の場合は、 初のフ ァ イルのみレポー 
ト されます。

Size （サイズ） ネ ッ ト ワー ク  セキ ュ リ テ ィ  デバイ スによ っ て レポー ト さ れた  
フ ァ イル サイズ。 Check Point の場合は、 初のフ ァ イルのみレ  
ポー ト されます。

MD5 フ ァ イルの MD5 ハッ シュ。 Check Point の場合は、 初のフ ァ 
イルのみレポー ト されます。

File Path （フ ァ
イル パス）

通知でレポー ト されたフ ァ イル名のフ ァ イル パス。

Parent File Name
（親フ ァ イル名）

このフ ァ イルの親プロセスのフ ァ イル名。

Parent File Path
（親フ ァ イル パ
ス）

このフ ァ イルの親プロセスのフ ァ イル パス。

SHA1 このフ ァ イルの SHA1 ハッ シュ （レポー ト された場合）。 Check
Point の場合は、 初のフ ァ イルのみレポー ト されます。

SHA-256 このフ ァ イルの SHA-256 ハッ シュ （レポー ト された場合）。Palo
Alto Networks 通知に対し てのみ表示されます。

Known File （既
知のフ ァ イル）

このフ ァ イルが Bit9 Server によ っ て把握 さ れているかど う か 
（［Yes （はい）］ / ［No （いいえ）］）。

列 説明
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• ［Find By Name（名前で検索）］– 選択したファイル名でフィルターされた［Find  
Files（ファイルの検索）］ページにリダイレクトされます。

• ［Find By Size（サイズで検索）］– 外部通知のレポートに応じて、選択したファ  
イルのサイズに一致するファイルの検索結果が表示されるようにフィルター
された［Find Files（ファイルの検索）］ページにリダイレクトされます。

• ［Find By Hash（ハッシュで検索）］– 外部通知のレポートに応じて、選択した  
ファイルのハッシュの検索結果が表示されるようにフィルターされた［Find
Files（ファイルの検索）］ページにリダイレクトされます。

• ［View Bit9 SRS Cloud Data（Bit9 SRS Cloud データの表示）］– Bit9 SRS のこの    
ファイルのハッシュ別のレポートにリダイレクトされます（SRS が有効な場
合）。

［Known Files （既知のフ ァ イル）］ タ ブ
このタブには、Bit9 Server に把握されているこの通知内のすべてのファイルが表 
示されます。テーブルには、（デフォルトでもカスタマイズした場合も）Bit9 ファ
イル カタログのすべてのフィールドが含まれます。［Total Files（合計ファイル）］  
タブに表示されるような、ネットワーク セキュリティ デバイスからのファイル情  
報を提供する他のフィールドを追加することもできます。［Action（アクション）］
メニューには、［Total Files（合計ファイル）］タブ メニューと同じオプションが含  
まれていますが、使用可能な場合は通知ではなく Bit9 インベントリのファイル情
報が使用されます。

このページでは、［Correlation Details（相関付けの詳細）］オプションを変更して、 
通知と相関付ける Bit9 情報をカスタマイズできます。ここで選択した内容は、相
関付けオプションが表示されるすべてのページに影響します。

［Files On Computers （コ ンピ ューター上のフ ァ イル）］ タ ブ
このタブには、この通知に含まれる Bit9 Server ファイル インベントリ内の全ファ  
イル インスタンスが表示されます。ここには、（デフォルトでもカスタマイズし 
た場合も）Bit9 コンソールの［Files on Computers（コンピューター上のファイ  
ル）］）ページのすべてのフィールドを追加できます。また［External File Name（外  
部ファイル名）］および［External Size（外部サイズ）］列も追加できます。［Action 

（アクション）］メニューには、［Total Files（合計ファイル）］タブ メニューと同じ  
オプションが含まれます。

このページの［Correlation Details（相関付けの詳細）］オプションを変更して、通 
知と相関付ける Bit9 データをカスタマイズできます（この変更は、相関付けオプ
ションが表示されるすべてのページに影響します）。

［Directories （デ ィ レ ク ト リ）］ タ ブ
FireEye 通知に対しては、［Directories（ディレクトリ）］タブに、外部通知でレポー
トされたすべての関連ディレクトリ エントリ（疑わしいアクティビティが検出さ 
れたパス）が表示されます。このタブのテーブルには、次の列を含めることがで
きます。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 887



Bit9 Security Platform の使用  
表 124 ： ［Directories （デ ィ レ ク ト リ）］ タ ブの列

ディレクトリへのアクセスを試みたプロセスを Bit9 Server が把握している場合、 
このリストには［View Details（詳細の表示）］ボタンが含まれており、このプロ 
セスの［File Details（ファイルの詳細）］ページを開くことができます。

このタブの［Action（アクション）］メニューには、選択したファイルに対して実
行できる以下のコマンドが含まれています。

• ［Ban Process Globally（プロセスのグローバル禁止）］– すべてのポリシーでプ  
ロセス ファイルを禁止します。他の構成は必要ありません。

• ［Ban by Policy（ポリシーによるプロセス禁止）］– ポリシー別の禁止またはレ  
ポートのみの禁止を作成するためのダイアログ ボックスが開きます。

• ［Remove Process Approval or Ban（プロセス承認または禁止を削除）］– 任意の    
有効な禁止 / 承認を即座に削除します。

• ［Create Custom Rule（カスタム ルールの作成）］–［Add Custom Rule（カスタ     
ム ルールの追加）］ページが開きます。このディレクトリへのアクセスを試み 
たプロセスの禁止を作成するための値が事前に入力されています。詳細につ
いては、「ディレクトリ制御用のカスタム ルール」を参照してください。

［Registry Keys （レジス ト リ  キー）］
このタブには、外部通知でレポートされたすべての関連レジストリ値の変更が表
示されます。このタブのテーブルには、次の列が含まれています。

列 説明

Sequence
（順序）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ て疑わしいマルウ ェ ア イ   
ンス タ ンスが分析された と きに、 各プロセスが登場し た順序。 この順
序の 初のプロセスは 上位プロセスです。

Directory
（デ ィ レ ク ト
リ）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイ スによ っ てレポー ト されたデ ィ レ  
ク ト リ （一部が省略されて表示されます）

Operation
（操作）

デ ィ レ ク ト リ で行われた操作 （［created （作成）］、 ［opened （開 く ）］、
［deleted （削除）］ など）

Process （プ
ロセス）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイ スによ っ てレポー ト されたプロセ  
ス。

プロセス
MD5

プロセスの MD5 ハッ シュ。

Process Path
（プロセス パ
ス）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイ スによ っ てレポー ト されたプロセ  
スのパスの場所。
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表 125 ： ［Registry Keys （レジス ト リ  キー）］ タ ブの列

レジストリ キーへのアクセスを試みたプロセスを Bit9 Server が把握している場  
合、このリストには［View Details（詳細の表示）］ボタンが含まれており、この 
プロセスの［File Details（ファイルの詳細）］ページを開くことができます。

このタブの［Action（アクション）］メニューには、選択したファイルに対して実
行できる以下のコマンドが含まれています。

• ［Ban Process Globally（プロセスのグローバル禁止）］– すべてのポリシーでプ  
ロセス ファイルを禁止します。他の構成は必要ありません。

• ［Ban by Policy（ポリシーによるプロセス禁止）］– ポリシー別の禁止またはレ  
ポートのみの禁止を作成するためのダイアログ ボックスが開きます。

• ［Remove Process Approval or Ban（プロセス承認または禁止を削除）］– 任意の    
有効な禁止 / 承認を即座に削除します。

• ［Create Registry Rule（レジストリ ルールの作成）］–［Add Registry Rule（レ     
ジストリ ルールの追加）］ページが開きます。このプロセスから通知でレポー 
トされたレジストリ キーへのアクセスを禁止するルールを作成するための値 
が事前に入力されています。詳細については、「レジストリ ルール」を参照し 
てください。

［More Details （追加の詳細）］ タ ブ
このタブには、現在の外部通知からの追加の詳細情報が表示されます。このタブ
に含まれる情報は、通知のタイプに応じて異なります。以下の表に、このタブに
含まれる可能性があるフィールドを示します。

列 説明

Sequence （順
序）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ て疑わしいマルウ ェ ア  
イ ンス タ ンスが分析される際の、 レジス ト リ  キーへのア ク セス試 
行の順序。

Process （プロ
セス）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ てレポー ト されたプロ  
セス。

プロセス MD5 プロセスの MD5 ハッ シュ。

Process Path
（プロセス パ
ス）

ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ てレポー ト されたプロ  
セスのパスの場所。

キー ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ てレポー ト されたレジ  
ス ト リ  キー （一部が省略されて表示されます）。

Name （名前） ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ てレポー ト されたレジ  
ス ト リ  キー名。

Value （値） ネ ッ ト ワーク  セキュ リ テ ィ  デバイスによ っ てレポー ト されたレジ  
ス ト リ  キー値。

Operation （操
作）

レジス ト リ  キーで行われた操作 （setval （値の設定） 、 added （追 
加） など）。
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表 126 ： ［More Details （追加の詳細）］ タ ブのフ ィ ールド

［History （履歴）］ タ ブ
［History（履歴）］タブは、外部通知ワークフローの監査証跡を提供します。ここ
には、すべてのステータス変更、その変更に関連するすべてのコメントが含まれ
ています。［Notification Details（通知の詳細）］ページを既に表示している場合は 
このタブをクリックしますが、［External Notifications（外部通知）］テーブルの通 
知の行の［Action（アクション）］列で［History（履歴）］ボタンをクリックして
履歴を表示することもできます。

関連通知の表示

［External Notification Details（外部通知の詳細）］ページに表示されている単一の  
通知に関連通知がある場合は、［Related Views（関連ビュー）］メニューに［Show 
Related Notifications（関連通知の表示）］コマンドが含まれています。関連通知と 
は、現在表示されている通知と同じ MD5 ハッシュが含まれている通知です。

このコマンドをクリックすると、リンクのクリック元の通知を含む関連通知が表
示されるようにフィルターされた［External Notifications（外部通知）］テーブルが 
開きます。

フ ィ ールド 説明

Malware type
（マルウ ェ ア タ
イプ）

外 部 通 知 で レ ポ ー ト さ れ た マ ル ウ ェ ア の タ イ プ。 ［External
Notifications （外部通知）］ テーブルの ［Type （タ イ プ）］ と同じ場
合も、 ［Backdoor （バッ ク ド ア）］、 ［HackTool （ハッ カーツール）］、
［Trojan （ ト ロ イの木馬）］ など、 よ り具体的な タ イ プの場合もあ り
ます。

Anomaly （異
常）

異常

Application （ア
プ リ ケーシ ョ
ン）

ターゲ ッ ト にされたアプ リ ケーシ ョ ン

HTTP Header
（HTTP ヘ ッ
ダー）

外部通知によ っ て Web 感染がレポー ト された HTTP ヘ ッ ダー

Show XML 
Details （XML
詳細の表示）

外部ネ ッ ト ワーク  セキュ リ テ ィ  デバイスからの完全なXML通知を  
含む新し いブ ラウザー タ ブが開きます。 このア ラー ト は、 Bit9 コ 
ン ソール Web サイ ト に保管されている フ ァ イル （「store」 サブ フ ォ
ルダー内） から読み込まれます。

注意 ： XML フ ァ イルが非常に大きい場合、 このリ ン ク を使用し て
開 く と、ブ ラウザーのパフ ォーマンス とナビゲーシ ョ ンに問題が発
生する場合があ り ます。このリ ン ク を右ク リ ッ ク し て［Save Target 
As （ターゲ ッ ト に名前を付けて保存）］ または ［Save Link As （リ  
ン クに名前を付けて保存） ］ を選択し、 フ ァ イルを別の場所に保存
する と、 別のビ ューアーで このフ ァ イルを開 く こ とができます。
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XML 詳細の表示

外部通知は XML 形式でレポートされ、分析されたマルウェアの動作に関する情
報が含まれています。Bit9 Server は、これらの XML 通知を解析し、データベー 
スに重要情報を効率的に保管します。また各 XML 通知は、コンテンツ全体が、
Bit9 Server の Bit9 インストール ディレクトリ の各ネットワーク セキュリティ デ   
バイス ベンダー用の独立した「store」フォルダーに保管されます 

（Bit9\Integrations\PAN\store、Bit9\Integrations\CheckPoint\store、または 
Bit9\Integrations\FireEye\listener\store）。

外部通知の完全な XML 詳細にアクセスする手順：

• 通知の［External Notification Details（外部通知の詳細）］ページで、［External  
Pages（外部ページ）］メニューの［Show XML Details（XML の詳細を表示）］  
をクリックします。完全な詳細が別のブラウザー ウィンドウに表示されます。

外部コ ン ソールへのアクセス

大半のコネクターの［Notification Details（通知の詳細）］ページでは、［External 
Pages（外部ページ）］メニューのコマンドをクリックして、通知の提供元のアプ
ライアンスのコンソールを開くことができます。このコンソールは新しいブラウ
ザー ウィンドウで開きます。Bit9 コンソールのユーザーが資格情報を使用して外 
部アプライアンスの認証を受けていない場合、ブラウザーはログイン ぺージにリ 
ダイレクトされます。

マルウ ェ アの詳細の取得

Microsoft SCEP 通知の場合は、［Notification Details（通知の詳細）］ページの［External  
Pages（外部ページ）］メニューが Microsoft Malware Protection Center の Threat   
Encyclopedia へのリンクになっており、［Malware Name（マルウェア名）］フィー 
ルドに表示された脅威の情報が表示されます。

注意

• 非常に大きい XML 詳細ファイルを開くと、ブラウザーのパフォー

マンスとナビゲーションに問題が発生する場合があります。このリ
ンクを右クリックして［Save Target As（ターゲットに名前を付けて  

保存）］または［Save Link As（リンクに名前を付けて保存）］を選  

択し、ファイルを別の場所に保存すると、別のビューアーでこの
ファイルを開くことができます。

• Palo Alto Networks からの通知に、複数の「Analysis Environment（分   

析環境）」タイプのレポートが含まれている場合は、［Show XML 
（XML を表示）］を使用すると、現在の通知の分析環境の XML 詳

細のみが表示されます。

• ［XML Details（XML の詳細）］リンクは、Microsoft SCEP 通知では使  

用できません。
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通知のステータ スの管理

Bit9 コンソールには、［External Notifications（外部通知）］テーブルと［External 
Notification Details（外部通知の詳細）］ページ両方に、各通知の［Status（ステー 
タス）］フィールドが表示されます。通知のステータスは、通知への対応の進捗を
追跡することのみを目的としており、ステータスの変更は通知ソースに返されま
せん。通知のステータスに必須のフローはありませんが、以下のステータス管理
ワークフローを参考にしてください。

通知のステータスの管理手順：

1. コンソール メニューで、［Reports（レポート）］>［External Notification（外  
部通知）］の順に選択し、確認する通知の隣の［View Details（詳細の表示）］ 
ボタンをクリックします。［External Notification Details（外部通知の詳細）］  
ページが開きます。

2. この通知を検証したり、この通知にアクションを実行したりする場合は、
［External Notification Details（外部通知の詳細）］ページの［Actions（アクショ  
ン）］メニューで［Escalate Notification（通知のエスカレーション）］を選択し 
ます。ステータスが［Escalated（エスカレーション済み）］に変更されます。

3. ［External Notification Details（外部通知の詳細）］ページ、［File Details（ファイ   
ルの詳細）］ページ、［Event（イベント）］ページの情報、ネットワーク セキュ 
リティ デバイスのファイル分析、またはこの通知に適切な他の手段を使用し 
て、通知を調査します。［Comments（コメント）］フィールドにエスカレーショ
ンに関連するコメントを入力します。

4. 通知内のファイルに対して講じるアクション（ファイルの禁止、カスタムま
たはレジストリ ルールの作成など）を実行します。 
注意：禁止などのルール変更を行っても、要求自体の［Status（ステータス）］
フィールドに影響はありません。ステータスは手動で変更する必要がありま
す。

5. ［Comments（コメント）］フィールドに解決に関連するコメントを入力します。

6. アクションを実行したら（またはアクションが不要な場合は）、［External
Notification Details（外部通知の詳細）］の［Action（アクション）］メニューで 

［Resolve Notification（通知の解決）］を選択します。ステータスが［Resolved 
（解決済み）］に変更されます。

7. この通知に必要な処理が終了したら、［Comments（コメント）］フィールドに
後のコメントを入力し、［Actions（アクション）］メニューで［Close

Notification（通知のクローズ）］を選択します。ステータスが［Closed（クロー
ズ）］に変更され、ビューが［External Notifications（外部通知）］テーブルに戻 
ります。通知をクローズすると、この通知は［Active Notifications（アクティ 
ブな通知）］ビューから削除されます。ただし、［（none（なし））］の保存済み
ビューを選択すると表示できます。

上記の説明は、［External Notification Details（外部通知の詳細）］ページの［Actions  
（アクション）］メニューからステータスを変更する手順です。ステータスは、同
じページの［Status（ステータス）］ドロップダウン メニュー、または［External 
Notification（外部通知）］ページのテーブルの［Action（アクション）］メニュー
からも変更できます。
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外部から レポー ト されたマルウ ェ アの禁止
Bit9 Server は、外部ネットワーク セキュリティ デバイスによってマルウェア通知   
の一部としてレポートされたファイルまたはプロセスを禁止できます。これらの
ファイルやプロセスの禁止は、複数の方法で実行できます。

• 外部通知でレポートされたファイルの手動でのファイルの禁止

• 外部通知でレポートされた、レジストリ キーへのアクセスを試みた特定のプ 
ロセスを禁止するレジストリ ルール

• 外部通知でレポートされたディレクトリでのアクティビティを禁止するカス
タム ルール

• 特定のファイル関連のイベントの発生時（このケースでは外部通知に起因）
に、レポートのみの禁止またはその他のルールを自動的に作成するイベント
ルール

レジストリ ルール、カスタム ルール、およびイベント ルールは、記述されたア  
クションを禁止するのではなく、「レポート」するように構成することもできます。

手動でのフ ァ イルの禁止

外部通知でレポートされたファイルを手動で禁止する手順は、Bit9 に登録された
ファイルを禁止する場合とほぼ同じです。ただし、［External Notification Details  

（外部通知の詳細）］ページの［Action（アクション）］メニューから直接禁止を適
用できるため、Bit9 エージェントが管理するエンドポイントに出現したかどうか
を問わず、外部通知で特定されたマルウェアを禁止できます。

外部通知でマルウェアとしてレポートされたファイルを手動で禁止する手順：

1. ファイルを禁止する通知の隣にある［View Details（詳細の表示）］ボタンをク 
リックします。

2. ［External Notification Details（外部通知の詳細）］ページのいずれかの［Files  
（ファイル）］タブで、禁止する各ファイルの左のボックスをオンにします。

3. ［Action（アクション）］メニューで、チェック済みファイルに適用する禁止の

種類を選択します。

a. すべてのコンピューターでファイルを禁止するには、［Ban Globally（グ 

ローバル禁止）］を選択します。他の操作を必要とせずに禁止が作成され
ます。

b. 禁止をカスタマイズする場合は、［Ban by Policy（ポリシーによる禁止）］  

を選択します。情報が一部入力された［Add File Rule（ファイル ルールの   

追加）］ページが開きます。このページで、高度な禁止またはレポートの
みの禁止を選択できます。また、禁止を適用する特定のポリシーを選択で
きます。レポートのみの禁止は、禁止を完全に有効化する前にその動作を
監視する必要があるときに有効です。禁止の構成が完了したら、［Save（保

存）］をクリックします。

注意：［External Notification Details（外部通知の詳細）］ページの［Files（ファイ  
ル）］タブの［Action（アクション）］メニューには、関心のあるファイルを見つ
けることができるように以下の選択肢が含まれています。
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• ［Find By Name（名前で検索）］

• ［Find By Size（サイズで検索）］

• ［Find By Hash（ハッシュで検索）］

［Software Rules（ソフトウェア ルール）］ページの［Files（ファイル）］タブ（コ  
ンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア ルー   
ル）］を選択）に、作成した禁止が表示されます。外部通知から手動で作成された
禁止は、プレフィックス「External_」にファイル名が付加された名前になります。

注意：一部の［External Notification（外部通知）］ページでは、システム上のオブ 
ジェクトにアクションの実行（レジストリ キーの変更やディレクトリへの書き込 
みなど）を試みた「プロセス」を禁止できます。これらのプロセスは、上記の説
明と同じ手順で禁止できます。ただし、使用するコマンドは単純な［Ban（禁止）］
ではなく［Ban Process（プロセスの禁止）］です。

マルウ ェ アのレポー ト または禁止用の特別ルール

特定の通知では、標準のファイル禁止が 善の修復策ではないことがあります。
Bit9 Connector は、疑わしいとして特定されたアクションを制御するための他の複 
数のルールを提供しています。このようなルールは、禁止と同様に、事前に入力
された一部のルール データを使用して［External Notification Details（外部通知の   
詳細）］ページで作成できます。

レジス ト リ  ルール
通知に疑わしいレジストリ エントリまたはアクティビティが含まれている場合、 

［External Notification Details（外部通知の詳細）］ページには［Registrty Keys（レ   
ジストリ キー）］タブが含まれています。このタブは、侵害された可能性がある 
キーに関する情報を提供します。レポートされたキーを選択して、以下を実行で
きます。

• キーへのアクセスを試みたプロセスを禁止する

• 以前に作成されたプロセスの禁止または承認を削除する

• キーへのアクセスを制御するレジストリ ルールを作成する

このコンテキストで作成された禁止は、［Files（ファイル）］タブで作成される禁
止に似ています。レジストリ ルール コマンドには、さまざまなオプションがあり  
ます。

［Notification Details（通知の詳細）］ページからレジストリ ルールを作成する手順：

1. 目的の［Notification Details（通知の詳細）］ページで［Registrty Keys（レジス  
トリ キー）］タブをクリックします。

2. ルールを作成するレジストリ キーの隣にあるボックスをチェックします。

3. ［Action（アクション）］メニューで、［Create Registry Rule（レジストリ ルー   

ルの作成）］を選択します。［Add Registry Rule（レジストリ ルールの追加）］   

ページが表示されます。ルール名と設定は、通知の詳細から事前に入力され
ています。
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4. デフォルトでは、この方法で作成されるルールは、通知で特定されたプロセ

スから指定されたレジストリ キーへの書き込みをブロックし、この動作をす 

べてのユーザーとすべてのポリシーに対して行います。これらの設定は、ルー
ルを保存する前に変更できます。［Write Action（書き込みアクション）］メ 

ニューのオプションで［Report（レポート）］を選択すると、このキーのアク

ティビティをレポートするがブロックは行わないように設定できます。ルー
ルの 適な構成方法がわからない場合は、「レジストリ ルールの作成」（480 
ページ）を参照してください。まずはルールのパラメーターの調査のみを行
うという場合は、ルールを保存せずにキャンセルできます。 
重要：ルール メニューには、指定された場所でのアクティビティを許可する 

オプションや、以前よりもプロセスの権限を昇格させるオプションも用意さ
れています。事前に入力されている値を変更する場合は、これらのメニュー
での選択肢に十分注意してください。

5. 必要に応じてルールを変更したら、［Save（保存）］ボタンをクリックします。

新しいルールが作成され、Bit9 コンソールの［Software Rules（ソフトウェア 

ルール）］ページの［Registry（レジストリ）］タブに表示されます。

デ ィ レ ク ト リ制御用のカス タム ルール
疑わしいパス名エントリが含まれる通知では［External Notification Details（外部  
通知の詳細）］ページに［Directories（ディレクトリ）］タブが表示され、侵害され
た可能性があるディレクトリに関する情報が表示されます。このタブでは、ディ
レクトリを選択して、以下を実行できます。

• ディレクトリへのアクセスを試みたプロセスを禁止する

• 以前に作成されたプロセスの禁止または承認を削除する

• この場所へのアクセスを制御するカスタム ルールを作成する

このコンテキストで作成されるプロセス禁止は、［Files（ファイル）］タブで作成
されるファイル禁止に似ています。カスタム ルール コマンドには、さまざまなオ  
プションがあります。

［Notification Details（通知の詳細）］ページからカスタム ルールを作成する手順：

1. 目的の［Notification Details（通知の詳細）］ページで［Directories（ディレク 
トリ）］タブをクリックします。

2. ルールを作成するディレクトリの隣にあるボックスをチェックします。

3. ［Action（アクション）］メニューで、［Create Custom Rule（カスタム ルール   

の作成）］を選択します。［Add Custom Rule（カスタム ルールの追加）］ペー   

ジが表示されます。ルール名と設定は、外部通知の詳細から事前に入力され
ています。
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4. デフォルトでは、この方法で作成されるルールは、通知で特定されたプロセ

スから指定されたディレクトリへの書き込みをブロックし、この動作をすべ
てのユーザーとすべてのポリシーに対して行います。これらの設定は、ルー
ルを保存する前に変更できます。［Execute Action（実行アクション）］メニュー 

のオプションで［Report（レポート）］を選択すると、この場所のアクティビ

ティをレポートするがブロックは行わないように設定できます。ルールの
適な構成方法がわからない場合は、「カスタム ルールの作成」（411 ページ）を 

参照してください。まずはルールのパラメーターの調査のみを行うという場
合は、ルールを保存せずにキャンセルできます。 
重要：ルール メニューには、指定された場所でのアクティビティを許可する 

オプションや、以前よりもプロセスの権限を昇格させるオプションも用意さ
れています。事前に入力されている値を変更する場合は、これらのメニュー
での選択肢に十分注意してください。

5. 必要に応じてルールを変更したら、［Save（保存）］ボタンをクリックします。

新しいルールが作成され、Bit9 コンソールの［Software Rules（ソフトウェア 

ルール）］ページの［Custom（カスタム）］タブに表示されます。

エン ド ポイ ン ト 上の疑わしいフ ァ イルの分析
外部デバイスまたはサービスとの間で統合とファイル分析を有効化している場合
は、分析のために Bit9 Server ファイル インベントリのファイルを接続中のソース  
に送信できます。分析を有効化すると、Bit9 コンソールの複数の場所に［Analyze
with…（… で分析）］コマンドが追加され、Palo Alto Networks、Check Point、また  
は FireEyeのアプライアンスかサービスにファイルを送信できるようになります。
Check Point および FireEye の場合は、これらのコマンドに Windows のバージョン 
固有のサブメニューが含まれているため、ファイルを分析する環境を選択できま
す。これらのコマンドは、以下の場所で使用できます。

• ［File Catalog（ファイル カタログ）］ページ、［Files on Computers（コンピュー   
ター上のファイル）］ページ、および［Find Files（ファイルの検索）］結果ペー 
ジの［Action（アクション）］メニュー（1 つ以上のファイル）

• ［File Details（ファイルの詳細）］ページおよび［File Instance Details（ファイル   
インスタンスの詳細）］ページの［Advanced（詳細）］メニュー（単一のファイル）

• ［Events（イベント）］ページの［Action（アクション）］メニュー（1 つ以上の
ファイル）

• ファイルが表示される他のテーブル ページ

注意

Bit9 ファイル インベントリのファイルは、ネットワーク上でアクセス 
できず一時的に使用できない場合や、一時ファイルや削除済みファイ
ルであるため永続的に使用できない場合があります。分析のために外
部デバイスにこのようなファイルの送信を試みたとき、そのファイル
が見つからなかった場合には、Bit9 は同じファイルの別のインスタン
スを検索し、送信しようとします。別のインスタンスが存在しない場
合は、この分析要求によってエラーが発生します。
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プラットフォームに関する注意：現在 Bit9 Connector を介したファイル分析は、 
Windows エージェントからのファイルのみサポートされています。

分析のためにファイルを外部サービスに送信する手順：

1. ファイルが表示されているテーブルで、送信するファイルの隣にあるボック
スをオンにします。

2. ［Action（アクション）］メニューで、使用可能な［Analyze with…（… で分析）］ 

コマンドを選択します。使用できるコマンドは、コネクターに対して有効化
したアプライアンスによって異なります。

a. Palo Alto Networks - Bit9 間のファイル分析を有効化している場合は、    

［Analyze with Palo Alto Networks WildFire（Palo Alto Networks WildFire で    

分析）］を選択できます。

b. ファイル分析のために Check Point - Bit9 間の統合を有効化している場合   

は、［Analyze with Check Point（Check Point で分析）］サブメニューを選    

択し、その下でファイルを分析する分析環境を指定できます。指定するの
は、オペレーティング システムと、Microsoft Office や Adobe Acrobat など   

の一般的なツールです（例：win7；Office 2010；Adobe 9）。

c. ファイル分析のために FireEye - Bit9 間の統合を有効化している場合は、  

［Analyze with FireEye（FireEye で分析）］サブメニューを選択し、その下  

でファイルを分析するオペレーティング システムを指定できます（例： 

win7）。オペレーティング システムの正確な名前と選択肢は、FireEye 環境 

のセットアップ方法によって異なります。

選択した分析ソースへのファイルのアップロードがスケジュールされたこと
を示すメッセージが表示されます。

3. または、単一ファイルの［File Details（ファイルの詳細）］ページか［File 
Instance Details（ファイル インスタンスの詳細）］ページを開き、［Advanced  

（詳細）］メニューで［Analyze with…（… で分析）］コマンドを選択します。

これらのページでは、同一の分析プロバイダーにすでにファイルが送信され
ている場合は警告が表示されますが、警告で [OK] をクリックすると、ファイ
ルはもう一度アップロードされます。

4. 分析の進捗を監視するには、［Tools（ツール）］>［Requested Files（要求され 

たファイル）］を選択し、［Analyzed Files（分析されたファイル）］をクリック 

して送信済みファイルのテーブルを表示します。

分析のために送信されたフ ァ イルの監視

Bit9 コンソールの［Requested Files（要求されたファイル）］ページの［Analyzed 
Files（分析されたファイル）］タブには、分析のために外部サービスに送信された
すべてのファイルのステータスと分析結果（分析が完了している場合）が表示さ
れます。このページのデフォルト ビューでは、すべてのファイルが要求日を基準 
に並べ替えられて表示されますが、さらに的を絞ったファイル リストを提供する 

［Saved Views（保存済みビュー）］も利用できます。

• Analysis in Progress（進行中の分析）
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• Completed Analysis（完了した分析）

• Analysis Errors（分析エラー）

• Files Submitted to Check Point（Check Point に送信済みのファイル）

• Files Submitted to FireEye（FireEye に送信済みのファイル）

• Files Submitted to WildFire（WildFire に送信済みのファイル）

このテーブルには以下の列を表示できます（デフォルトでは一部のみ表示）。

• ［Request Date（要求日）］– このファイルのファイル分析要求が送信された日。

• ［Requester（要求者）］– アップロードを要求したユーザー。

• ［Upload %（アップロードの割合）］-（分析ではなく）アップロードが完了し 
た割合。

• ［Status（ステータス）］– このファイルが分析プロセスのどの時点にあるかを
示します。ステータスの値の説明については、「分析のステータス」を参照し
てください。

• ［Analysis Results（分析結果）］– 分析が完了すると、このフィールドは分析の 
結果（Clean（クリーン）、Potential Risk（危険な可能性あり）、または Malicious 

（悪質））を示します。

• ［Computer（コンピューター）］– ファイルのアップロード元のコンピュー
ター。

• ［File Name（ファイル名）］– ファイルがアップロードされた場所でのファイル 
の名前。

• ［File Size（ファイル サイズ）］– Bit9 エージェントが管理するコンピューター   
に表示される（または表示されていた）ファイル サイズ。

• [MD5] – ファイルの MD5 ハッシュ。

• ［Date Modified（変更日）］– このファイルのエントリが 後に変更された時間。

• ［Error（エラー）］– ファイル分析のためのアップロードまたは送信に関連す
るエラー。

• ［File Path（ファイル パス）］– ファイルがアップロードされた時点でファイル  
が格納されていた、ソース コンピューター上のディレクトリ。ファイルの現 
在の場所とは限りません。

• ［Last Modified by（ 終変更者）］– 関連アクションを実行して、このファイル  
の［Analyzed Files（分析されたファイル）］エントリを 後に変更したユー 
ザー。
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• ［Prevalence（普及度）］– Bit9 が管理するコンピューターでのこのファイルの 
普及度。

• ［Provider（プロバイダー）］– Palo Alto Networks または FireEye。

• [SHA-256] – このファイルの SHA ハッシュ。

• ［Source（ソース）］– この分析要求のソース。［Manual（手動）］または［Event
rule（イベント ルール）］になります。

• ［Source Name（ソース名）］– ソースが［Event rule（イベント ルール）］の場   
合は、ルールの名前。

• ［Target（ターゲット）］– ファイル分析のターゲット。分析を開始したユーザー
に指定された選択肢に応じて、[Palo Alto Networks WildFire]、[Check Point:    
<Target Environment>]、または [FireEye: <Windows version>] になります。ロー   
カル アプライアンスで実行された Check Point および FireEye 分析の場合は、  
こ の フ ィ ー ル ド に ア プ ラ イ ア ン ス 名 も 表 示 さ れ ま す 例：Check
Point:win7;Office2010;Adobe9:Appliance1

分析の対象になった Bit9 エージェントからのファイルは、Bit9 Server には保管さ 
れず、サーバーにダウンロードすることも、このテーブルから削除することもで
きません。

分析のステータ ス
［Analyzed Files（分析されたファイル）］タブの［Status（ステータス）］列は、ファ 
イル分析の進捗状況に関するフィードバックを提供します。テーブルの［Status

（ステータス）］の値にマウスを乗せると追加情報が表示されます。値は以下のい
ずれかになります。

• ［Acquiring File（ファイル取得中）］– エンドポイントからアップロードして分 
析のためにデバイスに送信する必要があるファイルのアップロードが完了し
ていないことを示します。

• ［Error（エラー）］– アップロードまたは分析が失敗しました（ファイル名ま
たはパスが存在しないことなどが原因）。このフィールドの上にマウスを乗せ
ると、エラーの詳細を含むツールチップが表示されます。

• ［Canceled（キャンセル済み）］– コンソール ユーザーによってアップロードが 
キャンセルされました。

• ［Analyzing（分析中）］– 分析のためにファイルがデバイスに移動されました。

• ［Analyzed（分析済み）］– Bit9 Server がデバイスから XML レポートを受信しま  
した。この状況が発生すると、ファイルの［Status（ステータス）］値が

［Notification Details（通知の詳細）］へのリンクになります。

• ［Analyzed* (1,2…)（分析済み *（1,2…））］–［Analyzed（分析済み）］に括弧で 
囲われた一連の数字が続く場合は、WildFire から複数のファイル分析結果が返
されたことを示しています。異なる「分析環境」から、それぞれの結果が返
されます。数字の上にマウスを乗せると、その数字が表している分析環境が
表示されます。
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数字をクリックすると、その分析環境に固有の［Notification Details（通知の 
詳細）］が表示されます。値の詳細については、「複数の分析環境からの通知」

（884 ページ）を参照してください。

複数の結果が含まれるファイルの［Analysis Results（分析結果）］には、WildFire 
によって提供された 上位分析値がレポートされます。

［Analyzed Files （分析されたフ ァ イル）］ タ ブでのアク シ ョ ン
［Analyzed Files（分析されたファイル）］タブの［Action（アクション）］メニュー 
は、同一または異なる分析プロバイダーへの分析要求を再試行するオプションを
提供します。以下のオプションが含まれています。

• ［Cancel Analysis（分析のキャンセル）］– チェック済みの分析エントリをキャ  
ンセルします。キャンセルが不可能な 1 つまたは複数のエントリに対しては
効力がありません。

• ［Retry Analysis（分析の再試行）］– チェック済みの分析エントリを再試行し  
ます。再試行が不可能なエントリ（このファイルの分析がすでに保留中の場
合など）に対しては、効力がありません。

• ［View Bit9 SRS Cloud Data（Bit9 SRS クラウド データの表示）］– Bit9 SRS か   
らチェック済みファイルの情報を取得します（可能な場合）。

• ［Analyze with…（… で分析）］– 使用可能な分析プロバイダー（Check Point、   
Palo Alto Networks WildFire、FireEye）ごとにオプションが表示されます。Check   
Point および FireEye の場合は、適切なオペレーティング システムを送信先に 
設定するオプションがあります。

これらのいずれかのアクションが選択されたときに、既存のアップロード済み
ファイルが使用可能な場合は、分析のための送信でこのファイルが使用されます。
使用できない場合は、ファイルがアップロードされた後で送信されます。

注意

ファイルの分析結果が存在する場合は、結果はそのファイルの［File
Details（ファイルの詳細）］ページと［File Instance Details（ファイル イ   
ンスタンスの詳細）］ページの［External Analysis Results（外部分析結  
果）］パネルに表示されます。
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Bit9 でのコネク ター関連イベン ト のロギング
Bit9 の［Events（イベント）］ページは、環境内の Bit9 アクティビティに関連して
記録されたすべてのイベント（ブロックされたファイル、実行された未承認ファ
イル、システム管理プロセス、コンソール ユーザーによるアクションなど）への 
アクセスを提供します。Bit9 Server は、イベント ボリュームの影響をほとんど受  
けずに、接続されているコンピューターのイベント データをほぼリアルタイムで 
更新します。詳細については、「イベント レポート」（590 ページ）を参照してく 
ださい。

Bit9 の Syslog イベントを出力して、他のシステムで処理することもできます。詳
細については、「イベント管理のオプション」（753 ページ）を参照してください。

Bit9 Connector for Network Security Devices が有効化されると、Bit9 イベント ログ    
にコネクター関連のイベントが生成されます。ネットワーク セキュリティ デバイ  
スとの統合により、Bit9 イベントにはいくつかの重要な追加や変更が発生します。

• ［External Notification（外部通知）］– このイベント サブタイプ（「サブタイプ」  
は も具体的なイベント識別子です）は［Discovery（検出）］タイプに属しま
す。このイベントは、Bit9 Server が受信した（現在は Check Point、Palo Alto   
Networks、または FireEye からの）外部通知に対して生成されます。ただし、
ファイル送信の結果として受信される外部通知に対しては、［File Analysis 
Complete（ファイル分析完了）］も生成される場合は生成されません。

• 他のイベントのコネクター関連アクション – コネクター関連のアクティビ
ティをレポートする可能性がある他のイベントを表 127 に示します。ここに
示したイベント サブタイプの大半は、他の目的にも使用されます。これらの 
サブタイプとして発生する可能性はあっても、ネットワーク セキュリティ デ  
バイスのアクティビティに関連していないイベントの説明はここには含まれ
ていません。Bit9 のすべてのイベント タイプおよびサブタイプの完全な説明 
と、Syslog イベント出力を有効化する方法については、別途提供されている

『Bit9 Events Guide（Bit9 イベント ガイド）』を参照してください。

注意

［Requested Files（要求されたファイル）］ページには、［Analyzed Files  
（分析されたファイル）］タブに加え、この付録で説明されていない他
の 2 つのタブがあります。

• ［Uploaded Files（アップロード済みファイル）］– Bit9 で管理される  

エンドポイントから Bit9 Server にアップロードされて登録された 

ファイルが表示されます。

• ［Diagnostic Files（診断ファイル）］– Bit9 Server にアップロード済み   

の診断ファイルが表示されます。

一般的なファイルおよび診断ファイルのアップロードの詳しい詳しい
説明については、付録 E、「エージェントからのファイルのアップロー
ド」を参照してください。
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表 127 ： Bit9 イベン ト  ログのコネク ター関連イベン ト

イベン ト  タ
イプ

イベン ト  サブ タ
イプ

外部通知関連の説明と例

Discovery （検
出）

Malicious File 
Detected （悪意の
ある フ ァ イルの検
出）

未知のフ ァ イル '$filename$' [$param1$] が
$param3$ によ って悪質と特定されま し た。

または

フ ァ イル '$filename$' [$param1$] が $param3$ に
よ って悪質と特定されま し た。

Discovery （検
出）

Potential Risk File 
Detected （危険な
可能性がある フ ァ
イルの検出）

$param3$ からの未知のフ ァ イル '$filename$' 
[$param1$] が $param3$ によ っ て危険な可能性
がある と特定されま し た。

または

$param3$ からのフ ァ イル '$filename$' 
[$param1$] が $param3$ によ っ て危険な可能性
がある と特定されま し た。

Discovery （検
出）

External 
Notification （外部
通知）

$Provider$ が $src_ip から $target_ip への フ ァ イ
ル '$filename' で、 名前 $malware name$ の
$malware type$ を レポー ト し ま し た。

Computer 
Management
（コ ンピ ュー
ター管理）

File Upload 
Requested （フ ァ
イル ア ッ プロー
ド 要求済み）

ユーザー '$username$' がコ ンピ ューター
'$computer$' からのフ ァ イル [$hash$] のア ッ プ
ロー ド を要求し ま し た。

または

ユーザー '$username$' がコ ンピ ューター
'$computer$' からのフ ァ イル '$param1$' のア ッ
プロー ド を要求し ま し た。

または

イベン ト  ルール '$ruleName$' によ って、 コ ン
ピ ューター '$computer$' からのフ ァ イル
[$hash$] のア ッ プロー ドが要求されま し た。

注意 ： レポー ト されるア ッ プロー ド は外部通知と
無関係な場合があ り ます。

Computer 
Management
（コ ンピ ュー
ター管理）

File Upload 
Completed （フ ァ
イル ア ッ プロー
ド 完了）

コ ンピ ューター '$computer$' からのフ ァ イル
[$hash$] のア ッ プロー ドが完了し ま し た。

または

コ ンピ ューター '$computer$' からのフ ァ イル
'$param1$' のア ッ プロー ド が完了し ま し た。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 902



付録 C ： Bit9 Connector for Network Security Devices      
Computer 
Management
（コ ンピ ュー
ター管理）

File Upload 
Canceled （フ ァ
イル ア ッ プロー
ド  キャ ンセル）

ユーザー '$username$' がコ ンピ ューター
'$computer$' からのフ ァ イル [$hash$] のア ッ プ
ロー ド をキャ ンセルし ま し た。

または

ユーザー '$username$' がコ ンピ ューター
'$computer$' からのフ ァ イル '$param1$' のア ッ
プロー ド をキャ ンセルし ま し た。

Computer 
Management
（コ ンピ ュー
ター管理）

File Upload Error
（フ ァ イル ア ッ プ
ロー ド  エ ラー）

コ ンピ ューター '$computer$' からの フ ァ イル
[$hash$] のア ッ プロー ドが エ ラー '$param2$' の
ために失敗し ま し た。

または

コ ンピ ューター '$computer$' からの フ ァ イル
'$param1$' のア ッ プロー ド がエ ラー '$param2$'
のために失敗し ま し た。

Computer 
Management
（コ ンピ ュー
ター管理）

File Upload 
Deleted （フ ァ イ
ル ア ッ プロー ド
削除）

ユーザー '$username$' がア ッ プロー ド済みフ ァ
イル [$hash$] を削除し ま し た。

または

ユーザー '$username$' がア ッ プロー ド済みフ ァ
イル '$param1$' を削除し ま し た。

General 
Management
（一般管理）

Event rule created
（イベン ト  ルール
作成）

イベン ト  ルール '$param1$' が '$userName$' に
よ って作成されま し た。

General 
Management
（一般管理）

Event rule 
modified （イベン
ト  ルール変更）

イベン ト  ルール '$param1$' が '$userName$' に
よ って変更されま し た。

General 
Management
（一般管理）

Event rule deleted
（イベン ト  ルール
削除）

イベン ト  ルール '$param1$' が '$userName$' に
よ って削除されま し た。

Server 
Management
（サーバー管
理）

File analysis 
requested （フ ァ
イル分析要求）

ユーザー '$username$' が '$param1$' による フ ァ
イル [$hash$] の分析を要求し ま し た。

または

イベン ト  ルール '$ruleName$' によ って、
$param1$ による フ ァ イル [$hash$] の分析が要求
されま し た。

Server 
Management
（サーバー管
理）

File analysis 
completed （フ ァ
イル分析完了）

フ ァ イル '$filename$' [$hash$] が '$param1$' に
よ って正常に分析されま し た。 疑わしい点は見つ
かり ませんで し た。

または

フ ァ イル '$filename$' [$hash$] が '$param1$' に
よ って正常に分析されま し た。 悪質と し てレポー
ト されま し た。

イベン ト  タ
イプ

イベン ト  サブ タ
イプ

外部通知関連の説明と例
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追加のログ情報

Bit9 イベント ログだけでなく、コネクター統合のログ ファイルで入手できる情報  
も有益に活用できることがあります。この情報は、Bit9 インストール フォルダー 
の以下の場所に保存されています。

• Check Point – \Bit9\Integrations\CheckPoint\B9ConnectorCP.bt9

• FireEye – \Bit9\Integrations\FireEye\listener\debug.log

• Palo Alto Networks – \Bit9\Parity Server\Reporter\ParityReporter.log

Server 
Management
（サーバー管
理）

File analysis 
canceled （フ ァ イ
ル分析キャ ンセ
ル）

ユーザー '$username$' が '$param1$' による フ ァ
イル '$filename$' [$hash$] の分析をキャ ンセルし
ま し た。

Server 
Management
（サーバー管
理）

File analysis error
（フ ァ イル分析エ
ラー）

'$param1$ による フ ァ イル '$filename$' [$hash$]
の分析がエ ラー '$param2$' のために失敗し ま し
た。

Server 
Management
（サーバー管
理）

Server error
（サーバー エ
ラー）

$param1$

注意 ： これはコネク ター固有のイベン ト ではあ り
ませんが、 デバイス との接続または認証の失敗な
ど、 コネク ター関連のエ ラーがレポー ト される こ
とがあ り ます。

Server 
Management
（サーバー管
理）

Connector restart
（コネク ター再起
動）

コネク ターが起動されま し た。 ビル ド情報 ：
$param1$.

Server 
Management
（サーバー管
理）

Connector 
shutdown （コネ
ク ター シャ ッ ト
ダウン）

コネク ターがク リ ーンにシャ ッ ト ダウン されま し
た。

イベン ト  タ
イプ

イベン ト  サブ タ
イプ

外部通知関連の説明と例
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付 録 D

診断フ ァ イル
セク シ ョ ン

ト ピ ッ ク ページ

概要 906

エージ ェ ン ト 診断フ ァ イルのア ッ プロー ド 906

診断フ ァ イルの表示 908
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概要
Bit9 コンソールには、Bit9 Server と Bit9 エージェント用の特定の診断ファイルを 
表示するページがあります。これらのファイルは、Bit9 サポートと協力して Bit9
環境の問題を調査するときに便利です。

診断ファイルは［Requested Files（要求されたファイル）］ページの［Diagnostic 
Files（診断ファイル）］タブに表示されます。以下のファイルが含まれます。

• サーバーのインストール ログとダンプ ファイル

• コンソール ユーザーが要求したエージェント診断ファイル

サーバーのインストール ログとダンプファイルは、サーバーのアクティビティに 
よって作成されると、タブに自動的に表示されます。エージェント診断ファイル
は［Computers（コンピューター）］ページまたは［Computer Details（コンピュー 
ターの詳細）］ページで要求する必要があります。サーバーにアップロード後、こ
れらのファイルはBit9コンソールを実行しているコンピューターにダウンロード
できます。

エージェントからファイルを選択してアップロードする機能とは異なり、診断
ファイルは特別なライセンスや権限がなくてもアクセスできます。

エージ ェ ン ト 診断フ ァ イルのア ッ プロー ド
エージェント診断ファイルのアップロードは［Computers（コンピューター）］ペー
ジまたは［Computer Details（コンピューターの詳細）］ページから開始できます。 

［Computers（コンピューター）］ページでは、1 つ以上のコンピューターからファ
イルをアップロードできます。

1 つのエージェントの診断ファイルのアップロードを開始する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 
ター）］の順に選択します。［Computers（コンピューター）］ページが表示さ
れます。

2. 統計情報または診断情報のアップロード元のコンピューターを検索し、その

詳細ページを開きます。

3. ［Computer Details（コンピューターの詳細）］ページで、［Advanced（詳細）］ 

メニューの［Other Actions（その他のアクション）］を選択してから、［Other 
Actions（その他のアクション）］メニューで［Upload diagnostic files（診断ファ  

イルのアップロード）］を選択します。

問題が発生しない限り、［Computer Details（コンピューターの詳細）］ページ 
に、選択したファイルのアップロードがスケジュールされたことを示すメッ

注意

この付録では「診断ファイル」のアップロードについてのみ説明しま
す。エージェントからのその他のファイルのアップロードについては、
付録 E、「エージェントからのファイルのアップロード」を参照してく
ださい。この機能には、ライセンスが別途必要です。
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セージが表示されます。［Diagnostic Files（診断ファイル）］タブで、このエー 
ジェントの新しいzipファイルが利用できるようになったかどうかを確認でき
ます。

1 つ以上のエージェントの診断ファイルのアップロードを開始する手順：

1. コンソール メニューで、［Assets（アセット）］>［Computers（コンピュー 
ター）］の順に選択します。［Computers（コンピューター）］ページが表示さ
れます。

2. 診断ファイルをアップロードする各コンピューターの横にあるボックスをオ

ンにし、［Action（アクション）］メニューで［Upload diagnostic files（診断  

ファイルのアップロード）］を選択します。確認ダイアログが表示されます。

3. 確認ダイアログで [OK] をクリックしてアップロードを開始します。ステータ

ス メッセージには、要求が正常に実行されたかどうかと、何台のコンピュー 

ターの診断ファイルがサーバーに送信されるかが表示されます。

ア ッ プロー ドのキャ ンセルまたは再試行

アップロードが完了しなかった場合、アップロードをキャンセルできます。この
操作は、アップロード開始時にコンピューターを誤って必要以上に多く選択した
場合や、テーブルに表示されたファイル サイズが大きすぎる場合に実行できま 
す。

診断ファイルのアップロードをキャンセルする手順：

1. コンソール メニューで、［Tools（ツール）］>［Requested Files（要求された  

ファイル）］の順に選択します。

2. ［Diagnostic Files（診断ファイル）］タブをクリックします。アップロードされ 

た診断ファイル、アップロード中のファイル、または要求されたもののアッ
プロードされなかったファイルがテーブルに表示されます。

3. アップロードをキャンセルする各ファイルの横にあるボックスをオンにし、

［Action（アクション）］メニューで［Cancel Uploads（アップロードをキャン 

セル）］を選択します。

4. 確認ダイアログで [OK] を選択します。

アップロードが失敗した、またはアップロードをキャンセルした場合、［Diagnostic
Files（診断ファイル）］ページでそのファイルのボックスをオンにし、［Action（ア
クション）］メニューで［Retry Uploads（アップロードを再試行）］を選択すると、 
アップロードを再試行できます。
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診断フ ァ イルの表示
診断ファイルは、［Requested Files（要求されたファイル）］ページの［Diagnostic 
Files（診断ファイル）］タブに表示されるテーブルに一覧表示されます。

診断ファイルを表示する手順：

1. コンソール メニューで、［Tools（ツール）］>［Requested Files（要求された  

ファイル）］の順に選択します。

2. ［Diagnostic Files（診断ファイル）］タブをクリックします。サーバーにアップ 

ロードされた診断ファイルがテーブルに表示されます。

エージェントからの診断ファイルのアップロードを要求すると、そのエージェン
トに関連する診断ファイルとログファイルを含んだ zip ファイルがサーバーに
アップロードされます。たとえば Windows システムの場合、zip ファイルには Bit9
エージェントのログ フォルダー (ProgramData\Bit9\Parity Agent\Logs) と Windows  
フォルダーから選ばれたログ ファイルが含まれます。zipファイルに含まれるファ 
イルの一覧は、オペレーティング システム プラットフォームによって異なりま  
す。

アップロードされた診断ファイルは、以下の形式で命名されます。

<computername>-diagnostics-<date>-<time>.zip

サーバー診断ファイルは「.log」、「.dmp」、またはその他の形式になる場合があり
ます。

表 128 に［Diagnostic Files（診断ファイル）］ページで使用できる列を示します。 
デフォルトで表示されるものと、追加する必要があるものとがあります。
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表 128 ： ［Diagnostic Files （診断フ ァ イル）］ テーブルの列

列 説明

Actions （ア ク シ ョ
ン）

［Action （ア ク シ ョ ン） ］ 列には、 ア ク シ ョ ン メ ニューのコ マン ド 
を適用する フ ァ イルを選択するためのチ ェ ッ クボ ッ ク ス と、 個々
のフ ァ イルにア ク シ ョ ン を実行するためのボ タ ンがあ り ます。 こ
のページの ［Action （アク シ ョ ン）］ メ ニューには次のコ マン ドが
あ り ます。

• ［Cancel Uploads （ア ッ プロー ド をキャ ンセル）］ – オンにし た 
フ ァ イルのア ッ プロー ド をキャ ンセルし ます （ア ッ プロー ド が
完了し ていない場合）。

• ［Retry Uploads （ア ッ プロー ド を再試行）］ – オンにし たフ ァ イ 
ルのア ッ プロー ド を再試行し ます。

• ［Delete Uploads （ア ッ プロー ド を削除）］ – オンにし たフ ァ イ 
ルのテーブル行を削除する と と もに、 フ ァ イルが正常にア ッ プ
ロー ド されている場合は、サーバーから フ ァ イルを削除し ます。

 Bit9 Server から、 コ ン ソールを表示し ている コ ンピ ューター  
にフ ァ イルをダウンロー ド し ます （正常にア ッ プロー ド され
ている場合）。

Priority （優先度） 保留中の フ ァ イルをサーバーにア ッ プ ロー ド する優先度。 診断
フ ァ イルの場合、 優先度は常に ［Medium （中）］ です。

Request Date （要
求日）

フ ァ イルのア ッ プロー ドが要求された日時。

Requester （要求
者）

ア ッ プ ロー ド を要求 し た コ ン ソ ール ユーザー。 フ ァ イルがサー 
バー ログの場合は空白です。
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Status （ステータ
ス）

フ ァ イルのア ッ プロー ド  ステータ ス。 次のいずれかの値にな り ま 
す。

• ［Uploaded （ア ッ プロー ド 済み）］ – ア ッ プロー ドが正常に完了
し、 フ ァ イルをサーバー上で使用できます。

• ［Uploading（ア ッ プロー ド 中）］– ア ッ プロー ドは進行中ですが、
まだ完了し ていません。 サーバーによ る フ ァ イルの受信は一部
完了し ています。 このステー タ スが表示されるのは、 フ ァ イル
が非常に大きい場合だけです。

• ［Initiated （開始済み）］ – フ ァ イルが保存されているエージ ェ ン
ト がア ッ プロー ド  タ ス ク を受信し ま し た。

• ［Queued （待機中）］ – ア ッ プロー ド  タ ス クがまだエージ ェ ン ト  
に送信されていません。

• ［Error （エ ラー）］ – ア ッ プロー ドは失敗し ま し た。 このステー
タ スの上にカーソルを合わせる と、 エ ラー メ ッ セージが表示さ 
れます。 エ ラーには、 「No file with hash （ハ ッ シ ュのある フ ァ   
イ ルが存在 し な い） 」 、 「The system cannot find the path     
specified （システムが指定し たパスを検出できない） 」 、 「The
system cannot find the file specified （システムが指定 し た フ ァ     
イルを検出できない）」 などがあ り ます。

• ［Canceled （キャ ンセル済み）］ – コ ン ソール ユーザーによ っ て 
ア ッ プロー ドがキャ ンセルされま し た。

Computer （コ ン
ピ ューター）

フ ァ イルのア ッ プロー ド元のコ ンピ ューターの名前。

File Name （フ ァ
イル名）

ア ッ プロー ド し たフ ァ イルの名前。

File Size （フ ァ イ
ル サイズ）

フ ァ イルのサイズ （バイ ト 単位）。

Upload % （ア ッ プ
ロー ドの割合）

ア ッ プロー ドの完了割合。 ア ッ プロー ドが完了する と 「100%」 と
表示されます。 ア ッ プロー ド が失敗し た場合や、 ア ッ プロー ド が
まだ開始されていない場合は、 「0%」 と表示されます。

Upload Date
（ア ッ プロー ド日）

フ ァ イルがサーバーにア ッ プロー ド された日時。

Upload Directory
（ア ッ プロー ド  
デ ィ レ ク ト リ）

フ ァ イルのア ッ プロー ド 先の Bit9 Server のデ ィ レ ク ト リ。 手動 
ア ッ プロー ドの場合、 値は ［(default) （（デフ ォル ト ））］ です。 こ
の場合、 ［System Configuration （シ ス テ ム構成） ］ ペ ー ジの 
［Advanced Options （高度なオプシ ョ ン）］ タ ブで構成されている 
デ ィ レ ク ト リが使用されます。 イベン ト  ルールによるア ッ プロー 
ド の場合、 実際のパスが表示されます。

Error （エ ラー） フ ァ イルのア ッ プロー ド を妨げたエ ラーの説明。 デフ ォル ト では
表示されません。

File Path （フ ァ イ
ル パス）

フ ァ イルのア ッ プ ロー ド 元のエージ ェ ン ト  コ ン ピ ュ ー タ ーの場 
所。 デフ ォル ト では表示されません。

列 説明
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ア ッ プロー ド された診断フ ァ イルの削除

診断ファイルが不要になった場合、［Diagnostic Files（診断ファイル）］ページで 
そのファイルの行の横にあるボックスをオンにし、［Action（アクション）］メ
ニューから［Delete Uploads（アップロードを削除）］を選択すると、サーバーか 
らファイルを削除できます。

Prevalence （普及
度）

サーバーにレポー ト するBit9管理コ ンピ ューターの う ち、このフ ァ
イルが存在する コ ンピ ューターの数。

MD5 フ ァ イルの MD5 ハッ シュ。

SHA256 フ ァ イルの SHA-256 ハッ シュ。

Source （ソース） ア ッ プロー ドの要求ソース。 ［Event rule （イベン ト  ルール） ］ か  
［Manual （手動）］ のどち らかです。

Source Name
（ソース名）

イベン ト  ルールによる要求であった場合は、 ルール名。 手動によ 
る要求であった場合は、 このフ ィ ール ドは空白です。

列 説明
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 911
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概要
Bit9 Security Platform では、すべてのアクティブなモードで、ソフトウェアの増殖  
を監視してアクティビティのオーディット トレールを生成する機能を使用でき 
ます。監視中に確認された情報によっては、特定のアクティビティに関連する実
際のファイルにアクセスすることが必要になる場合もあります。オプションの
ファイル アップロード機能では、Bit9 Agent 7.0.0 以降を実行しているコンピュー   
ターから Bit9 Server に任意のファイルのコピーをアップロードできます。

ファイル アップロード機能を利用するには、ファイル アップロード機能だけのた  
めに、または Bit9 Connector ライセンスの一部として、特別なライセンス キーを  
適用する必要があります。Bit9 ライセンスを適用する手順については、「Bit9
Platform ライセンスの管理」（783 ページ）を参照してください。

注意

分析のためにサードパーティのデバイスまたはサービスにファイルを
送信するには、ファイル アップロード機能を使用します。ただし、分 
析の要求によって実行されるアップロードは、ファイル アップロード 
のユーザー インターフェイスには表示されず、またここでは取り上げ 
ません。分析用ファイルのアップロードに関連するプロセスについて
は、付録 C、「Bit9 Connector for Network Security Devices」を参照してく     
ださい。

診断ファイルはエージェント コンピューターからアップロードできま 
す。また、特殊なケースではサーバーからアップロードすることも可
能です。診断ファイルは通常のファイル アップロードとは別のタブに 
カタログ登録されていますが、ファイルを操作するためのユーザー イ 
ンターフェイスはほとんど同じです。
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フ ァ イル ア ッ プロー ド機能へのアクセスの有効化

ファイル アップロード機能へのアクセスは、以下の権限によって制御されます。

• ツール アセットの View file uploads（ファイルのアップロードの表示）–［Requested   
Files（要求されたファイル）］ページでアップロードされたファイルを表示でき
ます。

• ツール アセットの Manage uploads of inventoried files（登録済みファイルの    
アップロードの管理）–エージェント コンピューターからファイルの手動アッ 
プロードを開始できます。また、ファイルをアップロードするイベント ルー 
ルを作成することもできます。この権限は、Bit9 によって追跡の対象と見な
されたファイル（実行可能ファイルおよびスクリプト）のみに適用されます。

• ツール アセットの Manage uploads of files by pathname（パス名によるファイ    
ルのアップロードの管理）– エージェント コンピューターからファイルの手 
動アップロードを開始できます。この権限では、Bit9 インベントリに含まれ
ていないファイルも含めて、パス名によるファイルのアップロードを実行で
きます。

• ツール アセットの Access uploaded files（アップロードされたファイルへのア   
クセス）– サーバーにアップロードされたファイルをダウンロードできます。

機能アクセス権の有効化の詳細については、「アカウント グループの権限」（108 
ページ）を参照してください。

ア ッ プロー ドのスケジュール
Bit9 コンソールの複数の場所で、手動でファイルをアップロードするコマンドを
使用できます。使用できる場所は以下のとおりです。

• ［Events（イベント）］ページ（コンピューター上に存在するファイルが表示さ
れるイベントのページ）

• ［Approval Requests（承認要求）］ページ

• ［Files Catalog（ファイル カタログ）］テーブルと［Files on Computers（コン  
ピューター上のファイル）］テーブル

重要

• この機能の権限は、デフォルトでは「admin」アカウントおよび

「Administrator」アカウント グループのメンバーに付与されていま 

せん。この権限は明示的に追加する必要があります。

• その他の Bit9 の機能では、エージェント管理コンピューター上の

ファイルに関するデータが得られます。それに対してこの機能で
は、適切な権限を持つコンソール ユーザーが実際のファイルを 

アップロードできます。この機能を使用する場合は細心の注意を払
い、他のユーザーのコンピューターおよびファイルにアクセスする
際に組織のポリシーに完全に準拠する必要があります。機能に絶対
にアクセスする必要がある Bit9 コンソール ユーザーにのみ、機能 

を使用する権限が与えられていることを確認してください。
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• ［Find File Results（ファイル検索の結果）］テーブル

• ［Snapshot Content（スナップショット コンテンツ）］テーブル

• ［File Details（ファイルの詳細）］ページと［File Instance Details（ファイル イ    
ンスタンスの詳細）］ページ

• ［Computer Details（コンピューターの詳細）］ページ（パスによるファイルの 
アップロードのみ）

これらのページの大半で、Bit9 によって追跡対象ファイル（つまり、実行可能ファ
イル）と識別されてライブ インベントリに追加されたファイルのコピーをアップ 
ロードできます。［Computer Details（コンピューターの詳細）］ページでは、ファ 
イルが Bit9 ファイル インベントリ内に存在するかどうかにかかわらず、コン 
ピューター上の「すべて」のファイルのコピーをアップロードできます。どのファ
イルをアップロードしても、元のファイルはエージェント コンピューター上に残 
ります。インベントリからファイルをアップロードするための権限とパスでファ
イルをアップロードするための権限は異なることに注意してください。

手動でのアップロードの実行に加えて、特定のイベントが発生したときにファイ
ルをアップロードするイベント ルールを作成できます。詳細については、「イベ 
ント ルール」（517 ページ）を参照してください。

アップロード コマンドを正常に実行すると、アップロードがスケジュールされた 
ことを示すメッセージがコンソール ページに表示されます。通常、アップロード 
はほぼ即座に開始されますが、Bit9 Server の他のアクティビティやアップロード 
するファイルのサイズによって遅延が生じる場合があります。また、Bit9 Server 
はファイルをアップロードするために少なくとも読み取り権限を必要とします。
他のプログラムによって開かれている一部のファイルはアップロードできませ
ん。Bit9 Server がエージェント管理コンピューター上の要求されたファイルに対 
する読み取り権限を持っていない場合、［Uploaded Files（アップロードされたファ 
イル）］テーブルにそのファイルに関するエラー メッセージが表示されます。

アップロードがスケジュールされているファイルが存在するコンピューターが現
在接続されていない場合、アップロードは後で試行されます。また、エージェン
ト側のエラーによりファイルのアップロードが中断された場合、アップロードは
再試行されます。

テーブルからの登録済みフ ァ イルのア ッ プロー ドの開始

ファイル リンクがあるテーブル ページ（［File Catalog（ファイル カタログ）］、    
［Files on Computers（コンピューター上のファイル）］、［Events（イベント）］など）  
では、1 つ以上のファイルのアップロードを一度にスケジュールできます。アッ
プロードを要求すると、ハッシュに一致するファイルのアップロード元のコン
ピューターが Bit9 Server によって選択されます。Bit9 Server は現在接続されてい  
るコンピューター上のファイルのインスタンスを 初に検索します。ファイルが

重要

2ギガバイトを超えるファイルのアップロードは推奨されません。2 GB 
を超えるファイルは、アップロードが失敗して「通信エラー」が表示
される場合があります。
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存在するコンピューターが複数接続されている場合、コンピューターがサーバー
と 後にいつ通信したかと、他のアップロードがスケジュールされているか、ま
たは進行中かどうかに基づいて（これらを優先的に回避しつつ）、「 適」なコン
ピューターが選択されます。接続されているコンピューター上にファイルが存在
しない場合、切断されているコンピューターからのアップロードがスケジュール
されます。サーバーはそのコンピューターが再接続されるとアップロードを開始
します。

ファイル テーブルからファイルのアップロードを開始する手順：

1. ［Files on Computers（コンピューター上のファイル）］など、ファイル テーブ   
ルのページに移動します。

2. サーバーにアップロードするファイルの横にあるボックスをオンにします。

3. ［Action（アクション）］メニューで［Upload to Server（サーバーにアップロー  

ド）］を選択します。

4. 確認のダイアログ ボックスで［Yes（はい）］をクリックします。

アップロードがスケジュールされたことを示すメッセージがページに表示さ
れます。

［File Instance Details （フ ァ イル イ ンス タ ンスの詳細）］ ページでの   
ア ッ プロー ドの開始

［File Instance Details（ファイル インスタンスの詳細）］ページまたは［File Details    
（ファイルの詳細）］ページでは、1 つのファイルのアップロードをスケジュール
できます。手順は共通です。

［File Instance Details（ファイル インスタンスの詳細）］ページでファイルのアッ   
プロードを開始する手順：

1. アップロードするファイルの［File Instance Details（ファイル インスタンスの   
詳細）］ページに移動します。
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2. ファイル データの右側にある［Advanced（詳細）］メニューで［Upload File to   
Server（サーバーにファイルをアップロード）］を選択します。

アップロードがスケジュールされたことを示すメッセージがページに表示さ
れます。

詳細ページでファイルをアップロードすると、［Advanced（詳細）］メニューの
［Upload File to Server（サーバーにファイルをアップロード）］コマンドが［Related   

File Uploads（関連ファイルのアップロード）］に変わります。このリンクをクリッ 
クすると、［Requested Files（要求されたファイル）］ページの［Uploaded Files（アッ  
プロードされたファイル）］タブが開き、このファイルの SHA-256 ハッシュでファ
イルがフィルターされます。

［Computer Details （コ ンピ ューターの詳細）］ ページでのパスによる 
ア ッ プロー ドの開始

［Computer Details（コンピューターの詳細）］ページでは、ファイルが追跡対象 
ファイルの Bit9 ファイル インベントリ内に存在するかどうかにかかわらず、コン 
ピューター上のすべてのファイルのアップロードをスケジュールできます。その
他のコンソール ページからのアップロードとは異なり、ファイルへのパスを入力 
する必要があります。選択できるファイルのリストは存在せず、アップロードは
ハッシュに基づいて実行されません。

ファイルへのパスにはワイルドカードを使用できませんが、マクロとレジストリ
キーを使用してパスの場所を指定できます。Bit9 によって認識されるパス マクロ 
のリストについては、「ルールでのマクロの使用」（423 ページ）を参照してくだ
さい。

注意

［Computer Details（コンピューターの詳細）］ページからファイルをアッ 
プロードするには、「Manage uploads of files by pathname（パス名による     
ファイルのアップロードの管理）」アカウント権限が別途必要です。こ
の権限を設定する手順については、「アカウント グループとアクセス権 
限」（88 ページ）を参照してください。
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［Computer Details（コンピューターの詳細）］ページでファイルのアップロード 
を開始する手順：

1. アップロードするファイルがあるコンピューターの詳細ページに移動しま

す。

2. ファイル データの右側にある［Advanced（詳細）］メニューで［Other Actions  
（その他のアクション）］を選択します。

3. ［Other Actions（その他のアクション）］メニューで［Upload File（ファイルを  

アップロード）］を選択します。

4. メニューに表示される［File（ファイル）］ボックスにファイルへの完全なパ

スを入力し、［Go（移動）］ボタンをクリックします。

アップロードがスケジュールされたことを示すメッセージがページに表示さ
れます。存在しないファイルやパスを入力してもアップロードは試行されま
す。その場合、アップロードを開始したページにはエラーは表示されません
が、失敗した試行のレコードが［Requested Files（要求されたファイル）］の 

［Uploaded Files（アップロードされたファイル）］テーブルに表示されます。

ア ッ プロー ド  テーブルの表示

要求された各アップロードは、アップロードが失敗した場合も、［Uploaded Files 
（アップロードされたファイル）］ページに表示されます。このページでは、アッ
プロードされたファイルに関する情報の表示、リストからのアップロードの削除、
アップロードの再試行、進行中のアップロードのキャンセル、およびアップロー
ドされたファイルの表示を実行できます。

［Uploaded Files（アップロードされたファイル）］ページを開く手順：

1. コンソール メニューで、［Tools（ツール）］>［Requested Files（要求された  

ファイル）］の順に選択します。
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2. ［Requested Files: Uploaded Files（要求されたファイル：アップロードされた   

ファイル）］ビューがまだ表示されていない場合は、［Uploaded Files（アップ 

ロードされたファイル）］タブをクリックします。

［Uploaded Files（アップロードされたファイル）］ページでは、デフォルトのビュー 
に加えて、以下の保存済みビューが選択できます。

• Uploads in Progress（進行中のアップロード）

• Completed Uploads（完了したアップロード）

• Upload Errors（アップロード エラー）

表 129 に［Uploaded Files（アップロードされたファイル）］ページで使用できる 
列を示します。デフォルトで表示されるものと、追加する必要があるものとがあ
ります。
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表 129 ： ［Uploaded Files （ア ッ プロー ド されたフ ァ イル）］ テーブルの列

列 説明

Actions （ア ク シ ョ
ン）

［Action （ア ク シ ョ ン） ］ 列には、 ア ク シ ョ ン メ ニューのコ マン ド 
を適用する フ ァ イルを選択するためのチ ェ ッ クボ ッ ク ス と、 個々
のフ ァ イルにア ク シ ョ ン を実行するためのボ タ ンがあ り ます。 こ
のページの ［Action （アク シ ョ ン）］ メ ニューには次のコ マン ドが
あ り ます。

• ［Cancel Uploads （ア ッ プロー ド をキャ ンセル）］ – オンにし た  
フ ァ イルのア ッ プロー ド をキャ ンセルし ます （ア ッ プロー ド が
完了し ていない場合）。

• ［Retry Uploads （ア ッ プロー ド を再試行）］ – オンにし たフ ァ イ  
ルのア ッ プロー ド を再試行し ます。

• ［Delete Uploads （ア ッ プロー ド を削除）］ – オンにし たフ ァ イ  
ルのテーブル行を削除する と と もに、 フ ァ イルが正常にア ッ プ
ロー ド されている場合は、サーバーから フ ァ イルを削除し ます。

• ［Change priority to: （優先度を変更 ： ） ］ – このア ッ プロー ド   
要求の優先度を、 メ ニュー内の選択肢のいずれかに変更し ます。
選択肢は、 ［Low （低） ］ 、 ［Medium （中） ］ 、 ［High （高） ］ 、
［Highest （ 高）］ です。 優先度を変更する と、 保留中のフ ァ イ
ルがア ッ プロー ド される順序に影響し ます。

• ［View Bit9 SRS Cloud Data （Bit9 SRS ク ラウ ド データ を表     
示）］ – このフ ァ イル （ハッ シュで識別） に関し て Bit9 SRS デー  
タベースから入手できるデータ を表示し ます。

• ［Analyze with… （… で分析）］ – サー ドパーテ ィ の分析デバイ  
スまたはサービスがBit9コネク タによ って統合されている場合、
選択 し た フ ァ イ ル を分析のために送信で き ま す。 ［Uploaded
Files （ア ッ プロー ド されたフ ァ イル） ］ ページに正常にア ッ プ
ロー ド されなかったフ ァ イルについては、［Analyze with…（… で 
分析）］ コ マン ド を選択する と、 新し く ア ッ プロー ド が開始され
ます。 ア ッ プロー ド が正常に実行される と、 サー ドパーテ ィ  デ 
バイスにフ ァ イルが送信されます。

個別にア ッ プロー ド された フ ァ イルの行は、 各行にあるボ タ ンで
操作できます。 これには、 すべてのフ ァ イル テーブルにある標準 
の ［File Details （フ ァ イルの詳細）］ ボタ ン と ［Find File （フ ァ イ  
ルの検索）］ ボタ ンがあ り ます。 正常にア ッ プロー ド されたフ ァ イ
ルには、 次のボタ ンがさ らに表示されます。

 Bit9 Server から指定し た場所にフ ァ イルをダウンロー ド し ま  
す （正常にア ッ プロー ド されている場合）。 これを実行するに
は、 コ ン ソール ユーザーはア ッ プロー ド されたフ ァ イルにア 
クセスする特定の権限を持っ ている必要があ り ます。

Priority （優先度） 保留中のフ ァ イルをサーバーにア ッ プロー ド する優先度。 優先度
の選択肢は、［Low （低）］、［Medium （中）］、［High （高）］、［Highest
（ 高）］ です。 ［Action （ア クシ ョ ン）］ メ ニューで変更できます。

Request Date （要
求日）

フ ァ イルのア ッ プロー ドが要求された日時。
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Requester （要求
者）

ア ッ プロー ド を要求し たコ ン ソール ユーザー。 イベン ト  ルールに  
よる要求であった場合は、 ［System （システム）］。

Status （ステータ
ス）

フ ァ イルのア ッ プロー ド  ステータ ス。 次のいずれかの値にな り ま 
す。

• ［Uploaded （ア ッ プロー ド済み）］ – ア ッ プロー ドが正常に完了 
し、 フ ァ イルをサーバー上で使用できます。

• ［Uploading （ア ッ プロー ド中） ］ – ア ッ プロー ドは進行中です 
が、 まだ完了し ていません。 サーバーによる フ ァ イルの受信は
一部完了し ています。 このステー タ スが表示されるのは、 フ ァ
イルが非常に大きい場合だけです。

• ［Initiated （開始済み）］ – フ ァ イルが保存されているエージ ェ ン 
ト がア ッ プロー ド  タ ス ク を受信し ま し た。

• ［Queued （待機中） ］ – ア ッ プロー ド  タ スクがまだエージ ェ ン  
ト に送信されていません。

• ［Error （エ ラー）］ – ア ッ プロー ドは失敗し ま し た。 このステー 
タ スの上にカーソルを合わせる と、 エ ラー メ ッ セージが表示さ 
れます。 エ ラーには、 「No file with hash （ハ ッ シ ュのある フ ァ   
イ ルが存在 し な い） 」 、 「The system cannot find the path     
specified （システムが指定し たパスを検出できない） 」 、 「The
system cannot find the file specified （システムが指定 し た フ ァ     
イルを検出できない）」 などがあ り ます。

• ［Canceled （キャ ンセル済み）］ – コ ン ソール ユーザーによ っ て  
ア ッ プロー ドがキャ ンセルされま し た。

Computer （コ ン
ピ ューター）

フ ァ イルのア ッ プロー ド元のコ ンピ ューターの名前。

File Name （フ ァ
イル名）

ア ッ プロー ド し たフ ァ イルの名前。ほとんどの要求で、Bit9 Server 
は要求されたフ ァ イルの 「ハ ッ シ ュ」 に一致する フ ァ イルをア ッ
プロー ド し ます。そのため、こ こに表示される名前が選択し たフ ァ
イルの名前と異なる場合があ り ます。

［Computer Details （コ ンピ ューターの詳細）］ ページからのア ッ プ 
ロー ド では、 ア ッ プロー ド 要求中、 フ ァ イル名は常に ［File （フ ァ
イル）］ ボ ッ クスに入力し た名前にな り ます。

File Size （フ ァ イ
ル サイズ）

フ ァ イルのサイズ （バイ ト 単位）。

Upload % （ア ッ プ
ロー ドの割合）

ア ッ プロー ドの完了割合。 ア ッ プロー ドが完了する と 「100%」 と
表示されます。 ア ッ プロー ド が失敗し た場合や、 ア ッ プロー ド が
まだ開始されていない場合は、 「0%」 と表示されます。

Upload Date
（ア ッ プロー ド日）

フ ァ イルがサーバーにア ッ プロー ド された日時。

列 説明
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付録 E ： エージ ェ ン ト からのフ ァ イルのア ッ プロー ド 
診断フ ァ イル
［Requested Files（要求されたファイル）］ページには［Diagnostic Files（診断ファ  
イル）］タブもあります。このタブには、Bit9 で管理されるエンドポイントから
Bit9 Server にアップロードされた診断ファイルが表示されます。サーバーにアッ 
プロードできる診断ファイルには、サーバー診断ファイルとエージェント診断
ファイルの 2 種類があります。サーバー診断ファイルは、テーブル内のファイル
のチェックボックスの横にあるダウンロード ボタンをクリックすることで、コン 
ソール ユーザー自身のコンピューターにダウンロードできます。エージェント診 
断ファイルはサーバー上に残り、ダウンロード オプションはありません。

［Diagnostic Files（診断ファイル）］タブの情報とアクションは、通常、Bit9 テクニ 
カル サポートと連絡を取りながら使用します。

診断ファイルのアップロードとダウンロードの詳細については、付録 D、「診断
ファイル」を参照してください。

Upload Directory
（ア ッ プロー ド  
デ ィ レ ク ト リ）

フ ァ イルのア ッ プロー ド 先の Bit9 Server のデ ィ レ ク ト リ。 手動 
ア ッ プロー ドの場合、 値は ［(default) （（デフ ォル ト ））］ です。 こ
の場合、 ［System Configuration （シ ス テ ム構成） ］ ペ ー ジの 
［Advanced Options （高度なオプシ ョ ン）］ タ ブで構成されている 
デ ィ レ ク ト リが使用されます。 イベン ト  ルールによるア ッ プロー 
ド の場合、 実際のパスが表示されます。

Error （エ ラー） フ ァ イルのア ッ プロー ド を妨げたエ ラーの説明。 た と えば、 フ ァ
イルが指定し た場所に （またはど こにも） 存在し なかっ た場合の
エ ラーは、 「file not found （フ ァ イルが見つかり ません） 」 です。  
デフ ォル ト では表示されません。

File Path （フ ァ イ
ル パス）

フ ァ イルのア ッ プ ロー ド 元のエージ ェ ン ト  コ ン ピ ュ ー タ ーの場 
所。 デフ ォル ト では表示されません。

Prevalence （普及
度）

サーバーにレポー ト するBit9管理コ ンピ ューターの う ち、このフ ァ
イルが存在する コ ンピ ューターの数。

MD5 フ ァ イルの MD5 ハッ シュ。

SHA256 フ ァ イルの SHA-256 ハッ シュ。

Source （ソース） ア ッ プロー ドの要求ソース。 ［Event rule （イベン ト  ルール） ］ か  
［Manual （手動）］ のどち らかです。

Source Name
（ソース名）

イベン ト  ルールによる要求であった場合は、 ルール名。 手動によ 
る要求であった場合は、 このフ ィ ール ドは空白です。

列 説明
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ア ッ プロー ド されたフ ァ イルのダウンロー ド
ファイルが Bit9 サーバーにアップロードされると、適切な権限を持つコンソール
ユーザーが、選択したファイルをさらに調査するためにローカル コンピューター 
にダウンロードできるようになります。

アップロードされたファイルをダウンロードする手順：

1. ［Uploaded Files（アップロードされたファイル）］テーブルで、ダウンロード 
するファイルの行のダウンロード ボタン  をクリックします。

2. ブラウザーのダイアログに従い、ファイルのダウンロードを選択します。

コンソールを表示しているコンピューター上のダウンロード場所にzipファイ
ルがコピーされます。zip ファイルには、アップロードされたファイルとエー
ジェント コンピューターのフォルダー パスが含まれています。フォルダーを  
たどってファイルにアクセスできます。

ア ッ プロー ド構成オプシ ョ ン

ア ッ プロー ド されたフ ァ イルの削除

［Uploaded Files（アップロードされたファイル）］ページで、削除する各ファイル 
の列のボックスをオンにし、［Action（アクション）］メニューから［Delete Uploads 

（アップロードを削除）］を選択すると、アップロードされた各ファイルをサーバー
から削除できます。また、サーバーにアップロードされたファイルをスケジュー
ルに従って削除するよう、Bit9 Server を構成することもできます。デフォルトで 
は、ファイルはサーバーにアップロードされてから 4 週間後に削除されます。

アップロードされたファイルの自動検出を構成する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択し、［System Configuration（システム構成）］ペー 
ジで［Advanced Options（高度なオプション）］タブをクリックします。

2. ページ下部の［Edit（編集）］ボタンをクリックします。

重要

この機能を使用する場合は特に細心の注意を払い、他のユーザーの
コンピューターおよびファイルにアクセスする際に組織のポリ
シーに完全に準拠する必要があります。機能に絶対にアクセスする
必要がある Bit9 コンソール ユーザーにのみ、機能を使用する権限 
が与えられていることを確認してください。ファイルをダウンロー
ドする機能については、コンソール ユーザーの権限設定に独自の 
権限設定（「Access uploaded files（アップロードされたファイルへ  
のアクセス）」）が用意されています。
Bit9、 リ リ ース 7.2.3 ２ ０ １ ７ 年 ３ 月 ３ 日 924
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3. ［File Uploads（ファイルのアップロード）］パネルで［Delete Uploaded Files After    
（アップロードされたファイルを削除するまでの期間）］ボックスがオンに
なっていることを確認し、ファイルを削除するまでの週数を入力します。

注意：アップロードされたファイルの自動検出を無効にすることは推奨され
ません。

4. ページ下部の［Update（更新）］ボタンをクリックします。

ア ッ プロー ド されたフ ァ イルの場所の変更

アップロードされた zip ファイルのデフォルトの場所は、Bit9 インストール ディ 
レクトリの「Parity Server\Files」フォルダーです。アップロードされたファイルは 
番号付きの zip ファイルに格納されます。たとえば、 初にアップロードしたファ
イルは次の場所に保存されます。

C:\Program Files (x86)\Bit9\Parity Server\Files\1.zip

［System Administration（システム管理）］ページの［Advanced Options（高度なオ  
プション）］ページで、［Default Upload Location（デフォルトのアップロード先）］  
の設定を編集して選択することで、この場所を変更できます（上の図を参照）。以
下の方法で場所を指定できます。

• 完全なパスを使用せずにフォルダーを指定した場合、場所は Bit9 Server の 
「Bit9\Parity Server\」ディレクトリを基準にしていると見なされます。たとえ 
ば、上の図の［Advanced Options（高度なオプション）］ページのデフォルト 
の場所は、簡単に「files\」とだけ指定されています。

• ドライブ文字を含め、Bit9 Server 上の完全なパスを指定できます。

• 完全なUNCパスを使用して、Bit9 Server以外のシステム上の場所を指定できま 
す。

注意

［Uploaded Files（アップロードされたファイル）］テーブルはバッ 
クアップされますが、実際にアップロードされたファイルは Bit9
Server のバックアップには含まれません。Bit9 データベースを復元
した場合、［Uploaded Files（アップロードされたファイル）］テー 
ブルにファイルがリストされていたなら、テーブルは復元されます
が、ファイルは使用できません。
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どの方法でアップロード先を指定する場合も、その場所の書き込み権限を持って
いる必要があります。また、UNC パスを使用する場合は、指定したシステムの
ネットワーク アクセス権を持っている必要があります。

ファイルのアップロード先を変更する手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択し、［System Configuration（システム構成）］ペー 
ジで［Advanced Options（高度なオプション）］タブをクリックします。

2. ページ下部の［Edit（編集）］ボタンをクリックします。

3. ［File Uploads（ファイルのアップロード）］パネルでファイルのアップロード 

先となる場所のパスを入力し、［Test（テスト）］ボタンをクリックしてその場

所が存在することを確認します。

注意：存在しないディレクトリを指定した場合、［Test（テスト）］ボタンをク
リックすると失敗メッセージが表示されます。ただし、指定した場所の上の
ディレクトリに書き込む権限を持っている場合、フォルダーが作成されて
ファイルがその場所にアップロードされます。

4. ページ下部の［Update（更新）］ボタンをクリックします。

注意

Bit9 Connector のライセンスが付与されている場合は、イベント 
ルールを使用して、ルールのファイル基準に一致するファイルを自
動的にアップロードできます。また、ルールごとに別の場所を定義
できます。「イベント ルール」（517 ページ）を参照してください。
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付 録 F

外部分析のための Bit9 データのエ クスポー ト
この章では、エンドポイントで収集されたデータを Bit9 Server から外部の分析 
ツールにエクスポートするために、Bit9 External Analytics を構成して使用する手  
順について説明します。この統合で Bit9 データを分析する機能を拡張し、外部
ツールで他の Bit9 Server をはじめとする複数のソースのデータを分析できます。

セク シ ョ ン

注意

このリリースで Bit9 は Splunk との外部分析の統合を実装しました。こ
こに示す例は Splunk 固有のものです。ただし、他の外部分析ツールを
設定する専門知識があれば、この付録のデータ エクスポートの構成に 
関する一般的な説明を参照することで、それらのツールと統合できま
す。
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概要
Bit9 Security Platformでは複数のさまざまなツールで分析および表示できるSyslog  
イベントを出力できます。リリース v7.2 以降の Bit9 では、外部分析統合機能によ
り、Bit9 Platform で収集された幅広いデータを別の方法で利用できます。Splunk 
などの外部データ分析ツールにデータを送信するよう Bit9 Server を構成できま 
す。Bit9 と外部の分析ツールとの統合には、次の利点があります。

• 複数のソースのデータの分析 – 他のデータ セキュリティ プラットフォームま  
たは複数の Bit9 Server から送信される情報と組み合わせて Bit9 の情報を表示 
できます。このリリースでは、Splunk にインポートされる Bit9 データを CIM
標準に正規化できます。

• Bit9ファイル データの分析への追加– Syslogベースの統合とは違い、外部分析  
の統合は「イベント」ログ出力に制限されません。Bit9 イベント データ、ファ 
イル カタログ、ファイル操作データのいずれかまたはすべてを外部ツールに 
エクスポートするよう選択できます。送信するデータのタイプと量は Bit9 コ
ンソールで構成できます。

• 新しいレポート機能の使用 –外部ツールの機能を使用して、新しいタイプのレ
ポートを Bit9 データから生成できます。

• 分析の負荷の移動 – データ分析を別のツールや場所に移動することで、Bit9
データベース サーバーに対する負荷を軽減できます。

• 外部レポート ツールへの Bit9 コンソールのリンク – 分析の統合を有効にする 
と、特定の Bit9 コンソール ページから外部分析ツールのコンソールへのリン 
クを追加できます。

外部分析用にエクスポートされるデータは JSON 形式となります。

外部分析の使用準備

外部データ分析機能を使用するには、次の操作を実行します。

• 外部分析用のデータをフォルダーに送信するよう Bit9 Server を構成します。

• 外部分析に関連する権限を持っている 1つ以上のBit9コンソール ユーザー ア  
カウントを有効にします。これらの権限は、「View System Configuration（シス  
テム構成の表示）」、「Manage System Configuration（システム構成の管理）」、お  
よび（Bit9 コンソールから外部ツールへのリンクを表示し、アクセスするた
めの）「View External Analytics Reports（外部分析レポートの表示）」です。ユー   
ザー権限の詳細については、「アカウント グループの権限」（108 ページ）を 
参照してください。

• Bit9コンソールから外部ツールに戻るリンクを設定する場合は、分析統合を使
用するBit9コンソール ユーザーも外部ツールのログイン アカウントを持って  
いることを確認します。

• 出力を使用するように分析ツールを構成します。

注意

Bit9 で使用できるファイル カタログ データについては、第 7 章「ファ  
イル情報と公開者情報」を参照してください。Bit9 Platform で使用でき 
るイベントについては、別冊の『Bit9 Events Integration Guide（Bit9 イ   
ベント統合ガイド）』を参照してください。
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データ形式と管理

外部分析用のデータは JSON 形式でエクスポートされます。Bit9 Server からの 
JSON 出力にはフィールド名と各値が含まれているため、未加工の出力を表示す
ることや、後でインデックスの依存関係を作成せずに解析することが簡単にでき
ます。

Bit9 Security Platform 向け Splunk アプリを使用すると、Splunk サーバーによって  
インポートされた Bit9 データは CIM にマッピングされ、他のデータと統合でき
ます。詳細については、「Bit9 向け Splunk アプリでの CIM へのフィールド マッピ 
ング」（950 ページ）を参照してください。

エクスポートに対して有効にしたメッセージに応じて、次の 1 つ以上のファイル
が外部分析用に構成したエクスポート ディレクトリに作成されます。

• イベント データ – EventTrace-<YYYYMMDD>.bt9

• ファイル カタログ データ – MetadataTrace-<YYYYMMDD>.bt9

• ファイル操作データ – NetTrace-<YYYYMMDD-HHMMSS>.bt9
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各メッセージ ログ ファイルの 大サイズは 512 MB で、 大サイズに達した時点   
で新しいログ ファイルが作成されます。Bit9 Server プロセスが再起動された場合  
も、ログが新しく開始されます。

新しいファイル操作データ ファイル (NetTrace) は、上記のように日付と時刻の両 
方を含む名前が付けられます。

イベント データ ファイルまたはファイル カタログ データ ファイルが同じ日に 2    
つ作成される場合は、それぞれの 2 番目のファイルに数字が付加されます。たと
えば、2013 年 10 月 29 日に作成された 初のファイル カタログ データのファイ  
ルの名前は「MetadataTrace-20131029.bt9」になります。そのファイルが同じ日に
サイズの制限に達すると、2 番目のファイルは「MetadataTrace20131029-1.bt9」と
いう名前になります。

.

分析用にエ クスポー ト されるデータの量
• ファイル カタログはコンピューター 1 台あたり 1 日 20 KB

• イベントはコンピューター 1 台あたり 1 日 75 KB

• ファイル操作はコンピューター 1 台あたり 1 日 135 KB（量：高）

• ファイル操作はコンピューター 1 台あたり 1 日 115 KB（量：中）

• ファイル操作はコンピューター 1 台あたり 1 日 100 KB（量：低）

エクスポー ト  デ ィ レ ク ト リのサイズの制限
コンソールの［System Configuration（システム構成）］ページの［External Analytics  

（外部分析）］タブには、エクスポート ディレクトリのデータの量を制限できる 
チェックボックスがあります。このボックスをオンにするとフィールドが表示さ
れ、エクスポート ディレクトリのデータの 大サイズ（エクスポート ディレクト  
リ内のすべてのファイルの合計サイズ）を GB 単位で入力して設定できます。制
限に達すると、ディレクトリ サイズが制限を下回るまで、古い順にファイルが削 
除されます。指定可能な 小サイズは 3 GB です。各ディレクトリの 新のファ 
イルは削除されません。上限は 10 PB です。

注意

エクスポート可能なイベント タイプとサブタイプの詳細については、 
別冊の『Bit9 Events Integration Guide（Bit9 イベント統合ガイド）』を参    
照してください。
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ローカル ログ フ ァ イルと ネ ッ ト ワーク  ログ フ ァ イル
ログ ファイルがローカルにあり、ログの内容を Splunk Universal Forwarder などの   
データ分析ツールへの中継機能によって中継する場合は、パフォーマンスに対す
る影響は 小限に抑えられます。ただし、ログ ファイルをネットワーク上の場所 
に書き込む場合は、ネットワークの待ち時間が長いとデータが利用できるまでに
遅延が発生する可能性があります。

分析データをローカルに書き込む場合は、オペレーティング システムまたは Bit9 
SQLデータベースが配置されているディスク以外のディスクに書き込む必要があ
ります。

Bit9 コ ン ソールでの外部分析の有効化

次のように Bit9 コンソールで Bit9 分析機能の 3 つの要素を構成します。

• ［System Configuration（システム構成）］ページの［External Analytics（外部分  
析）］タブで、Bit9 データをエクスポートするフォルダーの場所、内容、およ
びサイズ制限（必要な場合）を指定します。

• 同じタブで、Bit9 コンソール ユーザーが外部分析サーバー上の特定のレポー 
トにリンクできるよう URL とクエリを指定できます。

• ［Add Custom Rule（カスタム ルールの追加）］ページで、データ エクスポート   
ディレクトリに書き込まれたファイルを無視するルールを作成して、データ
エクスポートによる Bit9 Server への影響を抑えることができます。

次の手順では、上記の 初の 2 つのタスクを行う方法を説明します。［External
Analytics（外部分析）］タブのパラメーターの詳細については、表 130、「外部分
析構成オプション」（934 ページ）を参照してください。

Bit9 コンソールで外部分析機能を有効にする手順：

1. コンソール メニューで、［Administration（管理）］>［System Configuration  
（システム構成）］の順に選択し、［External Analytics（外部分析）］タブをク 
リックします。

注意

エクスポート ディレクトリのサイズ制限によって、Bit9 Server 上の  
ディレクトリに保持されるデータの量を制御できますが、外部分析
ツールにアップロードされるデータの量は制限されません。ライセン
スやパフォーマンス上の理由で外部ツールにアップロードするデータ
を制限する必要がある場合は、「Bit9コンソールでの外部分析の有効化」
（931 ページ）の説明に従って［External Analytics Settings（外部分析設  
定）］のチェックボックスと［External Analytics（外部分析）］構成ペー 
ジのラジオ ボタンを使用します。
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2. ページ下部の［Edit（編集）］ボタンをクリックします。

3. ［General（全般）］パネルで、［Enable Export（エクスポートの有効化）］ボッ 

クスをオンにします。

4. ［Export Directory（エクスポート ディレクトリ）］フィールドで、Bit9 分析ファ  

イルを書き込むディレクトリの名前を入力します。このフォルダーは Bit9
Serverサービス(ParityServer)を実行するユーザーが書き込みアクセス権を持っ

ているフォルダーにする必要があります。 
注意：Bit9 Server をホストしているシステムに、エクスポートされたデータを 

書き込む場合は、オペレーティング システムまたは SQL Server が使用してい  

るディスク ボリューム以外のディスク ボリュームを使用する必要がありま  

す。

5. ［Export Directory（エクスポート ディレクトリ）］フィールドの右側にある  

［Test（テスト）］ボタンをクリックして、ディレクトリが有効で、そのディレ

クトリにサーバー プロセスが書き込むことができるかどうかをテストしま 

す。
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6. 次のように［Messages（メッセージ）］のフィールドで、エクスポートする情

報のタイプを指定します。

a. ［File Catalog（ファイル カタログ）］– このボックスをオンにした場合、エ  

クスポート ディレクトリにファイル カタログ データがエクスポートされ   

ます。このボックスをオンにすると、次の 2 つのラジオ ボタンが表示さ 

れます。［Export complete catalog（完全なカタログのエクスポート）］で  

は、ファイル カタログの現在の内容全体とカタログへの新しい追加内容 

がエクスポートされます。［Export only new files（新しいファイルのみの   

エクスポート）］では、このオプションを有効にした後に、Bit9 Server に 

レポートするエージェントが検出した一意の新しいファイルのみがエク
スポートされます。

b. ［File Operations（ファイル操作）］– このボックスをオンにした場合、ファ 

イルに影響する操作に関する、エージェントからのメッセージがエクス
ポートされます。ドロップダウン メニューではエクスポートするデータ 

の量と、さらにはデータのタイプを決定できます。詳細については、表
130 を参照してください。

c. ［Events（イベント）］– これをオンにした場合、Bit9 イベントがエクスポー 

トされます。エクスポートするイベント データの量を制御し、使用可能 

な場合にエクスポートの推定サイズを表示するラジオ ボタンのオプショ 

ンの詳細については、表 130 を参照してください。

7. ［Analytics Server Reports（分析サーバー レポート）］セクションでは、Bit9 コ   

ンソールから外部分析サーバー上のレポートへのリンクを構成できます。こ
れらのリンクを有効にするには、 初に［Root URL（ルート URL）］フィー 

ルドに Bit9 Platform と統合する分析ツールのルート URL を入力します。

注意

これらのメッセージ エクスポート オプションを設定する場合は、各オ  
プションに表示されるトラフィックの推定値と外部分析デバイスに対
するトラフィックの制限を考慮します。ただし、有用な分析を実行で
きるだけの十分な量のデータを必ずエクスポートする必要もありま
す。
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8. ［Analytics Server Reports（分析サーバー レポート）］パネルで、表示されたレ   

ポートの各タイプに対して相対 URLとクエリ文字列を入力し、テストします。

分析ツールに渡す情報（ファイル ハッシュ、マシン名、ユーザー名）を表す 

ために、クエリ文字列内ではマーカー <val>を使用します。

9. ［Update（更新）］をクリックします。

表 130 ： 外部分析構成オプシ ョ ン

フ ィ ールド /
ボタ ン

説明

Enable Export （エ
ク スポー ト の有効
化）

このチ ェ ッ ク ボ ッ ク スでは、 外部分析ツールへのデー タ  エ ク ス 
ポー ト やリ ン ク などの Bit9 の外部分析統合機能の有効化および無
効化を行います。

Export Directory
（エ ク スポー ト  デ ィ
レ ク ト リ）

このフ ィ ール ド では、 Bit9 Server が外部分析用のデータ をエ ク ス 
ポー ト するデ ィ レ ク ト リ を指定し ます。 ［Test （テス ト ）］ ボタ ンを
使用する と、 デ ィ レ ク ト リが有効である こ と と、 サーバー プロセ 
スがそのデ ィ レ ク ト リ に書き込み可能である こ と を確認で き ま
す。 テス ト 結果はボ タ ンの横に表示されます （テス ト に成功する
と [OK] が、 失敗する と その理由を示す メ ッ セージが表示されま
す）。

Messages: （メ ッ
セージ ： ）

File Catalog （フ ァ
イル カ タ ログ）

このチ ェ ッ クボ ッ ク スでは、 エ ク スポー ト  デ ィ レ ク ト リへのフ ァ 
イル カ タ ログ データのエ ク スポー ト を有効に し ます。 このボ ッ ク  
スをオンにする と、 エ ク スポー ト する フ ァ イル カ タ ログ データの  
量を制御する次の 2 つのラジオ ボタ ンが表示されます。

• ［Export complete catalog（完全なカ タ ログのエ ク スポー ト ）］–  
このオプシ ョ ンでは、 フ ァ イル カ タ ログの現在の内容全体がエ 
ク スポー ト され、 カ タ ログへの新し い追加内容が継続し てエ ク
スポー ト されます。

• ［Export only new files（新しいフ ァ イルのみのエクスポー ト ）］–   
このオプシ ョ ンでは、 Bit9 Server にレポー ト するエージ ェ ン ト  
が検出した一意の新しいフ ァ イルのみがエクスポー ト されます。

Messages: （メ ッ
セージ ： ）

File Operations
（フ ァ イル操作）

このチ ェ ッ ク ボ ッ ク スでは、 フ ァ イルに影響する操作に関する、
エージ ェ ン ト からの メ ッ セージのエ ク スポー ト を有効に し ます。
ド ロ ッ プダウン メ ニューではエ クスポー ト するデータの量と、 さ 
らにはデータのタ イ プを決定できます。

• ［Low （低） ］ – 作成、 変更、 削除、 名前の変更、 デ ィ レ ク ト リ 
名の変更の各操作に関する メ ッ セージがエ ク スポー ト さ れま
す。

• ［Medium （中） ］ – ［Low （低） ］ の場合のすべてのメ ッ セージ
と、 フ ァ イル状態の変更に関する メ ッ セージ （Approved （承
認）、 Unapproved （未承認）、 Banned （禁止）） がエ ク スポー ト
されます。 これには、 個々のフ ァ イルの状態の変更と、 フ ァ イ
ルのグループの状態が変更される操作も含まれます。

• ［High （高） ］ – すべてのフ ァ イル操作メ ッ セージがエ クスポー 
ト されます。
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Messages: （メ ッ
セージ ： ） Events
（イベン ト ）

このチ ェ ッ クボ ッ クスでは、 Bit9 イベン ト  データのエ ク スポー ト  
を有効に し ます。 このボ ッ ク スをオンにする と、 エ ク スポー ト す
る イベン ト  データの量を制御する ラ ジオ ボタ ンが表示され、使用  
可能な場合にエ クスポー ト の推定サイズが表示されます。

• ［Include entire event backlog (est. value KB) plus new    
events （イベン ト  バッ ク ログ全体 （推定 「値」 KB） と新しいイ 
ベン ト を含む） ］ – 既存のイベン ト  データベース全体をエ ク ス  
ポー ト し、 継続し て新しいイベン ト をエ ク スポー ト できます。

• ［Include event backlog going back [time value] (est. value    
KB) plus new events （過去 ［期間の値］ のイベン ト  バ ッ ク ロ    
グ （推定 「値」 KB） と新しいイベン ト を含む）］ – エ ク スポー ト  
する過去のイベン ト の期間 （現在を起点とする） を選択し、 こ
のオプシ ョ ンが有効にな っ た時点から継続し て新し いイベン ト
をエ クスポー ト できます。

• ［New events only （新しいイベン ト のみ）］ – この設定が有効に   
な っ た時点からのみ継続し て新し いイベン ト をエ ク スポー ト で
きます。

Limit Export 
Directory Size （エ
ク スポー ト  デ ィ レ
ク ト リのサイズの
制限）

このボ ッ ク スをオンにする と フ ィ ール ド が表示され、 エ ク スポー
ト  デ ィ レ ク ト リのデータの 大サイズ （エ ク スポー ト  デ ィ レ ク ト   
リ内のすべてのフ ァ イルの合計サイズ） を GB 単位で入力し て設
定できます。 制限に達する と、 デ ィ レ ク ト リ  サイズが制限を下回 
るまで、 古い順にフ ァ イルが削除されます。 指定可能な 小サイ
ズは 3 GB です。各デ ィ レ ク ト リの 新のフ ァ イルは削除されませ 
ん。

Root URL （ルー ト
URL）

こ こに入力し たルー ト URL （オプシ ョ ンでポー ト も含む） は Bit9
Server と統合する分析サーバーを参照し ます。 これは、 Bit9 コ ン
ソール ページから分析サーバー上のレポー ト に戻る リ ン クのベー 
ス URL と し て使用されます。

注意 ： Bit9 コ ン ソール ユーザーには外部サーバーにログイ ンする 
ための認証情報が必要です。 指定し た URL では、 ユーザーが Bit9
コ ン ソールを使用し て外部サーバーにア ク セスする場合で も、 こ
れらの認証情報でログイ ンできるよ う にする必要があ り ます。

File Details Report
（フ ァ イル詳細レ
ポー ト ）

分析サーバー上の File Investigation （フ ァ イルの調査） レポー ト へ 
のリ ン ク を定義し ます。 行を定義する次の 2 つのフ ィ ール ドがあ
り ます。 ［Relative URL （相対 URL）］ は定義し たルー ト URL に付 
加され、 ［Query String （ク エ リ文字列）］ はその URL から取得す 
るレポー ト を定義し ます。

定義する と、 この ［File Analytics （フ ァ イル分析）］ リ ン クは ［File 
Details （フ ァ イルの詳細）］ ページ と ［File Instance Details （フ ァ  
イル イ ンス タ ンスの詳細）］ ページの ［External Pages （外部ペー  
ジ）］ メ ニューに表示されます。

この行の右側にある ［Test （テス ト ）］ ボタ ンを ク リ ッ ク し て、URL
と ク エ リ定義が有効である こ と を確認し ます。

フ ィ ールド /
ボタ ン

説明
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外部分析統合の編集または無効化
Bit9 Server との外部分析統合を編集または無効にする必要がある場合は、Bit9 コ 
ンソールで［System Configuration（システム構成）］ページの［External Analytics  

（外部分析）］タブを使用できます。エクスポート ディレクトリや統合用にインス 
トールした Splunk Universal Forwarder などの追加のコンポーネントは、Bit9 コン  
ソールから統合を無効にしても、削除されたり、アンインストールされたりする
ことはありません。

Computer Details
（コ ンピ ューター詳
細レポー ト ）

分析サーバー上の Computer Investigations （コ ンピ ューターの調 
査） レポー ト へのリ ン ク を定義し ます。 行を定義する次の 2 つの
フ ィ ール ドがあ り ます。 ［Relative URL （相対 URL）］ は定義し た 
ルー ト URL に付加され、 ［Query String （ク エ リ文字列）］ はその 
URL から取得するレポー ト を定義し ます。

定義する と、 この ［Computer Analytics （コ ンピ ューター分析）］ 
リ ン クは ［Computer Details （コ ンピ ューターの詳細）］ ページの 
［External Pages （外部ページ）］ メ ニューに表示されます。

この行の右側にある ［Test （テス ト ）］ ボタ ンを ク リ ッ ク し て、URL
と ク エ リ定義が有効である こ と を確認し ます。

User Details 
Report （ユーザー
詳細レポー ト ）

分析サーバー上の Console User Search （コ ン ソール ユーザー検   
索） （この場合は Bit9 コ ン ソール ログイ ン アカウン ト ） レポー ト   
へのリ ン ク を定義し ます。 行を定義する次の 2 つのフ ィ ール ドが
あ り ます。 ［Relative URL （相対 URL）］ は定義し たルー ト URL に 
付加され、 ［Query String （ク エ リ文字列）］ はその URL から取得 
するレポー ト を定義し ます。

定義する と、 この ［User Analytics （ユーザー分析） ］ リ ン クは 
［Edit Login Account （ロ グ イ ン ア カ ウ ン ト を 編集） ］ ペー ジの   
［External Pages （外部ページ）］ メ ニューに表示されます。

この行の右側にある ［Test （テス ト ）］ ボタ ンを ク リ ッ ク し て、URL
と ク エ リ定義が有効である こ と を確認し ます。

Set Analytics 
URLs to Splunk 
defaults （分析
URL に Splunk の
デフ ォル ト 値を設
定）

このボタ ンを ク リ ッ クする と、Splunk のデフ ォル ト の相対 URL お
よびク エ リ文字列定義が 3 つのレポー ト  フ ィ ール ド に挿入されま 
す。 さ ら に、 ［Root URL （ルー ト URL） ］ フ ィ ール ド に 「http:// 
server:8000」 が挿入されます （ポー ト 8000 は Splunk のデフ ォル
ト ）。

「server」 を有効な Splunk サーバーの URL に置き換える と、 これ
らのデフ ォル ト 値によ り、 Bit9 コ ン ソールから有効な Splunk レ
ポー ト にア クセスできます。

Clear Analytics 
URLs （分析 URL
のク リ ア）

このボタ ンを ク リ ッ クする と、［Analytics Server （分析サーバー）］ 
および［Analytics Server Reports（分析サーバー レポー ト ）］フ ィ ー   
ル ドからすべての値がク リ ア されます。

フ ィ ールド /
ボタ ン

説明
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分析ログ フ ァ イルを無視する カス タム ルールの追加
外部分析が有効な場合、エクスポート ディレクトリにファイル書き込み操作が繰 
り返し継続的に行われます。エージェントがサーバーでアクティブな場合、これ
により、通常 Bit9 Server で大きなイベント トラフィックが生成されます。このイ  
ベント トラフィックは追跡するほど重要ではないため、カスタム ルールを作成し  
てエクスポート ディレクトリのファイルの追跡を除外することを検討します。こ 
れらのルールを構成する方法の詳細については、第 12 章「カスタム ソフトウェ 
ア ルール」を参照してください。

エクスポートされた分析ファイルの追跡を除外する方法：

1. コンソール メニューで［Rules（ルール）］>［Software Rules（ソフトウェア  
ルール）］の順に選択し、［Custom（カスタム）］タブをクリックします。

2. ［Add Custom Rule（カスタム ルールの追加）］ボタンをクリックします。

3. ［Add Custom Rule（カスタム ルールの追加）］ページで、必要な情報を入力し、   

分析データ用のエクスポート ディレクトリへの書き込みを無視するルールを 

作成します。

a. ［Name（名前）］–「Ignore Data Analytics Log Files（データ分析ログ ファイ    

ルを無視）」などルールを識別しやすい名前を選択します。

b. ［Description（説明）］–（オプション）ルールの目的を詳細に示す説明を

追加します。

c. ［Status（ステータス）］–［Enabled（有効）］ラジオ ボタンをクリックします。

d. ［Platform（プラットフォーム）］– ルールが適用されるプラットフォーム 

を選択します。Bit9 Server システム上のエクスポート ディレクトリでは、  

これは Windows（デフォルト）です。

e. ［Rule Type（ルール タイプ）］–［Performance Optimization（パフォーマ   

ンスの 適化）］を選択します。

f. ［Path or File（パスまたはファイル）］– D:\Bit9Analyticsのように、分   

析ファイルが書き込まれるフォルダーのパスと名前を指定します。

g. ［Process（プロセス）］–［Specific Process（特定のプロセス）］を選択し、 

Bit9がこれらのファイルを書き込むために使用するプロセスを入力して追

加します。たとえば、64 ビット OS を実行していて、デフォルトの Bit9 イ

ンストール ディレクトリを使用する場合は、次を使用します。 
<ProgramFiles>\Bit9\Parity Server\ParityServer.exe
<ProgramFiles>\Bit9\Parity Server\Reporter\ParityReporter.exe

h. ［Rule Applies To（ルールの適用先）］–［All policies（すべてのポリシー）］、   

または必要に応じて書き込み先のシステム（通常は Bit9 Server）が属する 

ポリシーのみを選択します。

4. このルールの構成が終了したら、［Save（保存）］ボタンをクリックします。新

しいルールが［Custom Rules（カスタム ルール）］テーブルに追加されます。
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Bit9 データ分析用の外部ツールの有効化
データをエクスポートし、（オプションで）レポート用に分析サーバーに接続する
ように Bit9 Server を構成する以外にも、エクスポートした Bit9 データに分析サー 
バーがアクセスするよう接続を構成する必要があります。外部ツールを Bit9 デー
タにアクセス可能にする厳密な手順はさまざまですが、手順には Bit9 Server シス 
テムに対して実行するアクションと分析サーバーに対して実行するアクションを
含めることができます。次のセクションでは、Splunk による Bit9 データへのアク
セスを有効にする手順を説明します。

Splunk による Bit9 データの収集の有効化

分析用に Splunk サーバーによる Bit9 データのインポートを有効にするには、Bit9
Serverをホストするシステムと Splunk サーバーの両方に変更を加える必要があり
ます。これらの手順を要約すると、次のようになります。

• Splunk サーバーを実行し、Bit9 Server とネットワーク経由でアクセス可能にす 
る。

• Splunk Forwarder からのメッセージを受信するよう Splunk サーバーを設定す 
る。

• Bit9 Security Platform向けSplunkアプリをSplunkサーバーにインストールする。

• Splunkweb を実行するマシン上にない Splunk Indexer を実行するマシンに Bit9 
Security Platform 向け Splunk アプリをインストールする。

• Bit9 Server に Splunk Forwarder をインストールする。

• Bit9 Security Platform 向け Splunk アプリを Splunk Forwarder にインストールす   
る。

Bit9 にアクセスするための Splunk サーバーの構成
Bit9 データを分析に使用できるようにするには、Splunk サーバーに対していくつ
かの手順を完了する必要があります。 初に、Splunk サーバーがフォワーダーの
データをポート 9997 で受信するよう構成します。

Splunk Universal Forwarder のメッセージを受信するよう Splunk サーバーを設定  
する手順：

1. 管理者レベルのユーザーとして Splunk サーバーにログインします。

2. Splunk コンソールの 上部のメニュー バーで、［Settings（設定）］(Splunk 6) ま  

たは［Management（管理）］(Splunk 5) >［Data（データ）］>［Forwarding and   
receiving（フォワーディングと受信）］の順に選択し、［Forwarding and receiving  

（フォワーディングと受信）］ウィンドウで［Configure receiving（受信の構 

成）］を選択します。

3. ［Receive data（データの受信）］ウィンドウで、ポート 9997 が構成されている 

かどうかを確認します。 構成されていない場合は、［New（新規）］ボタンをク 

リックし、リッスンするポートとして「9997」と入力し、［Save（保存）］ボ

タンをクリックします。
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4. ファイアウォールで、Splunkがポート9997でデータを確実に受信できるように

ルールを作成します。

Bit9 Security Platform 向け Splunk アプリを使用すると、Splunk は Bit9 によって提  
供されたデータを解釈して、分析および表示できるようになります。

Bit9 Security Platform 向け Splunk アプリを Splunk サーバーにインストールする  
手順：

1. 管理者レベルのユーザーとして Splunk サーバーにログインします。

2. Splunk コンソールで Find Apps Online（アプリのオンライン検索）機能を使用  

して「Bit9」を検索し、Bit9 Security Platform 向け Splunk アプリが見つかった  

ら、サーバー上の使いやすい場所にそのアプリをダウンロードします。

3. Splunk コンソールの 上部のメニュー バーで［Apps（アプリ）］>［Manage 
Apps（アプリの管理）］の順に選択します。

4. 次のように zip ファイルからアプリをインストールします。

- ［Install app from file（ファイルからのアプリのインストール）］をクリッ   
クし、［Upload an app（アプリのアップロード）］ダイアログで bit9-  
security-platform_20.tgzファイルを参照します。次に［Upload（アッ
プロード）］をクリックします。ファイル名の末尾の番号はバージョンの
変更に合わせて変わることがあります。

Bit9 Server への Splunk Forwarder と アプ リのイ ンス ト ール
Bit9 コンソールで外部分析を構成する以外にも、Splunk との接続を有効にするた
めに、Bit9 Server をホストするシステムに対してコンソール以外から実行する 2 
つの追加手順があります。

• Splunk Universal Forwarder をインストールする。

• Bit9 Security Platform向けSplunkアプリをForwarderのサブディレクトリにイン  
ストールする。

Splunk Universal Forwarder はシステムにインストールできるパッケージで、Splunk  
がシステムからデータを収集できるようにします。たとえば、ログ ファイルから 
収集できます。この場合は、Forwarder と Bit9 向け Splunk アプリがインストール
されていると、Forwarder はデータを Bit9 のエクスポート フォルダーから収集し、 
Splunk インフラストラクチャの適切な場所に転送します。

注意

Splunkweb を実行しているマシン上にない Splunk Indexer がある場合、 
これらのインデクサーをホストしているマシンに Bit9 Security Platform  
向け Splunk アプリもインストールする必要があります。そのための手
順は、Splunk Forwarder にこのアプリをインストールする手順と同じで 
す。「Bit9 Security Platform 向け SplunkアプリをBit9 Serverにインストー   
ルする手順：」（940 ページ）を参照してください。
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Bit9 Server に Splunk Forwarder をインストールする手順：

1. 次の Splunk の Web サイトからフォワーダーをダウンロードします。 
http://www.splunk.com/download/universalforwarder

2. Bit9 Server で使用しているオペレーティング システムに対応するインストー  

ラーを実行します。

3. Splunk サーバーのアドレスを求められたら、入力します。

4. Splunk Forwarder がインストールされたら、次の手順に従って Bit9 Security  
Platform 向け Splunk アプリを Splunk Forwarder のインストール ディレクトリ  

の下にインストールします。

Bit9 Security Platform 向け Splunk アプリを Bit9 Server にインストールする手順：

1. 次のSplunkアプリのWebサイトでBit9 Security Platform向けSplunkアプリを検  
索し、ダウンロードします。 
http://apps.splunk.com

2. bit9-security-platform_20.tgzなどのダウンロードしたファイルをSplunk
Forwarderインストール ディレクトリの下の\etc\appsサブディレクトリにコ 

ピーします。たとえば、Bit9 Server 上で 64 ビット OS を実行している場合は、 

次の場所にコピーします。 
C:\Program Files\SplunkUniversalForwarder\etc\apps\

注意：ファイル名の末尾に番号が付いています。この番号はアプリのバージョ
ンの変更に合わせて変わることがあります。

3. ファイルを解凍します。

4. TA-bit9ディレクトリに移動し、localという名前の新しいディレクトリを作

成します。

5. default\inputs.confを localディレクトリにコピーします。

6. Bit9 コンソールの［System Configuration（システム構成）］の［External Analytics  
（外部分析）］ページで構成したエクスポート ディレクトリの場所を参照する 

ようlocal\inputs.confの 初の行を編集して、このファイルを保存します。

たとえば、Bit9 Server 上のエクスポート ディレクトリが D:\Bit9\LogFiles  

である場合、次のように inputs.confの 初の行を変更する必要があります。

[monitor://D:\Bit9\LogFiles\*.bt9]

重要

Splunk Universal Forwarder のインストール処理では、Bit9 Server 上の   
データ ファイルの場所の入力を求められても、入力しないでください。 
これらのファイルの場所は、Bit9 Security Platform 向け Splunk アプリに  
よって指定されます。
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7. コマンド プロンプトで、次のように Splunk Forwarder を再起動します。

cd \Program Files\SplunkUniversalForwarder\bin
.\splunk.exe restart

「Bit9 コンソールでの外部分析の有効化」および「Bit9 データ分析用の外部ツール
の有効化」で説明しているタスクをすべて完了すると、Bit9 と Splunk の統合が完
了し、Bit9 のデータが Splunk に流れ始めます。

外部分析ツールでの Bit9 データの表示
外部分析ツールによる Bit9 データの使用方法は、ツールのレポート機能、および
他のデータ セキュリティ プラットフォームから送信される情報と Bit9 情報を統  
合する機能によって異なります。この統合のユーザーには、使用中の分析ツール
におけるさまざまなソースからのデータの統合方法、および統合した情報を利用
するレポートの作成方法について知識が必要です。作成する具体的なレポートは、
各ユーザーが決定します。

外部分析ツールでレポートを使用する方法の 1 つとして、Bit9 コンソールからレ
ポートへのリンクがあります。

Bit9 コ ン ソールから外部ツールへのリ ン ク
Bit9 コンソールの［System Configuration（システム構成）］ページの［External 
Analytics（外部分析）］タブには、外部ツールのレポートへのリンクを定義できる
フィールドがあります。このページでルート URL と各カテゴリの分析レポートが
構成されている場合は、次のリンクが該当する各ページの右側のメニューに表示
されます。

• ［Computer Analytics（コンピューターの分析）］–［Computer Details（コン  
ピューターの詳細）］ページに表示されます。

• ［File Analytics（ファイル分析）］–［File Details（ファイルの詳細）］と［File  
Instance Details（ファイル インスタンスの詳細）］ページに表示されます。

• ［User Analytics（ユーザー分析）］–［Edit Login Account（ログイン アカウン   
トを編集）］ページに表示されます。
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Bit9 コンソール ユーザーがこれらのリンクの 1 つをクリックすると表示される 
ページの内容は、構成ページで指定した URL とクエリ定義でのみ決定されます。
Bit9コンソール ユーザーには外部サーバーにログインするための認証情報が必要 
です。指定した URL では、ユーザーが Bit9 コンソールを使用して外部サーバー
にアクセスする場合でも、これらの認証情報でログインできるようにする必要が
あります。

これらのリンクを有効にする方法の詳細については、「Bit9 コンソールでの外部分
析の有効化」（931 ページ）を参照してください。これらのレポートに表示される
内容の例については、「Bit9 Security Platform 向け Splunk アプリの使用」を参照し  
てください。

Bit9 Security Platform 向け Splunk アプ リの使用

Bit9 Security Platform 向け Splunk アプリは、Splunk で Bit9 データをより効果的に  
表示するのに役立ちます。このアプリをインストールして構成すると、Bit9 デー
タの表示に専用で使用できるダッシュボードのセットが追加されます。また、た
とえば、Bit9 をデータのソースとして認識すること、キー / 値のペアの各キーワー
ドの目的を認識すること、Bit9 固有の値を解読することや、Bit9 フィールドを
CIM（共通情報モデル）にマッピングして Bit9 データを他のソースからのデータ
と組み合わせることによって、Splunk の機能を拡張して、その他のビューで Bit9
データを扱うこともできます。

Bit9 向け Splunk アプ リのダ ッ シュボー ド
Bit9 Security Platform 向け Splunk アプリには次のダッシュボードがあります。

• ［Deployment Activity（展開アクティビティ）］– Bit9 Platform インストールで   
使用できる情報の概要。

• ［Activity Details: File Activity（アクティビティの詳細：ファイル アクティビ   
ティ）］– Bit9 が管理するコンピューターでのファイル作成および変更アク 
ティビティに関する情報。
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• ［Activity Details: Blocks（アクティビティの詳細：ブロック）］– Bit9 が管理す   
るコンピューターでブロックされたファイルに関する情報。

• ［Activity Details: Approvals（アクティビティの詳細：承認）］– Bit9 が管理す   
るコンピューターで承認されたファイルに関する情報。

• ［Activity Details: New Unapproved Files（アクティビティの詳細：新しい未承    
認ファイル）］– Bit9 が管理するコンピューターで検出され、承認も禁止もさ 
れていない新しいファイルに関する情報。

• ［Activity Details: Events（アクティビティの詳細：イベント）］– Bit9 Server で    
記録されたイベントに関する情報。

• ［File Investigation（ファイルの調査）］– 特定のファイルに対象を絞ったマル  
ウェア調査に適した情報。Bit9 コンソールからリンクしている場合、ファイ
ルに関する情報をリンク先のその詳細ページから取得します。

• ［Computer Investigation（コンピューターの調査）］– 特定のコンピューター  
に対象を絞ったマルウェア調査に適した情報。Bit9 コンソールからリンクし
ている場合、コンピューターに関する情報をリンク先のその詳細ページから
取得します。

• ［Console Users（コンソール ユーザー）］– 特定の Bit9 コンソール ユーザーに    
よって実行された異常なアクションやリスクの高いアクションを検出するの
に適した情報。Bit9 コンソールからリンクしている場合、そのユーザーに関
する情報をリンク先のその詳細ページから取得します。

• ［All Console Users（すべてのコンソール ユーザー）］– すべての Bit9 コンソー    
ル ユーザーに関する情報。

これらのダッシュボードのそれぞれに、Bit9 Server から Splunk にインポートされ 
る情報を表示するパネルがあります。一部のパネルでは、 上部に要約パネルも
表示されます。Bit9 コンソールでダッシュボードを使用したことがあれば、似た
ようなパネルを備えているものもあることがわかります。ただし、ここで利用す
るのは Splunk の分析機能と複数ソースの統合機能です。表 131 では、Bit9 向け
Splunk アプリのダッシュボードで使用できるパネルを示し、それらのパネルが表
示されるダッシュボードを紹介します。

これらのダッシュボードのパネルには、データのテーブル、または次に示す
Triggered Bit9 Alerts（トリガーされた Bit9 アラート）のようなデータを視覚的に  
表現したグラフが表示されます。パネルによっては両方が表示されます。
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円グラフのスライスや棒グラフの棒など、グラフのセクションにマウス カーソル 
を合わせると、そのセクションが表すデータを説明する凡例が表示されます。

これらのセクションのいずれかをクリックすると、基となるデータが表示されま
す。

これらのパネルでは、データの表示対象期間を変更する機能など、その他の標準
的な Splunk 機能が使用できます。
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表 131 ： Bit9 向け Splunk アプ リのダ ッ シュボー ド内のパネル

ダ ッ シュボー ド パネル 説明

Deployment Activity
（展開アク テ ィ ビ
テ ィ ）

Host Activity （ホス ト  
ア ク テ ィ ビテ ィ ）

フ ァ イルお よび イ ベ ン ト  ア ク テ ィ ビ 
テ ィ （エージ ェ ン ト  コ ン ピ ュ ー タ ー 
別）。

Triggered Alerts （ ト
リ ガーされたア ラー
ト ）

ト リ ガーされたア ラー ト の数 （タ イ プ
別）。

File Blocks （フ ァ イル 
ブロ ッ ク）

ブロ ッ ク された フ ァ イル （日付、 コ ン
ピ ューター、 および製品名別）。

New Unapproved 
Files （新しい未承認
フ ァ イル）

エージ ェ ン ト  コ ン ピ ュ ー タ ーに出現 
し た新しい未承認フ ァ イルを レポー ト
する イベン ト （日付別）。

New Files in Catalog
（カ タ ログ内の新しい
フ ァ イル）

カ タ ロ グに追加 さ れた一意の新 し い
フ ァ イル （日付別）。

Approvals （承認） フ ァ イ ルの承認 （日付、 コ ン ピ ュ ー
ター、 および製品名別）。

File Activity （フ ァ イ
ル ア ク テ ィ ビテ ィ ）

Bit9 が管理するシステムでのフ ァ イル
の作成および変更 （日付、 コ ンピ ュー
ター、 製品名、 またはフ ァ イル名別）。

Top Event Subtypes
（上位のイベン ト  サブ
タ イ プ）

イ ベ ン ト  サブ タ イ プの リ ス ト （頻度 
別）。

Activity Details: File 
Activity （アク テ ィ ビ
テ ィ の詳細 ： フ ァ イ
ル ア ク テ ィ ビテ ィ ）

File Creations （フ ァ
イル作成）

フ ァ イル作成 （日付、 コ ンピ ューター、
製品名またはフ ァ イル名、 およびプロ
セス別）。

フ ァ イル変更 フ ァ イル変更 （日付、 コ ンピ ューター、
製品名またはフ ァ イル名、 およびプロ
セス別）。

Activity Details: 
Blocks （アク テ ィ ビ
テ ィ の詳細 ： ブロ ッ
ク）

Blocks （ブロ ッ ク） フ ァ イルのブロ ッ ク（日付、コ ンピ ュー
ター、 およびフ ァ イル名別）。

Block Distributions
（ブロ ッ クの分布）

フ ァ イルのブロ ッ ク （フ ァ イルの信頼
度、 フ ァ イルの実行を試行し たプロセ
ス、 および製品名別）。

Block Sources （ブ
ロ ッ クのソース）

フ ァ イルのブロ ッ ク （ア ク シ ョ ン をブ
ロ ッ ク し たルール、 理由 （イベン ト  サ 
ブ タ イ プ）、 および公開者別）。
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Activity Details: 
Approvals （アク テ ィ
ビテ ィ の詳細 ： 承認）

Approvals （承認） フ ァ イ ルの承認 （日付、 コ ン ピ ュ ー
ター、 およびフ ァ イル名別）。

Approval Distribution
（承認の分布）

フ ァ イルの承認 （フ ァ イルの信頼度、
フ ァ イルを生成、 変更、 または実行し
たプロセス、 および製品名別）。

Approval Sources （承
認のソース）

フ ァ イルの承認 （フ ァ イルを承認し た
ルール、 理由 （イベン ト  サブ タ イ プ）、 
および公開者別）。

Activity Details: New 
Unapproved Files （ア
ク テ ィ ビテ ィ の詳細 ：
新しい未承認フ ァ イ
ル）

New Unapproved 
Files （新しい未承認
フ ァ イル）

エージ ェ ン ト  コ ン ピ ュ ー タ ーに出現 
し た新しい未承認フ ァ イル （日付別）。

New Unapproved 
Files By Product 
Name （製品別の新し
い未承認フ ァ イル）

新し い未承認フ ァ イルのリ ス ト （公開
者別）。

Top New Unapproved 
File Hashes （上位の
新しい未承認フ ァ イ
ルのハッ シュ）

新し い未承認フ ァ イルのリ ス ト （ハッ
シュ別、 イ ンス タ ンスの多い順で順位
付け）。

Top New Unapproved 
File Names （上位の
新しい未承認フ ァ イ
ルの名前）

新し い未承認フ ァ イルのリ ス ト （名前
別、 イ ン ス タ ン スの多い順で順位付
け）。

Potentially Malicious 
Files （悪質な可能性
のある フ ァ イル）

Bit9 SRSによ っ て悪質な可能性がある 
フ ァ イルと し て認識された新し い未承
認フ ァ イル。

Top Computers （上位
のコ ンピ ューター）

新 し い 未 承 認 フ ァ イ ル が あ る コ ン
ピ ューター （イ ンス タ ンスの多い順で
順位付け）。

Known Trust Values
（既知の信頼度）

新 し い未承認フ ァ イルの リ ス ト （Bit9
SRS 信頼度別 （既知である場合））。

Top Users （上位ユー
ザー）

新し い未承認フ ァ イルのリ ス ト （ユー
ザー別、 フ ァ イ ルの多い順で順位付
け）。

ダ ッ シュボー ド パネル 説明
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Activity Details: 
Events （アク テ ィ ビ
テ ィ の詳細 ： イベン
ト ）

Events （イベン ト ） イベン ト （日付別）。

Top Event Subtypes
（上位のイベン ト  サブ
タ イ プ）

イベン ト （イベン ト  サブ タ イ プ別、 イ 
ンス タ ンスの多い順に順位付け）

Errors （エ ラー） エ ラー メ ッ セージ。

Top Computers （上位
のコ ンピ ューター）

イ ベ ン ト （イ ベ ン ト で参照 し た エ ー
ジ ェ ン ト  コ ンピ ューター別、 イ ンス タ 
ンスの多い順に順位付け）。

Top Users （上位ユー
ザー）

イ ベ ン ト （イ ベ ン ト で参照 し た ユー
ザー別、 イ ンス タ ンスの多い順に順位
付け）。

Top Event Types （上
位のイベン ト  タ イプ）

イ ベ ン ト （イ ベ ン ト  タ イ プ別、 多い 
順） 。 イベン ト  タ イプには、 複数のサ 
ブ タ イ プが含まれます。

File Investigation
（フ ァ イルの調査）

Number of computers 
on which this file has 
been created （この
フ ァ イルが作成され
たコ ンピ ューターの
数）

このサーバーにレポー ト する Bit9 管理
コ ンピ ューターでのこのフ ァ イルの普
及度。

File Hashes （フ ァ イ
ル ハッ シュ）

名前による フ ァ イル検索で、 この名前
の フ ァ イ ルに対 し て識別 さ れたハ ッ
シュ。

File Information: First 
Seen on Network
（フ ァ イル情報 ： ネ ッ
ト ワーク での 初の
確認）

このサーバーにレポー ト する Bit9 管理
コ ンピ ューターで 初に確認された こ
のフ ァ イルの名前。

Hash Activity （ハッ
シュ  ア ク テ ィ ビテ ィ ）

このハッ シ ュ を使用し たフ ァ イルの作
成と変更、 およびそのフ ァ イルによる
作成と変更を表す時間に基づいた棒グ
ラ フ。

Other Hashes with 
First Seen Name （
初に確認された名前
を持つ他のハッ シュ）

このサーバーにレポー ト する Bit9 管理
コ ン ピ ュ ー タ ーで 初に確認 さ れた
フ ァ イル名と同じ名前を持つ他のハッ
シュ。

Files Modified By This 
File （このフ ァ イルに
よ って変更された
フ ァ イル）

このフ ァ イルがプロセス と な っ ている
フ ァ イル。 新し い順で簡単な イベン ト
のテーブルと し て表示されます。

ダ ッ シュボー ド パネル 説明
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File Investigation
（フ ァ イルの調査）

（続き）

Top Hashes Modified 
by This File （この
フ ァ イルによ っ て変
更された上位のハッ
シュ）

このフ ァ イルがプロセス と な っ ている
フ ァ イル。 特定のフ ァ イル / ハッ シュ
によ っ てそのフ ァ イル （ハッ シ ュ で識
別） が変更された回数で並べ替えて表
示されます。

Top Event Subtypes 
Containing This File
（このフ ァ イルを含む
上位のイベン ト  サブ
タ イ プ）

このフ ァ イルへの参照を含むイベン ト
サブ タ イ プ。 このフ ァ イルのイ ンス タ
ンスを も多 く 含むサブ タ イ プから順
に表示されます。

Top Rules Containing 
This File （このフ ァ イ
ルを含む上位のルー
ル）

プロセス、 イ ンス ト ーラー、 または処
理対象と なる フ ァ イルと し て フ ァ イル
/ ハッ シュ を認識するルールなど、この
フ ァ イルを参照するルール。 指定し た
フ ァ イルの参照回数別に、 ルールが降
順で表示されます。

Computer 
Investigation （コ ン
ピ ューターの調査）

Detection Events （検
出イベン ト ）

Bit9 高度な脅威の痕跡に関連する イベ
ン ト のテーブル。

Risky Behavior （リ ス
クの高い動作）

改 ざ んか ら の保護 に関す る 問題や、
エージ ェ ン ト  コ ン ピ ュ ー タ ー上の危 
険または悪質な可能性のある フ ァ イル
の検出に関する問題に関連する イベン
ト のテーブル。

Risky Behavior 
Timeline （リ スクの高
い動作のタ イムラ イ
ン）

時間の経過に基づいてグラ フ化された
リ ス クの高い動作の数。

Blocks （ブロ ッ ク） このコ ンピ ューターでブロ ッ ク された
フ ァ イ ル ア ク シ ョ ンのグ ラ フ （日付 
別）。

New Files （新しい
フ ァ イル）

検索で指定し た コ ンピ ューター上の新
しいフ ァ イルのテーブル。

File Activity （フ ァ イ
ル ア ク テ ィ ビテ ィ ）

フ ァ イル作成および変更のグラ フ （日
付別）。

Approved Files （承認
済みフ ァ イル）

承認済みのフ ァ イルおよび承認に使用
されたルールのテーブル。

Events Chart （イベン
ト  グラ フ）

検索期間に特定のコ ンピ ューターが関
与する上位 10 件の頻度の高いイベン
ト  サブ タ イプのグラ フ。

Health Checks （正常
性チ ェ ッ ク）

Bit9正常性チ ェ ッ ク  イベン ト および正 
常性チ ェ ッ クの結果のテーブル。

ダ ッ シュボー ド パネル 説明
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Console User Search
（コ ン ソール ユーザー
検索）

Events （イベン ト ） このユーザーを参照する イベン ト の日
付別のグラ フ。

User Activity （ユー
ザー ア ク テ ィ ビテ ィ ）

追加の詳細を含むテーブルに日付順で
表示された、 このユーザーを参照する
イベン ト 。

New or Removed 
Console Users （新し
いまたは削除された
コ ン ソール ユーザー）

このユーザーによ っ て作成または削除
されたコ ン ソール ユーザー。

Custom Rules Actions
（カス タム ルール ア
ク シ ョ ン）

こ のユーザーに よ る カ ス タ ム ルール 
の作成と変更。

File Approvals （フ ァ
イルの承認）

このユーザーによる フ ァ イルの承認。

File Bans （フ ァ イル
禁止）

このユーザーによる フ ァ イルの禁止。

Policy Management 
by Subtype （サブ タ
イプによるポ リ シー
管理）

ポ リ シーの変更と作成、 ポ リ シー ア ク 
シ ョ ン に よ る エ ージ ェ ン ト の イ ン ス
ト ーラー フ ァ イルの書き込みなど、 こ 
のユーザーに よ っ て実行 さ れたポ リ
シー管理ア ク シ ョ ン。

Global Approval by 
Trust （信頼によるグ
ローバル承認）

ユーザー と 信頼に よ る グ ロ ーバル承
認。

Globally Approved 
Hashes （グローバル
承認済みのハッ シュ）

このユーザーによ っ てグローバルに承
認されたハッ シュ。

Local Approval by 
Trust （信頼による
ローカル承認）

このユーザーと信頼によるローカル承
認。

Top Locally Approved 
Hashes （上位のロー
カル承認済みハッ
シュ）

このユーザーによ っ てローカルで承認
されたフ ァ イル （ハッ シュ別）。多い順
に表示されます。

ダ ッ シュボー ド パネル 説明
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Bit9 向け Splunk アプ リ での CIM へのフ ィ ールド  マ ッ ピング
Splunk のセキュリティ ツールを使用するには、データを正規化してソースに関係 
なく同じ方法でデータを処理し、分析できるようにする必要があります。Bit9
Security Platform 向け Splunk アプリでは、Bit9 データ分析出力のフィールドは CIM 

（共通情報モデル）にマッピングされます。共通情報モデルの詳細については、
http://www.dmtf.org/standards/cim を参照してください。

表 132 では、Bit9 向け Splunk アプリで行われる CIM マッピングを示しています。

表 132 ： Splunk での Bit9 データ と CIM のマ ッ ピング

All Console Users （す
べてのコ ン ソール 
ユーザー）

Events （イベン ト ） 日付別にグ ラ フ 化 し たすべての コ ン
ソール ユーザーによる イベン ト 。

Policy Management
（ポ リ シー管理）

ポ リ シ ー管理 イ ベ ン ト （日付お よ び
ユーザー別）。

Computer 
Management （コ ン
ピ ューター管理）

コ ンピ ューター管理イベン ト （日付お
よびユーザー別）。

Session and General 
Management （セ ッ
シ ョ ンおよび一般管
理）

セ ッ シ ョ ン お よ び一般管理 イ ベ ン ト
（日付およびユーザー別）。

Top Ten User - Global 
Approvals （上位 10
ユーザー – グローバ
ル承認）

グローバルのフ ァ イル承認が も多い
上位 10 人のユーザー。

Top Ten User - Local 
Approvals （上位 10
ユーザー – ローカル
承認）

ローカルのフ ァ イル承認が も多い上
位 10 人のユーザー。

Bit9 のフ ィ ールド CIM のフ ィ ールド

HostName src_nt_host、 dest_nt_host、 dest, dvc_nt_host

HostIP src_ip、 dest_ip、 dvc_ip

FilePath file_path

FileHash file_hash、 hash

FileName file_name

FileSize file_size、 size

Message change_type

EventSubType action

Timestamp modtime

ダ ッ シュボー ド パネル 説明
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ポリシー ステータス 155
ポリシーによるアップグレード 187
無効化 185、202

Bit9 エージェントのアップグレー
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ログイン 54
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Mac エージェントの手動アップグ
レード用 148
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API トークン 794
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センサー ステータス 165
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ファイルの分析 896
ファイル分析の有効化 863
プロキシ設定または 865
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ページ 132

E
［Existing Files（既存のファイル）］
ビュー 233

E メール
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［File Group Details（ファイル グループ
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ビュー）］ 740
概要 734

FireEye
Bit9 コンソールからコンソールにア
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Bit9 との統合の有効化 866
からの通知 876
脅威レベル マッピング 873

通知の制限 875
ファイルの分析 896
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およびイベント ルール 536、846
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［Installed Programs（インストール済み
プログラム）］ビュー 233
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サーバー アドレスの 747

J
Java
アップデーター 302
スクリプト ルール 462

JSON
データ エクスポートの形式 929
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LEEF。QRadar 統合を参照

Linux コンピューター

エージェントのアンインストー
ル 152
エージェントのインストール 138
エージェントの手動アップグレー
ド 148

M
Mac System Updates 302

Mac コンピューター

App Store アップデーター 300
Bit9 トレイ アイコン 548
Symantec Endpoint Protection アップ
データー 303
エージェントのアンインストー
ル 152
エージェントのインストール 137
エージェントの手動アップグレー
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ト 300
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ブロック ファイルの通知 547

［Malicious Files（悪意のあるファイ
ル）］ビュー 233

Microsoft Office クイック実行の更
新 302
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MSI ファイル

Windows エージェントのインストー
ル 134
および信頼済みディレクトリ 278
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ファイル）］ビュー 233

NT 認証
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クセス 891
Bit9 との統合 841
Bit9 との統合の有効化 847
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Parity Server。Bit9 Server を参照
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Parity。Bit9 Security Platform を参照

pending files。未承認ファイルを参照

［Policies（ポリシー）］ページ 184

Q
Q1Labs。QRadar 統合を参照

QRadar 統合

LEEF を Syslog 形式として指定 760

R
Red Hat Prelinking 303

［Removed Files（削除済みファイル）］
ビュー 233

［Report Process Create（プロセスの作
成をレポート）］ルール
とコマンド ラインのレポート 603

S
SAN（サブジェクトの別名）

証明書の定義内 764

SCEP 通知

およびイベント ルール 536、846

SecCon。適用レベルを参照

［Show deleted files（削除されたファイ
ルの表示）］ボックス
［Find Files（ファイルの検索）］の結
果内の 739

［Show Individual Files（個別のファイ
ルの表示）］ボックス 332

SIEM 統合 756
『Bit9 Events Integration Guide（Bit9 イ
ベント統合ガイド）』も参照

［Software Meters（ソフトウェア メー
ター）］ページ 634

［Software Rules（ソフトウェア ルー
ル）］ページ 280

ファイルの禁止
［Software Rules（ソフトウェア ルー
ル）］ページから 326

Splunk
Bit9 Server への Universal Forwarder
のインストール 939
Bit9 アプリのインストール 939
Bit9 データの表示 942
Bit9 データ用の CIM マッピング 950
データ エクスポートの有効化 931
データ収集の有効化 938

SQL Server
外部イベント ロギング 756
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設定 761
Symantec Endpoint Protection (SEP) for 
Mac アップデーター 303
Syslog

ArcSight との統合 760
Bit9 イベント用に有効化 760
QRadar との統合 760
メッセージ深刻度 601

T
TGZ ファイル

Linux エージェントのインストー
ル 138

［Trusted Packages（信頼済みパッケー
ジ）］ビュー 233、234、283

U
Ubuntu アップデーター 303
URL
エージェント インストーラーのダウ
ンロード用 131

V
VMware
クローンの管理 211
コンピューターの詳細での識
別 161、165

W
WildFire

Bit9 との統合 851
からの複数の通知 884
ファイルの分析 896

WIM ファイル

信頼済みディレクトリ分析の有効
化 279

Windows 2000 ドメイン コントロー
ラー
および Bit9 AD 統合 749

Windows Defender の更新 303

Windows インストーラー トランス
フォーム ファイル（サポート外） 134

Windows コンピューター

エージェントのアンインストー
ル 151
エージェントのインストール 134
エージェントの手動アップグレー
ド 145
承認要求の送信 574
ファイル承認要求の有効化 573

Windows の更新 136、304

あ
悪意のあるファイル
アラート 608
指定方法

新しい証明書アラート 368

アップグレード ステータス

エージェント 149

アップデーター
変更時のアラート 609
有効化 300

アップロード
診断ファイル 905、923

アプリケーション。ファイルを参照。

アラート 606
Bit9 SRS が使用不能 608
E メールの構成 777
新しい証明書 368
アップデーター変更 609
アラート ページ 606
アラート履歴 625
イベント アラート 611
脅威検出のための 688
根拠 609
コンピューター セキュリティ 609
削除 620
作成 611
承認要求 609
タイプ 611
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ファイルの増殖 611
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アーカイブ 605
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外部ロギング 756
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イベントの統合
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および FireEye 通知 536、846
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無効化 521

有効化 521
ランキング 534

インストーラー
Bit9 エージェント 133
およびファイル グループ 243

上位レベル 265
承認済みファイル 265
信頼済みディレクトリでの認識 278
信頼済みディレクトリ内 278
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特定されたファイル 247
ファイルのマーク 322
マーク済みのファイル 253

インストーラー以外（無効化）ファイ
ル フラグ 264

インストーラーとして承認（ローカル
状態の詳細） 265

インストーラー ファイル フラグ 264

インストーラー（無効化）ファイル 
フラグ 264
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としてマーク 322

インストール
Bit9 Server。『Installing Bit9 Server
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Bit9 エージェント 133

インストール済みプログラム 243

インベントリ（ファイル）
クローン コンピューター 223

う
ウイルス対策ソフトウェア
アップデーターの有効化 300
と Bit9 エージェント (Linux) 139
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永続的な未承認（ローカル状態の詳
細） 266

エージェント無効モー

エージェントからのファイルのアップ
ロード 913
アップロード先の変更 925
イベント ルールを使用した自動
化 517

エージェント更新の優先 169

エージェント、Bit9。Bit9 エージェン
トを参照。

お
オブジェクト プレビュー

テーブル データ 82

オフライン コンピューター。接続さ
れていないコンピューターを参照

オンライン コンピューター。接続さ
れたコンピューターを参照

オンライン ヘルプ 85

か
改ざんからの保護

Bit9 Server 用 301
Carbon Black センサー用 302
エージェント（ポリシー設定） 193、
196

開始ページ、変更 83
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ファイルの表示 233

外部イベント ロギング 756

外部通知 876
イベント ルール 517
トリミング 876

外部ビュー
Bit9 データベース 807

外部分析
Bit9 コンソールからの外部ツールへ
のアクセス 941
Bit9 コンソールで有効化 931
Bit9 データの表示 941
Bit9 向け Splunk アプリのインストー
ル 939

Splunk Universal Forwarder のインス
トール 939
エクスポートされたファイル 929
エクスポート ディレクトリ 934
接続の有効化 938
データ形式 929
ログを無視するルールの作成 937

外部分析用のエクスポート ディレク
トリ 934

確認
公開者 288、292
デバイス 391、393
ファイル 252

可視性モード 185、201
カスタム ルール 411
ライセンス 783

カスタマー サポート 13

カスタム ルール

エクスポートとインポート 441
概要 408
可視性モード 411
信頼済みパス 451
追跡しない場合の例 456

仮想化
セッション 570

仮想プラットフォーム
コンピューターの詳細 161、165

仮想マシン
管理 211
コンピューターの詳細での識別 161

カテゴリ。ファイル カテゴリを参照

管理者、Bit9 98

カーネル メモリ アクセス（メモリ 
ルール） 508

カーネル、Linux。別途提供されてい
る『運用環境の要件』ガイドを参照

き
期限切れの証明書
および公開者の承認 297
および証明書の承認 371

危険な可能性があるファイル
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クリア 130

脅威検出 671
アラート 688
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疑わしいファイル 688
更新 682
痕跡セット 673
対応 689
と Bit9 Platform のアップグレー
ド 673
レポートの監視 683

脅威レベル マッピング

FireEye 統合 873
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共有ドライブ
ファイル実行設定 192

緊急ロックダウン 208

禁止
カスタム 333
禁止プロセスの終了 339
削除 329
作成 275
展開前の検証 326
ハッシュ 48、276
ファイル名 48、276
レポートのみ 266、276、333

禁止イメージを含むプロセスを終了
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禁止状態 265
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禁止ファイル名をブロック（ポリシー
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グラフ
ネットワーク情報の表示 693

グループ
インストールに対して信頼済み 285

グループ情報（ファイルの詳細） 251

グループ（ファイルの詳細） 251

グローバル状態 246

クローン コンピューター

管理 211
クリーンアップ 222、225
削除 222、225
サーバー バックログ 220
ファイル インベントリのオプショ
ン 223

け
警告
アップグレードされていないエー
ジェントについて 141
ファイル実行 204
ライセンスの上限 785

権限、ログイン アカウント

カスタマイズ 104
管理者 98
と AD アカウント 89
取り消し 98
パワー ユーザー 98
読み取り専用 98

検出、脅威 671

こ
公開者
およびファイルのグローバル状
態 246
確認 288、292
禁止 289
公開者の詳細 266
公開者の状態 247
承認 288
証明書 366
デタッチされた公開者の状態 256
ファイルの詳細 247、256
ファイルの表示 233
ポリシー設定 192
レピュテーションに基づく承認 344
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公開者の禁止 289

公開者の承認
手動 288
レピュテーションに基づく 348

公開者または証明書が禁止されている
ファイルをブロック（ポリシー設
定） 192

構成リスト
エージェント コンピューター 163

新（サーバー用） 153
ファイルの状態 252

高適用レベル
切り替え 204
コンピューターへのソフトウェアの
インストール 314

高（未承認をブロック）適用レベ
ル 200

コネクター。Bit9 Connector を参照。

コマンド ライン

イベントのレポート 603

痕跡セット
脅威検出のための 673
更新 682
有効化と無効化 675
例外 677

痕跡セットの詳細 676

コンソールでの AD ログイン

無効化 91
有効化 89

コンソール メニュー 61

コンソール、Bit9。Bit9 コンソールを
参照

コンソール。Bit9 コンソールを参照

コンピューター
AD 詳細の表示 130
Bit9 エージェントのインストー
ル 133
アップグレードが必要、（表示） 154
エージェントのアンインストー
ル 151
仮想マシン 211
期限付き適用レベルへの一時的な変
更 318
クローン 211

削除 177、769
指定したファイルが存在する、また
は存在しない 237
詳細 156
初期化 117
正常性チェック 160
接続されていない（表示） 154
接続ステータスの表示 153
接続済み（表示） 154
重複登録 594
追加 177
テンプレート コンピューター 211
ポリシーの変更 173
ポリシーの割り当て 130
リモート再起動 172
ローカル承認（表示） 154
ローカル承認モードからの復元 318
ローカル承認モードへの
移行 316、317

コンピューター上のファイルの普及
度 247

コンピューター セキュリティ アラー
ト 609

コンピューターの検索
指定したファイルが存在する、また
は存在しない 237

コンピューターの詳細
[Carbon Black] タブ 165

コンピューターの重複登録 594

さ
再起動
エージェント コンピューター 172

上位レベル インストーラーとして
承認（ローカル状態の詳細） 265

サイレント ブロック

メモリ ルール 506

サイレント ブロック。ブロック ファ
イルの通知も参照

削除されたファイル
検索 739
表示 233

削除したコンピューター 177

削除済みファイルの状態 265
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クローン コンピューター 220
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し
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システム ダッシュボード 700

システム バックアップ 772

実行可能ファイル
高度なポリシー設定 191
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失効検査（証明書用） 299
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カスタム ルール 416
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追加（ファイルによって） 326
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ローカル 308
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承認要求
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Windows での有効化 573
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自動対応 E メール 579
承認要求ページ 582
対応 575
通知インターフェイスのカスタマイ
ズ 586
ブロック ファイルの通知 572
分析 576、583
ユーザーによる送信方法 574

承認（ローカル状態の詳細） 265

情報ボタン
［Active Directory Policy Mappings
（Active Directory ポリシー マッピン
グ）］ページ 127
ポートレットの 698

証明書取り消しアラート 368

証明書のアルゴリズム 298

証明書ページ 360

証明書ルール 357

証明書、Bit9
SAN の使用 764
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用 761
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通知表示のタイムアウト 555

て
低（未承認を監視）適用レベル 201
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ディレクトリ ポリシー。カスタム 
ルールを参照

適用レベル
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